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摘　要　入侵检测在计算机网络安全防御中起着至关重要的作用,是网络安全的关键技术之一.随着网络环境越来越复杂,网

络入侵行为也逐渐表现出了多样化及智能化的特点,且越来越难以被检测到.基于上述原因,人们对已有入侵检测方法的可行

性与可持续性表示担忧,具体来说就是已有的入侵检测算法很难完美地抽象出入侵行为所包含的特征,且已有的入侵检测方法

在未知攻击上大都表现不佳.针对这些问题,文中提出了基于降噪自编码器和三支决策的入侵检测算法 DAEＧ３WD.该方法

通过降噪自编码器对高维数据进行特征提取,利用多次的特征提取来构造多粒度的特征空间,然后基于三支决策理论对属于入

侵或正常的行为做出立即决策,而对于疑似入侵或者疑似正常的行为则根据不同粒度的特征进行进一步的分析.深度学习具

有优越的分层特征学习能力,且三支决策可以规避因信息不足而盲目分类造成的风险,该方法利用这些特性可以达到提升入侵

检测表现的目的.在 NSLＧKDD数据集上进行了实验,实验结果证明,所提算法能提取到有意义的特征并能有效提升入侵检测

算法的表现.
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Abstract　Intrusiondetectionplaysavitalroleincomputernetworksecurity．Intrusiondetectionisoneofthekeytechnologiesof

networksecurityandneedstobekeptunderconstantattention．Asthenetworkenvironmentbecomesmoreandmorecomplex,

networkintrusionbehaviorsgraduallyshowdiversifiedandintelligentcharacteristics,andnetworkintrusionisalsobecoming
moredifficulttodetect．Andtheresearchconductedinthefieldofnetworksecurityisalsoanendlessstudy．FortheabovereaＧ

sons,peopleareworriedaboutthefeasibilityandsustainabilityofthecurrentmethod,specifically,itisdifficultforcurrentintruＧ

siondetectionmethodstoperfectlyabstractthefeaturescontainedinintrusionbehaviors,andmostofthecurrentintrusiondetecＧ

tionmethodsperformpoorlyonunknownattacks．Inresponsetotheseproblems,weproposeanintrusiondetectionmethodDAEＧ

３WDbasedondenoisingautoencoderandthreeＧwaydecisions．Wehopethatourmethodcaneffectivelypromotetheresearchon

intrusiondetection．ThisproposedmethodextractsfeaturesfromhighＧdimensionaldatathroughdenoisingautoencoder．Through

multiplefeatureextractions,amultiＧgranularfeaturespacecanbeconstructed,andthenanimmediatedecisiononintrusiveornoＧ

rmalbehaviorismadebasedonthethreeＧwaydecisions,andfurtheranalysisisrequiredforsuspectedintrusionornormalbehaＧ

vior．Deeplearninghassuperiorhierarchicalfeaturelearningability,andthreeＧwaydecisionscanavoidtheriskofblindclassificaＧ

tionduetoinsufficientinformation．Thismethodusesthesecharacteristicstoachievethepurposeofimprovingtheperformanceof

intrusiondetection．TheNSLＧKDDdatasetisusedinourexperiments．TheexperimentsprovethattheproposedmethodcanexＧ

tractmeaningfulfeaturesandeffectivelyimprovetheperformanceofintrusiondetection．
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１　引言

计算机网络的安全问题一直是一个亟待解决的棘手问

题,如何识别网络攻击是一个关键问题[１].入侵检测技术是

网络安全的关键技术之一,引起了国内外学者的广泛关注[２].

入侵检测系统作为防御网络攻击的重要实体之一,通过基本

手段检测网络行为,为防御者提供武器,触发针对这些行为的

最佳决策计划[３Ｇ４].入侵检测技术不仅可以保护传统的计算

机网络,而且也对如云计算系统等新型的网络系统起到了一

定的保护作用[５].

将机器学习方法应用于入侵检测,能使系统具有更强的

适应性、自学习性和鲁棒性,这是一个重要的研究方向[６Ｇ７].

目前,包括数据挖掘[８]、深度学习等在内的许多机器学习算法

都被应用于入侵检测领域.其中,深度学习[９]可以消除浅层

学习的限制,具有优秀的分层特征学习能力,能够促进对网络

数据 的 深 入 分 析.深 度 置 信 网 络 (DeepBeliefNetworks,

DBN[１０])、自编码器[１１Ｇ１２]等都被广泛地应用到了入侵检测领

域,并且发挥着越来越重要的作用.

然而,当前在入侵检测领域的研究主要都是基于二支决

策的,这种分类方法的容错能力差,且不能根据特征粒度的大

小来对网络行为做出动态决策.本文结合降噪自编码器(deＧ

noisingautoencoder)以及三支决策(threeＧwaydecisions)理论

建立了一个入侵检测模型,通过降噪自编码器来获取粒度的

不同特征,并利用三支决策理论对网络行为进行分类.基准

数据集 NSLＧKDD被用于评估本文算法的性能,并在测试数

据集上验证了本文算法的扩展性.

２　相关理论

２．１　降噪自编码器

降噪自编码器[１３]是自编码器的一种变体,由编码器和解

码器组成.通过在输入中引入随机噪声来迫使网络在学习的

过程中去除随机噪声,以重构原始输入,这种学习方式能够降

低网络对输入样本的敏感性,增强隐藏层特征的学习能力,提

高自编码器对输入数据的泛化能力.

假设X
~
＝{x~１,x~２,􀆺,x~n}为加入了噪声的输入,编码器将

输入X
~

映射到一个隐藏X 的表示:

h＝f(WX
~
＋b) (１)

解码器通过式(２)把隐藏层映射到输出层.

X
∧
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∧
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∧
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在式(１)、式(２)中,W,W
∧

指权重,b,b
∧

指偏置值,其中

W
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自编码器的代价函数J(W,b)为:
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其中,第一项为输入输出的均方误差,n是输入层神经元的个

数,x∧ 是x~ 的重构输出,由于训练集中的数据可能会出现过拟

合的情况,因此引入第二项,即正则项(权重衰减项),权重衰

减参数λ用于权衡式(３)中两个项之间的相对重要性,Wl
ij是

第l层第j个神经元与第l＋１层第i个神经元之间的权重,b
是节点偏置,ml 是网络层数,Sl 是第l层的神经元个数,Sl＋１

是第l＋１层的神经元个数.

２．２　三支决策理论

三支决策[１４]来源于粗糙集.当现有的信息不足以支撑

做出明确的选择时,为了避免可能造成高误分率,不承诺是一

种选择,因此三支决策可以规避因信息不足而盲目决策造成

的风险[１５].

误分类会造成损失,不同的误分类错误会导致不同的损

失.例如,在入侵检测的研究中,把一个正常的行为错误地归

为异常行为可能会造成一些麻烦,但是如果把一个入侵的行

为错误地分类成正常行为就有可能造成灾难性的后果[１６].

对于一个二分类问题,真实的分类标签可以表示为 P
(正)和 N(负),即接受和拒绝,可以用一个状态集 Ω＝{Χ,

¬X}来表示,即用某个数据属于 X 与某个数据不属于X 来

表示一个数据的归属问题.三支决策的决策集可以表示为

D＝{DP,DB,DN},分别表示正向决策、边界决策以及负向决

策.所有决策的代价损失函数如表１所列.记λPP ,λBP ,λNP

分别表示当前数据属于X 且采取行动DP,DB 以及DN 时的

损失,λPN ,λBN ,λNN 分别表示当前数据不属于X 且采取行动

DP,DB 以及DN 时的损失.

表１　三支决策的代价函数

Table１　CostfunctionofthreeＧwaydecisions

P N
DP λPP λPN

DB λBP λBN

DN λNP λNN

根据文献[１７]的推演证明,可以得到如下两个相关阈值

的计算公式:

α＝
(λPN －λBN )

(λPN －λBN )＋(λBP －λPP) (４)

β＝
(λBN －λNN )

(λBN －λNN )＋(λNP －λPP) (５)

其中,０≤β≤α＜１.还可以得到如下３条应用到入侵检测领

域的规则:
(１)如果P(X|[x])＞α,则该网络行为被归为正类,即该

网络行为是入侵行为;
(２)如果P(X|[x])＜β,则该网络行为被归为负类,即该

网络行为是正常行为;
(３)如果β≤P(X|[x])≤α,则表示在当前信息下,无法

对该行为采取任何决策,即该行为需要被划分到边界域以等

待进一步的处理.

其中,[x]表示样本在属性集下的等价类,P(X|[x])表
示将等价类[x]分为 X 的概率,在入侵检测的领域则表示为

一个网络行为属于入侵行为的概率.

３　基于降噪自编码器和三支决策的入侵检测方法

３．１　入侵检测算法的整体流程

入侵检测算法的总体流程如图１所示,主要包括３个模
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块:数据预处理、特征提取以及利用三支决策理论进行分类.

入侵检测算法的具体步骤如算法１所示.

图１　基于降噪自编码器和三支决策的入侵检测流程图

Fig．１　Flowchartofintrusiondetectionbasedondenoising

autoencoderandthreeＧwaydecisions

算法１　入侵检测算法

输入:网络行为数据 X＝{x１,x２,􀆺,xn};阈值α,β
输出:对网络行为的最终决策

初始化:权重 W;偏置b;代价函数λPP,λBP,λNP,λPN,λBN,λNN

Step１　数据预处理;

Step２　使用自编码器进行特征提取;

Step３　利用训练集训练三支决策分类器;

Step４　利用三支决策分类器得到每个网络行为的有关概率p,即一

个样本属于正类的概率;

Step５　根据贝叶斯最小风险原则,利用概率P(X|[x])与阈值α及β
的比较结果,划分当前的网络行为至正域、负域或者边界域;

Step６　如果边界域的长度大于０,则重复Step２－Step５.

３．２　数据预处理

首先,字符型的数据需要转化为数值型.其次,为了消除

数据因为量纲不同或者数据相差较大而产生的误差,需要对

数据进行标准化处理.本文根据式(６)将属性值归一化到同

一数量级.

x′＝ x－mini

maxi－mini
(６)

其中,x是第i个属性列的一个值,mini 是第i个属性列的最

小值,maxi 是第i个属性列的最大值.

３．３　特征提取

假设输入数据 X＝{x１,x２,􀆺,xn},重 构 出 的 数 据 为

X′＝{x１′,x２′,􀆺,xn′},降噪自编码器的结果就是使重构结

果X′尽可能地接近原始输入数据X,从而在隐藏层能够提取

到代表原始数据的特征.自编码器对重构误差函数进行最小

化,从而得到优化后的权重、偏置等网络参数,如式(７)所示:

W,W′,b,b′＝arg min
W,W′,b,b′

(J(W,b)) (７)

其中,W,b为编码器的权重和偏置,也是提取低维特征时需

要的网络参数,W′,b′分别表示解码器的权重和偏置.

使用梯度下降法对整个网络的权重参数进行更新,求解

出目标函数的最优解.自编码器各层的激活函数选用 ELU
激活函数.基于梯度下降法对自编码器进行训练的算法步骤

如算法２所示.

算法２　自编码器训练算法

输入:数据集 X;迭代次数 T

输出:数据集 X的低维表示 X′

Step１　ΔW(l)＝０,Δb(l)＝０.

Step２　从t＝１到 T:

　Step２．１　假设需要优化的函数为J(W,b),使用 BP算法计算出

Ñb(l)
J(W,b)以及ÑW(l)

J(W,b);

　Step２．２　Δb(l)＝Δb(l)＋Ñb(l)
J(W,b)

　Step２．３　ΔW(l)＝ΔW(l)＋ÑW(l)
J(W,b)

Step３　更新权重参数.

　W(l)＝W(l)－α １
TΔW(l)( ) ＋λW(l)[ ]

　b(l)＝b(l)－α １
TΔb(l)( )

Step４　根据Step１－Step３求得的网络参数获取训练数据和测试数据

的低维表示.

３．４　基于三支决策理论进行分类

在利用三支决策理论进行分类的过程中,根据限制条件,

把整个论域分为３个区域(正域、负域和边界域).在整个决

策过程中,都要确定是否对当前的对象做出最终的决策,即确

定该对象是属于正域还是负域,或者应该将当前的对象归为

边界域.

本文将三支决策理论应用于入侵检测的领域,因此损失

函数的选取就要植根于入侵检测的领域中.根据已有经验设

置的损失函数如表２所列.

表２　三支决策损失函数的经验值设定

Table２　Empiricalsettingofthelossfunction

P N
DP ０ ０．７
DB ０．３ ０．３
DN １ ０

损失函数已经确定,则可以根据式(４)以及式(５)得出相

关的阈值.

假设样本集为X＝{x１,x２,􀆺,xn},样本xi 属于正域的

概率p(POS|xi)需要被求解出,其中i＝１,２,􀆺,n.将p值

与阈值α,β进行比较:若p＜β,则将其分入负域;若p＞α,则

将其分入正域,否则分入边界域.

边界域中的数据在获得额外的信息后将被重新评估,对

于可以分到正域或者负域的样本做出最终的决策,而对于一

些样本,最终的决策则需要被再次推迟,即一部分样本需要重

新被分到边界域.在所有的对象都被分到正域或负域之前,

这个决策过程将一直持续下去[１８].

７４３张师鹏,等:基于降噪自编码器和三支决策的入侵检测方法



在自编码器网络中,提取到的特征所包含的相关的鉴别

信息会随着训练时间的增加而增加,因此本文构造了一个多

粒度的特征结构[１３].而不同粒度的特征将会为训练过程提

供不同的信息.随着训练时间的增加,获取到的特征将会提

供更多的信息来支撑边界域中样本的划分.当边界域存在

时,这个过程将一直持续下去.这是 Yao[１９]所提的序贯三支

决策的思想,也是本文在处理边界域时主要考虑的思想.三

支决策分类器的训练流程如算法３所示.

算法３　基于三支决策理论的分类流程

输入:训练集 Tr;测试集 Te;自编码器特征提取方式 G;阈值α,β;初

始分类器f;正域POS＝Ø,边界域BND＝Ø,负域 NEG＝Ø

输出:正域POS,负域 NEG

　Do

　　T
∧
r＝G(Tr);

　　T
∧
e＝G(Te);

　　根据 T
∧
r训练模型分类器模型f;

　　由模型f得 到 的 测 试 集 中 的 每 个 数 据 属 于 正 类 的 概 率 P＝

f(T
∧
e);

　　　forp,te∈P,Te

　　　　ifp＞α:POS＝POS∪te

　　　　elseifp＜β:

　　　　　　NEG＝NEG∪te

　　　　else:BND＝BND∪te

　　　　endif

　　　endfor

　　　　Te＝BND;

　Until测试集 Te为空

４　实验分析

本节评估所提算法的性能,所有的实验均在 Windows１０

PCIntel(R)Core(TM)i５Ｇ８２５０CPU ＠１．６０GHz１．８０GHz,

８．００GBRAM 环境中实现.采用Python３．７实现本文算法.

４．１　数据集

本文实验所采用的数据集是 NSLＧKDD 数据集.NSLＧ

KDD数据集由４１个特征属性和１个类属性组成.KDD数

据集包括训练集和测试集两种,总共包含３８种攻击,其中训

练集包含２２种攻击,而测试集包含训练集中的２０种攻击,除

此之外还包含训练集中没有见过的１６种攻击类型,因此可以

使用测试集测试入侵检测方法在未知攻击上的表现.３８种

攻击类型可以分为以下４种主要的攻击类型:拒绝服务攻击

(Dos)、远程攻击(R２L)、本地用户非法提升权限的攻击(U２R)

和网络刺探(Probe).本文在实验过程中选取２０％的训练集以

及全部的测试集,训练集和测试集的分布如表３所列.

表３　数据分布

Table３　Datadistribution

类别 Normal DoS Probe R２L U２R
训练集 １３４４９ ９２３４ ２２８９ ２０９ １１
测试集 ９７１１ ７４５８ ２４２１ ２７５４ ２００

　　在实验的过程中,将所有的异常样本作为一类(正类,即

需要被检测出的类别),将所有的正常样本作为一类(负类).

４．２　实验评估指标

由于数据集中存在分布不均衡的现象,因此单纯凭借准确

性来判断算法的优劣并不合适.在入侵检测领域,有两个评判

指标比较重要,一个是误报率,另一个是漏报率,而漏报率＝

１－检出率;精确率反映了被预测为异常的网络行为中有多少

是真正的异常行为;F１分数综合考虑了模型查准率和查全率

的计算结果,是反映算法好坏的一个重要指标.因此,本文会

选择准确率(Accuracy,ACC)、误 报 率 (Falsepositiverate,

FPR)、检出率 (DetectionRate,DR)、查 准 率 率 (Precision,

PR)与F１分数(F１Ｇscore,F１)作为评判指标.评价指标的计

算式如下:

ACC＝ TP＋TN
TP＋FP＋TN＋FN

(８)

DR＝ TP
TP＋FN

(９)

PR＝ TP
TP＋FP

(１０)

FPR＝ FR
TN＋FP

(１１)

F１＝ ２TP
２TP＋FP＋FN

(１２)

其中,TP和 TN分别表示攻击记录和正常记录已正确分类;

FP表示被误认为攻击的正常记录;FN 表示错误分类为正常

记录的攻击记录.

４．３　实验过程及结果分析

本文在处理边界域时主要考虑的是,自编码器网络提取

到的信息会随着训练时间的增加而增加,即重构数据与原始

数据会越来越接近,这种现象反映在相关的数字上就是重构

数据与原始数据的均方误差会随着训练时间的增加而减小.

图２给出了本文所使用的降噪自编码器网络在特征提取的过

程中,重构数据与原始数据之间的均方误差.从图中曲线的

走势可以看出,均方误差随着训练时间的增加而减小,这表明

由编码器得到的低维的特征数据在呈现原始数据的表现上越

来越好,即随着训练时间的增多,低维数据能够更好地挖掘出

原始数据所包含的信息.

图２　重构数据与原始数据之间的均方误差

Fig．２　Meansquareerrorbetweenreconstructeddataand

originaldata

在与其他算法进行性能对比时,本文主要考虑自编码器

与三支决策两个方面的性能表现,进行了以下３个实验:实验

１在保证使用同样的自编码器进行特征提取的前提下,对比
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基于三支决策理论进行分类的表现与基于二支决策进行分类

的表现;实验２在保证同样使用三支决策进行分类的同时,对

比自编码器与不同的特征提取方法在特征提取方面的表现;

实验３主要对比本文算法与入侵检测领域的其他算法之间的

表现.

(１)实验１
主要探究将三支决策理论引入入侵检测领域所产生的影

响,在同样使用自编码器进行特征提取的情况下,对比三支决

策与 K 近 邻 (KＧNearestNeighbor,KNN)[２０]、支 持 向 量 机

(SupportVectorMachine,SVM)[２１]、随机森林(RandomFoＧ

rest,RF)[２２]等传统的基于二支决策进行分类的方法在入侵

检测领域的表现.表４列出了在 NSLＧKDD测试集上不同分

类方法的准确率(ACC)、检出率(DR)、误报率(FPR)、查准率

(PR)以及F１分数(F１).

表４　在 NSLＧKDD测试集上不同分类方法的评估指标值

Table４　 Performanceofdifferentclassificationmethodson

NSLＧKDDtestset

ACC DR FPR PR F１

DAEＧ３WD ０．９２６ ０．９０５ ０．０４６ ０．９６２ ０．９３３

DAEＧKNN ０．８０４ ０．６８９ ０．０４４ ０．９５４ ０．８００

DAEＧRF ０．７６４ ０．６２３ ０．０４９ ０．９４４ ０．７５０

DAEＧSVM ０．８４１ ０．７６１ ０．０５４ ０．９４９ ０．８４５

由表４的结果可以看出,本文提出的基于自编码器和三

支决策的入侵检测方法 DAEＧ３WD在准确率(ACC)、检出率

(DR)、F１分数(F１)、精确率(PR)４个指标上均优于其他入侵

检测方法,甚至在其中的３个评价指标上远优于其他分类方

法.以上结果表明,把三支决策理论应用于入侵检测产生了

积极的影响,基于三支决策理论的入侵检测方法优于传统的

基于二支决策的方法.

几种方法的 ROC曲线图如图３所示.从ROC曲线图中

可以看出,本文提出的 DAEＧ３WD方法的曲线更接近(０,１)这

个点,且 DAEＧ３WD 的曲线完全包住了其他方法所产生的

ROC曲线,佐证了 DAEＧ３WD优于其他方法.

图３　不同入侵检测方法的 ROC曲线图

Fig．３　ROCcurvesofdifferentclassificationmethods

(２)实验２
在保证不同方法同样使用三支决策进行分类的同时,探

究自编码器与不同的特征提取方法在特征提取方面的表现,

对比的特征提取方法选用主成分分析(PrincipalComponent

Analysis,PCA)[２３]、独立成分分析(IndependentComponent

CorrelationAlgorithm,ICA)[２４]以 及 奇 异 值 分 解 (Singular

ValueDecomposition,SVD)[２５]３种特征提取方法.表５列出

了使用不同的特征提取方法,但使用同样的基于三支决策理

论的分类方法在 NSLＧKDD测试集上的评估指标值.

表５　不同的特征提取方法在 NSLＧKDD测试集上的评估指标值

Table５　Performanceofintrusiondetectionmethodson

NSLＧKDDtestset

ACC DR FPR PR F１

DAEＧ３WD ０．９２６ ０．９０５ ０．０４６ ０．９６２ ０．９３３

PCAＧ３WD ０．９３８ ０．８５０ ０．０１９ ０．９５７ ０．９００

ICAＧ３WD ０．９２７ ０．８６５ ０．０４２ ０．９１０ ０．８８７

SVDＧ３WD ０．９２８ ０．８４２ ０．０２９ ０．９３５ ０．８８６

从表５中可以看出,基于降噪自编码器的特征提取方法

在检出率(DR)、精度(PR)、F１分数(F１)３个指标上略优于其

他特征提取方法得到的结果,这表明通过降噪自编码器提取

到的特征在某些方面略优于基于传统的特征提取方法得到的

特征,结果表明将降噪自编码器用于提取网络行为的特征是

可取的.

具有不同特征提取方式的入侵方法的 ROC 曲线图如

图４所示.

图４　特征提取方式不同的入侵方法的 ROC曲线图

Fig．４　ROCcurvesofintrusionmethodswithdifferentfeature

extractionmethods

从图４ 可 以 看 出,使 用 了 自 编 码 器 进 行 特 征 提 取 的

DAEＧ３WD算法与其他方法相比,在分类的表现上都极其接

近,但是 DAEＧ３WD还是略优于其他方法.以上结果证明,使

用自编码器确实提取到了相对较优的特征.

(３)实验３
主要对比本文算法与研究人员在入侵检测领域所进行的

其他算法研究.文献[２６]提出了一种基于独立成分分析ICA
与深度神经网络 DNN的入侵检测模型ICAＧDNN;文献[２７]

提出了一种基于前馈神经网络的模型SFID;文献[２８]提出了

一种 基 于 层 叠 非 对 称 深 度 自 编 码 器 的 入 侵 检 测 方 法

SNADE.表６列出了本文提出的方法 DAEＧ３WD 与其他方

法在几个评价指标上的比较结果.

表６　不同入侵检测方法的比较

Table６　Comparisonofdifferentintrusiondetectionmethods

ACC DR FPR PR F１

DAEＧ３WD ０．９２６ ０．９０５ ０．０４６ ０．９６２ ０．９３３

ICAＧDNN ０．９２２ ０．８６２ ０．０４８ ０．８９８ ０．８８０

SFID ０．９２３ ０．８５７ ０．０３０ ０．９３４ ０．８９４

SNADE ０．９１６ ０．８８５ ０．０４３ ０．９６４ ０．９２３

从实验结果可以看出,本文算法在准确率(ACC)、检出率
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(DR)以及F１分数(F１)上优于其他方法,而在误报率(FPR)

以及精度上略逊于其他方法.整体来看,DAEＧ３WD 是优于

其他方法的.

本文提出的 DAEＧ３WD方法与对比文献中的几种方法得

到的 ROC曲线图如图５所示.

图５　本文方法与已有方法的 ROC曲线图

Fig．５　ROCcurvesofthemethodproposedinthisarticleand

theexistingmethod

从图５可以看出,DAEＧ３WD 方法得到的曲线相比其他

方法得到的曲线更接近左上角,且 DAEＧ３WD 得到的 AUC
面积大于其他算法得到的 AUC面积.上述结果表明,本文

方法的表现略优于本文中的其他对比方法.

结束语　本文在已有研究的基础上提出了一种基于降噪

自编码器与三支决策理论的入侵检测算法,通过无监督的降

噪自编码器来获取能够表达出原始数据的抽象特征,之后利

用三支决策理论进行分类决策.经过仿真实验表明,本文算

法相对其他部分算法的表现更优.

本文算法在利用三支决策理论进行分类决策的过程中,

对于边界域的处理没有考虑时间成本,例如,当边界域中的样

本非常少时,仍然需要重新采用基于三支决策的分类方法对

边界域进行处理,这样可能会导致较小的边界域耗费大量时

间的情况出现,在未来的研究中可以考虑将时间成本纳入对

边界域的处置中.
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