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摘　要　文中提出了一种以用户为中心的位置隐私博弈机制,目的是在满足 LBS服务质量的基础上生成对应的保护策略,并

减小计算规模和效用损失.该机制以Stackelberg博弈模型为基础,用户在请求 LBS服务时,采用位置模糊机制对自身位置进

行扰动后发送给 LBS服务器,使攻击者难以推测自己的真实位置;攻击者根据已知的一部分背景知识,对匿名区域内用户的保

护策略进行推断并调整攻击方式,最小化用户隐私水平.为了解决传统线性规划解法在现实场景中计算复杂度过高、实用性低

的问题,文中采用生成对抗网络参与保护策略的生成,并尽可能降低效用代价.实验结果表明,该保护机制在隐私保护水平方

面有着良好的表现,在损失一定服务质量的同时明显缩短了保护机制的生成时间.
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Abstract　ThispaperproposesauserＧcenteredlocationprivacygamemechanism,whichisaimedtogeneratecorrespondingproＧ

tectionstrategiesbasedontheLBSservicequality,andreducethecalculationscaleandutilityloss．Thismechanismisbasedon

theStackelberggamemodel．WhenauserrequestsaLBSservice,he/sheusesthelocationambiguitymechanismtodisturbhis/

herlocationandsendittotheLBSserver,makingitdifficultfortheattackertopredicthis/herreallocation．Basedonpartof

theirknownbackgroundknowledge,attackersinfertheprotectionpoliciesofusersintheanonymousareaandadjusttheirattack

methodstominimizethelevelofuserprivacy．Inordertosolvetheproblemoflargescaleandlongtimecalculationbytraditional

mathematicalmethods,thispaperadoptsgeneratingcountermeasuresnetworktoparticipateinthegenerationofprotectionstrateＧ

gy,andreducestheutilitycostasmuchaspossible．TheexperimentalresultsshowthattheprotectionmechanismhasgoodperＧ

formanceintermsofprivacyprotectionlevel,andatthesametime,itsignificantlyreducesthegenerationtimeoftheprotection

mechanismwhilelosingsomequalityofservice．

Keywords　Privacyprotection,Servicequality,Gametheory,Machinelearning,Generativeadversarialnetworks

　

１　引言

近年来,随着互联网技术、通信技术的发展,如智能手机、

智能手表等一大批智能移动设备的普及,丰富了人们的生活.

而且随着移动定位技术的进步,以及移动定位设备的发展,基
于位置的服务(LBS)已经渗透到人们的生活中,位置也成为

了社会生活中不可或缺的关键信息.然而,用户在获取 LBS
时需要向服务提供商报告自己的位置和查询属性,其中包含

用户位置隐私及其他个人敏感信息.通过收集用户 LBS请

求中的信息,如位置或POI(PointＧofＧInterest)等,恶意攻击者

能够获取并推断出用户的诸多隐私:１)通过挖掘历史位置数

据推断出 用 户 的 出 行 规 律,并 预 测 出 其 未 来 的 位 置 和 活

动[１Ｇ３];２)通过分析特定时段的位置,推断出用户的家庭地址

和工作单位[４];３)结合地图等背景知识,推断出用户健康状况

和社会关系[５Ｇ６];４)通过分析室内位置,推断用户的工作角色、

年龄、爱好等[７Ｇ８].这些隐私的泄露将给用户带来难以估量的

损失.

大数据技术的产生和机器学习的兴起,凭借其对海量数

据进行强大分析的能力,进一步加剧了隐私问题.为了说明

这一点,请考虑以下场景:一些用户向 LBS服务器发送他们

的身份和坐标,以获得某种帮助,如他们附近的 POI.访问

LBS的攻击者可以在一段时间内收集这些用户的跟踪信息,



并使用机器学习技术和一些背景知识(如用户的家庭地址)推

断更多有关这些用户的信息.例如,他可以训练一台机器来

分类跟踪,将一个类关联到一个家庭地址,从而关联到一个用

户,还可以将跟踪开始与它可能的延续联系起来.然后,攻击

者可以使用计算机从一个新的跟踪(即使跟踪不包含家庭地

址)中识别用户,或者预测用户可能访问的下一个位置.

位置偏移和模糊技术[９Ｇ１１]通过加入噪声来降低位置的精

确度,如真实位置的小范围移动或者以某个区域代替真实位

置,来达到保护用户隐私的效果.更多的噪声显然意味着更

多的隐私,但重要的是,一般来说,隐私并不是唯一关心的问

题:良好的防御不仅必须阻止攻击者发现敏感信息,而且还要

满足服务质量(QoS)的需求.在上文的示例中,用户可以向

LBS报告一个模糊的位置,但他或她仍然期望得到服务回报,

QoS通常会随着混淆程度的增加而降低.例如,报告固定地

点或随机选择的地点将保证隐私,但会导致效用极低,因为所

获得的POI将接近报告的地点,而该地点通常与真实地点相

去甚远.因此,隐私与效用的权衡同样是隐私机制设计中面

临的主要挑战之一.

隐私保护与 QoS之间的权衡可以通过线性规划来实现.

然而,将这种方法应用于现实的位置隐私保护场景中时会遇

到困难,线性规划问题的高计算复杂度使得现有工具能处理

的位置数上限仅为数百个,超过此上限时,求解时间将大大增

加,失去实用意义.此外,背景知识和数据点之间的相关性会

影响隐私,并且它们通常难以正式确定和表达.

本文拟研究一种基于机器学习、以用户为中心的位置隐

私博弈机制.首先在一定区域内构建一个包含攻击者和用户

双方的隐私博弈模型,用户在请求 LBS服务时采用位置模糊

策略在该区域内按一定保护策略发布虚假位置,使攻击者难

以推测用户的真实位置,并尽可能最小化隐私保护代价;攻击

者根据自身已知的一部分背景知识,通过分析用户历史发布的

位置来反推用户的保护策略,最小化用户隐私水平.用户位于

不同位置时,位置模糊的策略也不同.为了高效地生成保护策

略,用户在部分位置采用线性规划求解的基础上,借助生成对

抗网络(GAN)来生成该区域内其他位置的位置模糊策略.

本文第２节介绍了相关的现有位置隐私保护算法;第３
节阐述了系统模型及具体算法;第４节主要介绍了实验的设

计及实验结果;最后总结全文并展望下一步工作.

２　相关工作

基于位置模糊的 LBS隐私保护技术受到了研究者的关

注,其核心思想是对 LBS查询中用户的原始数据进行必要的

扰动,以避免攻击者获得用户的真实信息数据,同时保证不影

响用户获得LBS服务.采用的技术主要有假名(删除或者用

一个临时标志来替代用户)、随机化(添加哑元)、模糊化(泛化

用户查询过程中的时空信息)和隐蔽化(隐蔽用户的整个查

询).Martucci等[１２]将LBS查询中的用户位置用一个临时的

假名代替,以打破用户身份与查询之间的联系.但仅仅采用

假名并不能充分保护查询隐私,为了增强假名的有效性,文献

[１０]结合一些复杂的加密方法与假名技术配合使用以保护用

户隐私.随机化指在LBS查询中加入随机的哑元,并将哑元

和真实查询一起发送给 LBS提供商.考虑到随意的随机化

并不能很好地保护隐私,Schaub等[１３]在使用随机化技术的同

时,考虑了普适、拥挤、均匀等指标和与用户真实移动模式相

近的哑元,使其看起来更为真实.但是由哑元组成的数据可

能与真实数据有很大的差别,甚至产生了一些无效的位置(如

在湖中),很容易被攻击者识别.文献[１４]中提交给 LBS服

务器的是一个包含k个位置的匿名区域而非精确的位置,服

务器需要在该区域选择参考位置来得到准确的结果,这无疑

增加了服务器的负载、响应时间等,降低了服务质量,故需要

在隐私与服务质量之间进行权衡.Shokri等[１５]提出隐蔽化

的方法,拥有一些具体信息的用户可以将这些信息传递给附

近的用户,用户请求不是向 LBS发起查询,而是由附近的用

户来请求查询信息,实现对LBS的隐蔽查询.

上述方法不同程度地忽略了攻击者掌握的用户背景知识

量对攻击效果的影响,攻击者利用收集到的数据对用户的位

置信息进行推测分析,进而可以排除某些用户.Shokri等[１５]

提出了基于Stackelberg博弈的保护策略,该策略假设攻击者

掌握用户的背景知识,让用户与攻击者轮流进行博弈.用户

在确保服务质量损失小于给定阈值的情况下最大化隐私保护

水平,而攻击者根据先验知识和偏移位置保证最小化隐私保

护水平.通过博弈,该策略可以在保证最优化隐私保护水平

的同时确保服务质量损失小于给定阈值,最后通过解最优化

问题,得到用户的最优位置隐私保护策略和攻击者的最优攻

击策略.

Tripathy等[１６]提出了一种基于 GAN的方法来构建提供

最佳隐私效用交换的机制,并且他们考虑了类似的隐私和效

用的概念.文献[１６]与本文工作的主要区别在于其处理的是

属性隐私,而不是位置隐私.Belghazi等[１７]在文献[１８]的启

发下,提出了一种有效的交互信息神经估计方法,用于估计一

类可表示为fＧ分歧的一般函数.这些方法也适用于连续查询

情况和高维数据.Gu等[１９]提出了基于预先缓存的连续查询

隐私保护机制,降低了连续位置查询间的时间关联,提高了位

置隐私保护水平.

综上所述,传统的假名、哑元等保护方法会因攻击者掌握

的背景知识量不同而使隐私保护水平受到不同程度的影响;

而且目前利用 GAN的方法大多考虑的是多用户之间的属性

隐私,而非位置隐私.线性规划方法可以在单用户和单攻击

者的模型中达到纳什平衡,然而计算复杂度较高.本文将在

Stackelberg博弈模型的基础上引入深度学习的方法,通过生

成对抗网络生成对应的位置保护策略,在隐私保护水平接近

的情况下缩短计算时间.

３　系统模型

本节首先阐述了本机制的隐私保护结构,其次对位置隐

私保护中的一些度量进行了介绍,然后设计了攻击者的最佳

攻击者策略、用户的最佳保护策略,最后讨论了它们之间的最

佳平衡问题.

３．１　模型框架

本文采用基于可信第三方服务器的隐私保护框架,如

图１所示.

７６２魏礼奇,等:基于生成对抗网络的位置隐私博弈机制



图１　系统模型框架

Fig．１　Systemmodelframework

(１)用户.在需要服务时发起 LBS请求,并将自己的位

置发送给位置扰动服务器.

(２)位置扰动服务器(LocationPerturbationServer,LPS).将

用户的位置根据一定保护策略扰动为虚假位置,提供给 LBS
服务器.

(３)LBS服务器.根据用户的LBS请求返回对应结果.

(４)攻击者.获取到经 LPS处理后上报的虚假位置后,

根据自己的背景知识对用户的真实位置进行推测攻击.

定义用户在发出 LBS请求时的位置为s,该s将与对应

的服务请求共同被发送到 LPS扰动服务器.LPS根据自身

的保护策略,将真实位置s扰动为虚假位置o 并提交到 LBS
服务器.攻击者自身已经掌握了关于用户位置的背景知识,

在获取到o之后进行推理攻击,得到推断出的用户位置s
∧
.

实际上,用户在区域内的位置s并不是单一值,它们构成

一个集合S＝{s１,s２,s３,􀆺,sn},而扰动后的虚假位置o和攻

击者推断出的用户位置s
∧
也在此集合中 (S＝{s∧１,s∧２,s∧３,􀆺,

s∧n}＝{o１,o２,o３,􀆺,on}),其中n是可能的位置总数.

用户的位置s遵循如下概率分布:

φ(s)＝Pr(S＝s) (１)

同时,φ(s)也被攻击者所了解,成为了攻击者的 背 景

知识.

３．２　服务质量代价度量

由于 LPS将用户位置由真实位置s扰动到虚假位置o,

因此从LBS服务器得到的查询结果均是基于o的.在多数

基于LBS的服务场景中,o距离s越远,服务质量就越差,因

此服务质量代价Qloss可用如下公式表示:

Qloss＝∑
o,s
φ(s)􀅰p(o|s)􀅰d(o,s) (２)

显然Qloss不能过大,否则从 LBS服务器得到的返回结果

将失去可用价值.本文假定用户可以承受的最大服务质量代

价为为Qmax
loss ,则有Qloss≤Qmax

loss .

３．３　位置隐私保护水平度量

对于特定的位置s,用户的隐私保护水平l可表示为攻击

者推测到的位置s
∧
与s之间距离d(s

∧
,s)的数学期望,如式(３)

所示:

l＝∑
o,s∧

p(o|s)􀅰q(s∧|o)􀅰d(s∧,s) (３)

其中,p(o|s)为 LPS的保护策略,q(s∧|o)为攻击者的推断

策略.

p(o|s)＝Pr{O＝o|S＝s} (４)

q(s∧|o)＝Pr{S＝s∧|O＝o} (５)

d(s∧,s)被定义为s∧与s的欧氏距离,d(s∧,s)越大,表示攻

击者推断出的位置越不精确,即用户的隐私保护水平越高.

将位置si拓展到整个集合S 中,可以得到整个区域中用

户的隐私保护水平L:

L＝∑
s
φ(s)∑

s,o,s∧
q(s∧|o)􀅰p(o|s)􀅰d(s∧,s) (６)

为了保证用户隐私,需要为L 设定一个下限值Lmin,且

L≥Lmin.

３．４　最优攻击策略

攻击者的目标是尽可能减小推断位置与真实位置之间的

距离d(s∧,s).对于所有可能的s,其数学期望E(d(s∧,s))为:

E(d(s∧,s))＝∑
s
φ(s)∑

s∧
Pr{s∧|s}􀅰d(s∧,s) (７)

而Pr{s∧,s}＝q(s∧|o)􀅰p(o|s),因此式(７)可改写为:

E(d(s∧,s))＝ ∑
s,o,s∧

φ(s)􀅰q(s∧|o)􀅰p(o|s)􀅰d(s∧,s) (８)

至此,可以构造一个线性规划问题:在已知用户背景知识

φ(s)与LPS保护策略p(o|s)的情况下,求解出最优的攻击策

略q∗ :

q∗ ＝argmin
q

　E(d(s∧,s))＝ ∑
s,o,s∧

φ(s)􀅰q(s∧|o)􀅰p(o|s)􀅰

d(s∧,s) (９)

３．５　最佳保护策略

用户的目标是在满足隐私保护水平Lmin的前提下,尽可

能降低服务质量代价Qloss.与攻击者的最佳攻击类似,在已

知用户背景知识φ(s)与最佳攻击策略q∗ (s∧|o)的情况下,可

以求解出最优的保护策略p∗ ,并且满足隐私保护水平:

p∗ ＝argmin
p

　Qloss

＝argmin
p

∑
s,o,s∧

φ(s)􀅰p(o|s)􀅰d(o,s) (１０)

s．t．∑
s,o,s∧

φ(s)􀅰p(o|s)􀅰q∗ (s∧|o)􀅰d(s,s)≥Lmin (１１)

由于求解p∗ 需要先求解q∗ ,而求解q∗ 又需要已知用户

的保护策略p,因此式(９)和式(１１)构成了一个博弈模型.

对攻击者而言,对于他接收到的任意o,其最优攻击策略

可表示为:

q∗ (s∧′|o)＝∑
s∧
q(s∧|o)∑

s
φ(s)􀅰p(o|s)􀅰d(s∧,s) (１２)

其中,s∧′表示任意s∧,则式(１１)可改写为:

min
q∗ (s∧′|o)

∑
s∧
q(s∧|o)∑

s
φ(s)􀅰p(o|s)􀅰d(s∧,s)≥Lmin (１３)

需要注意的是,s∧′可以是S 中的任意值,因此q∗ (s∧′|o)实

际上可以表示为如下数学期望:

q∗ (s∧′|o)＝E(∑
s
φ(s)􀅰p(o|s)􀅰d(s∧,s)) (１４)

那么必然存在一个s０∈S满足式(１５).

min
q∗ (s

∧
′|o)

∑
s∧
q(s∧|o)∑

s
φ(s)􀅰p(o|s)􀅰d(s∧,s)≥

min
s０

∑
s
φ(s)􀅰p(o|s)􀅰d(s∧,s) (１５)

且s０满足如下条件:

s０＝argmin
s∧

∑
s
φ(s)􀅰p(o|s)􀅰d(s∧,s) (１６)

注意到s０∈S,因此有:

min
q∗ (s

∧
′|o)

∑
s∧
q(s∧|o)∑

s
φ(s)􀅰p(o|s)􀅰d(s∧,s)≤

min
s∧

∑
s
φ(s)􀅰p(o|s)􀅰d(s∧,s) (１７)
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由式(１３)－式(１７)可得:

∑
s,o,s∧

φ(s)􀅰p(o|s)􀅰q∗ (s∧|o)􀅰d(s∧,s)＝

min
s
∧

∑
s
φ(s)􀅰p(o|s)􀅰d(s∧,s) (１８)

这样,式(１１)可以表示为:

∑
s
φ(s)􀅰p(o|s)􀅰d(s∧,s)≥min

s
∧

∑
s
φ(s)􀅰p(o|s)􀅰

d(s∧,s)∑
o
min

s
∧

∑
s
φ(s)􀅰p(o|s)􀅰d(s∧,s)≥Lmin (１９)

式(１０)和式(１８)中仅包含p,不再包含q∗ ,因此原问题

转化为单一线性规划问题,可以求解.

４　基于生成对抗网络的位置保护算法实现

第３节提出并证明了生成最优保护策略的线性规划算

法,由于p的求解空间P 包括区域内所有点s∈S的n 个保

护策略p(o|s),p(o|s)的解空间又是以n为变量的指数函数,

因此仅靠线性规划穷举求解开销过高,不适用于粒度划分比

较细致的实际应用场合.

实际上,每个保护策略p(o|s)都是一个二维的概率分

布,因此可以将问题拆分为两步求解:先将保护区域划分为较

粗的网格,在控制位置点数量的情况下使用第３节中的算法

求出初步解;然后对网格进行更细粒度的划分,通过生成对抗

网络(GAN)在初步解的基础上进行进一步的保护策略生成.

４．１　粒度划分

现实生活中的位置是一个连续变化的二维变量,因此需

要先进行离散化,以便算法模型进行处理.本文采取常规的

粒度化算法,即将一个区域等分成共有a行、b列的正方形网

格,所有处于此网格的用户都以该网格的中心点坐标作为自

己的位置,如图２所示.

　　　　　(a)粒度化前 (b)粒度化后　　　　　　

图２　粒度化过程

Fig．２　Granulationprocess

假定原来的区域内分布着n个可能的位置(xn,yn)及其

概率分布pxn,yn
,则具体的粒度化算法如下:

步骤１　获取区域的左下角、右上角的经纬度坐标(xL,

yL)及(xR,yR).

步骤２　 根 据 划 分 粒 度 a,b 计 算 出 网 格 大 小x０ ＝

xR－xL

a
,y０＝yR－yL

b
.

步骤３　将原有点的经纬度坐标转换成网格坐标:Xn＝

intxn－xL

x０
( ) ,Yn＝intyn－yL

y０
( ) ,其中int()为取整函数.

步骤４　计算每个网格的概率.

PX,Y＝∑
n

i＝１
(pxn,yn ∗exact(X,Xn)∗exact(Y,Yn))

其中,当x＝y时,exact(x,y)输出１,其余情况均输出０.

考虑到线性规划问题求解的规模不能过大,因此第一步

划分的粒度一般应使a∗b≤１５０.

４．２　网络模型

本文提出了图３所示的条件生成对抗网络(Conditional

GAN)模型.图３中,R在初始条件下为使用第３节的算法在

粗划分下生成的原始样本.G和D 分别为生成器和判别器,

均由多层CNN组成.生成器G通过接收输入噪声z,输出对

应的概率分布x＝G(z).判别器在接收G(z)后将其与R 中

的样本进行对比,根据二者概率分布的相似程度输出y＝

D(G(z)).y的取 值 范 围 为 (０,１),越 接 近 １,说 明 生 成 的

G(z)越接近R.

图３　条件生成对抗网络模型

Fig．３　ConditionalGANmodel

实际上,即使y的值比较接近１,仍然会出现G(z)的隐私

保护水平L不满足L≥Lmin的情况.为了解决此问题,生成

器G(z)的输出会被复制一份,并使用式(６)计算其对应的隐

私保护水平L(z).判别因子c采用式(２０)来计算:

c＝
ln２

softplus(Lmin,L(z)), L(z)＜Lmin

１, L(z)＞Lmin
{ (２０)

其中,softplus函数的定义为:

softplus(a,b)＝ln(１＋e(a－b)) (２１)

这个函数是非负的且单调递增的,当a＜b时它的值接近

０,而当a＞b时它增长非常快.因此,当L(z)＜Lmin时,c的分

母会迅速变大,导致c迅速减小到一个接近于０的值.

有了判别因子c后,我们便可以修改D 的输出.

y＝c∗D(G(z)) (２２)

当L(z)＜Lmin时,c的值快速趋近于０,这会显著降低 D
的打分y,促进训练过程向L(z)＞Lmin的方向进行.

５　实验与结果分析

本节将对上文提出的算法进行仿真实验,并分析实验结

果.实验的硬件环境为IntelCorei９Ｇ９９００KCPU、GTX１０８０

GPU和３２GB内存,Ubuntu１８．０４LTS操作系统,算法本体

主要采用 Tensorflow和 Keras来实现.

５．１　基本模糊位置保护策略

定义模糊水平k,在区域中找到离位置s最近的k－１个

位置o１,o２,o３,􀆺,ok－１,并设定保护策略p(o|s)为:

p(o|s)＝
１
k

, ifo∈{o１,o２,o３,􀆺,ok－１,s}

０, otherwise
{ (２３)

式(２３)表示LPS将位置s扰动到包括其自身的位置集合

{o１,o２,o３,􀆺,ok－１,s}中的任意一个位置中,并将该位置作为

虚假位置o发送到 LBS.该机制的实现较为简单,常被作为

其他位置隐私保护算法的对照.

５．２　贝叶斯攻击

假设P(B|A)表示在B 事件发生的情况下A 事件发生
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的概率,那么贝叶斯法可表示为:

P(Ai|B)＝ P(B|Ai)􀅰P(Ai)

∑
n

i＝１
P(B|Ai)􀅰P(Ai)

(２４)

其中,A１,A２,􀆺,An为完备事件组,即 ∪
n

i＝１
Ai＝Ω,AiAj＝Φ,

P(Ai)＞０.

对于攻击者来说,这里的B事件表示经匿名服务器匿名

后发布的可观察数据,Ω包含所有可能的原始信息的候选值.

攻击者可根据式(２４)进行贝叶斯攻击,并根据指定的度量选

择最佳攻击结果.本文利用保护机制p(o|s)对用户发布的

原始数据进行处理,攻击者观察到的数据只有o.攻击者在

了解到p的具体保护机制后,可以运行贝叶斯攻击q来对用

户的真实位置进行推测,如式(２５)所示:

q(s∧|o)＝ p(s∧|o)􀅰p(o)
∑
o
p(s∧|o)􀅰p(o)

(２５)

１)http://research．microsoft．com/apps/pubs/?id＝７９４４０

５．３　实验设计

本实验将本文算法在实际用户的历史位置分布数据上进

行计算,并评估其隐私保护水平、效用损失和计算时间.

实验采用的数据集来自微软亚洲研究院发布的 Geolife

Trajectories位置轨迹数据集１．３版本１),取其中１０个用户在

三环路１３km∗１３km 范围内的位置轨迹作为实验的初始数

据集.表１列出了实验中基本参数的取值.

表１　实验环境参数设置

Table１　Experimentalparameters

参数名称 参数值/范围

区域划分粒度(第一步) １０∗１０
区域划分粒度(第二步) ４０∗４０

训练迭代次数 ５００００
基础模糊算法模糊水平k ７
隐私保护水平最小值Lmin ０．１km

为了验证本文算法的有效性,实验引入了另外４个对照

组,它们分别采用不同的攻击和保护算法组合,如表２所列.

表２　实验组及对照组设定

Table２　Experimentalgroupandcontrolgroupalgorithm

组别名称 保护算法 攻击算法

Obfs,Bayes 基本模糊算法 贝叶斯攻击

Opt,Bayes 最优保护算法 贝叶斯攻击

Obfs,Opt 基本模糊算法 最优攻击算法

Opt,Opt 最优保护算法 最优攻击算法

GAN,Opt(实验组) GAN 最优攻击算法

５．４　结果分析

(１)最大可容忍位置服务质量损失Qmax
loss 与隐私水平L 之

间的关系

图４给出了不同最大可容忍位置服务质量损失Qmax
loss 下的

隐私保护水平.可以看出,随着最大可容忍位置服务质量损

失Qmax
loss 的增加,隐私保护水平L 也随之增加,但趋势各不相

同.在贝叶斯攻击下,基础模糊算法可以实现不错的隐私保

护水平.然而,在最优攻击下L 相比贝叶斯攻击大幅下降,

这是由于在本实验取模糊水平k＝７的设定下,基础模糊算法

的隐匿范围相对较小,攻击方通过线性规划可以很容易地逼

近最优解;而当k取值过大时,基础模糊算法的时间复杂度将

呈指数级增长,保护效果也不及最优保护算法.此外,最优保

护算法的隐私保护水平也有显著降低,因此对攻击者而言,使

用最优攻击算法显然是更好的选择.

图４　用户隐私保护水平

Fig．４　Levelofprivacyprotectionofauser

本文比较了最优攻击下３种保护算法的效果,最优保护

算法和本文利用 GAN的算法的隐私保护水平均显著优于基

础模糊算法.其中,最优保护算法的保护水平最高,并在

Qmax
loss ≥１．１km时为恒定值,表明攻击者和用户在此时已经形

成纳什平衡.GAN的隐私保护水平总体则比最优保护算法

低１５％~１８％.

(２)最大可容忍位置服务质量损失Qmax
loss 与服务质量损失

Qloss之间的关系

图５给出了不同最大可容忍位置服务质量损失Qmax
loss 下的

服务质量损失.基础模糊算法的执行与攻击者采用何种攻击

算法无关,因此在贝叶斯攻击和最优攻击两种情况下的Qloss

完全相等;最优保护算法在最优攻击下的隐私保护水平L 相

比贝叶斯攻击有显著降低,因此Qloss也有所降低.基于 GAN
的保护算法下的Qloss与最优保护算法相比基本相似.

图５　服务质量损失

Fig．５　Servicequalityloss

(３)不同算法的计算时间对比

表３列出了不同算法下耗费计算时间的对比结果.最优

保护算法由于涉及复杂度很高的线性规划求解,因此在贝叶

斯攻击下的计算时长是采用基础模糊算法时的２０多倍,达到

了２１h;而在最优攻击下又涉及联立线性规划方程组,计算时

间进一步大幅增加到近６天.与之相比,基础模糊算法由于

较为简单,在最优攻击算法下生成保护策略的时间最短,仅需

３h１３min.而本文基于 GAN的算法用时约１６h.
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表３　计算时间对比

Table３　Calculationtimecomparison

组别名称 计算时间

Obfs,Bayes ４０min
Opt,Bayes ２１h２min
Obfs,Opt ３h１３min
Opt,Opt １３９h３６min

GAN,Opt(实验组) １５h５５min

综上所述,本文算法在位置隐私保护方面有着较为良好

的表现,在粗粒度划分的条件下利用基于博弈模型的算法保

证了隐私保护水平L 与服务质量损失Qloss尽可能做到最优、
均衡,而 GAN的引入则在使隐私保护水平L 相比最优保护

算法降低不大的同时,显著缩短了计算时间.
结束语　本文提出了一种基于生成对抗网络的位置隐私

保护机制,通过将传统的最优化求解方法与 GAN 相结合,使
用位置扰动策略对用户在请求 LBS服务时的真实位置进行

模糊处理,防止暴露真实位置.实验结果表明,本机制在隐私

性和实用性都有保证的前提下,相比最优保护算法缩短了计

算时间,使隐私保护模型更具备实用性.

而现实场景中多数区域内的用户数量远不止一个,本机

制只考虑了区域内仅有单用户场景下的隐私保护需求,因此

第三方可信服务器的计算开销与用户数量成正比关系;如果

用户较多,服务器的运算负担仍然会较重.实际上,多用户之

间的位置隐私可以通过协作来实现,让扰动算法根据不同的

用户ID来为群体提供位置隐私保护,以进一步优化隐私保护

效果(类似的思路也被用在群智感知的任务分配上).因此,

我们将其作为后续的工作方向.
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