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摘　要　无证书公钥密码体制结合了基于身份的密码体制和传统PKI公钥密码体制的优势,克服了基于身份的公钥密码体制

的密钥托管问题及PKI系统的证书管理问题,具有明显的优势.对 Hassouna等提出的一个强安全无证书签名方案进行安全

分析.结果表明,该方案不能验证消息的完整性,存在消息篡改攻击,且方案未使用根据系统主密钥生成的私钥进行签名,所以

不是无证书签名方案.在此基础上,提出了一个改进的无证书签名方案,在随机预言机模型下,基于椭圆曲线 DiffieＧHellman
问题假设,证明了该方案可以抵抗第一类强敌手和第二类敌手的攻击,满足存在性不可伪造的安全性.
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１　引言

在传统的数字签名方案中,数字证书是根据公钥基础设

施(PublicKeyInfrastructure,PKI)的一套程序和策略颁发

的,然后由可信证书机构(CertificateAuthority,CA)的私钥

签名,起到了将用户身份和公钥安全绑定的作用,以确保其真

实性.系统中的每个用户都可以使用其自身的证书,通过加

密提供机密性,并通过数字签名提供不可否认性.然而,传统

公钥密码学(PublicKeyCryptography,PKC)通常存在需要耗

费大量时间和精力、发放和管理证书的问题.PKC对于证书

的需要被认为是公钥签名方案部署和管理的主要困难,而基

于身份的公钥密码学(IdentityBasedPublicKeyCryptograＧ

phy,IDＧPKC)[１]解决了这些问题.在IDＧPKC中,实体的公

钥直接由其身份生成,例如,属于网络主机的IP地址或与用

户关联的电子邮件地址.私钥被称为密钥生成中心(Key
GenerationCenter,KGC)的可信第三方为实体生成.由于密

钥托管问题[１Ｇ２],IDＧPKC不能提供真正的不可抵赖性,因此,

用户私钥的密钥托管是基于身份的签名方案[３Ｇ５]中固有的.
在２００３年,Riyami等[６]引入了无证书公钥密码学(CerＧ

tificatelessPublicKeyCryptography,CLＧPKC)的概念,以克

服基于身份的公钥密码学(IDＧPKC)的密钥托管限制.在

CLＧPKC中,被称为密钥生成中心(KGC)的可信第三方向用

户提供部分私钥.然后,用户将部分私钥与一个KGC不知道

的秘密值结合起来,以获得他/她的全部私钥.这样,KGC就

不知道用户的私钥.最后,用户将该秘密值与KGC的公共参

数相结合,以计算自身的公钥.在 Riyami和Paterson等最初

的CLＧPKC方案[６]提出之后,出现了许多无证书密码方案.
这些方案包括使用无证书加密[７Ｇ１０]、无证书签名[１１Ｇ１６]和无证

书签密[１７Ｇ２０].

Hassouna等[２１Ｇ２２]提出了一个强安全的无证书签名方案,
本文对此方案进行了安全性分析,发现该方案存在缺陷.因

此在此基础上本文给出了一个改进方案,安全性分析表明在

随机预言机模型(RandomOracleModel,ROM)下,改进方案

对自适应选择消息攻击是存在性不可伪造的.



２　预备工作

２．１　双线性对

设G１,G２分别是阶为素数q的加法循环群和乘法循环

群.P 是G１的生成元.e:G１×G１→G２是具有下列性质的双

线性对映射.

(１)双线性.对于Q,W,Z∈G１,有e(Q,W ＋Z)＝e(Q,

W)􀅰e(Q,Z)和e(Q＋W,Z)＝e(Q,Z)􀅰e(W,Z).

对于a,b∈Zq,有e(aQ,bW)＝e(Q,W)ab＝e(abQ,W)等.

(２)非退化性.存在P,Q∈G１,使得e(P,Q)≠１G２
.

(３)可计算性.对于任意的P,Q∈G１,存在有效的算法,

可以计算e(P,Q).

２．２　数学困难问题

定义１　计算性 DiffieＧHellman问题(computationalDiffieＧ

Hellmanproblem)

给定P,aP,bP∈G１(a,b∈Z∗
q 是未知的随机数),计算

abP∈G１.

定义２　判定双线性 DiffieＧHellman问题(decisionalbiＧ
linearDiffieＧHellmanproblem)

给定P∈G１,aP,bP,cP∈G２(a,b,c∈Z∗
q 是未知的随机

数)和h∈Gr,判定h＝e(P,Q)abc是否成立.

２．３　无证书数字签名的定义

(１)系统建立(SetＧup):输入安全参数l,返回系统公共参

数params和系统主密钥s.这个算法由 KGC运行.
(２)部 分 私 钥 生 成 (ExtractＧPartialＧPrivateＧKey):输 入

params、系统主密钥s和用户的身份ID,输出部分私钥dID .

该算法由 KGC运行,生成的部分私钥通过安全信道发给相

应的用户.
(３)秘密值建立(SetＧSecreteＧValue):输入params和用户

的身份ID,输出用户的秘密值xID .该算法由系统中每个用

户来执行.秘密值是由系统公共参数params和用户的身份

ID决定的.
(４)私钥建立(SetＧPrivateＧKey):输入params,用户的部

分私钥dID 和秘密值xID ,输出私钥skID .该算法由系统中的每

个用户来执行.
(５)公钥建立(SetＧPublicＧKey):输入params和用户的秘

密值xID ,输出用户的公钥pkID .该算法由系统用户执行,且

执行完该算法后公开公钥.公钥由系统公共参数params和

用户的身份信息ID共同定义.
(６)签名(CLＧSign):输入params、待签消息m、用户的身

份ID、公钥pkID 以及私钥skID ,该算法输出签名S.

(７)验证(CLＧVerify):输入params、签名人的身份ID、公

钥pkID 、消息m 以及签名S.返回“１”说明该签名有效,返回

“０”说明该签名无效.

２．４　安全模型

在无证书密码系统中,有两种类型的具备不同能力的敌

手AI,AΠ.

(１)第一类敌手AI:攻击者不能获得KGC的主密钥和目标

用户的部分私钥,但是攻击者能替换目标用户的公钥.此处我

们考虑的是由 Huang[２３]提出的强敌手(strongadversary).强

敌手必须提供替换后的公钥所对应的秘密值,才能得到使用

替换后的公钥进行验证后的有效签名.
(２)第二类敌手AΠ:攻击者知道 KGC的主密钥和用户的

部分私钥,但是攻击者不能获得目标用户的秘密值,而且不能

替换目标用户的公钥.
定义３　一个无证书数字签名方案在适应性选择消息攻

击下是存在性不可伪造的,如果敌手AI,AΠ 在以下两个游戏

中获胜的概率是可以忽略的.

游戏１:挑战者C输入安全参数l,运行系统建立算法产

生系统主密钥s和系统参数params,然后发送 params给

AI,秘密保存s.

执行下面的询问.
(１)部分私钥询问:当AI查询用户ID的部分私钥时,C通

过运行部分私钥算法生成用户ID的部分私钥dID ,并将该值

返回给AI.

(２)私钥询问:除了挑战身份ID∗ ,可以询问其他所有用

户ID的私钥,C运行私钥算法将私钥skID 返回给AI.如果用

户ID的公钥已被替换,再期望C 给出正确答案是不合理的,

除非AI提交新的秘密值给C.
(３)公钥询问:收到询问用户ID的公钥时,C运行算法利

用秘密值和公钥产生用户的公钥pkID 并返回给AI.
(４)公钥替换询问:AI可以用自己选取的公钥pkID′和对

应的秘密值xID′ 代替用户的公钥pkID 和xID .将pkID′设置为

该用户的新公钥,将xID′设置为该用户的新秘密值.
(５)签名询问:给定消息m 和身份ID,C 用私钥skID 计算

签名S 并发送给AI.如果用户的公钥pkID 已经被替换为

pkID′,C没有对应的秘密值xID′,则在这种情况下签名预言机

的输出可能出错.所以,我们要求AI额外提交新的秘密值

xID′给签名预言机.

最后,AI输出一个相应于挑战身份ID∗ 和公钥pkID∗ 的

消息/签名对(m∗ ,S∗ ).如果 CLＧVerify(params,ID∗ ,m∗ ,

pkID∗ ,S∗ )＝１和以下条件成立:

１)ID∗ 从来没有被提交给私钥生成预言机;

２)ID∗ 从来没有既提交给公钥替换预言机又同时提交给

部分私钥生成预言机;

３)(ID∗ ,m∗ ,pkID∗ ,S∗ )不是由签名预言机得到的.

那么AI获胜.
游戏２:挑战者C输入安全参数l,运行系统建立算法产

生系统主密钥s和系统参数params,然后发送params和s
给AΠ.

执行下面的询问.
(１)私钥询问:除了挑战身份ID∗ ,AΠ可以查询所有用户

ID的私钥,C返回私钥skID 给AΠ.
(２)要求公钥询问:收到查询用户ID的公钥时,C返回该

用户的公钥pkID .
(３)签名询问:给定消息m 和身份ID,C 用私钥skID 计算

签名S 并发送给AΠ.

最后,AΠ输出一个相应于挑战身份ID∗ 和公钥pkID 的消

息/签名对 (m∗ ,S∗ ).如 果 CLＧVerify(params,ID∗ ,m∗ ,

pkID∗ ,S∗ )＝１,且满足以下条件:

１)ID∗ 从来没有被提交给私钥生成预言机;
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２)(ID∗ ,m∗ ,pkID∗ ,S∗ )不是由签名预言机得到的.
那么AΠ获胜.

３　回顾Hassouna等的安全方案

本节给出由 Hassouna等[２２]提出的无证书签名方案的

步骤.
(１)系统建立(由 KGC运行):设置系统安全参数为k,

KGC选取阶为q的加法循环群G１和乘法循环群G２,P 是G１

的生成元.双线性对映射e:G１×G１→G２.KGC 随机选取

s∈Z∗
q 作为系统主密钥,计算Ppub＝sP 为系统公钥.KGC选

择两个安全哈希函数H１:{０,１}∗ →G１,H２:{０,１}n→Z∗
q .最

后 KGC系统公开参数可表示为params＝‹G１,G２,e,P,Ppub,

H１,H２,n›,公开params,保密主密钥s.
(２)秘密值建立(由用户运行):带有身份IDm 的用户m,

随机选取两个秘密值xm,xm′∈Z∗
q .然后,用户 m 计算Xm ＝

xm′P 并发送给 KGC.所提出的方案强制用户选择强密码通

行证、客户端的系统哈希密码zm＝H２(pass)和生成点zmP,使
用哈希值zm作为密钥加密秘密值xm 并生成基于密码的加密

代码(PEC)作为PECzm
(xm),发送它的副本到 KGC的公共目

录并存储它的副本以及点zmP.
(３)部分私钥生成(由 KGC运行):一旦收到由用户m 计

算的Xm,则 KGC计算Qm ＝H１(IDm),然后生成用户 m 的部

分私钥Dm＝sQm.
(４)公钥建立(由用户运行):用户m 的身份为IDm,计算

Qm＝H１(IDm),Ym＝xm′Qm并将‹Xm,Ym›作为用户的长期公

钥Pm.最后用户m 发送Ym给 KGC.
(５)私钥建立:用户 m 的私钥为Sm ＝(xm ＋zm )Dm ＝

(xm＋zm)sQm ＝(xm ＋zm)sH１(IDm).同时,用户生成秘密

项Zm＝xmP.
(６)签名:用户使用其秘密项{xm,Zm}生成消息 m 的签

名,具体如下:

１)签名者选取大的随机整数a∈G∗
２ .

２)签名者计算 MPm＝H１(m)∈G∗
１ .

３)签名者计算 MP１m＝axmMPm∈G∗
１

４)签名者计算sm＝e(MPm,Zm)axm′＝e(MPm,P)axmxm′.

５)签名者发送σ＝(m,MP１m,sm)作为签名.
(７)验证:验证者收到签名以后,使用用户m 的公钥‹Xm,

Ym›来验证签名,具体如下:

１)验证者计算e(Xm,Qm)＝e(Ym,P),如果等式成立则说

明用户m 的公钥是真实的,否则签名被拒绝.

２)验证者计算 MPm′＝H１(m)∈G∗
１ .

３)如果 MP１m＝MPm′或者sm ＝e(Xm,H１(m))成立,则验

证者拒绝此签名.

４)验证者计算rm＝e(MP１m,Xm).

如果等式rm＝sm,验证者接受签名;否则,拒绝签名.

４　Hassouna安全方案的安全性分析

通过对上述方案[２２]的分析,可以知道该方案存在如下

缺陷.
缺陷１:该方案存在消息篡改攻击,存在一个攻击者 A,

其具体攻击如下.

攻击者 A将签名者的消息盗取进行篡改或者替换为m′,
并随机选取随机整数a∈G∗

２ ,计算 MPm ＝H１(m′),MP１m ＝
axmMPm,计算签名sm ＝e(MPm,Zm)axm′ ＝e(MPm,P)axmxm′.
返回签名σ＝(m′,MP１m,sm)给验证者.下面证明由攻击者伪

造的签名可以通过验证等式.

sm＝e(MPm,Zm)axm′

＝e(MPm,P)axmxm′

＝e(axmMPm,xm′P)

＝e(MP１m,Xm)＝rm

因此,签名可以通过验证等式,即说明攻击者 A将签名

者的消息篡改或者替换后伪造的签名σ＝(m′,MP１m,sm)是有

效的.上述等式很明显是一个恒等式,不管在何种消息下该

验证等式都会成立,它无法保证消息的正确性和完整性.即

该方案不能抵抗消息的篡改攻击.
缺陷２:通过对上述方案[２２]的签名和验证两步骤分析,可

以看出在这两阶段中该方法并未使用用户的私钥,即 KGC
未参与签名和验证.而无证书数字签名方案的核心就是通过

KGC来解决密钥托管问题.因此,此方案从本质上来说不是

无证书签名方案.

５　本文的改进方案

针对上述方案[２２]中的缺陷,本文提出一了个可抵抗消息

的篡改攻击的无证书签名方案.该方案包括系统建立、秘密

值建立、部分私钥生成、公钥建立、私钥建立、签名及验证这７
个算法.具体描述如下:

(１)系统建立(由 KGC运行):设置系统安全参数为k,

KGC选取阶为q的加法循环群G１和乘法循环群G２,P 是G１

的生成元.双线性对映射e:G１×G１→G２.KGC 随机选取

s∈Z∗
q 作为系统主密钥,计算Ppub＝sP 为系统公钥.KGC选

择２个安全哈希函数H１:{０,１}∗ →G１(映射到点的哈希函

数),H２:{０,１}n→Z∗
q (映射到数域的哈希函数).最后 KGC

系统公开参数可表示为params＝‹G１,G２,e,P,Ppub,H１,H２,

n›,公开参数params,保密主密钥s.
(２)秘密值建立(由用户运行):带有身份IDm 的用户m,

随机选取两个秘密值xm,xm′∈Z∗
q .然后,用户 m 计算Xm ＝

xm′P 并发送给 KGC.
(３)部分私钥生成(由 KGC运行):收到由用户m 计算的

Xm,则 KGC计算Qm＝H１(IDm),然后生成用户 m 的部分私

钥Dm＝sQm.
(４)公钥建立(由用户运行):用户m 的身份为IDm,计算

Qm＝H１(IDm),Ym ＝xm′Qm,并将‹Xm,Ym›作为用户的长期

公钥Pm.最后用户m 发送Ym给 KGC.
(５)私钥建立:用户 m 计算秘密项Zm ＝xmP,并将‹Dm,

Zm›作为用户的私钥.
(６)签名:当输入一个消息m 的签名时,用户按以下方式

对消息m 进行签名:

１)签名者选取大的随机整数a∈Z∗
q .

２)签名者计算 MPm＝H２(m)∈Z∗
q .

３)签名者计算 MP１m＝axmQm∈G∗
１

４)签名者计算sm＝e(MPmDm,Zm)a＝e(Qm,P)asxmH２(m).

５)签名者发送σ＝(m,MP１m,sm)作为签名.
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(７)验证:验证者收到签名以后,使用用户m 的公钥‹Xm,

Ym›来验证签名,具体如下:

１)验证者计算e(Xm,Qm)＝e(Ym,P),如果等式成立则说

明用户m 的公钥是真实的,否则签名被拒绝.

２)验证者计算 MPm′＝H２(m)∈Z∗
q .

３)验证者计算rm＝e(MP１m,Ppub)H２(m).

４)验证者验证等式rm ＝sm.如果等式成立,则签名有效

并输出１;否则输出０.

６　改进方案的分析

６．１　正确性分析

根据改进方案中的签名验证等式进行如下验证:

sm＝e(MPmDm,Zm)a

＝e(Qm,P)asxmH２(m)

＝e(axmQm,sP)H２(m)

＝e(MP１m,Ppub)H２(m)＝rm

因此,本文给出的改进方案是正确的.

６．２　安全性分析

本节分析改进方案的安全性,指出该方案在两种类型的

攻击下是安全的.

定理１　在以ECDHP和BDHP为数学难解问题假设的

随机预言机模型下,改进方案在自适应选择的消息攻击下是

存在性不可伪造的.

引理１　在第一类强敌手AI攻击下,假设强敌手AI能够

在时间t内进行qH 次Hi(i＝１,２)预言机询问、qe次部分私钥

提取询问、qsk次私钥提取询问、qpk次公钥提取询问、qs次签名

提取询问,则存在一个算法C 以(ε,t′)的优势和时间可以解

决ECDHP问题.ε′＜ε qH －１
qH

( )
qsk＋qs,t′＜t＋(qs＋qpk)tsm ＋

qstp,tsm 和tp分别是计算G１上的一个标量乘和求一个双线性

对的所用时间.

证明:设AI是此方案的强敌手,即签名的伪造者.假设C
被赋予了一个挑战:给定Zm ＝xmP 和abP,在与AI交互后计

算abxmP.C 作为挑战者,将与第一类强敌手AI进行如下

交互.
(１)系统建立:C运行系统算法,选择一个生成元P,计算

Ppub＝sP,s是C 不知道的系统主密钥.在这个游戏中,C 随

机选择一个身份ID∗ 作为挑战ID,并将params＝‹P,Ppub,

H１›作为公共参数给AI.为了简单起见,我们假设对于任何

IDi,在IDi被作为任何查询公钥提取、部分私钥提取、私钥提

取和签名标记的输入之前,AI询问H１.
(２)H１预言机询问:C 维护一个由二元组(IDi,Qi)组成

的列表Hlist
１ ,列表初始为空.当AI用身份IDi向C 询问H１时,

如果IDi已经储存在Hlist
１ 中,则 C将之前相应的值返回给AI;

否则,C选择一个随机整数a∈Z∗
q ,计算Qi＝aP,将新元组

(IDi,Qi)插入列表Hlist
１ 中,然后返回给敌手AI.

(３)H２预言机询问:C 维护一个由二元组(IDi,MPmi)组

成的列表Hlist
２ ,列表初始为空.当AI用身份IDi向C 询问H２

时,如果IDi已经储存在Hlist
２ 中,则C 将之前相应的值返回给

AI;否则,C选择一个随机整数hi,将新元组(IDi,hi)插入列

表Hlist
２ 中,然后返回给敌手AI.

(４)公钥询问:C维护一个由四元组(IDi,Qi,ri,pki)组成

的列表pklist,列表初始为空.当敌手AI输入IDi询问时,C 检

查其是否存在于列表pklist中,如果存在则返回给AI;否则,C
从列表Hlist

１ 中恢复相应的元组(IDi,Qi)并选择一个随机值

ri∈Z∗
q ,计算pki＝‹Xi,Yi›＝‹riP,riQi›返回pki.然后C 将

(IDi,Qi,ri,pki)插入列表pklist.
(５)公钥替换询问:当强敌手AI输入(IDi,pki)询问时,C

检查是否元组(IDi,Qi,ri,pki)存在于列表pklist中,如果存在则

C计算pki＝pki′并将(IDi,Qi,ri′,pki′)插入到列表pklist中.这

里,我们假设C 可以从AI 获得对应于替换的pki′＝‹ri′P,

ri′Qi›的替换秘密值ri′;否则,C 执行公钥提取生成(IDi,Qi,

ri,pki),然后计算pki＝pki′并将其插入列表pklist中.

(６)私钥询问:C维护一个由二元组(IDi,Zi)组成的列表

Zlist,列表初始为空.如果列表Zlist已经储存(IDi,Zi),则C返

回此二元组给强敌手AI;否则,C 调用身份IDi上的私钥提取

预言机并获取值Zi,将其转发给强敌手AI并将其插入列表

Zlist中.
(７)C维护一个列表sklist,用于对输入IDi进行查询,如果

IDi＝ID∗ ,C中止并输出“failure”(用E１表示此事件).否则,

C选取一个随机数xi∈Z∗
q 并进行如下计算:

１)如果Elist和pklist已经分别储存相应的元组(IDi,Qi,Di)

和(IDi,Qi,ri,pki),则C设置ski＝xiDi,Zi＝xiP,返回(IDi,

xi,ski,Zi)给强敌手AI并将其插入列表sklist中.

２)否则,C使用身份IDi对部分私钥询问和公钥询问,然
后模拟上述过程,将(IDi,xi,ski,Zi)发送给强敌手AI,并将

它们添加到列表sklist中.
(８)签名询问:当C接收到一个(IDi,mj)的签名询问时,

进行如下计算:

１)如果IDi＝ID∗ ,C中止并输出“failurestatus”(用E２表

示此事件).

２)否则,C从sklist中恢复(IDi,xi,ski,Zi),从pklist中恢复

(IDi,Qi,pki)和Hlist
１ 中恢复(mj,MP).

３)选取一个随机整数a∈Z∗
q .

４)计算 MP１＝axmQm.

５)计算sm＝e(MPmDm,Zi)a,令(MP１,si)作为身份IDi在

消息mj上的签名.C返回(MP１,si)给强敌手AI作为签名预

言机的回应.

最后,强敌手AI中止模拟并输出一个身份ID∗ 在消息m∗

上的签名σ＝(V∗ ,S∗ ),此签名满足验证公式(m∗ ,ID∗ ,

pk∗ ,S∗ )＝１.C 从pklist中恢复(ID∗ ,Q∗ ,pk∗ ),从Zlist和

Hlist
１ 中恢复(ID∗ ,Z)和(m∗ ,MP∗ ),并选取一个随机整数a∈

Z∗
q ,然后得到e(V∗ ,X∗

i )＝e(a∗xb∗P,r∗P)＝S∗,a∗xb∗P＝V∗ .

因此,C可以成功地计算和输出a∗xb∗P＝V∗ 作为解决强

敌手AI挑战的方法.挑战者C以概率ε′＜ε qH －１
qH

( )
qsk＋qs

和

多项式时间t′＜t＋(qs＋qpk)tsm ＋qstp解决了G１中的 ECDHP
问题.

引理２　在第二类强敌手AΠ攻击下,假设敌手AΠ能够在

时间t内进行qH 次H１预言机询问、qe次部分私钥提取询问、

qsk次私钥提取询问、qpk次公钥提取询问、qs次签名提取询问,
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则存在一个算法C以(ε,t′)的优势和时间可以解决BDHP问

题.ε′＜ε qH －１
qH

( )
qe＋qsk＋qs,t′＜t＋(qs＋qpk)tsm ＋qstp,tsm 和

tp分别是计算G１上的一个标量乘和求一个双线性对的所用

时间.
证明:设AΠ是此方案的敌手,即签名的伪造者.假设C

被赋予了一个挑战:给定Zm ＝xmP,abP 和Xm ＝rmP,在与AΠ

交互后计算e(P,P)abrmxm .C作为挑战者,将与第二类敌手AΠ

进行如下交互.
(１)系统建立:C运行系统算法,选择一个生成元P,计算

Ppub＝sP,s是C 不知道的系统主密钥.在这个游戏中,C 随

机选择一个身份ID∗ 作为挑战ID,并将params＝‹P,Ppub,

H１›作为公共参数给AΠ.为了简单起见,我们假设对于任何

IDi,在IDi被作为任何查询公钥提取、部分私钥提取、私钥提

取和签名标记的输入之前,AΠ询问H１.
(２)H１预言机询问:C 维护一个由二元组(IDi,Qi)组成

的列表Hlist
１ ,列表初始为空.当AΠ用身份IDi向C 询问H１时,

如果IDi已经储存在Hlist
１ 中,则C 将之前相应的值返回给AΠ;

否则,C选择一个随机整数a∈Z∗
q ,计算Qi＝aP,将新元组

(IDi,Qi)插入列表Hlist
１ 中,然后返回给敌手AΠ.

(３)H２预言机询问:C 维护一个由二元组(IDi,MPmi)组
成的列表Hlist

２ ,列表初始为空.当AΠ用身份IDi向C 询问H２

时,如果IDi已经储存在Hlist
２ 中,则C 将之前相应的值返回给

AΠ;否则,C 选择一个随机整数hi,将新元组(IDi,hi)插入列

表Hlist
２ 中,然后返回给敌手AΠ.
(４)部分私钥询问:C 维护一个由三元组(IDi,Qi,Di)组

成的列表Elist
１ ,列表初始为空.对于任意给定的身份IDi,C从

列表Hlist
１ 中恢复相应的元组(IDi,Qi),如果IDi≠ID∗ ,则计

算Di＝sQi返回给敌手AΠ,并将元组(IDi,Qi,Di)插入列表

Elist
１ 中;否则,C中止并输出“failure”(用E１表示此事件).

(５)公钥询问:C维护一个由四元组(IDi,Qi,ri,pki)组成

的列表pklist,列表初始为空.当敌手AΠ输入IDi询问时,C 检

查此四元组是否存在于列表pklist中,如果存在则返回给AII;

否则,C从列表Hlist
１ 中恢复相应的元组(IDi,Qi)并选择一个

随机值ri∈Z∗
q ,计算pki＝‹Xi,Yi›＝‹riP,riQi›返回pki.然

后C将(IDi,Qi,ri,pki)插入列表pklist.
(６)私钥询问:C维护一个由二元组(IDi,Zi)组成的列表

Zlist,列表初始为空.如果列表Zlist已经储存(IDi,Zi),则C返

回二元组给敌手AΠ;否则,C调用身份IDi上的私钥提取预言

机并获取值Zi,将其转发给敌手AΠ并将其插入列表Zlist中.

C维护一个列表sklist,用于对输入IDi进行查询,如果

IDi＝ID∗ ,C中止并输出“failure”(用E２表示此事件).否则,

C选取一个随机数xi∈Z∗
q 并进行如下计算:

１)如果Elist和pklist已经分别储存相应的元组(IDi,Qi,Di)
和(IDi,Qi,ri,pki),则C设置ski＝xiDi,Zi＝xiP,返回(IDi,

xi,ski,Zi)给敌手AΠ并将其插入列表sklist中.

２)否则,C使用身份IDi对部分私钥询问和公钥询问,然
后模拟上述过程,将(IDi,xi,ski,Zi)发送给敌手AΠ,并将它

们添加到列表sklist中.
(７)签名询问:当C接收到一个(IDi,mj)的签名询问时,

进行如下计算:

１)如果IDi＝ID∗ ,C中止并输出“failurestatus”(用E３表

示此事件).

２)否则,C从sklist中恢复(IDi,xi,ski,Zi),从pklist中恢复

(IDi,Qi,pki)和从Hlist
１ 中恢复(mj,MP).

３)选取一个随机整数a∈Z∗
q .

４)计算 MP１＝axmQm.

５)计算sm＝e(MPmDm,Zi)a和(MP１,si)是身份IDi在消

息mj上的签名.C返回(MP１,si)给敌手AII作为签名预言机

的回应.
最后,敌手AΠ 中止模拟并输出一个身份ID∗ 在消息m∗

上的签名σ＝(V∗ ,S∗ ),此签名满足验证公式(m∗ ,ID∗ ,

pk∗ ,S∗ )＝１.C 从pklist中恢复(ID∗ ,Q∗ ,pk∗ ),从Zlist和

Hlist
１ 中恢复(ID∗ ,Z)和(m∗ ,MP∗ ),并选取一个随机整数

a∗ ∈Z∗
q ,然后得到e(V∗ ,X∗

i )＝e(a∗x∗b∗P,rP)＝S∗,

a∗x∗b∗P＝S∗ .

因此,C可以成功地计算和输出e(P,P)＝S∗１/(x∗b∗)作

为解 决 敌 手 AΠ 挑 战 的 方 法. 挑 战 者 C 以 概 率ε′ ＜

ε qH －１
qH

( )
qe＋qsk＋qs

和多项式时间t′＜t＋(qs＋qpk)tsm ＋qstp解

决了G１,G２中的BDHP问题.
因此,如果攻击者在赢得引理１和引理２中定义的游戏I

和游戏II方面没有优势,那么所提出的无证书数字签名方案

是在随机预言机模型中,对自适应选择性消息攻击是存在性

不可伪造的,是基于假设G１中的 ECDHP问题和 BDHP问题

是难以解决的.

６．３　效率分析

表１列出了本文提出的改进方案与文献[２４Ｇ２７]中方案

的比较.表１中,B 表示双线性对运算;H 表示 Hash函数运

算;X 表示形如xQ 的乘法运算;M 表示模幂运算;N 表示模

乘运算.

表１　方案性能比较

Table１　Performancecomparisonofdifferentschemes

效率比较 签名方案 验证方案 安全性

文献[２４]方案 ３N＋２H ４B＋３H＋N 安全

文献[２５]方案 X＋M＋B＋H B＋X＋M＋H 安全

文献[２６]方案 ６M＋３X＋H ５B＋２H＋M 安全

文献[２７]方案 H＋M＋N ３B＋H＋M＋N 安全

改进后方案 B＋H＋２X＋M＋N ３B＋H＋M 安全

从表１中可以看出,改进后的无证书签名方案与文献

[２４,２６]的方案相比,在签名和验证中计算效率具有优势;与
文献[２５,２７]的方案相比在效率上差异不大.综上所述,改进

后的方案效率较高.
结束语　本文分析了 Hassouna等[２２]提出的强安全无证

书签名方案,指出了该方案不能抵抗消息篡改攻击,无法保证

消息的真实性和完整性,同时,存在由系统主密钥生成的私钥

在签名验证中未完全利用的缺陷.针对该方案出现的错误,
本文在没有降低执行效率的前提下,对原签名方案进行了改

进.安全分析表明,在随机预言机模型中,改进方案对自适应

选择性消息攻击是存在性不可伪造的,即是安全的.本文的

改进方案在签名和验证过程中都用到了双线性对的计算,使
得计算过程复杂且用时长.在今后的研究中,设计算法效率

更高且具有强安全的无证书签名方案是进一步研究的重点.
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