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摘　要　链路洪泛等典型网络攻击需要在拓扑侦察的基础上针对网络中的关键链路开展攻击行为,具有较强的破坏性和隐蔽

性.为了有效抵御这类攻击,提出了一种对抗网络侦察的拓扑混淆机制 TopoObfu.TopoObfu能够根据网络拓扑混淆的需求,

在真实网络中添加虚拟链路,并通过修改探测分组的转发规则使攻击者获得虚假的拓扑探测结果,隐藏网络中的关键链路.为

了便于实现,TopoObfu将虚假拓扑映射为SDN交换机的分组处理流表项,并支持在仅部分节点为SDN 交换机的混合网络中

部署.基于几种典型真实网络拓扑的仿真分析结果表明,TopoObfu能够从链路重要性、网络结构熵、路径相似度等方面有效提

升攻击者进行关键链路分析的难度,并在SDN交换机流表数量、混淆拓扑生成时间等方面具有较高的实现效率,可以减小关键

链路被攻击的概率.
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Abstract　Sometypicalnetworkattacks,suchaslinkＧfloodingattack,needtobecarriedoutoncriticallinksbasedontopologyreＧ

connaissance,whichhasstrongdestructivenessandstealthiness．Inordertodefensetheseattackseffectively,TopoObfu,atopoloＧ

gyobfuscationmechanismagainstnetworkreconnaissance,isproposed．TopoObfucanaddvirtuallinkstotherealnetworkacＧ

cordingtotherequirementsofnetworktopologyobfuscation,andprovideattackerwithfaketopologybymodifyingtheforwarＧ

dingrulesofprobingpackets,andhidecriticallinksinthenetwork．Tofacilitatetheimplementation,TopoObfumapsthefaketoＧ

pologytotheflowtableentriesusedbySDNswitchesforpacketprocessing,andcanbedeployedinthehybridnetworkwhere

onlypartofthenodesareSDNswitches．Thesimulationanalysisbasedonseveraltypicalrealnetworktopologiesshowsthat

TopoObfucaneffectivelyimprovethedifficultyofcriticallinksanalysislaunchedbyattackersintermsoflinkimportance,netＧ

workstructureentropy,pathsimilarityandsoon,andhashighimplementationefficiencyintermsofthenumberofflowtableenＧ

triesinSDNswitches,thegeneratedtimeoffaketopology,andcanreducetheprobabilityofcriticallinksbeingattacked．
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１　引言

随着计算机网络的飞速发展,物联网、网上购物、电子银

行等一大批新型产业方兴未艾,人们的生活已经离不开计算

机网络.与此同时,网络攻击频发,给个人和国家造成了难以

估量的损失.分布式拒绝服务(DistributionDenialofSerＧ
vice,DDoS)[１]攻击通过控制大量僵尸主机向目标节点发送大

量数据包,消耗目标节点的资源,影响目标节点正常工作,这

是当前Internet面临的主要威胁之一.国家互联网应急中心

发现,２０２０ 年 上 半 年 我 国 每 日 峰 值 流 量 超 过 １０Gbps 的

DDoS攻击约有２２０起[２].

与传统的 DDoS攻击不同,链路洪泛攻击(LinkＧflooding
Attack,LFA)[３Ｇ４]通过控制大量僵尸主机向Internet中的关

键链路注入大量低速率流量,降低甚至切断合法用户与服务

器之间链路的连通性,破坏合法用户与服务器之间的正常通

信.由于LFA发送的是具有真实IP地址的低速率流量,这

种流量与合法流量的特征基本一致,因此检测 LFA 难度较

大.与传统的 DDoS攻击相比,LFA 的隐蔽性更强,危害性

更大.２０１３年,国际反垃圾邮件组织曾遭受 LFA,攻击流量

的峰值达到了３００Gbps[５].

相关研究表明,Internet是一种无标度网络,其中大多数

节点或链路的重要性较低,而少数节点或链路的重要性较

高[６].Internet的这一特性导致其对攻击者的蓄意攻击极为

脆弱,攻击者只需破坏少数关键节点或关键链路就可以对整

个网络的连通性造成严重影响.为了降低 LFA 的成本并提

高攻击效果,高级攻击者会在攻击前实施网络侦察来推断InＧ



ternet中的关键链路,并将其作为 LFA 的目标链路.因此,

获取目标网络的拓扑信息并以此推断网络中的关键链路是

LFA的关键步骤.基于以上事实,我们认为利用拓扑混淆技

术在LFA的侦察阶段隐藏Internet的关键链路可以明显降

低LFA的攻击效果,从而实现对网络的有效保护.

目前隐藏关键链路的拓扑混淆技术主要面临以下两个挑

战:１)如何确定网络中的关键链路以及如何定量地描述网络

中关键链路的安全性;２)如何利用拓扑混淆技术以较低的成

本有效地隐藏网络中的关键链路.

为解决以上问题,本文基于软件定义网络(SoftwareDeＧ

finedNetwork,SDN)[７]提出了一种能够有效防御链路洪泛等

攻击侦察阶段的拓扑混淆机制 TopoObfu.首先,定义链路在

各路径中出现的频率为链路的重要性,并利用基于链路重要

性的网络结构熵来衡量网络中关键链路的安全性.其次,考

虑到从传统网络到SDN 网络的更新改造问题,TopoObfu根

据节点更新算法将传统网络中的少量路由器更新为SDN 交

换机,利用SDN的灵活性添加虚拟链路并修改数据包转发路

径,生成混淆网络拓扑.最后,利用仿真软件验证 TopoObfu
的可行性,并设计一系列实验来评估 TopoObfu的混淆效果

与混淆成本.实验结果表明,TopoObfu可以用较低的成本隐

藏网络中的关键链路,从而有效提升攻击者进行关键链路分

析的难度.

２　相关工作

现有的LFA防御方法主要分为两种:被动防御和主动防

御.LFA的被动防御方法通过检测网络内部的拥塞链路和

动态修改流量的转发路径来缓解LFA对网络连通性的影响.

LFAdefender[８]首先根据LFA目标链路选择算法来确定网络

中的关键链路,然后根据LFA拥塞检测机制检测 LFA,最后

根据多路路由策略和恶意流量阻塞策略缓解 LFA 造成的链

路拥塞.与LFAdefender类似,Woodpecker[９]首先使用启发

式算法将网络中的少量传统路由器更新为SDN交换机,并利

用SDN灵活的数据包转发能力增加入口节点与出口节点之

间的可选路径数量.然后,利用 SDN 交换机的统计功能,

Woodpecker提出了一种基于逐跳探测的拥塞链路定位机制,

用于检测 LFA.最后,Woodpecker的中心流量工程模块负

责对所有链路上的流量进行负载均衡,消除瓶颈链路和其他

链路之间的链路利用率差异.LFA 的被动防御方法必须在

LFA发生后才能检测LFA,并且需要修改流量转发路径.

与LFA的被动防御方法相比,LFA 的主动防御方法利

用拓扑混淆技术来干扰LFA的侦察阶段,不影响流量的正常

转发,并 且 在 LFA 发 生 前 即 可 产 生 抵 御 效 果.Trassare
等[１０]首先通过添加虚拟链接使关键节点的中心度最小化,然

后使用智能路由器伪装虚拟节点在边界的响应traceroute
包.这种单节点响应请求的方式容易造成网络的性能瓶颈.

HoneyNet[１１]首先利用SDN交换机的统计功能找出可能包含

瓶颈链路的一组网络关键节点,然后利用 BarabsiＧAlbert模

型[１２]在关键节点的附近节点部署符合幂律分布的无标度诱

饵网络,以混淆真实的网络拓扑.Linkbait[１３]首先根据各链

路的流量密度确定网络中潜在的LFA目标链路,然后将攻击

者发送的探测流量重定向到关键链路附近的诱饵链路,使攻

击者误认为诱饵链路是网络中的关键链路.文献[１４]向网络

中添加虚拟阴影网络,以虚假拓扑信息欺骗攻击者,解决了可

用备选路由受网络拓扑限制的问题.NetHide[１５]根据安全性

和可用性等指标,将拓扑混淆问题建模为多目标优化问题,在

保证traceroute等链路追踪工具可用性的条件下给攻击者提

供虚假的网络拓扑信息,确保每条链路的安全性.在实现中,

NetHide利用 P４可编程交换机修改数据包的IP地址、TTL
等字段.以上研究均以传统网络或SDN网络为实现环境,但

均没有考虑传统网络到SDN网络的更新改造问题.

３　网络拓扑混淆机制TopoObfu

本节首先介绍了网络拓扑混淆的应用背景,给出了相应

的符号描述,然后讨论分析了拓扑混淆机制的评价指标,并在

此基础上设计了 TopoObfu网络拓扑混淆机制,给出了相应

的实现算法.

３．１　威胁模型概述

本文考虑传统IP网络,如图１所示.网络中的服务器连

接出口路由器,对外提供服务.外部用户通过入口路由器进

入网络,访问服务器提供的服务.网络使用基于最短路径优

先原则的路由策略,因此外部用户从入口路由器访问连接在

出口路由器上的各服务器的路径是固定的.网络中的少数链

路同时出现在多条路径中,具有较高的重要性.为了实现拓

扑混淆功能,网络中的路由器节点可以替换为SDN交换机.

图１　网络拓扑混淆系统模型

Fig．１　Systemmodelofnetworktopologyobfuscation

LFA(如Crossfire[３]和Coremelt[４])通过发送大量低速率

流量到网络中的特定链路,破坏了合法用户与服务器之间的

连通性.LFA发送的低速率流量与正常流量的特征基本一

致,因此LFA具有较高的隐蔽性.此外,考虑到攻击预算有

限,高级链路洪泛攻击者会在实施LFA前探测目标网络中的

关键链路,并选择少量关键链路作为 LFA 的目标,提高攻击

效率.

Traceroute[１６]等路径追踪工具是攻击者常用的网络侦察

工具.Traceroute通过向目标节点发送 TTL值递增的数据

包来获得中间路由器回复的“超时”信息,进而实现路由探测

功能.攻击者只能通过入口路由器进入网络,访问连接在出

口路由器上的服务节点,因此攻击者使用traceroute工具可

获得从入口路由器到出口路由器之间的路由信息,并根据获

得的路由信息推断网络中的关键链路.此外,traceroute是合

法用户常用的主机在线状态和网络故障的检测工具,因此攻

９７２刘亚群,等:TopoObfu:一种对抗网络侦察的网络拓扑混淆机制



击者可将其发送的traceroute数据包伪装成合法用户发送的

traceroute数据包,来隐藏其路由探测行为,但这会造成防御

方对攻击探测行为检测的准确率较低,误报率较高.

本文的符号及其含义如表１所列.无向图G(N,L,P)表
示真实的网络拓扑,其中 N 表示网络中的路由节点集合,L
表示路由节点之间的链路集合,P 表示所有节点之间的路径

集合.向量paths,d＝(l１,l２,􀆺,ln)(s,d∈N,li∈L)表示节点

s和节点d 之间的路径,paths,d＝¥代表节点s和节点d 之间

不连通.特别指出,本文所说的路径指一对节点之间的路由

路径,而不是一对节点之间的所有路径.

表１　符号及含义

Table１　Symbolandmeaning

Symbol Meaning
N Thesetofnetworknodes

S⊆N Thesetofingressnodes
D⊆N Thesetofegressnodes

L Thesetoflinksbetweennodes
G(N,L,P) Realnetworktopology

G(N′,L′,P′) Fakenetworktopology
paths,d Thepathvectorbetweennodesandd
PS,D ThesetofpathsbetweensetSandsetD
LS,D ThesetoflinksinPS,D

Fl Theimportanceoflinkl
δs Thecostofupdatingarouter
δf Thecostofmaintainingaflowtable

H(G) NetworkstructureentropyofnetworkG

３．２　网络拓扑混淆效果度量指标

本节依据系统模型和攻击模型,用链路在各路径中出现

的频率衡量链路的重要性,并进一步引入基于链路重要性的

网络结构熵来衡量网络中关键链路的安全性;随后使用路由

节点的更新数量和可编程交换机的流表数量来衡量混淆拓扑

的混淆成本.

３．２．１　链路的重要性评估

攻击者实施LFA的目的是尽可能多地切断正常用户与

服务器之间的连通性,因此通过一条链路的路径数量越多,这
条链路的重要性就越高.鉴于攻击者可以探测到所有入口节

点与出口节点之间的路径,因此我们用链路在从入口节点到出

口节点的路径上出现的频率来衡量链路的重要性.用PS,D ＝
{paths,d|s∈S,d∈D}表示入口节点与出口节点之间的路径

集合,LS,D为PS,D包含的链路集合.对于LS,D中的任意一条链

路l,Fl为链路l在所有从入口节点到出口节点的路径上出现

的频率.

LS,D＝ ∪
s∈S,d∈D

{(u,v)|(u,v)⊆paths,d} (１)

Fl＝ ∑
s∈S,d∈D

Bl
paths,d

(２)

如果链路l∈paths,d,则Bl
paths,d ＝１,Fl代表链路l 的重

要性.

３．２．２　网络结构熵

为定量描述网络中各链路的差异性,我们引入基于网络

链路重要性的网络结构熵来衡量网络中关键链路被识别的难

易程度.用 H(G)表示网络G的结构熵,则:

H(G)＝ ∑
l∈LS,D

Il􀅰lnIl (３)

Il＝ Fl

∑
l∈LS,D

Fl
(４)

Il为链路l的重要性与所有链路重要性之和的比值.网

络G的链路重要性结构熵可以代表网络G 中关键链路的安

全性,基于链路重要性的网络结构熵越小,网络G 中各链路

的重要性差异越大,网络G 中关键链路被识别的可能性就越

大;基于链路重要性的网络结构熵越大,网络G中各链路的重

要性差异越小,网络G中关键链路被识别的可能性就越小.

３．２．３　成本

TopoObfu通过链路的增添操作来生成混淆拓扑,而链路

的增 添 操 作 由 SDN 交 换 机 的 分 组 处 理 流 表 具 体 实 现.

TopoObfu生成混淆拓扑的成本主要来源于路由节点的更新

和SDN交换机流表项的维护,令δs为将一台普通路由器更新

为SDN交换机的成本,δf为SDN交换机每管理一条流表项的

成本,如果TopoObfu更新m个普通路由器,那么 TopoObfu生

成混淆拓扑的成本C为:

C＝δs􀅰m＋δf􀅰∑
m

i＝１
Si (５)

其中,Si为第i个可编程交换机维护的流表项数量.

３．３　TopoObfu混淆算法设计

３．３．１　拓扑混淆算法设计

网络中最短路径优先的路由策略导致节点间的路径相对

固定,少量关键链路出现在节点间的多条路径上,对网络连通

性具有较大影响.受限于攻击资源,理性的攻击者在实施

LFA前会探测从入口节点到出口节点之间的拓扑信息,并选

择其中的少量关键链路作为攻击的目标.拓扑混淆算法

TopoObfu利用SDN交换机灵活的数据包处理能力来添加虚

拟链路并修改数据包转发路径,干扰攻击者的路由探测行为,

使攻击者获得虚假的网络拓扑信息,降低网络中链路之间的

重要性差异,从而有效防御LFA对关键链路的攻击.

例如,在图２中,入口节点集{R１,R２}与出口节点集{R８,

R９}之间的通信都经过链路(S１,R５),链路(S１,R５)为网络中

的关键链路.拓扑混淆时,TopoObfu首先将节点S１更新为

SDN交换机,然后在节点S１和节点R６之间添加虚拟链路,并
将入口节点R１与出口节点R８之间的通信路径由(R１,R３,S１,

R５,R６,R８)更新为(R１,R３,S１,R６,R８),降低关键链路(S１,

R５)的重要性.

图２　TopoObfu系统架构

Fig．２　SystemarchitectureofTopoObfu

拓扑混淆算法 TopoObfu的目的是在不影响合法用户正

常业务访问的前提下,使从入口节点到出口节点的所有路径

上的链路的重要性都尽可能相似,以减小关键链路被攻击者

识别的概率.拓扑混淆算法 TopoObfu的输入为网络拓扑

G(N,L,P)、入口节点集合S、出口节点集合 D、SDN 交换机

节点的数量 M 和关键链路的数量K,输出为混淆网络拓扑G′
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＝(N′,L′,P′).TopoObfu的具体执行过程包括两个步骤:

节点更新和路由更新.在节点更新步骤中,TopoObfu计算各

链路的重要性,并将 M(M≤|N|)个传统路由器更新为SDN
交换机.在路由更新步骤中,TopoObfu通过在SDN 交换机

上执行链路的添加操作并且修改从入口节点到出口节点的数

据包转 发 路 径,来 降 低 真 实 网 络 中 关 键 链 路 的 重 要 性.

TopoObfu的工作流程如算法１所示.

算法１　TopoObfu
Input:PhysicaltopologyG＝(N,L,P);IngressnodesS;Egressnodes

D;NumberofnodestobeupdatedM;NumberofcriticallinksK

Output:ObfuscatedtopologyG′＝(N′,L′,P′)

１．ifM≤|N|

２．　V,E←NodeUpdate(G,S,D,M,K)

３．endif

４．G′(N′,L′)←RouteUpdate(G,S,D,V,E)

５．returnG′

３．３．２　关键路由节点更新算法

在传统IP网络中,传统路由器节点只能根据数据包的目

的地址进行分组转发.为了修改入口节点与出口节点之间的

数据包转发路径,TopoObfu将传统的路由器更新为SDN 交

换机,并利用SDN技术的数控分离特性以及灵活可编程的特

点修改真实网络的数据包转发路径.由于实际网络中包含大

量的传统路由器,路由节点的全部更新必然会消耗大量的经

济和时间,进而影响合法用户对业务的正常访问.为了节约

成本,TopoObfu采取了一种增量式的路由节点更新方案:在

一定成本范围内将少量关键的传统路由器更新为SDN 交换

机,并且随着成本预算的提高动态增加更新为SDN交换机的

节点的数量.考虑入口节点与出口节点之间的所有有向路径

PS,D＝{paths,d|s∈S,d∈D},路径paths,d＝(s,n０,u,n１,n２,

d)上的SDN交换机节点u可以在u 与u 之后的所有节点之

间添加虚拟链路(u,n２)和(u,d).例如路径paths,d＝(s,n１,

u,n１,n２,d),SDN 交换机节点u可以添加链路(u,n１),(n１,

n２)和(n２,d).为了减少SDN 交换机的数量,节点更新问题

可以转化为在网络拓扑G(N,L,P)中从入口节点集S 到出

口节点集D 的所有路径PS,D上选择M 个适用性最高的节点.

节点的适用性指包含该节点的所有路径上位于该节点之后的

链路的重要性之和,节点的适用性反映了一个节点适合执行链

路增添操作的程度.用NS,D表示PS,D上包含的节点的集合.

NS,D＝ ∪
s∈S,d∈D

{n|n∈paths,d} (６)

用Ln表示包含节点n的所有路径的集合.

Ln＝ ∪
s∈S,d∈D

{paths,d|n∈paths,d} (７)

用An表示节点n的适用性,l≪n表示链路l在节点n 之

后.对于NS,D中的任一节点n:

An＝ ∑
path∈Ln

( ∑
l∈path,l≪n

Il) (８)

节点更新算法 NodeUpdate的输入为网络拓扑G(N,L,

P)、入口节点集合S、出口节点集合D、SDN交换机节点的数

量 M 和关键链路的数量K,输出为 M 个SDN交换机节点集

合以及K 条关键链路集合.NodeUpdate首先计算从入口节

点集S到出口节点集D 的所有路径PS,D 上的所有链路的重

要性,然后计算PS,D 上的所有节点的适用性,最后 NodeUpＧ

date输出适用性最高的 M 个SDN交换机节点以及重要性最

高的K 条链路.NodeUpdate的工作流程如算法２所示.

算法２　NodeUpdate
Input:PhysicaltopologyG＝(N,L,P);IngressnodesS;Egressnodes

D;NumberofnodestobeupdatedM;Numberofcriticallinks

K

Output:SDNSwitchesV;CriticallinksE

１．LS,D← ∪
s∈S,d∈D

{(u,v)|(u,v)⊆paths,d}

２．forlinL(S,D)

３．Fl← ∑
s∈S,d∈D

Bl
paths,d

４．endfor

５．forlinLS,D

６．Il←
Fl

∑
l∈LS,D

Fl

７．Importance[l]←Il

８．endfor

９．NS,D← ∪
s∈S,d∈D

{n|n∈paths,d}

１０．forninNS,D

１１．forpathinLn

１２．An← ∑
l∈path,l≪n

Il

１３．Adaptation[n]←An

１４．endfor

１５．endfor

１６．V←ThelargestMvaluesinAdaptation

１７．E←ThelargestKvaluesinImportance

１８．returnV,E

本文将 NodeUpdate输出的 M 个SDN 交换机节点替换

成SDN交换机,并利用SDN控制器控制SDN交换机的数据

包修改和数据包转发行为.

３．３．３　网络路由更新算法

真实网络中各链路的重要性具有较大差异,因此真实网

络中的关键链路容易被攻击者发现.TopoObfu通过在更新的

SDN交换机上添加虚拟链路并修改数据包的转发路径,来降

低关键链路在入口节点与出口节点之间的路径上出现的频率.

例如,在图２中,TopoObfu添加链路(S１,R６)并将R１与

R８之间的转发路径由(R１,R３,S１,R５,R６,R８)更新为(R１,R３,

S１,R６,R８),其余节点之间的路径保持不变,这样可以降低链

路(S１,R５)在路径上出现的频率.转发路径修改前后网络中

各链路的重要性如表２、表３所列.转发路径修改前网络的

结构熵为３．１２２,转发路径修改后网络的结构熵为３．２６１.转

发路径的修改会增加虚拟链路的重要性,降低真实网络中关

键链路的重要性,这有利于减小链路之间的重要性差异,从而

增大网络的结构熵.

表２　路由更新前的网络结构熵

Table２　Networkstructureentropyafterroutingupdate

Link Importance Link Importance
(R１,R３) ２ (R５,R６) ２
(R２,R４) ２ (R５,R７) ２
(R３,S１) ２ (R６,R８) ２
(R４,S１) ２ (R７,R９) ２
(S１,R５) ４ － －
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表３　路由更新后的网络结构熵

Table３　Networkstructureentropyafterroutingupdate

Link Importance Link Importance
(R１,R３) ２ (R５,R６) １
(R２,R４) ２ (R５,R７) ２
(R３,S１) ２ (R６,R８) ２
(R４,S１) ２ (R７,R９) ２
(S１,R５) ３ (S１,R６) １

路由更新算法 RouteUpdate以真实的网络拓扑G(N,L,

P)、入口节点集合S、出口节点集合D、SDN交换机节点集合

V、关键链路集合E和路由更新概率p 为输入,输出混淆的网

络拓扑G′(N′,L′,P′).对于入口节点集S和出口节点集D
之间的每一条路径,RouteUpdate先在该路径上的SDN 交换

机节点中随机选择一个作为前置节点,并在该路径上关键链

路后的节点中随机选择一个作为后置节点,随后 RouteUpＧ

date在前置节点与后置节点之间添加虚拟链路.最后,RouＧ

teUpdate以概率p使该路径通过添加的虚拟链路形成混淆

网络拓扑G′(N′,L′,P′).RouteUpdate流程如算法３所示.

算法３　RouteUpdate
Input:PhysicaltopologyG＝(N,L,P);IngressnodesS;Egressnodes

D;SDNSwitchesV;CriticallinksE;Routeupdateprobabilityp;

Output:ObfuscatedtopologyG′(N′,L′,P′)

１．G′←G

２．PS,D＝{paths,d|s∈S,d∈D}

３．forpathinPS,D

４．　ifpath∩V!＝Øandpath∩E!＝Ø

５．　　Front_node←Random(path∩V)

６．　　Backnode←Random({node|node≪(path∩E)})

７．　　G′．addlink(Frontnode,Backnode)

８．　　Updateroutinginformationwithprobabilityp

９．returnG′(N′,L′,P′)

４　TopoObfu系统的设计

本节详细介绍 TopoObfu系统的具体实现流程.首先利

用Python的 NetworkX[１７]模块拓扑混淆算法计算混淆网络

拓扑,然 后 利 用 Ryu[１８]和 Mininet[１９]搭 建 验 证 系 统,证 明

TopoObfu的可行性.

４．１　混淆网络生成

首先,混淆网络拓扑生成程序读取json格式的真实网络

拓扑,并利用 NetworkX模块创建网络拓扑.然后,混淆网络

拓扑生成程序根据拓扑混淆算法,利用 NetworkX模块灵活

地修改网络拓扑,计算得到混淆的网络拓扑信息.最后,混淆

网络拓扑生成程序将混淆拓扑信息以json格式保存在文

件中.

４．２　控制器与交换机

本文使用 Mininet构建网络拓扑,Mininet默认使用 OpenＧ

vSwitch[２０]软件交换机.此外,本文使用基于 OpenFlow１．３
协议的 Ryu作为SDN 控制器,Ryu的 Nicira扩展结构[２１]支

持流表项匹配并修改 TTL字段.

在 Mininet中,混淆网络中的传统路由器和SDN 交换机

由 OpenvSwitch实现,受 Ryu控制器控制.传统路由器根据

数据包的目的地址,按照最短路径进行分组转发,SDN 交换

机通过匹配并修改IP数据包的 TTL字段来实现虚拟链路添

加和路由更新功能.SDN 交换机收到外部用户发送的访问

服务器的IP数据包或者是服务器响应外部用户的IP数据包

后,Ryu控制器计算源节点与目的节点之间真实路径与虚拟

路径的差值,并给SDN交换机下发流表项,为数据包的 TTL
值增加真实路径与虚拟路径之间的差值.

SDN交换机的数据包处理流程如图３所示.

图３　数据包处理流程

Fig．３　Processingstepsofpacket

５　实验评估

本文利用 Mininet网络仿真器搭建了TopologyZoo[２２]上

的３种不同规模的网络,３种网络的网络拓扑、节点数量与链

路数量如表４所列.在每种网络拓扑中,本文随机选择１０％
的节点作为入口节点,选择１０％的节点作为出口节点,并且

只考虑入口节点与出口节点之间的路径.传统路由器和

SDN交换机均为 OpenvSwitch,Ryu使用 OpenFlow１．３协议

与SDN交换机通信.我们对下面给出的每一项评估实验都

重复进行了５００次,并展示出了最终的平均值.实验结果显

示,关键节点的数量对实验结果的影响不大,因此我们在入口

节点到出口节点路径上选择适用性最高的前１０％个节点作

为关键节点,并将关键节点由传统路由器更新为 SDN 交

换机.

表４　网络拓扑信息

Table４　Informationofnetworktopology

Typeoftopology Eunetworks Iris Interoute

Topography

Thenumberofnodes １４ ５１ １１０
Thenumberoflinks １６ ６４ １４８

５．１　链路的重要性

链路承载的流量数量可以反应链路在网络中的重要程

度.我们在实验中测量了３种网络拓扑中路由更新概率对网

络拓扑入口节点与出口节点之间的路径上包含的链路的重要

性平均值F_avg和重要性方差F_var的影响,并使用链路重
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要性平均值的下降率FR_avg 和链路重要性方差的下降率

FR_var来展示与分析实验结果.

FR_avg＝１－F_avg
F０_avg

(９)

FR_var＝１－F_var
F０_var

(１０)

图４(a)和图４(b)分别给出了３种网络拓扑中链路重要

性平均值的下降率随路由更新概率的变化趋势,以及链路重

要性方差的下降率随路由更新概率的变化趋势.在Iris和

Interoute中,链路重要性平均值的下降率和链路重要性方差

的下降率都随路由更新概率的增长而增大,这与预期相符.

但在Eunetworks中,链路重要性平均值的下降率和链路重要

性方差的下降率都随路由更新概率的增长而先增大后减小,

这可能是因为Eunetworks的网络规模较小,其真实网络中各

链路的重要性较低,较大的路由更新概率导致虚拟链路的重

要性超过真实链路的重要性,进而导致链路重要性平均值的

下降率和链路重要性方差的下降率变小.

(a)链路重要性平均值的下降率

(b)链路重要性方差的下降率

图４　链路重要性评估

Fig．４　Evaluationoflinkimportance

５．２　网络结构熵

网络结构熵代表网络中关键链路的安全性,网络的结构

熵越大,网络中各链路的重要性差异越小,网络中的关键链路

就越安全;网络结构熵越小,网络中各链路的重要性差异越

大,网络中的关键链路就越不安全.根据３．２．２节中的定义,

我们分析了路由更新概率对３种网络的网络结构熵的影响,

如图５所示.３种网络的结构熵变化范围较小,其中Iris和

Interoute的网络结构熵随路由更新概率的增长而增大,EuＧ

networks的网络结构熵随路由更新概率的增长而先增大后

减小.这同样是因为Eunetworks的网络规模较小,较大的路

由更新概率导致虚拟链路的重要性超过真实链路的重要性,

各链路重要性的差异变大.在路由更新概率为１００％时,混

淆网络的网络结构熵甚至低于真实网络的网络结构熵.

图５　网络结构熵评估

Fig．５　Evaluationofnetworkstructureentropy

５．３　流表数量

SDN交换机中的流表数量是影响SDN 交换机性能的重

要因素,流表数量的增多会导致 SDN 交换机的转发效率下

降,因此本文使用流表数量来衡量 TopoObfu的成本.３种网

络在满足所有入口节点与出口节点之间的通信需求时,单个

SDN交换机的平均流表数量和最大流表数量与路由更新概

率的关系如图６所示.网络规模越大,流表数量随路由更新

概率的增长趋势越明显.由于 Ryu控制器需要针对每一组

(SrcIP,DstIP,TTL)下发一条流表,在Interoute网 络 中,

SDN交换机的最大流表数量已经超过３２０条.

图６　流表数量评估

Fig．６　Evaluationofthenumberofflowtables

５．４　路径长度

Traceroute等路径探测工具除了能够获得中间节点的信

息外,还能获得源节点与目的节点之间的往返时延.利用网

络层析技术[２３],攻击者可以根据源节点与目的节点之间的往

返时延推测出网络拓扑信息.虽然 TopoObfu给外部用户展

示的是混淆网络,但实际上 TopoObfu仍按照真实网络拓扑

进行数据包转发,这可能会造成由网络层析技术推测得到的

网络拓扑信息与 TopoObfu展示的混淆网络拓扑信息不一

致,从而引起攻击者的怀疑.虽然增加路由节点的回复时延

能够解决这一问题,但是这样同时会增加合法用户的访问时

延,因此 TopoObfu的一致性是影响 TopoObfu防御效果的重

要因素.在３种不同规模的网络中,我们通过比较真实网络

与虚拟网络的平均路径长度来分析 TopoObfu的一致性.

图７给出了网络入口节点与出口节点之间路径的平均长

度随路由更新概率的变化趋势.虽然３种网络的平均路径长

度均随路由更新概率的增长而减小,但是 Eunetworks,Iris和

Interoute的最大变化幅度分别为０．２９２,０．４５和０．５６,３种网
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络的平均路径长度变化幅度非常小.在这种情况下,网络层

析技术推测得到的网络信息与 TopoObfu展示的混淆网络信

息基本一致,因此 TopoObfu具有较好的一致性.

图７　路径长度评估

Fig．７　Evaluationofpathlength

５．５　拓扑生成时间

在实际环境中,网络设备的更新换代和网络的局部故障

等会造成网络的节点、链路以及路由信息不断变化.针对真

实网络的更新,TopoObfu需要重新计算混淆网络.为了评估

TopoObfu对网络更新的灵敏性,我们测量了混淆网络生成程

序对３种不同规模网络的计算时间.实验结果显示,EunetＧ

works的混淆网络计算时间约为０．００３３s,Iris的混淆网络计

算时间约为０．０３７１s,Interoute的混淆网络计算时间约为

０．９５２４s.３种不同规模网络的平均混淆网络计算时间均在

１s以内,这表明 TopoObfu可以在较短的时间内建立其对抗

LFA攻击网络侦察的防御机制,有效应对真实网络的更新.

５．６　安全性

网络未进行拓扑混淆时,攻击者可以轻易识别网络中的

关键链路并对关键链路实施链路洪泛攻击,进而严重破坏网

络的连通性.本节讨论在网络实施拓扑混淆之后,攻击者在

不同攻击预算之下攻击到关键链路的概率.我们设定真实网

络中重要性由高到低的前１０％的链路为关键链路,路由更新

的概率为１００％.

图８给出了３种网络拓扑中关键链路被攻击的概率随攻

击预算的变化趋势,横坐标攻击预算为攻击者攻击的链路数

量占网络链路总数量的比例,纵坐标攻击关键链路的概率为

关键链路的数量占攻击者攻击链路数量的比例.３种网络关

键链路被攻击的概率均随着攻击预算的增加而减小,且关键链

路被攻击的概率均小于２５％.这一结果说明,攻击者攻击的

关键链路数量的增长率小于攻击预算的增长率,且 TopoObfu
能极大地增加攻击者的攻击成本.

图８　安全性评估

Fig．８　Evaluationofsecurity

结束语　针对链路洪泛攻击者在攻击前期实施的网络侦

察,本文提出了一种面向欺骗防御的拓扑混淆机制 TopoObＧ

fu.TopoObfu的主要思想是将网络中的少量传统路由器更

新为SDN交换机,通过添加虚拟链路和修改数据包转发路径

来给攻击者提供混淆的网络拓扑信息,从而隐藏网络中的关

键链路.实验结果表明,TopoObfu能快速形成对真实网络的

有效保护,提高攻击者的攻击成本,并且 TopoObfu的防御机

制不容易被攻击者发现.

TopoObfu仅考虑了在真实网络中添加虚拟链路,下一步

我们将继续探索添加虚拟节点对网络混淆效果的影响.此

外,在大规模网络中,SDN交换机的流表数量庞大,会影响数

据包的转发效率,下一步将利用 P４[２４]可编程交换机实现

TopoObfu,以减少流表数量,提升数据包的转发效率.
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