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摘　要　 二进制代码相似性检测在程序的追踪溯源和安全审计中都有着广泛而重要的应用.近年来,神经网络技术被应用于

二进制代码相似性检测,突破了传统检测技术在大规模检测任务中遇到的性能瓶颈,因此基于神经网络嵌入的代码相似性检测

技术逐渐成为热门研究.文中提出了一种基于神经网络的二进制函数相似性检测技术,该技术首先利用统一的中间表示来消

除不同汇编代码在指令架构上的差异;其次在程序基本块级别,利用自然语言处理的词嵌入模型来学习中间表示代码,以获得

基本块语义嵌入;然后在函数级别,利用改进的图神经网络模型来学习函数的控制流信息,同时兼顾基本块的语义,获得最终的

函数嵌入;最后通过计算两个函数嵌入向量间的余弦距离来度量函数间的相似性.文中实现了一个基于该技术的原型系统,实

验表明该技术的程序代码表征学习过程能够避免人为偏见的引入,改进的图神经网络更适合学习函数的控制流信息,系统的可

扩展性和检测的准确率较现有方案都得到了提升.

关键词:二进制函数;相似性检测;表征学习;图神经网络

中图法分类号　TP３１３

　

NeuralNetworkＧbasedBinaryFunctionSimilarityDetection
FANGLei１,WEIQiang１,WUZeＧhui１,DUJiang１andZHANGXingＧming２

１StateKeyLaboratoryofMathematicalEngineeringandAdvancedComputing,PLAInformationEngineeringUniversity,Zhengzhou４５０００１,China

２ZhejiangLab,Hangzhou３１０００１,China

　

Abstract　Binarycodesimilaritydetectionhasextensiveandimportantapplicationsinprogramtraceabilityandsecurityaudit．In
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１　引言

目前学术界对二进制代码相似性还没有标准的定义.通

常认为,由同一或相似的源代码编译得到的二进制代码是相

似的.二进制代码相似性检测技术常被应用于代码复用和脆

弱性检测.在现实情况中,出于对软件知识产权保护的考虑



和其他原因,安全人员常常无法获得程序完整的源代码.可

执行程序或组件是由源代码编译而来的,那么对源代码的复

用和修改在对应的二进制代码中也能得到一定的体现.因

此,针对二进制代码的相似性检测技术具有更强的通用性,逐

渐成为了研究热点之一.

同一源代码经不同的编译器,应用不同的编译优化配置,

针对不同的指令架构(InstructionSetArchitecture,ISA),编

译得到的二进制代码不尽相同.因此,二进制代码相似性检

测会遇到跨编译器、跨编译优化配置和跨指令架构检测等难

题.传统的二进制代码相似性检测技术的主要思路是,首先

为二进制代码片段抽象出与编译器、编译优化配置和指令架

构无关的中间表示,如标识符序列、抽象语法树和控制流图

(ControlFlowGraph,CFG)[１],然后通过分析和比较中间表

示的异同来度量代码间的相似性.特别地,CFG作为程序代

码的一种高度抽象表示,具有跨语言的特性,因此无论是源代

码还是二进制代码的相似性检测技术大多依赖 CFG作为中

间表示.但是,由于图匹配算法的时间复杂度缺少多项式解,

且多是两两匹配算法,在处理大规模任务时,计算量会随代码

库规模的增加呈几何倍数式增长[２].因此,在很长一段时间

里,这类技术的研究主要围绕优化 CFG 结构和图匹配算法

展开.

直到最近几年,神经网络技术为该领域开启了新的研究

方向,即利用神经网络为二进制代码生成嵌入向量,用嵌入向

量间的距离来度量代码间的相似度.这类方法虽然突破了传

统技术遇到的性能瓶颈,但最新的研究成果仍然存在以下３
点不足.

(１)检测方法的可扩展性仍需加强.虽然现有的许多方

法都具有跨指令架构的特性,但在实际应用中,一方面,需要

针对每一种架构做单独的分析和处理;另一方面,神经网络的

训练样本通常是由不同架构的组合所构造的一对数据,随着

系统支持架构种类的增加,适配的工作量也会剧增,这在一定

程度上会限制方法的可扩展性.

(２)针对代码高级中间表示的分析和比较难度大、效率

低.传统的CFG图匹配算法存在开销大的问题,在大规模检

测任务中尤为突出,而简化CFG节点、优化图结构、提升算法

效率等方法对系统整体效率的提升不仅十分有限,而且会提

高检测的误报率和漏报率,降低准确度.

(３)相似度模型的构建容易引入人为偏见.现有研究多

采用人工定义和筛选的代码特征作为相似特征,尤其是基于

代码统计特征构建特征向量的方法,特征向量中的每一维度

代表一种代码属性,这类方法默认不同属性之间互不相关且

对相似性的影响大小相同,然而实际情况往往并非如此,会引

入人为偏见.

基于相似函数的二进制代码具有相似的语义和相似的执

行逻辑这一假设,本文提出了一种新的基于神经网络的二进

制函数相似性检测技术.该技术的主要原理是:首先将二进

制函数转换为CFG中间表示,并将CFG的节点,即程序基本

块字节码,翻译为 VEX[３]中间表示(VEX 是动态分析框架

Valgrind的中间表示,具有二地址的形式,支持多种指令架

构[４Ｇ５]),以消除二进制代码在指令架构上的差异;其次,用指

令序列的语义相似性建模基本块相似性,即利用自然语言处

理(NaturalLanguageProcessing,NLP)的 PVＧDM[６](DistriＧ

butedMemoryModelofParagraphVectors)模型来学习基本

块的 VEXIR(IntermediateRepresentation)代码,以获得基本

块语义嵌入;然后,用基本块语义和 CFG结构相似性建模函

数相似性,即利用改进的Structure２vec[７]图神经网络(Graph

NeuralNetwork,GNN)模型来学习函数 CFG,以获得函数嵌

入;最后,用函数嵌入向量间的余弦距离来表示函数间的相似

度.该技术可以应用于基于函数相似度的下游任务,如函数

级的代码复用和脆弱性检测任务.

与以往方法不同,本文受动态分析技术利用中间表示来

跨架构地分析二进制代码的启发,提出利用 VEXIR来消除

二进制代码在指令架构上的差异,从而轻松实现对任意指令

架构的支持和扩展,弥补了不足(１);利用两种不同的神经网

络模型,分别学习程序基本块语义和函数控制流信息,弥补了

不足(２),且函数的相似性特征完全由神经网络学习获得,避

免使用人工定义的特征,弥补了不足(３);利用消息传递网络

(MessagePassingNeuralNetwork,MPNN)[８]的概念改进了

Structure２vec模 型,较 现 有 方 法[９]更 适 合 函 数 CFG 嵌 入

任务.

本文第２节介绍了基于神经网络嵌入的二进制代码相似

性检测的研究现状;第３节对本文所研究的问题进行了定义

和规范;第４节介绍了本文提出的基于神经网络的二进制函

数相似性检测技术的原理和所用模型的结构;第５节围绕该

技术的创新点对原型系统的各项指标进行了评估;最后总结

全文.

２　相关研究

Xu等[９]于２０１７年提出了第一个基于图神经网络的跨架

构二进制代码相似性检测技术,并实现了一个名为 Gemini的

原型系统.其提出了 ACFG(AttributedCFG)的概念,即将

CFG的节点用特征向量来替代(特征向量是由６~８种与指

令架构无关的代码统计特征所构成,每种特征对应向量中的

一个维度).其利用改进的Structure２vec模型将函数 ACFG
嵌入高维向量,并利用孪生架构来加快参数的训练过程,最后

采用函数嵌入向量间的余弦距离来度量函数间的相似性.

Liu等[１０]在αDiff检测系统中,利用二维卷积神经网络

(ConvolutionalNeuralNetwork,CNN)直接对程序的二进制

字节流进行嵌入,在最终的代码相似度中还考虑了函数的出

入度和调用表的相似度.但该方法无法解释为什么常用于图

像数据处理的CNN 模型,在处理二进制程序时也能取得不

错的效果,尽管二进制程序的字节流明显有别于图像数据.

Ding等[１１]提出的 Asm２vec是 一 种 基 于 PVＧDM 模 型

(PVＧDM 属于自然语言表征模型,是为文本数据而设计的)所

改进的汇编代码表征学习模型,它利用自定义的函数内联规

则和随机漫步机制将函数的 CFG转换为汇编指令的线性序

列.该模型以汇编文本为输入,将函数的语义嵌入向量作为

输出.Asm２vec是第一个采用 NLP的表征学习模型来为汇

７８２方　磊,等:基于神经网络的二进制函数相似性检测技术



编代码构建语义嵌入的方法,具有优秀的抗混淆和抗编译优

化特性,遗憾的是它不能用于跨架构的代码相似性比较.

Zuo等[１２]实现的二进制代码相似性检测系统INNEREYE分

别从基本块、CFG路径和程序组件３个层次来研究程序的语

义相似性.该系统的基本块语义嵌入过程是利用 NLP 的

Word２vec[１３](Word２vec是谷歌于２０１３年推出的一款 NLP
工具,它能基于上下文将单词向量化,从而定量度量单词之间

的语义关系[１４])和属于循环神经网络(RecurrentNeuralNetＧ

work,RNN)的LSTM (LongShortＧterm Memory)[１５]模型来

实现的.Luca等[１６]在提出的SAFE模型中也利用 Word２vec
来实现汇编语言的指令嵌入,不同的是他们利用自关注的

RNN模型来学习指令序列的上下文关系[１７],从而实现函数

语义嵌入.SAFE摒弃了以CFG为中间表示的做法,取而代

之的是利用神经网络直接将汇编代码的语义信息嵌入到高维

向量中,这样做既省去了耗时的 CFG提取过程,又避免了引

入人为偏见.但在跨指令架构的检测任务中,理论上,随着系

统支持架构种类的增加,训练样本库的规模也需要根据不同

架构的组合成倍扩大,这在一定程度上限制了该模型的可扩

展性.Luo等[１８]提出的 GeneDiff系统是第一个使用语义表

征模型来学习二进制代码的中间语言的克隆检测的研究.该

技术借助 VEXIR消除不同指令架构的二进制代码之间的差

异,再利用PVＧDM 模型为函数的 VEXIR 代码生成语义嵌

入向量.上述这些将函数转化为指令序列的方法[１６Ｇ１８]都存

在一个共同的问题,即当遇到执行流复杂的函数时,很难完全

覆盖所有有效的执行路径.

Yu等[１９]在最新的研究中用语义感知、GNN和CNN这３
种不同的神经网络分别学习二进制代码的基本块的语义、

CFG的结构和节点的顺序信息,并对相同类型的不同网络模

型的性能做了横向比较,对后续的研究具有较大的指导意义.

３　问题定义

本文认为,由同一源代码,经不同编译器,应用不同编译

优化配置,针对不同指令架构,编译得到的不同二进制代码是

相似的.本文主要关注的是跨架构的二进制函数的静态相似

性模型的构建.

给定两个二进制函数fn,fm (它们是由同一编译器编译

而来的,但可能应用了不同的编译优化配置,采用了不同的指

令架构),假设存在未知形式的判别式π,π(fn,fm)＝１代表

fn和fm是相似的,而π(fn,fm)＝－１代表它们是相异的.我

们的目的是,通过对有限数量的‹fn,fm,π(fn,fm)›实例的观

察,寻找到一个映射ϕ,ϕ可以将任意函数f 映射为向量μf,

记作μf＝ϕ(f),使得如果π(fn,fm)＝１,则Sim(μfn
,μfm

)→

１,而如果π(fn,fm )＝－１,则Sim(μfn
,μfm

)→－１.这里

Sim(,)代表函数间的相似度,可以用向量间的距离来表示.

４　基于神经网络的二进制函数相似性检测技术

４．１　技术概述

本文采用CFG作为二进制函数的中间表示,将所有函数

的集合记作F,F中任意函数的 CFG记作g＝‹V,E›,g∈F,

其中V,E分别代表g 中节点和边的集合.初始时,图中节点

V 为函数基本块的字节码,边E 用于表示基本块之间的执行

流跳转.基于相似函数具有相似CFG的假设,即基本块的指

令序列具有语义相似性,则可以将任意节点v∈V 映射为向

量μv∈Pv,使得语义相似的节点在向量空间Pv中的距离也相

近,本文将该映射过程称为基本块语义嵌入;而函数的 CFG
也具有结构相似性,则可以将任意函数的 CFGg映射为向量

μg∈PF,使得结构相似的 CFG 在向量空间PF 中的距离也相

近,将该映射过程称为函数CFG嵌入.

本文提出的技术的函数嵌入过程主要分为３部分,包括

代码预处理、基本块语义嵌入和函数CFG嵌入,如图１所示.

基于该技术的FuncSim原型系统的架构如图２所示.代码预

处理模块会为二进制函数构建CFG并对其结构进行优化,再

将基本块的字节码翻译为 VEXIR代码;基本块语义嵌入模

块会对基本块 VEXIR 代码做进一步抽象,再利用 PVＧDM
模型来为 VEXIR代码生成语义嵌入向量;函数 CFG嵌入模

块利用改进后的Structure２vec模型计算整个函数 CFG的嵌

入向量;最后,系统会通过计算函数嵌入向量间的余弦距离来

度量函数间的相似度;此外,系统还构建和维护了一个代码数

据库,用于存储代码的相关信息和系统产生的中间数据.

图１　面向二进制函数的神经网络嵌入过程

Fig．１　Processofneuralnetworkembeddingforbinaryfunction

图２　FuncSim系统架构

Fig．２　ArchitectureofFuncSimsystem

４．２　代码预处理

代码预处理的目的是分析输入的可执行文件,从中提取

有价值的信息并获得基本块的 VEXIR代码和函数CFG.

４．２．１　元数据及代码抽象提取

程序的可执行文件通常包含许多可直接获取的重要信

息,系统首先提取这些元数据,然后利用程序解析器提取代码

的高级信息和抽象表示,最后将这些信息关联起来并有序地

存储到代码数据库中,以便后续的查找和使用.提取的信息

如表１所列.

８８２ ComputerScience 计算机科学 Vol．４８,No．１０,Oct．２０２１



表１　提取信息列表

Table１　Listofextractedinformation

级别 种类 类型

二进制

指令架构 X８６Ｇ６４/AArch６４
基地址 整型

哈希值 １６进制

字节序 MSB/LSB
编译器 GCC/GLANG

优化级别 O０/O１/O２/O３

函数级

函数名 List
父/子函数 List,CG(CallGraph)
基本块 CFG
字节码 Bytes

４．２．２　CFG结构优化

CFG能够忠实还原代码的分布式内存和非线性执行的

特性,其节点为程序基本块,函数原始 CFG的结构往往可以

被进一步优化.优化的目标是最大限度地恢复代码的空间连

续性,为后续的分析和比较做铺垫.优化方法主要有基本块

合并和选择性内联.

(１)基本块合并.某些情况下代码在内存中虽然是非线

性分布的,但某些连续的基本块在逻辑上可以被合并为一个

基本块.基本块合并的算法描述为:遍历函数f的基本块,找

到只有一个出口的基本块b,如果b的后续基本块b′只有一个

入口,则将b和b′合并,同时如果b的结尾是跳转指令则一并

删除.

(２)选择性内联.函数是代码的封装,有助于程序的编写

和阅读,但会破坏代码在内存空间中的连续性,这也是程序代

码有别于自然语言的原因之一.函数名在汇编代码中以地址

的形式存在,程序解析器可以从可执行文件的导入导出表中

识别出标准库函数和系统调用,并用具有全局唯一性的符号

来区分这类函数.表征学习模型能够通过代码的上下文来预

测这类函数的功能和语义,而不必关心函数的具体实现方法.

但在采用静态调用的发行版程序中,更多的函数是很难被解

析器准确识别的,因为这类函数的入口地址具有随机性,表征

学习模型也难以通过有限的上下文来预测其功能和语义,此

时就需要对函数体做进一步的分析.对函数采用内联展开,

虽然可以恢复基本块内部的空间连续性,但有时也会产生副

作用:一方面,当子函数的代码量超过父函数时,扩展后父函

数的语义将由子函数所主导,这可能导致父函数与其他函数

的相似性不再由父函数自身所决定,反而由子函数所决定;另

一方面,如果子函数的结构过于复杂,则内联扩展反而会破坏

当前基本块内部的空间连续性,同时也改变了父函数的 CFG
的整体结构,从而影响相似性判定.综上所述,本文设计了一

种选择性内联机制,其算法描述为:假设fS 是函数f 的一个

子函数,|f|表示f的长度,即f中包含全部指令的条数.当

fS同时满足以下两个条件时,对fS做内联扩展:１)fS无已识

别的全局函数名,且在函数嵌入库中无嵌入向量;２)|fS|与

|f|的比值小于０．５,且fs经基本块合并后只由一个基本块

构成.

４．２．３　基本块 VEXIR翻译

许多程序动态分析工具会将程序的汇编代码转换成某种

中间表示,这些中间表示虽然各异,但都有一个共同的目的,

就是消除代码在指令架构上的差异,而不改变程序的原始功

能和语义,从而实现跨架构的代码分析,本文就借鉴了这一做

法.此外,根据Poeplau等[２０]的研究,目前各种动态执行框架

所使用的不同中间表示在表示能力和执行速度方面没有明显

的差异,本文最终决定采用 VEXIR作为基本块字节码的中

间表示,因为其对多种指令架构的支持最好.

每条汇编指令会被翻译为若干条 VEXIR 指令 并 以

IMarK标记分隔.图３给出了由同一 C源码采用 GCC编译

器和 O０配置编译得到的不同指令架构的汇编代码及其对应

的 VEXIR代码.从图中可以看出,两者的 VEXIR代码的

主要操作基本相同,其主要差异在于临时寄存器的选择.

图３　同一源码不同指令架构的汇编代码及其 VEXIR

Fig．３　AssemblycodeanditsVEXIRindifferentISAfromasamesourcecode

４．３　基本块语义嵌入

在基本块级别,确定源代码与二进制代码之间的对应关

系具有一定的难度.PVＧDM 模型采用无监督的学习方法,非

常适合基本块级的语义嵌入任务.本文中的基本块嵌入过程

为:首先对基本块的 VEXIR代码做进一步抽象,然后利用训

练好的PVＧDM 模型预测基本块 VEXIR 代码的语义嵌入

向量.

４．３．１　自定义 VEXIR抽象规则

经预处理得到的基本块 VEXIR代码还不适合 NLP模

型学习,因为其中包含许多简单运算符(例如“＝”“()”“,”
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等)以及低频词汇(即数值常量、内存地址和特殊字符串).运

算符的主要作用是提高代码的可读性,本文对其采取删除操

作,并用空格分隔前后的标识符.低频词汇的数值具有随机

性,与程序的功能和语义关系较小,但会扩大语料库,影响模

型的学习效果.系统使用标签来替换相同类型的低频词汇,

抽象规则中低频词汇类型与标签的对应关系如表２所列.

图４给出了对VEXIR代码应用自定义抽象规则后的代码

示例.

表２　低频词汇抽象对照表

Table２　ListoflowＧfrequencywordlabels

低频词汇类型 标签

数值常量 Num
数据地址 Mem
字符串 Str

未识别函数地址 Func

图４　VEXIR代码抽象

Fig．４　AbstractionforVEXIRcode

４．３．２　基本块语义嵌入模型

本文将 NLP的PVＧDM 模型用于基本块语义嵌入,该模

型是著 名 的 词 嵌 入 模 型 CBOW(ContinuousBagＧofＧWords

Mode)[１３]的扩展,CBOW 模型能够通过文本的上下文来预测

中心词的语义嵌入向量,而 PVＧDM 模型则是在此基础上引

入了段落向量的概念.本文将 VEXIR代码视为一种特殊的

语言,将 VEXIR的指令和操作对象视为“单词”,将由同一条

汇编指令翻译而来的一组 VEXIR指令视为一个“句子”,将

基本块中全部的 VEXIR指令序列视为“段落”,从而预测基

本块的语义嵌入向量.

在初始化阶段,PVＧDM 模型会将语料库中的每个基本块

映射为一个随机且唯一的p维段落向量d,对应n维段落向

量矩阵D 中的一个列向量,同时代码中的每个标识符(token)

将会被初始化为一个随机且唯一的q维的词向量w,对应 m
维词向量矩阵W 中的一个列向量.PVＧDM 模型会设置一个

大小为k的滑动窗口,每输入一条文本序列w１,w２,w３,􀆺,

wT,窗口就会从序列的头部开始向尾部逐词滑动,每次选取k
个token并将一个固定位置的token选作中心词.

在训练和预测阶段,PVＧDM 模型首先对段落向量d和除

中心词以外的其他词向量wt－k,􀆺,wt＋k 进行连接(ConcateＧ
nate)操作;然后将中心词的预测视为一种多分类问题,分类

过程通过一个二进制哈夫曼树(BinaryHuffmanTree)结构的

层次Softmax(HierarchicalSoftmax)网络来实现[２１Ｇ２３].PVＧ

DM 模型结构及嵌入过程如图５所示.

图５　PVＧDM 模型的语义嵌入过程

Fig．５　ProcessofPVＧDM modelsemanticembedding

PVＧDM 模型的目标函数是最大化如下形式的平均对数

似然概率:

１
T ∑

T－k

t＝k
logP(wt|wt－k,􀆺,wt＋k) (１)

其中,P(wt|Context(wt))表示在当前上下文中预测结果恰好

为中心词的概率,其计算方法如下:

P(wt|wt－k,􀆺,wt＋k)＝ eywt

∑ieyi
(２)

其中,yi表示输出的第i个词的非规范化的对数概率,计算方

法如下:

y＝U􀅰h(d,wt－k,􀆺,wt＋k;D,W)＋b (３)

其中,U,b是层次Softmax函数的参数矩阵,函数h(􀅰)表示

对当前的段落向量和上下文的词向量做连接操作.

４．３．３　基本块语义嵌入模型的优化

为了节省时间,本文直接将x８６Ｇ６４和 AArch６４架构的

二进制程序翻译为 VEXIR 代码,并用于构建 VEXIR 语

料库.

在训练过程中,基本块语义嵌入模型通过随机梯度上升

的方法来更新参数和语义嵌入向量,梯度通过反向传播[２４]来

获得.在预测阶段,该模型的参数U,b和词汇表W 固定不

变,只是迭代更新段落向量矩阵D.

４．４　函数CFG嵌入

在基本块语义嵌入过程之后,将语义嵌入向量同对应的

基本块建立索引关系,然后便可以进一步对函数 CFG进行嵌

入.原始的Structure２vec模型的输入为网络图,图中节点可

以具有初始特征,模型通过考虑一定范围内的邻居节点特征

和图的拓扑结构来更新图中每个节点的特征向量.为得到函

数CFG嵌入向量,FuncSim系统在Structure２vec模型的基础

上对顶点向量做进一步的聚合操作,同时本文还借鉴了 MPＧ

NN架构,对Structure２vec模型进行了改进.

４．４．１　MPNN架构

MPNN是由 Gilmer等[８]提出的一种图神经网络通用框

架,用于帮助研究人员理解图神经网络的结构和原理,从而改

进模型.MPNN将现有图神经网络抽象为两个阶段,分别是

消息传递(MessagePassing)和读出(Readout)阶段.本文假

设给定任意CFG,记作g＝‹V,E›,节点v∈V 的原始特征为

p 维段落向量μv,节点v的邻接节点的集合记作N(v)(由于
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CFG是有向图,因此 N(v)只包含v的下一跳节点).在消息

传递阶段,MPNN定义了消息函数Mt和更新函数Ut,分别对

应神经网络的输入层和隐藏层,其中t为模型运行的时间步.

函数的形式如下:

mt
v＝ ∑

w∈N(v)
Mt(ht－１

w ) (４)

ht
v＝Ut(ht－１

v ,mt
v) (５)

其中,mt
v是节点v在第t时间步接收到的消息,ht

v是节点v 在

第t时间步的状态.在每一轮的迭代中,节点信息会通过邻

接节点逐步向远端传播.

经历T 轮迭代以后,在读出阶段 MPNN通过读出函数R
来计算g的图嵌入向量μg,函数的形式如下:

μg＝R(hT
v|v∈V) (６)

最后用合适的表达式替换框架中的 M,U,R 函数,即可

实现图嵌入网络的构建和改进.

４．４．２　函数 CFG嵌入模型

依据 MPNN 架构,本文在 Structure２vec模型的基础上

进行了改进,用一个n层的全连接神经网络来实现消息函数

M,其定义如下:

mt
v＝P１×ReLU(P２×􀆺ReLU(Pn× ∑

w∈N(v)
ht－１

w )) (７)

其中,Pi(i＝１,􀆺,n)为r×r维的参数矩阵,r为最终 CFG嵌

入向量的维度,h０
v∶＝W１×μv,W１为r×p 维的参数矩阵.在

更新函数U 中,本文用 GRU(GateRecurrentUnit)网络替换

Structure２vec模型中的 RNN网络,定义如下:

ht
v＝GRU(ht－１

v ,mt
v) (８)

GRU[２５Ｇ２６]是LSTM 网络的改进,其本质也是一种 RNN,

在解决传统 RNN 存在的长期记忆和梯度消失的问题的同

时,还控制了参数的数量.在每一轮计算前,我们将图中所有

节点及其邻接节点的状态向量输入模型.由式(７)、式(８)可

知,当经历T 轮迭代后,节点v的状态hT
v 将包含距离为T(即

深度)的子节点信息.

Xu等于２０１８年发表的关于 GNN 的研究[２７]已经证明,

将sum 函数用作读出函数R 的效果最好,本文采纳这一方

法,具体定义如下:

μg＝W２ ∑
v∈V

hT
v (９)

其中,W２是r×r维的参数矩阵.图６给出了函数 CFG嵌入

模型的整体架构.

图６　CFG嵌入网络的架构

Fig．６　ArchitectureofCFGembeddingnetwork

４．４．３　函数 CFG嵌入模型的优化

本文用两个完全相同的 CFG 嵌入网络组成一个孪生架

构,两个神经网络使用相同的超参并共享参数.孪生网络的

架构如图７所示.

图７　孪生架构

Fig．７　Siamesearchitecture

函数CFG嵌入模型采用有监督的训练方法,训练样本为

带有相似性标签的样本对,即从网上下载源代码,我们采用不

同编译优化配置,针对不同指令架构,编译得到二进制代码

库,选择两个由同一源码编译而来的不同二进制函数来构建

相似函数对‹fn,fm,１›;在不同目录下,随机选择两个名称不

同的函数的二进制代码来构建相异函数对‹fn,fm,－１›.

函数相似度的定义如下:

Sim(fn,fm)＝cos(μn,μm) (１０)

给定一个拥有 K 个样本对的训练集F,fn,fm ∈F,通过

反向传播和随机梯度下降的方法来更新函数 CFG嵌入模型

的参数,使得目标函数(即交叉熵损失函数)的值最小化,具体

形式如下:

Loss＝∑
K

i＝１
(Sim(fn,fm)－π(fn,fm))２ (１１)

５　实验

５．１　设计与准备

本文提出的基于神经网络的二进制函数相似性检测技术

的目标是弥补当前研究中存在的３点不足.实验分别对基本

块语义嵌入模型、函数CFG嵌入模型和FuncSim系统整体的

准确率进行了评估,从而回答以下３个问题.

问题１　检测系统能否进行跨架构检测,系统的可扩展

性如何?

问题２　改进的函数 CFG 嵌入模型的学习效果较原有

模型是否有提高?

问题３　表征学习模型所获得的基本块语义嵌入向量是

否优于人工设计的特征向量?

在现有二进制函数相似性检测研究中,Xu等于２０１８年

提出的 Gemini方案[９]是一个比较优秀的研究成果,其公开了

系统的源代码和部分测试集.后来许多方案都受到了 GemiＧ

ni的启发,并将其作为参考对象,本文也以 Gemini为基准进

行对比测试.Gemini系统有两个主要的功能模块,分别是

ACFG提取器和图嵌入模型.本文通过构建跨架构的测试集

来测试FuncSim系统检测的准确性,从而验证系统的跨架构

特性和可扩展性;对于 FuncSim 系统的函数 CFG嵌入模型,

本文以 Gemini的 ACFG 嵌入模型为对照,验证模型改进后

的效果;FuncSim系统的基本块语义嵌入模型由于采用了无

监督的训练方法,将其嵌入向量直接用于基本块级的相似度

计算的效果并不理想,而 Gemini的节点特征向量是由人工定

义的基本块级的属性特征所构建的,因此本文用 Gemini的节

点特征向量来替换FuncSim系统的基本块语义嵌入向量,对

比系统前后的性能变化,从而验证表征学习在处理基本块嵌
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入任务的优越性.

FuncSim系统的函数 CFG 提取方法参考了 Gemini的

ACFG提取器;第三方工具包PyVEX提供了 VEXIR翻译的

Python接口;第三方工具包Gensim提供了PVＧDM 模型的实

现,即 Doc２vec模型;函数 CFG嵌入模型是利用 TensorFlow

１．１４工具包来实现的.实验在一台拥有两颗IntelXeonSliＧ

ver４２１０处理器、两条３２GBDDR４内存的服务器上完成.

基本块语义嵌入模型的 VEXIR语料库的构建方法是,

从 x８６Ｇ６４ 和 AArch６４ 版 本 的 Debian１０ 系 统 的 “/bin”

“/sbin”和“/lib”目录下分别提取了共计４Gbs的可执行二进

制文件作为训练样本.而函数 CFG嵌入模型的样本库的构

建方法则是从网上下载开源项目 OpenSSL１．１．１hＧdev和 C
标准函数库的源代码,采用 GCC９．３编译器、３种编译优化配

置(O０,O１,O２),针对x８６Ｇ６４和 AArch６４两种指令架构,编

译得到１１０５３个函数的６０９７８个不同版本的二进制代码,将

它们划分为没有交集的训练集和测试集,每从中选择一个函

数,便可以随机选择一个与之相似的函数来组成正样本对和

一个与之不相似的函数来组成负样本对,最终正负样本各占

一半.二进制函数代码分类和数量的统计如表３所列.需要

说明的是,GCC编译器的编译优化配置除了 O０,O１,O２之外

还有很多,为简化实验,本文只针对３种常用的优化选项进行

了研究.其中,O０表示不做优化,是编译器的默认配置;O１
表示只做部分优化,编译后的二进制文件体积最小;O２表示

较 O１配置做更多的寄存器和指令级的优化,但编译过程需

要更多的时间和资源.

表３　二进制函数代码统计

Table３　Numberofbinaryfunctioncode
(单位:个)

ISA Optimization Trainingset Testset Total

x８６Ｇ６４
O０
O１
O２

３００９６ ３０６３ ３３１５９

AArch６４
O０
O１
O２

２５３８０ ２４３９ ２７８１９

通过训练,我们将 FuncSim 模型的超参数确定为:基本

块语义嵌入向量的维度p 为５０,窗口大小为８,最小词频为

８,迭代更新次数为２０,CFG嵌入向量的维度r为６４,全连接

网络的深度n为２,迭代更新的次数T 为５.

函数相似性检测的目标任务是判断输入的两个函数是否

相似,此任务可以被看作一个二分类问题,本文采用准确率作

为评价指标.

５．２　测试与结论

实验的测试集有单一指令架构和多指令架构之分,单一

指令 架 构 有 x８６Ｇ６４ 测 试 集 和 AArch６４ 测 试 集,但 对 于

AArch６４测试 集,本 文 还 特 别 增 加 了 模 型 训 练 集 不 包 含

AArch６４样本的测试条件,即 AArch６４(Untrained)测试;多

指令架构为x８６Ｇ６４和 AArch６４的交叉测试集.测试对象除

了原始的 Gemini和FuncSim系统,还增加了后者的一个变种

FuncSim２,即用 Gemini的节点特征向量替代 FuncSim 的基

本块嵌入向量.不同模型在测试集下的准确率如表４所列.

通过 Gemini和 FuncSim 系统的测试数据的对比可以看到,

FuncSim系统在各项测试中的准确率都高于 Gemini系统.

表４　模型在不同测试集下的准确率

Table４　Accuracyofmodelsondifferenttestset
(单位:％)

Model x８６Ｇ６４
AArch６４

(Untrained) AArch６４
x８６Ｇ６４and
AArch６４

Gemini ７７．６ ６３．５ ７９．８ ７６．３
FuncSim ８４．７ ８１．４ ８７．６ ８６．４
FuncSim２ ７９．２ － ８２．７ ７８．８

特别是在 AArch６４(Untrained)测试集中,FuncSim 系统

的表现依然十分稳定,当增加了相应的训练样本时,模型效果

有所提升,这说明 VEXIR能够有效屏蔽不同指令架构之间

的差异,使得系统支持不同指令架构的代价较小,从而得出结

论,FuncSim较 Gemini系统具有更强的跨架构特性和可扩展

性,回答了问题１.

Gemini和FuncSim２系统都属于 ACFG 嵌入模型,两者

之间的主要差异在于后者对图嵌入模型进行了改进.从数据

中可以看到改进后的系统的准确率有所提升,从而得出结论,

改进后的图嵌入模型能够更好地利用 CFG的节点和结构信

息,回答了问题２.

FuncSim和 FuncSim２系统之间的主要差异在于节点特

征向量的定义和提取方式,前者使用表征学习,而后者使用人

工定义的特征.从数据中可以看到 FuncSim 系统的准确率

明显高于 FuncSim２系统,从而得出结论,基于表征学习的

基本块嵌入过程能够有效地避免引入人为偏见,其嵌入向

量在相似性检测中的表现优于人工设计的特征向量,回答

了问题３.

结束语　随着代码复用在软件开发中的流行和代码规模

的不断增长,代码相似性检测无论是在软件知识产权保护领

域还是安全领域必将发挥越来越大的作用.本文提出的基于

神经网络的二进制函数相似性检测技术利用了统一的中间表

示来消除二进制代码在指令架构上的差异,其基于 NLP表征

学习模型的基本块语义嵌入过程有效地避免了引入人为偏

见,同时改进的图神经网络更适合函数语义和逻辑信息的嵌

入任务.实验结果表明,在跨架构二进制代码的相似性检测

任务中,FuncSim原型系统较现有方案具有更强的可扩展性

且准确率更高.

下一步工作将研究不同编译器对二进制代码的影响,并

测试系统的跨编译器特性;针对面向大规模代码库的相似函

数搜索任务,研究提高FuncSim 系统检测效率和降低误报率

的方法.
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