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摘　要　隐私集合交集(PrivateSetIntersection,PSI)技术允许私有集合数据持有方联合计算出集合交集而不泄露交集外的任

何隐私信息.作为安全多方计算中的重要密码学工具,该技术已被广泛应用于人工智能和数据挖掘的安全领域.随着多源数

据共享时代的到来,大多数PSI协议主要解决两方隐私集合交集问题,一般无法直接推广到多方隐私交集计算场景.文中设计

了基于云服务器辅助的多方隐私交集计算协议,能将部分计算和通信外包给不可信云服务器而又不会泄露任何隐私数据,通过

使用不经意伪随机函数、秘密共享和键值对打包方法使得协议更高效.通过模拟范例证明了协议在半诚实模型下能够安全地

计算多方隐私集合交集,所有参与方和云服务器都无法窃取额外数据.与现有方案相比,所提协议受限制更少,适用范围更广.
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Abstract　Privatesetintersection(PSI)isasecuremultiＧpartycomputationtechniquethatallowsseveralparties,whoeachhold

asetofprivateitems,tocomputetheintersectionofthoseprivatesetswithoutrevealingadditionalinformation．PSIhasbeen

widelyusedinthefieldofartificialintelligencesecurityanddataminingsecurity．WiththeadventofthemultiＧsourcedatasharing

era,mostPSIprotocolsmainlysolvetheproblemoftwoＧpartyprivacysetintersection,whichcannotbedirectlyextendedto

multiＧpartyprivacyintersectioncomputingscenarios．ThispaperdesignsamultiＧpartyprivacyintersectionprotocolwiththehelp

ofcloudservers,whichcanoutsourceapartofthecomputationandcommunicationtountrustedcloudserverwithoutdisclosing

anyprivacydata．ThispapermakestheprotocolmoreefficientbyusingthemethodsofobliviouspseudoＧrandomfunctions,secret

sharingandkeyＧvaluepairpacking．ItprovesthatthePSIprotocolcanbesecureinthesemiＧhonestmodelandallparticipantsand

cloudserverscannotobtaintheadditionaldata．Comparedwiththeexistingscheme,theproposedprotocolhasthemeritofless

restrictedandmoreapplicableinapplicationscenarios．

Keywords　Privatesetintersection,SecuremultiＧpartycomputation,Cloudcomputing,Untrustedcloudserver,Privacycomputing
　

１　引言

隐私集合交集(PSI)技术允许私有集合数据持有方联合

计算出集合交集而不泄露除交集外的任何隐私信息[１Ｇ２].作

为安全多方计算中的重要密码学工具,PSI技术是许多密码

协议的基础模块,也被广泛应用于数据挖掘、人工智能和数据

共享的安全领域,如带隐私保护的数据挖掘[３Ｇ４]、隐私通讯录

查找[５]、新冠接触者追踪[６]等.现有的大部分 PSI实现协议

都致力于解决两方隐私交集计算问题,协议已有非常高的效

率,但是此类PSI协议一般无法直接推广到多方隐私交集计

算场景.随着多源数据共享时代的到来,支持多方参与的

PSI协议的适用范围更广,与传统两方 PSI协议相比其能产



生更多的数据共享机会.目前只有少数的PSI协议适用于多

方参与的场景[７Ｇ９].在现实应用场景中,需要保密计算交集的

参与方通常不止两个,如社交软件中的私有联系人查找功能

常被要求查找多个用户的共同好友.

现有的大部分PSI实现协议都致力于解决两方隐私交集

计算问题,如早期的PSI方案通常会将私有集合求解问题转

为哈希值集合求解问题,虽然效率高,但该方法并不能完全保

证数据隐私,在碰撞攻击下无法保证数据安全.现有安全多

方计算领域存在如混淆电路等多种能安全地计算任何功能函

数的通用方法,但由于使用混淆电路需要对每一比特位进行

电路门运算,并且电路门数量多,因此通用方法与特定的隐私

问题求解方案相比效率较低.文献[１０]基于多项式的特殊性

质和同态加密提出了一个在半诚实下安全的 PSI方案,但该

方案中构造的多项式次数较高,在密文状态下完成高阶多项

式计算较为困难.为解决该问题,文献[１０]在后续研究工作

中使用哈希函数将双方集合元素映射到长度为β的二维容

器,以构建朴素哈希表,使多项式次数大幅下降.文献[１１]基

于不经意传输拓展协议构造不经意伪随机函数(Oblivious

PseudoＧRandomFunction,OPRF),高效地完成了隐私相等性

测试并提出了一个 PSI协议.文献[１２Ｇ１３]在文献[１１]的基

础上引入布谷鸟哈希映射技术[１３],提出了一个高效的PSI协

议,计算复杂度达到O(m),其中 m 为集合元素数量.文献

[１４]在文献[１２]的基础上使用了一种新的不经意传输拓展协

议,用于构造不经意伪随机函数以及PSI方案,其通信复杂度

能达到 O(m).文献[１５]针对集合计算算法难以嵌入密文搜

索等问题,提出利用秘密共享和离散对数构造 PSI协议.文

献[１６]避免使用同态加密或混淆电路,基于不经意传输协议

实现了一系列隐私集合相关的计算函数,计算复杂度较低.

文献[１７]构造了一个适用于处理有理数域集合元素的PSI方

案.上述方案仅限于求解两方参与者之间的隐私集合交集,

但不能直接推广到多方隐私集合交集的求解.

云计算技术为使用者提供了灵活、经济的计算资源,利用

云服务器辅助计算隐私集合交集是一个可行的办法,然而,云

服务器为用户带来便利的同时也引发了新的安全问题,不可

信云服务器可能会违反数据隐私保密协定以窃取隐私数据.

因此,不少基于云服务器的隐私交集方案应运而生.文献

[１８Ｇ２０]构造了一系列适用于云计算环境的 PSI协议,允许两

方客户端利用云服务器的计算能力和存储空间辅助计算双方

的隐私集合交集,而不向云服务器泄露集合中的任何敏感信

息,但仅限于解决两方隐私交集计算问题.文献[７]和文献

[８]分别提出了支持多方参与的隐私集合交集协议,但其计算

与通信均由各参与方完成,参与方设备有限时则无法安全地

利用云服务辅助计算.文献[９]基于哥德尔编码和同态加密,

设计了一种适用于云环境的多方隐私集合计算协议,但该协

议仅限于有限范围内计算多方隐私集合交并集,当输入范围

未知时,不能保证得到正确的计算结果,若参与者将集合中的

元素划分为不同的所属范围,则会泄露过多集合元素信息.

在云计算环境下,现有隐私交集协议无法安全有效地处理多

方隐私集合的交集问题.

因此,本文利用秘密共享、不经意伪随机函数和键值对打

包技术,提出了一个适用于云环境的多方隐私交集计算协议,

并通过哈希映射技术提升了协议的性能.在该协议中,假设

各参与方均与云服务器不合谋,组织方将集合信息保密地外

包给不可信云,由算力强大且通信廉价的不可信云服务器与

各参与方进行交互计算,云服务器在计算过程中无法窃取各

参与方的任何隐私数据.最终,组织方、参与方得到集合交集

而对交集外的元素一无所知,云服务器在整个过程中也无法

获得任何隐私集合信息.最后,本文实例化上述多方 PSI计

算协议,并分别嵌入基于多项式插值的键值对打包技术和基

于混淆布隆过滤器的键值对打包技术对该协议进行测试与性

能评估.本文的贡献如下:

(１)提出了一个适用于云计算环境的多方隐私交集计算

方案,并利用不可信云的计算能力和通信能力辅助计算多方

隐私集合的交集.

(２)选用两种具有代表性的键值对打包技术作为交集协

议的子模块,实现的协议分别表现为计算速度快和通信量小.

(３)与现有适用于云环境的多方隐私交集协议进行比较,

在仿真实验环境下测试协议在各阶段的性能表现,并给出了

真实实验数据.

２　密码学原语

本节将介绍文中涉及的基本密码学原语和符号,[n]表示

整数集{１,２,􀆺,n},集合X代表{X１,X２,􀆺,Xn},κ代表计算

安全参数,λ代表统计安全参数.

２．１　半诚实模型的安全性定义

半诚实参与者在协议执行的过程中能够正确地履行协议

指令,但会记录下协议执行过程中所能收集到的一切信息,并

试图利用计算过程中存储的中间信息推测额外的敏感信息.

在密码学中,针对各种安全要求有着不同的安全性证明方法,

目前半诚实模型下的安全多方计算协议普遍采用模拟范例进

行证明,将引入可信第三方的理想安全多方计算协议的安全

性与实际构造的协议的安全性进行对比,若实际协议未泄露

更多信息,则说明构造协议安全[２１].本文方案涉及的参与方

均假定为半诚实参与方,为证明协议的安全性,需要各参与方

在仅知道己方输入和应得输出的情况下模拟出己方视图,并

且在计算上不可区分.

本文提出的协议由n个参与方P１,P２,􀆺,Pn和一个云辅

助服务器S 构成,其中Pn为参与方中的组织者,参与方Pn持

有集合Xi,计算协议可以表示为π:⊥×X１×X２􀆺×Xn →

⊥×f|∩|×f|∩|􀆺×f|∩|.其中,⊥指空集,f|∩|为交集结果,

即X１∩X２∩􀆺∩Xn.协议对云服务器的输出为⊥,对各参

与方的输出为f|∩|.当参与方Pi执行输入值为X的协议π

时,其视图可以表示为VIEWπ
i(X)＝(Xi,ri,M１

i,􀆺,Mj
i),ri

为协议执行期间产生的随机数,Mj
i为Pi收到的第j条信息.

定义１　在半诚实模型下令f 表示上述确定性函数,如

果存在概率多项式时间的模拟器SimPi 和Sims使得式(１)、
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式(２)成立,则证明π能安全地计算f.符号≡
c

表示计算上不

可区分,参与方Pi∈P１,P２,􀆺,Pn.

SimPi
(Xi,f|∩|)≡

c

VIEWπ
Pi

(X) (１)

Sims(⊥,⊥)≡
c

VIEWπ
S(X) (２)

２．２　秘密共享

秘密共享(secretsharing)是密码学中的一个基本原语,

指将秘密以适当方式拆分,拆分后的份额由不同参与方持有,

单个参与方无法恢复出秘密信息,当且仅当足够数量的参与者

协作时才能恢复出原始秘密值.文献[２２]基于异或操作􀱇
(XOR)提出了一个高效的秘密共享方案,该方案产生n－１
个随机比特串s１,s２,􀆺,sn－１作为共享值,并逐位异或得到共

享值sn＝s１􀱇􀆺􀱇sn－１􀱇s,当拥有秘密值s１,s２,􀆺,sn时可恢复

出原始秘密s＝s１􀱇s２􀱇􀆺􀱇sn,而缺少任何共享值si均无法

解出秘密s.

２．３　不经意伪随机函数

不经意伪随机函数(OPRF)由接收者和发送者两方参

与,其允许接收者输入元素 x 得到F(k,x),发送者得到

OPRF密钥k,其中F表示伪随机函数,x为接收方的输入值.

文献[１２]提出了一种以不经意传输拓展协议为基础的高效

OPRF协议,参与双方仅需少量计算和通信就能得到大量

OPRF实例.该 OPRF结构中,OPRF密钥为(s,k),s为发送

者选择的随机值,k为协议执行后发送方得到的密钥值且k＝

t􀱇[C(x)∧s],其中x为接收方输入值,运算符∧表示逐比特

与运算,C(􀅰)表示汉明距离最小为κ的随机函数,t为输入x
后获得的 OPRF输出值,由接收方接收且F(k,x)＝t.文献

[６]使 用 满 足 异 或 同 态 性 质 的 线 性 编 码 函 数 C(􀅰)构 造

OPRF,并证明了该方案的安全性,若使用满足 XOR同态性的

C(􀅰)构造 OPRF,则[C(x１)∧s]􀱇[C(x２)∧s]＝[C(x􀱇y)∧

s]成立,于是 OPRF满足 XOR同态性:

k１􀱇k１＝(t１􀱇t１)􀱇[C(x１􀱇x２)∧s]

本文方案均使用上述满足 XOR 同态性,且仅需少量计

算和通信就能得到大量实例的 OPRF方案.

２．４　哈希映射算法

布谷鸟哈希算法[１３]可将集合中的元素映射到一个密集

的哈希表中,现已被广泛应用在隐私交集计算领域.基础布

谷鸟哈希算法由一个长度为β的容器B[１􀆺β]、容错存储空

间Stash和k个哈希函数h１,h２,􀆺,hk:{０,１}∗ →[β]组成,详

细构建方法参见文献[１３].文献[５]通过实验证明,合理选择

参数k和β能使布谷鸟哈希表的构建成功率大于(１－２－λ)且

不再需要容错空间Stash.

使用布谷鸟哈希算法提升隐私集合交集计算性能时需要

构建朴素哈希表.朴素哈希表可以理解为一个行容量为η、

共有β行的二维容器,选用上述相同的k 个哈希函数h１,

h２,􀆺,hk:{０,１}∗ →[β],将集合Y 映射至朴素哈希表中,元素

y∈Y 若未遇地址碰撞,朴素哈希表中将有k行存有元素y.

将元素x映射到布谷鸟哈希表中,若存在x∈Y,则必定会有

元素x出现在使用相同哈希函数且由集合Y 映射的朴素哈

希表的同一行中.根据上述优良性质,行与行之间求解交集

能大幅提升协议性能.

２．５　键值对打包技术

合理选择打包结构能使协议适用于不同的实际场景,应

当根据实际需要选择合适的打包结构.本文选用计算上表现

优秀的基于混淆布隆过滤器的键值对打包技术和在通信上表

现优秀的基于多项式插值的键值对打包技术来打包键值对.

(１)基于混淆布隆过滤器的键值对打包方法

混淆布隆过滤器[２３](GarbledBloomFilters,GBF)可以由

字符串数组GBF[τ]构建,将集合S＝{(x１,y１),(x２,y２),􀆺,

(xη,yη)}插入GBF[τ],需要使用到一组哈希函数 H＝{h１,

h２,􀆺,ht|hi:{０,１}∗ →[τ]},构建细节参见文献[２３],(x,y)

在布隆过滤器中以y＝∑
t

i＝１
GBF[hi(x)]的形式存在.键值对

打包技术主要有pack()和unpack()方法,以混淆布隆过滤器

打包键值对为例:

１)pack(S)→Π:将字符串数组GBF[τ]初始化为⊥,对于

点(xi,yi)∈S计算出插入位置为空的索引集合U＝{hi(x)|

GBF[hi(x)]＝⊥,i∈[t]},选取使得y＝∑
t

i＝１
GBF[hi(x)]成立

的随机数赋值给{GBF[j],j∈U}.所有键值对插入完成后

对GBF[τ]中依然为空的位置填入随机数,Π 在该结构中指

最终产生的字符串数组GBF[τ].

２)unpack(Π,x)→v:计算v＝∑
t

i＝１
GBF[hi(x)]即可得到

解包结果.

(２)基于多项式插值的键值对打包方法[１４]

该方法将集合S＝{(x１,y１),(x２,y２),􀆺,(xη,yη)}视为

点集,可构造成一个唯一的(η－１)次的多项式.pack(S)→Π
表示以点(x１,y１),(x２,y２),􀆺,(xη,yη)构建多项式Π.unＧ

pack(Π,x)→v表示将x 代入多项式Π,计算结果为v.与基

于混淆布隆过滤器的键值对打包方法相同,由多项式插值打

包键值对可使得接收多项式的一方无法判断多项式是否被插

入了某一键值对,多项式在传输时仅需传输系数,通信量较

小,但插值高次多项式非常昂贵,适用于η不大的情况.

３　云环境多方隐私集合计算解决方案

３．１　问题描述

基于云服务器辅助的多方隐私集合交集的实际场景可以

假定为参与方P１,P２,􀆺,Pn分别持有集合X１,X２,􀆺,Xn,任

意选择其中一个参与方作为组织方,为简化方案描述,本文假

设选定的组织方为Pn且各集合Xi中含有的元素个数相同,即

Xi中都存在m 个元素{xi,１,xi,２,􀆺,xi,m},P１,P２,􀆺,Pn希望

通过云服务器辅助计算出隐私集合的交集X１∩X２∩􀆺∩

Xn,而又不希望泄露除交集以外的任何隐私信息给其他参与

方,且不能泄露任何信息给不可信云.假定各参与方不与不

可信云合谋,本节将在半诚实模型下对该实际场景提出具体

解决方案,方案系统模型如图１所示.１)参与方P１,P２,􀆺,

Pn将各自持有的私有集合经加密操作后发送给不可信云服

务器;２)云服务器在无法得到任何信息的情况下计算出集合
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交集结果,并将其发送给组织方Pn;３)由Pn解出交集并向其

他参与方公布交集集合.

图１　系统模型

Fig．１　Systemmodel

３．２　协议设计

为帮助读者理解本协议,先介绍Pn仅有一个元素x 且无

云服务器辅助时的基本解决思路.现假定Pn仅有元素x,而

P１,P２,􀆺,Pn－１分别持有集合X１,X２,􀆺,Xn－１.Pn随机生成

n－１个随机数r１,r２,􀆺,rn－１并分别发送给P１,P２,􀆺,Pn－１,

随后Pn与各参与方Pi∈P１,P２,􀆺,Pn－１执行 OPRF协议,Pn

输入元素x 得到 OPRF结果ti,Pi得到 OPRF密钥ki.参与

方Pi∈P１,P２,􀆺,Pn－１计算键值对集合Si＝{(F(ki,xi,１),

ri),(F(ki,xi,２),ri),􀆺,(F(ki,xi,m),ri)}并使用打包方法得

到Πi←pack(Si),将Πi发送给Pn.Pn计算unpack(Πi,ti)→vi

可以得到{v１,v２,􀆺,vn－１}.根据键值对打包方法和 OPRF的

正确性可知,若集合Si中存在键值对(F(ki,x),ri),则有unpack
(Πi,ti)＝ri.于是,若r１􀱇r２􀱇􀆺􀱇rn－１＝v１􀱇v２􀱇􀆺􀱇vn－１,

则元素x为P１,P２,􀆺,Pn所共有.

上述方案虽然可以通过执行 m 次来计算出P１,P２,􀆺,

Pn的交集,但Pn能通过对比vi与ri得知Pi是否持有元素x,

不符合多方隐私交集的计算预期.并且,Pn的通信量和计算

量过高,不满足现实应用场景.通过云服务器辅助计算可解

决以上两个问题,若将Pn需要执行的 OPRF和unpack()外包

给云服务器,则Pn不再需要与P１,P２,􀆺,Pn－１反复通信,v１􀱇

v２􀱇􀆺􀱇vn－１由云服务器计算后再发送给Pn,可使得Pn仅能

判断x 是否为共有元素,无法得到更多信息.将Pn的集合Xn

经异或秘密共享后分别发送给不可信云S 和P１,P２,􀆺,

Pn－１,可以满足将计算外包又不泄露隐私集合数据.此时,

P１,P２,􀆺,Pn－１每轮都需要将数量为|Xi|的键值对进行打

包,若使用多项式插值打包键值对,则Pi需要生成m 个阶数

为|Xi|－１的高阶多项式;若引入布谷鸟哈希技术和朴素哈

希技术在行与行之间执行上述协议,可使得Pi仅需生成β个阶

数为η的多项式.其中,β为布谷鸟哈希表长度,η为朴素哈希

表每行最多能容纳元素的个数.本文完整协议的设计如下.

协议１　基于云服务器辅助的多方隐私集合交集计算协议

参与者:参与方P１,P２,􀆺,Pn－１,组织方Pn,云服务器S

输入:P１,P２,􀆺,Pn分别输入X１,X２,􀆺,Xn

输出:X１∩X２∩􀆺∩Xn

(１)组织方Pn通过布谷鸟哈希算法将集合Xn映射至布谷

鸟哈希表B[β],随后选取n－１个随机数种子seed１,seed２,􀆺,

seedn－１分别发送给P１,P２,􀆺,Pn－１.

(２)参与方Pi∈P１,P２,􀆺,Pn－１计算Ri＝{ri,１,ri,２,􀆺,

ri,β}←PRG(seedi),组织方Pn计算Rn＝{rn,１,rn,２,􀆺,rn,β},其

中rn,j＝r１,j􀱇r２,j􀱇􀆺􀱇rn－１,j.

(３)参与方Pi∈P１,P２,􀆺,Pn－１通过朴素哈希映射算法

将集合Xi分别存入朴素哈希表Bi[β]中,Bi[b]表示存入参与

方Pi的朴素哈希表Bi[β]中第b行的所有元素,xi,b,l表示

Bi[b]的第l个元素.

(４)组织方Pn随机生成秘密共享种子share１,对于B[β]

中第j行的元素xn,j,通过种子share１生成随机数x１
n,j,计算

x２
n,j＝xn,j􀱇x１

n,j.将共享值集合Share２＝{x２
n,１,x２

n,２,􀆺,x２
n,β}

发送 给 云 服 务 器 S,将 秘 密 共 享 种 子share１ 发 送 给P１,

P２,􀆺,Pn－１,并计算出秘密共享集合Share１＝{x１
n,１,x１

n,２,􀆺,

x１
n,β}.

(５)云服务器S 输入share２与参与方Pi∈P１,P２,􀆺,

Pn－１执行OPRF协议,对于所有b∈β,云服务器S得到OPRF

结果tb,Pi得到 OPRF密钥ki,b.

(６)各参与方Pi∈P１,P２,􀆺,Pn－１对所有b∈β,计算xi,b,l∈

Bi[b]的 OPRF结果ui,b,l＝F(ki,b,xi,b,l􀱇x１
n,b),并与随机数ri,b

组成键值对集合Si,b＝{(H(ui,b,１),ri,b),(H(ui,b,２),ri,b),􀆺},

将键值对打包结果Πi,b←pack(Si,b)发送至云服务器S.

(７)云服务器S 计算vi,b＝unpack(Πi,b,tb),可得到集合

V１,V２,􀆺,Vn－１,其中Vi＝{vi,１,vi,２,􀆺,vi,β}.随后逐行计算

Vn＝V１􀱇V２􀱇􀆺􀱇Vn－１,将Vn＝{vn,１,vn,２,􀆺,vn,β}发送给组

织方Pn.

组织方Pn 解出O＝{b|vn,b＝rn,b,rn,b∈Rn,vn,b ∈Vn},

X１∩X２􀆺∩Xn＝{B[β]|b∈O},由组织方Pn 向P１,P２,􀆺,

Pn－１公开集合交集.

３．３　正确性分析

有元素x∈Xn,经布谷鸟哈希映射存储于B[ha(x)],现

假定P１,P２,􀆺,Pn－１均持有元素y＝x,于是ha(x)＝ha(y),

根据朴素哈希表的映射规则,Bi[ha(y)]中必然存有元素y.

后续仅分析第ha(y)行,Pn任取随机数share１并执行share２＝

x􀱇share１,将share２发送至云服务器S,share１发送至P１,

P２,􀆺,Pn－１,并选取随机数r１,r２,􀆺,rn－１ 分 别 发 送 至P１,

P２,􀆺,Pn－１,云 服 务 器 S 输 入share２ 与 参 与 方Pi ∈P１,

P２,􀆺,Pn－１执行 OPRF协议,S 得到 OPRF结果ti,Pi得到

OPRF密钥ki＝ti􀱇[C(share２)∧s].Pi计算ui＝F(ki,y􀱇

share１).此时,存在关系:ui＝ki􀱇[C(y􀱇share１)∧s],若

y＝x,则y􀱇share１＝share２,ui＝ti;若y≠x,则y􀱇share１≠
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share２,ui≠ti.Pi打包键值对(H(ui),ri)至Πi,将结果Πi发

送至云服务器S.云服务器S 计算vi＝unpack(Πi,H(ti));

当ui＝ti时,vi＝ri,当ui≠ti时,vi为无信息附带的随机数.云

服务器S异或解出结果值v＝v１􀱇v２􀱇􀆺􀱇vn－１,并将结果值

v发送给组织方Pn.显然,在P１,P２,􀆺,Pn－１均持有元素y＝

x的假设下,v＝r１􀱇r２􀱇􀆺􀱇rn－１成立.若存在任意Pi无元

素x,则ui≠ti,于是vi≠ri,v≠r１􀱇r２􀱇􀆺􀱇rn－１.

３．４　安全性分析

定理１　以秘密共享的安全性和 OPRF的不可区分性为

基础,协议１在半诚实模型下保密地完成了多方隐私集合交

集的计算.

证明:分别模拟半诚实参与方Pi∈P１,P２,􀆺,Pn和半诚

实云服务器S,以证明在半诚实模型下协议１能够在保护P１,

P２,􀆺,Pn数据隐私的基础上计算集合交集.

(１)半诚实参与方Pn

组织 方Pn 的 视 图VIEWπ
Pn

(X)＝ {Xn,(share,seed１,

seed２,􀆺,seedn－１),(vn,１,vn,２,􀆺,vn,β)},模拟器SimPn 按照协

议１模拟云服务器S和参与方Pi∈P１,P２,􀆺,Pn－１与组织方

Pn交互.

SimPn 随机生成Pi∈P１,P２,􀆺,Pn－１的模拟数据集Xi′,

并按照朴素哈希映射法将集合元素存入朴素哈希表Bi′[β],

使其中每一行b∈β,SimPn 模拟执行 OPRF协议,得到 OPRF

结果tb′和 OPRF密钥k′i,b,计算u′i,b,l＝F(k′i,b,x′i,b,l􀱇x１
n,b),生

成键值对集合S′i,b＝{(H(u′i,b,l),ri,b),(H(u′i,b,２),ri,b),􀆺},

得到Π′i,b←pack(S′i,b),计算v′i,b＝unpack(Π′i,b,tb′),得到集合

V１′,V２′,􀆺,V′n－１,其中Vi′＝{v′i,１,v′i,２,􀆺,v′i,β}.随后逐行计

算Vn′＝V１′􀱇V２′􀱇􀆺􀱇V′n－１,SimPn 输出Vn＝{v′n,１,v′n,２,􀆺,

v′n,β}.

Xi′与真实集合Xi均为等长任选集合且 OPRF协议结果

存在伪随机性.因此,在上述过程中无法区分u′i,b,l＝F(k′i,b,

x′i,b,l􀱇x１
n,b)与ui,b,l＝F(ki,b,xi,b,l􀱇x１

n,b),无法区分S′i,b与Si,b、

Π′i,b与Πi,b、v′i,b与vi,b,最终可得Vn′与Vn不可区分.即SimPn

(Xn,f|∩|)≡
c

VIEWπ
Pn

(X)成立.

(２)半诚实参与方Pi∈P１,P２,􀆺,Pn－１

参与方Pi∈P１,P２,􀆺,Pn－１视图VIEWπ
Pn

(X)＝{Xi,⊥,

seedi,share,{ki,１,ki,２,􀆺,ki,β},f|∩|},模拟器SimPi 按照协议

１模拟云服务器S和参与方Pn与Pi进行交互.按照协议１的

要求,seedi′和share′的值由模拟器SimPi 随机生成并发送给Pi,

因此参与方Pi无法区分seedi′与seedi,无法区分share′与share.

而{k′i,１,k′i,２,􀆺,k′i,β}为 OPRF密钥值,根据 OPRF对参与双方

均有不可区分性,因此{k′i,１,k′i,２,􀆺,k′i,β}与{ki,１,ki,２,􀆺,ki,β}不

可区分,不同数据集执行协议１得出的交集结果不同,结果集

f|∩| 与 f′|∩| 不 可 区 分. 因 此,SimPi
(Xi,f|∩| )≡

c

VIEWπ
Pi

(X)成立.

(３)半诚实云服务器S
云服务器S 视图VIEWπ

S(X)＝{⊥,⊥,Share２,{tb|b∈

β},{Π(i,b)|i∈[n－１],b∈β}},模拟器Sims按照协议１模拟

参与方Pi∈P１,P２,􀆺,Pn与云服务器S 进行交互.模拟器

Sims随机生成集合Xn′,并产生秘密共享集合Share２′,其为

Sims随机生成的集合Xn′秘密共享的结果,故云服务器S 不

可区分Share２′与真实Share２.在证明SimPn
(Xn,f|∩|)≡

c

VIEWπ
Pn

(X)成立的过程中证明了Π′i,b与Πi,b是不可区分的.

同理,模拟器Sims产生的Π′i,b与真实打包结果Πi,b也是不可区

分的.根据Share２′与真实Share２不可区分以及 OPRF的不

可区分性,Pi∈P１,P２,􀆺,Pn－１与云服务器S 生成的 OPRF

结果t′i,b 与ti,b 也 满 足 不 可 区 分 性.因 此,Sims (⊥,⊥)≡
c

VIEWπ
S(X)成立.

综上,协议１在半诚实模型下能够保证各参与方在不泄

露任何集合信息的前提下计算出集合交集.

４　实施与分析

４．１　实验环境与实施参数

实验过程中参与方Pi∈{P１,P２,􀆺,Pn}和云服务器S均

选用配置为Inteli７Ｇ８７５０H２．２０GHzCPU,１６GBRAM 的

Ubuntu１８．０４服务器执行协议.为提升协议实施性能,在实

施过程中使用到了文献[１２]设计的 OPRF技术源码和 NTL
库[２４]提供的高效多项式操作.实验中,各方持有集合中的元

素为１２８bit随机串,安全参数κ＝１２８,λ＝４０.根据文献[５],

本文按照布谷鸟哈希映射算法的步骤选取３个不同的哈希函

数,将组织方集合Xn中的元素映射至容量为β＝１．５m的布谷

鸟哈希表.按照文献[２３],本文构造的混淆布隆过滤器的大

小为５８N,选取３１个哈希函数计算元素存储位置,N 表示待

插入元素的数量,失败概率为(１－e
－３１
５８ )３１,接近于２－λ.

４．２　性能分析与对比

本文分别对各参与方持有元素数量为{２１４,２１６,２１８}的３
种情况进行了仿真实验测试.在实施过程中,参与方Pn的计

算量极小,主要执行布谷鸟哈希映射和秘密共享,通信量主要

包括分发秘密共享结果、接收云服务器的计算结果和向其他

参与方公布的交集结果.参与方Pi∈P１,P２,􀆺,Pn－１的计算

量主要包括构建朴素哈希映射、OPRF和键值对pack(),通

信量主要包括 OPRF、发送pack()结果Π 和接收交集结果.

云服务器S的计算量主要包括分别与Pi∈P１,P２,􀆺,Pn－１生

成 OPRF实例和大量unpack()操作的总和.总耗时为参与

方并行计算环境下协议执行完毕所需的时间,总通信量则表

示协议执行过程中实际使用信道传输数据量的总和.基于混

淆布隆过滤器(GBF)和多项式插值(Poly)构造的两种代表性

的键值对打包方法实施本文协议,方案总通信量和计算耗时

与参与方人数呈线性递增,当参与方人数n＝３２时,协议各参

与方的性能表现如表１所列.当各参与方集合大小为２１６时,

参与方人数对协议总计算时间和总通信开销的影响如表２所

列.在实际实施过程中,参与方P１,P２,􀆺,Pn－１的计算并行

进行,参与方Pi∈P１,P２,􀆺,Pn－１计算环节的总耗时与耗时

最久的参与方的运行时间一致,表１选取耗时最长的参与方
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Pi进行统计,表２中运行时长指P１,P２,􀆺,Pn－１并行环境下 协议实施从开始到得到交集所用的总时间.

表１　协议各参与方的性能评测

Table１　Performanceevaluationofourprotocol

Parameters
Setsize

RunningTime/s
２１４ ２１６ ２１８

CommunicationCost/MB
２１４ ２１６ ２１８

Pn ０．００３ ０．０１３ ０．０６３ ８．６１ ３４ １３６．００

S
Poly ４．２１６ １６．３９８ ７３．３００ ５３．１５ ２１２．５６ ８５０．５５
GBF ４．５４０ １７．３６９ ７３．５３２ ４９６．７６ １９８７．３１ ７９４９．５５

Pi
Poly ６．７６０ ２９．６７７ １２０．５７８ １．９４ ７．７６ ３１．０５
GBF ０．０６９ ０．２７３ １．１７８ １６．２５ ６５．０１ ２６０．０５

Total
Poly １０．９８０ ４６．０８９ １９３．９４１ ６１．００ ２４３．５６ ９７４．５５
GBF ４．６１３ １７．６５６ ７４．７７３ ５０４．６１ ２０１８．３１ ８０７３．５５

表２　不同参与人数下协议性能对比

Table２　Performancecomparisonofourprotocolswithdifferentnumberofparties

NumberPartiesn ２ ４ ８ １６ ３２

RunningTime/s
Poly ２９．１３５ ３０．１９６ ３２．３２０ ３６．５６６ ４６．０８９

GBF ０．８６３ ２．０２１ ４．３３７ ８．９７０ １７．６５６

CommunicationCost/
MB

Poly １０．７６ ２６．２８ ５７．３２ １１９．４０ ２４３．５６

GBF ６８．０１ １９８．０３ ４５８．０７ ９７８．１５ ２０１８．３１

　　参与方Pn作为组织方将原本需要执行的大部分计算都

外包给了不可信云服务,在不考虑云服务器计算与通信能力

的前提下,应该以参与方Pi的通信能力和计算能力来选择

方案中键值对的打包方法,若Pi处于网络宽松但算力不足

的情况下,应选择使用混淆布隆过滤器打包键值对;若Pi

处于通信紧张但算力充足的情况下,则可选用多项式插值

打包键值对.

现有适用于云平台的多方隐私交集协议较少,文献[９]提

出了一种适用于云环境下解决多方隐私集合计算问题的方

案,但该方案对输入域存在限制,输入域过大时存在计算问题

和安全隐患,对云服务器数量和参与方人数也有一定限制.

文献[９]与本文方案的对比结果如表３所列.

表３　云环境下多方PSI计算协议对比

Table３　ComparisonofmultiＧpartyPSIprotocolswithcloudaided

协议 输入域限制 云服务器数量 参与方数量

文献[９] yes 大于等于３ 大于等于３
Ours no 大于等于１ 大于等于２

结束语　隐私交集计算是安全多方计算协议的基础模

块,并已应用于现实众多领域中.本文设计了一种适用于云

计算环境的多方隐私交集计算协议,使得持有隐私集合的多

方在不泄露任何集合信息的前提下,利用不可信云服务器的

计算能力和通信能力辅助参与方完成隐私集合交集计算,并

选用基于不经意传输拓展协议的 OPRF技术、键值对打包技

术和秘密共享技术设计隐私集合交集协议,配合使用布谷鸟

哈希技术和朴素哈希映射技术以大幅提升协议性能,与现有

方案相比,本文方案使用限制更少,有更广的应用范围.本文

的下一步工作将研究如何把参与方的数据安全地外包给不可

信云,以实现处理后的隐私数据重复利用.
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