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摘　要　恶意软件是互联网最严重的威胁之一.现存的恶意软件数据庞大,特征多样.卷积神经网络具有自主学习的特点,可

以用来解决恶意软件特征提取复杂、特征选择困难的问题.但卷积神经网络连续增加网络层数会引起梯度消失,导致网络性能

退化、分类准 确 率 较 低.针 对 此 问 题,提 出 了 一 种 适 用 于 恶 意 软 件 图 像 检 测 的 AttentionＧDenseNetＧBC 模 型.首 先 结 合

DenseNetＧBC网络和注意力机制(attentionmechanism)构建了 AttentionＧDenseNetＧBC模型,然后将恶意软件图像作为模型的

输入,通过对模型进行训练和测试得到检测结果.实验结果表明,相比其他深度学习模型,AttentionＧDenseNetＧBC模型可以取

得更好的分类结果.在 Malimg公开数据集上该模型取得了较高的分类精确率.
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MethodofMalwareFamilyClassificationBasedonAttentionＧDenseNetＧBCModelMechanism
LIYiＧmeng,LIChengＧhai,SONGYaＧfeiandWANGJian
AirandMissileDefenseCollege,AirForceEngineeringUniversity,Xi’an７１００５１,China

　

Abstract　MalwareisoneofthemostseriousthreatstotheInternet．TheexistingmalwarehashugedatasizeandvariousfeaＧ

tures．ConvolutionalNeuralNetworkhasthefeaturesofautonomouslearning,whichcanbeusedtosolvetheproblemsthatthe

featureextractionofmalwareiscomplexandthefeatureselectionisdifficult．However,inconvolutionalneuralnetwork,contiＧ

nuouslyincreasingthenetworklayerswillcauseadisappearofthegradient,leadingtoadegradationofnetworkperformanceand

lowaccuracy．Tosolvethisproblem,anAttentionＧDenseNetＧBCmodelthatissuitableformalwareimagedetectionisproposed．

First,theAttentionＧDenseNetＧBC modelisconstructedbycombiningtheDenseNetＧBCnetworkandtheattentionmechanism．

Then,themalwareimagesareusedastheinputofthemodel,andthedetectionresultsareobtainedbytrainingandtestingthe

model．Theexperimentalresultsindicatethatcomparedwithotherdeeplearningmodels,theAttentionＧDenseNetＧBCmodelcan

achievebetterclassificationresults．AhighclassificationaccuracycanbeattainedwiththemodelbasedonthemalimgpublicdataＧ

set．

Keywords　Malware,DenseNetＧBCnetwork,Attentionmechanism

　

１　引言

近年来,随着互联网技术的高速发展,互联网内容服务更

加丰富.根据CNNIC于２０２０年发布的«中国互联网络发展

状况统计报告»,截至２０２０年６月,我国网民数量已达９．４０
亿,普及率达到６７．０％[１].然而,随着互联网用户的增长,随
之而来的安全问题也更加严重.根据«２０２０年上半年我国互

联网网络安全监测数据分析报告»,２０２０年上半年,我国捕获

计算机恶意程序样本数量约１８１５万个,日均传播次数达４８３
万余次,涉及计算机恶意程序家族约１．１万余个.我国境内

感染 计 算 机 恶 意 程 序 的 主 机 数 量 约 ３０４ 万 台,同 比 增 长

２５．７％[２].恶意软件造成的信息泄露等问题,给人身安全带

来巨大隐患,对经济造成巨大损失,故对恶意软件的检测和研

究越来越重要.

恶意软件指在系统设备上执行恶意任务的含有病毒、蠕
虫和特洛伊木马程序的软件,在未经用户许可的情况下控制

用户设备,盗取用户个人信息,破坏了系统的保密性、完整性、

可用性.恶意软件检测的基本任务是通过学习到的恶意软件

多维度的特征,识别已经出现的恶意软件对网络、系统和用户

产生的危害以及可能发生的恶意行为对网络、系统和用户造

成的潜在威胁.恶意软件检测的模型一般是由特征提取和训

练检测两部分组成.恶意软件检测按检测方式分为动态检测



和静态检测.动态检测指在运行程序样本过程中检测样本,

根据样本在运行状态下是否采取了恶意行为来判断该样本是

良性软件还是恶意软件,需要消耗的资源较多.静态检测则

不需要运行样本,通过反编译、图像化等手段提取样本特征进

行检测,所消耗的资源较少.

随着神经网络[３]在各个领域的发展,利用神经网络可以

自动学习输入数据特征的优点,研究者们将神经网络引入到

网络安全的各个领域以解决恶意软件特征提取复杂、特征选

择困难的问题.恶意软件检测研究通过使用深度学习的方法

取得了一定的进展,很多静态检测方法使用了神经网络模型

作为恶意软件检测或分类的模型.

近年来,国内外学者对该领域的研究大致如下:文献[４]

利用自编码网络对恶意软件进行检测,这种方法能够比传统

机器学习方法得到更好的检测效果,但是存在无法检测混淆

恶意代码的问题.文献[５]对恶意代码进行可视化,将恶意代

码家族可执行文件转化为灰度图后,利用 CNNＧBiLSTM 网

络模型对图像数据集进行检测分类.文献[６]对恶意软件的

３个特征进行可视化规整,针对其特征图构建了多路卷积神

经网络进行恶意软件家族分类.文献[７]在特征图的构建模

块中使用了BiＧGRU和BiＧRNN,最后使用三层卷积神经网络

对恶意软件家族进行分类.在进行恶意软件家族分类时,部

分类别恶意软件图像的相似度高,在网络中学习效果较差,会

造成其分类准确率较低.

随着卷积神经网络的发展,不同的网络模型被提出,如

AlexNet[８],LeNet[９],VGG[１０],Inception[１１Ｇ１２],ResNet[１３],

FCN[１４],以及递归神经网络 LSTM 和 GRU[１５Ｇ１６]等.为了提

高网络模型的分类精度,增加网络模型的深度成为了模型优

化的方向之一,然而,模型深度的增加会引起梯度消失的问

题,网络性能反而退化,造成分类准确率较低.

为了解决以上卷积神经网络随着网络层数增加引起梯度

消失,产生网络性能退化、准确率较低的问题,本文提出了一

种结合注意力机制和DenseNetＧBC网络模型的恶意软件分类

方法.DenseNetＧBC网络[１７]由于鼓励特征重用,加强了特征

传播,可以更好地挖掘图像中的深层特征,而增加注意力机制

可以使网络更关注特征层中的有效特征通道,帮助网络获取

兴趣区域,减少对非重要信息的关注度.在 DenseNetＧBC网

络的基础上进一步提升了网络整体性能,有效缓解了梯度消

失的问题,提高了分类准确率.

２　算法模型

２．１　DenseNetＧBC网络

DenseNet是 Huang等[１７]提出的一种稠密卷积网络,它侧

重于从特征重用的角度提升网络性能,在一定程度上缓解了随

着深度增加出现的梯度消失问题,其网络结构如图１所示.

图１　DenseNet模型结构图

Fig．１　DenseNetmodelstructurediagram

２．１．１　网络结构

(１)Denseblock

假设通过卷积网络传递的单个图像X０,卷积神经网络由

l层组成,每一层中实现了一个非线性变换 Hl(􀅰),该非线性

变换可以是一系列操作的复合函数,例如 ReLU函数、卷积操

作、池化操作等.

在传统的前馈网络中,将l－１层的图像特征传递给l层

的传递方式为:

Xl＝Hl(Xl－１) (１)

ResNet网络的核心是增加了一个跳跃连接,通过建立前

面层与后面层的“短路连接”来减缓梯度消失.它的图像特征

传递方式为:

Xl＝Hl(Xl－１)＋Xl－１ (２)

在 DenseNet网络的 Denseblock结构中,任何两层之间

都是直接连接的,即网络的每一层输入都是前面所有层输出

的并集(Concatnate操作),每一层所学习的特征图也会作为

输入被直接传递给其后的所有层.它的图像特征传递方式为:

Xl＝Hl([X０,X１,􀆺,Xl－１]) (３)

其中,[X０,X１,􀆺,Xl－１]表示分别在第０层到第l层生成的

特征图像.

在 Denseblock中,各个层的特征图大小一致,可以在通

道维度上连接.Denseblock中的非线性组合函数 Hl(􀅰)采

用的是BN＋ReLU＋３×３Conv结构.

假定输入层的特征图的通道数为k０,那么l层输入的通

道数为k０＋(l－１)k,其中k为网络的增长率(growthrate),

其实际含义是这层新提取出的特征.

９０３李一萌,等:基于 AttentionＧDenseNetＧBC的恶意软件家族分类方法



(２)Transition层

Transition层连接两个相邻的 Denseblock,它包括一个

１×１的卷积和２×２AvgPooling,其结构为BN＋ReLU＋１×

１Conv＋２×２AvgPooling.

２．１．２　减少网络参数的工作

(１)瓶颈层(bottlenecklayers)

由于 DenseNet注重特征重用,越到后面层的输入会越

大,因此 Denseblock内部采用bottleneck来减少计算量,并在

原有的结构中增加１×１Conv,即BN＋ReLU＋１×１Conv＋

BN＋ReLU＋３×３Conv,该结构称为 DenseNetＧB结构.加

入瓶颈层前后其结构变化如图２所示.

(a)变化前

(b)变化后

图２　加入瓶颈层前后局部结构变化图

Fig．２　Localstructuralchangeschartofbeforeandafteraddingthe

bottlenecklayer

(２)压缩结构(Compression)

Transition层除了连接两个相邻的 Denseblock层,它还

可以降低特征图的大小,为了使模型更紧凑,可以减少转换时

的特征映射数量层.

假设一个稠密块包含 m 个特征图,穿过过渡层生成θm

个输出特征图,其中θ(０＜θ≤１)为压缩因子.当θ取值为１
时,穿过过渡层的特征图数量保持不变.将θ＜１的DenseNet
称为 DenseNetＧC,在实验中,设置θ＝０．５.

当 Denseblock中使用瓶颈层,并且过渡层中的θ值小于

１时,将该模型称为 DenseNetＧBC.

２．２　注意力机制

注意力机制同神经网络一样都是受到仿生学的启发,它

模仿了人类视觉注意力机制.人类视觉通过观察全局图像,

选取一些局部重点关注区域,然后对这些区域投入更多注意

力来获取更多的细节信息,抑制其他无用信息.

在图像分类任务中,我们多使用柔性注意力机制.本文

采用柔性注意力机制中的通道域注意力机制.基于通道域注

意力机制的SENet[１８]网络通过得到每个通道与重要信息之

间的关联度,产生基于通道域的注意力机制.在通道域注意

力机制中,Squeeze和 Excitation是两个非常关键的 操 作.

Squeeze操作是顺着空间维度进行特征压缩,将每个二维的特

征通道变成一个实数.Excitation操作通过参数w来为每个特

征通道生成权重,参数w被学习用来表示通道间的相关性.

如图 ３ 所 示,我 们 使 用 GlobalAveragePooling 作 为

Squeeze操作,利用两个 FullyConnected层组成一个bottleＧ

neck结构来建模通道间的相关性,并输出与输入特征同样数

目的权重.首先将特征维度降低到输入的１/４(ratio＝４),然

后经过 ReLU激活后再通过一个 FullyConnected层使特征

维度回升到原来的维度.之后通过一个 Sigmoid函数获得

０~１之间归一化的权重.最后通过Scale操作将归一化后的

权重加权到每个通道的特征上.文献[１８]中的压缩比为１/４,

即取ratio＝４.

图３　结合注意力机制的模型结构图

Fig．３　Modelstructurediagramwithattentionmechanism

２．３　基于Attention机制的 DenseNetＧBC网络的恶意软件检

测模型

　　在恶意软件分类中,我们选择了适合深度挖掘特征的

DenseNetＧBC网络,它具有特征重用、参数量小的特点,可以

有效解决恶意软件特征多样、特征提取复杂的问题,减缓网络

梯度消失.

(１)特征重用:在 DenseNetＧBC网络的 Denseblock中,每

一层所学习的特征图会作为输入被直接传递给其后面的所有

层.它建立了不同层之间的连接关系,充分利用了恶意软件

的特征.

(２)参数量小:以 VGG１６网络举例说明,虽然 DenseNetＧ

BC 的 网 络 层 数 导 致 其 参 数 量 较 大,但 其 bottlenecklaＧ

yers和Compression结构可以使网络变窄,大大减 少 网 络 的

参数量.然而,在 VGG１６网络中,随着网络深度的加深,卷

积层的空间复杂度快速提升,每层的空间复杂度是上一层的

两倍.DenseNetＧBC网络和本文模型相较于其他模型参数量

较小.各模型的参数量大小比较如表１所列.

表１　参数对照表

Table１　Parametercomparison

Model TotalParams
VGG１６ ３３６９８５２１

DenseNet １８７８３１３
DenseNetＧBC ７９７８６３

AttentionＧDenseNetＧBC １０３２４７５

为了进一步选择重要特征,提高模型的分类准确率,我们

加入了通道域注意力机制,它对各通道赋予不同的权重,选取

一部分重点区域,并对这些区域投入更多的注意力来获取更

多的细节信息,抑制其他无用信息.在进行恶意软件识别时,

部分家族类别恶意软件图像的相似度很高,如图４所示.在

这种情况下,对于数据量较小的类别,在网络中的学习效果较
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差,其测试集的准确率也会较低.使用注意力机制可以更有

效地关注纹理特征显著的部分,从而减少对非重要区域的关

注.结合 DenseNetＧBC网络和注意力机制,可有效解决恶意

软件特征提取复杂以及传统网络中随着网络层数增加引起的

梯度消失而造成的准确率下降问题.

(a)C２LOP．gen!g (b)C２LOP．P

图４　数据集中的样本图像

Fig．４　Sampleimagesindataset

因为 DenseNetＧBC网络层数较深,且恶意软件数据量很

大,只使用一个 Attention模块难以获得图像中的重要信息,

标记分支中出现错误分配权重时难以发现进而修正,因此本

文决定使用２个 Attention模块对特征图进行处理.

AttentionＧDenseNetＧBC模型如图 ５ 所示,DenseNetＧBC
网络为该模型的主干网络,其中有３个 Denseblock模块和

２个 Transition层,并且设置了２个 Attention模块.具体实

验流程如下:将恶意软件图片作为网络的输入,先经过一层卷

积层提取浅层的特征,然后进入 Denseblock,在每个 DenseＧ
block中有１６个bottlenecklayers用作特征提取.之后进入

过渡层,并压缩模型参数数量.为了更好地选择重要特征,提
高分类准确率,本实验决定将注意力机制在图５所示的两个

位置分别进行实验,一个是在 Denseblock模块后加入注意力

机制,即图５中的位置１,当特征图通过 Denseblock层后,为
特征图分配权重;另一个是在 Transition层后加入注意力机

制,即图５中的位置２,当特征图通过 Transition层后,为特征

图分配权重.最后一个 Denseblock后面连接的是全连接层,

其赋予每个通道类别标签,然后经过 softmax完成对恶意软

件图片的分类.以上所有模块中的卷积层都有BN层和激活

函数 ReLU 连接,分类采用全连接.

(a)注意力机制位置１

(b)注意力机制位置２

图５　实验流程图

Fig．５　Flowchartofexperiment

３　实验与结果分析

３．１　标准数据集

本文使用的数据集是一个恶意软件家族公开数据集

Malimg[１９].该恶意软件数据集是最常用于卷积神经网络的

恶意软件数据集之一,它包含了来自２５个不同恶意软件系列

的９３３９个恶意软件样本.该数据集可以从 Kaggle下载.

由于原始数据集图片大小不一,无法放入模型进行训练,

因此对原始数据集图片进行处理.对长和宽不等的图片进行

填充,使所有图片均变成长宽相等的图片,然后对所有图片进

行统一压缩,得到大小均为６４×６４的图片数据.

３．２　评估指标

为了准确、全面地判定本文算法模型泛化性能的优劣,本

文采用准确率(Accuracy)、召回率(Recall)、精确率(PreciＧ

sion)和F１分数(F１Ｇscore)４种性能度量(performancemeaＧ

sure)指标来评价所提模型的恶意软件图像分类性能,评估指

标的定义分别如下:

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(４)

Recall＝ TP
TP＋FN

(５)

Precision＝ TP
TP＋FP

(６)

F１Ｇscore＝２􀅰Precision􀅰Recall
Precision＋Recall

(７)

其中,TP(TruePositive)是将正样本分类为正样本的数量值,

TN(TrueNegative)是将负样本分类为负样本的数量值,FP
(FalsePositive)是 将 负 样 本 分 类 为 正 样 本 的 数 量 值,FN
(FalseNegative)是将正样本分类为负样本的数量值.

３．３　训练结果分析

实验环境为 Centos７系统,硬件配置如下:CPU 型号为

３２Intel(R)Xeon(R)Silver４１１０CPU ＠２．１０GHz,GPU型号

为 NVIDIA CorporationTU１０４GL [QuadroRTX５０００](rev

a１),使用 Keras框架设计实现,其软件配置为Python３．８,TenＧ

sorFlow２．３．０和 Keras２．３．１.实验以恶意软件家族分类任
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务为研究背景,对９３３９张实验图片、２５个类别的恶意软件图

片进行分类识别.使用基于注意力机制的DenseNetＧBC模型

进行实验,实验过程中设置２００个迭代周期,模型中的增长

率(growthrate)设置为１２,压缩系数(compression)设置为

０．５,初始学习率设置为０．０１,学习率的衰减采用阶梯型

衰减,当迭代周期达到４０时,学习率下降为当前的１/１０,

当迭代周期为８０时,学习率继续下降为当前的１/１０.在

反向传递阶段使用的优化方法为随机梯度下降法,其中动

量参数(momentum)设置为０．９,批量大小(batchsize)设置

为６４.

(１)不同模型的分类效果对比分析

为了验证引入注意力机制的有效性,本文将所提模型 AtＧ

tentionＧDenseNetＧBC与 VGGNet[７],AlexNet[５],DenseNet,DenseＧ

NetＧB,DenseNetＧC,DenseNetＧBC[１０],SEＧInception,SEＧResＧ

net[１２]恶意软件分类网络模型进行了对比实验.本次实验中

本文模型的注意力机制在 Denseblock模块后(即图５中的位

置１).为了保证实验的公平性,所有实验都在相同的实验环

境中进行,训练集与测试集之比为６∶４,得到的测试集结果如

表２所列.

表２　各模型的分类结果评估

Table２　Evaluationofclassificationresultsofeachmodel

Model Accuracy Recall Precision F１Ｇscore

VGG１６ ０．９０９８ ０．９３５２ ０．９２６０ ０．９３０５

AlexNet８ ０．８６７２ ０．８６７２ ０．８９５６ ０．８８１１

DenseNet ０．８９９３ ０．８９９３ ０．８９４７ ０．８９２７

DenseNetＧB ０．８９９０ ０．８９９０ ０．８９３８ ０．８９６９

DenseNetＧC ０．８９３４ ０．８９３４ ０．９００８ ０．８９７０

DenseNetＧBC ０．９０３６ ０．９０３６ ０．９１４４ ０．９０８９

SEＧInception ０．８８５１ ０．８８５１ ０．８８２７ ０．８８３９

SEＧResnet ０．９００４ ０．９００４ ０．９０１０ ０．９００７

ourpaper ０．９１９０ ０．９１９０ ０．９１２６ ０．９１５７

实验结果表明,在恶意代码检测中,相比其他模型,本文

模型达到了较高的准确率,其中准确率、召回率、精确率、F１
分数分别达到０．９１９０,０．９１９０,０．９１２６,０．９１５７,其准确率为

所有模型中最优.其他模型的各项指标都不及本文模型,相

比各项指标都很相近的 VGG１６模型,尽管本文模型仅在准

确率上略有提升,但是 VGG１６的参数量要远远大于本文模

型的参数量.我们在２．１．２节详细说明了 DenseNetＧBC网络

的bottlenecklayers和 Compression结构可以大大减少该网

络的参数量,在２．３节说明了 AttentionＧDenseNetＧBC网络的

参数量远小于 VGG１６网络.参数量越高,其模型空间复杂

度越高,进而会影响网络性能.虽然 VGG１６网络在４项评

价指标中的表现并不逊于本模型,但是综合考虑来看,本文模

型的空间复杂度低,准确率也表现最优,因此在恶意软件分类

应用方面优于 VGG１６模型.

实验中的准确率和 损 失 函 数 图 如 图 ６所 示.由 图 可

知,注意力机制在位置１处的 AttentionＧDenseNetＧBC模型

泛化能力较差,我们通过实验进一步调整参数以改善当前

结果.

(a)准确率随epoch变化的曲线图

(b)损失函数随epoch变化的曲线图

图６　准确率和损失函数随epoch变化的曲线图

Fig．６　Graphofaccuracyandlossfunctionchangingwithepoch

(２)参数调整对模型分类效果的分析

本实验决定对模型中的部分参数进行调整,以寻找模型

的最优参数.

我们对模型中训练集和测试集的不同分割率进行了测试

训练,当训练集占整个数据集的 １０％ 时,得到的准确率为

９２．６１％,优于训练集占比４０％的模型.

在调整 训 练 集 占 比 的 基 础 上,我 们 对 注 意 力 机 制 在

DenseNetＧBC网络中的位置进行调整,将注意力机制原来所

在的位 置 １ 调 整 到 位 置 ２(见 图 ５),得 到 的 比 对 结 果 如

表３所列.

表３　注意力机制在不同位置处的测试集性能

Table３　Testsetperformanceatdifferentattentionmechanism

locations

位置 Accuracy/％
位置１ ９２．６１
位置２ ９４．６４

由表３可知,在位置２,即在模型中的两个 Transition层

后面加入注意力机制可以达到更高的准确率.我们认为原因

是每张特征图经过 Transition层中压缩结构的压缩后,特征

更为显著,注意力机制为特征显著的部分赋予更高的权重.

然而,在只经过 Denseblock层时,通道数减少,在特征图并未

压缩的情况下加入注意力机制,则其选择增强的通道权重差

值很小,在经过的网络层数相同的情况下,分类精度必然不如

在位置２加入注意力机制的效果好.

在调整加入注意力机制的位置的基础上,我们又对优化

器进行了重新选择,也调整了注意力机制中的ratio参数,最

后得到准确率最高的模型仍然是上述模型.该模型的优化器
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为随机梯度下降,ratio＝４,加入注意力机制的位置为２个

Transition层后,其准确率可达到９４．６４％.注意力机制在位

置２处的 AttentionＧDenseNetＧBC模型的准确率和损失函数

图如图７所示.该模型相较于注意力机制在位置１处的 AtＧ

tentionＧDenseNetＧBC模型(见图６),其泛化能力有所提升,在

加深网络的同时,有效解决了卷积神经网络由于深度增加产

生梯度消失而造成的准确率下降的问题.

(a)准确率随epoch变化的曲线图

(b)损失函数随epoch变化的曲线图

图７　调参后准确率和损失函数随epoch变化的曲线图

Fig．７　Graphofaccuracyandlossfunctionchangingwithepoch

afteradjustingparameters

结束语　恶意软件检测对网络安全具有非常重要的实际

意义.本文使用了结合注意力机制的DenseNetＧBC网络对恶

意软件进行检测,该模型侧重特征重用且加入了视觉注意力,

解决了处理图片时特征挖掘不充分,以及卷积神经网络随着

网络层数增加引起梯度消失进而导致网络性能退化、准确率

较低的问题,是一种较好的恶意软件检测分类模型.特征图

通过稠密的内部网络和注意力机制后,特征显著的部分被赋

予更高的权重,使得该模型在恶意软件家族分类实验中取得

了较好的结果.同时,考虑到各类别的实验数据不平衡也会

影响分类准确率,下一步决定加入对数据的均衡处理.
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