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摘　要　供应链网络与我们的生活密切相关,而供应链网络的级联失效问题一直是研究的重点.文中提出了一种多层供应链

网络混合失效模型,更好地模拟了真实供应链网络欠载失效和过载级联失效的过程,为预防供应链网络崩溃提供了参考.首

先,建立了上层供应商网络过载级联失效模型和下层零售商网络欠载失效模型,它们共同构成了上下层网络混合的供应链网络

模型;然后,通过采用不同的攻击方式攻击上下层网络,分析了供应链网络的失效迭代过程和脆弱性.在初始攻击比例一定的

情况下,上层供应商网络相较于下层零售商网络有更强的鲁棒性,初始攻击节点为上层供应商网络节点时,网络崩溃的阈值更

低,更容易使供应链网络发生全面崩溃.仿真结果验证了模型的有效性,为预防供应链网络崩溃提供了新的研究模型.
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Abstract　Thesupplychainnetworkiscloselyrelatedtoourlives,andthecascadingfailureofthesupplychainnetworkhasalＧ

waysbeenahotresearchtopic．ThispaperproposesamultiＧlayersupplychainnetworkmixedfailuremodel,whichcanbetter

simulatetheprocessofrealsupplychainnetworkcollapseandprovideareferenceforpreventingsupplychainnetworkcollapse．

ByestablishingthesupplychainnetworkmodelofupperＧlevelsuppliernetworkoverloadcascadefailureandlowerＧlevelretailer

networkunderloadfailure,thevulnerabilityofthesupplychainnetworkisstudiedwhentheupperandlowernetworksareatＧ

tackedthroughdifferentattackstrategies．Inthecaseofacertaininitialattackratio,theupperＧlayersuppliernetworkismoreroＧ

bustthanthelowerＧlayerretailernetwork．Underthesameattackratio,thescaleofthenetworkcrashwhendeliberatelyattacking
networknodesislargerthanthatofrandomattacks．WhentheupperＧlayersuppliernetworknodeisinitiallyattacked,thethreshold

ofnetworkcollapseislower,whichismorepronetocollapse．ThispaperverifiesthevalidityofthemodelandprovidesanewreＧ

searchmodelforpreventingthecollapseofthesupplychainnetwork．
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１　引言

随着移动互联网、云计算、大数据、物联网与现代制造业

的融合,供应链网络在全国贸易中的核心地位越来越突出.

现代供应链呈现出范围广、规模大、企业数量多、网络化、企业

间竞争与合作共存、动态网络连接强等特点[１Ｇ４].供应链网络

复杂性的提高,导致供应链网络应对突发事件的能力下降,网

络越来越脆弱,所以级联失效的现象普遍存在于供应链网络

中[５Ｇ９].例如,２０１９年底新冠疫情的爆发使得全球经济停摆,

众多企业倒闭,失业人数明显增多,造成了社会不稳定.由于

企业节点的崩溃和运输通道的中断,供应链网络结构遭到大

面积的破坏,引发了生产停滞、销售下滑、物流迟缓、流动性困

难等问题[１０Ｇ１１].据联合国贸易与发展会议２０２０年３月２７日

的调查,全球５０００家跨国公司预期今年平均盈利水平将较去



年缩 水 ３０％,其 中 发 达 国 家 缩 水 ３５％,发 展 中 国 家 缩 水

２０％[１２].Zhu等[１３]对中国１５００余家中小微企业进行调查发

现,５９．１％的企业预计２０２０年营业收入下降２０％以上. 在

新冠疫情的影响下,企业的生存面临着巨大的挑战.因此,供

应链网络中的级联失效现象对个人、企业甚至国家都会造成

极大的影响.提高供应链网络鲁棒性以及预防供应链网络崩

溃是亟待解决的重要科学问题.

在供应链网络级联失效的研究中,Li等[１４]早在２００３年

就提出了基于BA模型的局部世界演化网络模型,该模型贴

切地模拟了供应链网络中的节点连接,较早地展开了对供应

链网络演化模型的深入研究.Duan等[１５]分析了基于负载重

分配异质性的供应链网络级联失效的条件,建立了可以调节

的负载重分配模型.Gao等[１６]建立了供应链网络动态级联

失效模型,研究了企业的特性对供应链网络级联失效的影响,

评估了供应链网络的脆弱性.Tang等[１７]建立了信息层和物

理层组合的关联供应链网络,研究了网络层内和层间的级联

失效过程.在这些研究中,后续企业节点的失效都是因为节

点的负载超过了节点本身的容量,我们称之为过载级联失效,

目前对供应链网络的研究大多是过载级联失效.事实上,在

供应链网络中,企业会因产品需求下降或原料供应不足而失

效,属于欠载失效.Wang等[１８]提出了一个供应链网络欠载

级联失效模型,研究了模型中节点容量下限参数与级联失效

规模的关系.因此,供应链网络中可能出现不同方式的级联

失效过程.

事实上,真实供应链网络并不是简单的单层网络,而是由

供应商网络、制造商网络、分销商网络、零售商网络以及客户

网络等组成的多层复杂网络[１９Ｇ２０].各层网络由于结构和功

能各不相同,发生失效的方式也各不相同,另外,多层网络间

密切的耦合关系也造成了供应链网络不同层间节点失效的相

互影响.例如,供应商网络中的企业节点因为外在因素导致

企业货物堆积,资金无法周转而倒闭,即该节点失效,失效节

点的负载在上层网络按节点度的大小进行重新分配,负载重

新分配又会导致上层其他节点因为负载超过容量上限而失

效,即产生了过载级联失效.与此同时,供应商网络中的节点

失效,会导致下层零售商网络中的零售商节点由于材料货物

等供应不足而失效,产生了欠载失效.同时,若超过一定数量

的零售商节点失效,则下层零售商网络对上层供货商网络的

需求下降,上层供应商网络的节点因为货物无法及时输出而

堆积,从而又会扩大上层供应商网络的过载级联失效范围,上

层网络的级联失效规模扩大又会导致下层网络节点失效的比

例增大.

但多层社交网络和交通网络中,欠载失效和过载失效共

存是供应链网络发生失效时的独有特性,但在大多数社交网

络和交通网络中,只会发生过载级联失效,不存在欠载失效的

情况.因为供应链网络中上层网络和下层网络节点失效的方

式不同,所以本文建立了上层供应商网络过载级联失效和下

层零售商网络欠载失效的模型.因为供应链网络节点的失效

方式不同,所以供应链网络的鲁棒性受节点容量上限和节点

容量下限的影响.当上层节点负载超过容量上限或者下层节

点低于容量下限时,节点都会失效,然后清除失效节点的连

边,则网络最大连通片节点的数目减少,导致网络的鲁棒性

降低.

上层网络的供应商节点发生崩溃时会导致货物堆积,与

之有合作的供应商节点会受到影响,随着供应商节点崩溃数

目的增加,上层供应商网络发生级联失效现象,导致货物资金

等无法流通.与上层失效的供应商节点有贸易往来的下层零

售商节点会因为缺乏货物来源,导致部分零售商节点也崩溃,

反之,下层零售商节点的崩溃将导致更多与崩溃零售商节点

有物资交流的供应商货物堆积,即上层供应商节点的崩溃规

模进一步扩大,从而导致更多的零售商节点因缺乏物资来源

无法正常运转而崩溃.这样就形成了上下层节点失效相互影

响,继而产生上下层节点失效传播的重复循环过程.由此可

见,多层供应链网络层间的节点失效过程是协同演化的.及

时控制供应链网络中失效的传递,可以有效抑制网络中失效

节点的规模以及层间的协同演化过程.因此研究和分析多层

供应链网络层间节点失效的协同演化具有重要的现实意义.

考虑到多层供应链网络中各层网络功能的异质性以及网

络层间的耦合关系,本文提出了一种新的考虑欠载失效多层

供应链网络中的过载级联失效模型.首先建立双层供应链网

络,分析上下层网络中的节点失效过程,研究网络结构和上下

层网络之间节点失效的协同演化对整个供应链网络崩溃的影

响.在不同的初始节点失效比例下研究供应链网络的崩溃情

况,分析供应链网络的脆弱性,同时分析初始失效节点为上层

供应商网络或者下层零售商网络中的节点失效对供应链网络

的影响.研究结果表明,随着初始失效节点比例的增大,网络

中的总失效节点数增多,并且到达某一临界值后,网络全部崩

溃.无论初始攻击的节点是上层网络节点还是下层网络节

点,在供应链网络没有全部崩溃时,上层供货商网络的失效节

点数总是小于下层零售商网络的失效节点数,这与下层零售

商网络节点的功能有关,下层网络更脆弱.

本文第２节考虑了不同层网络节点失效过程的异质性,

建立了欠载失效Ｇ过载级联失效的多层供应链网络混合级联

失效模型;第３节通过仿真分析了欠载失效过程和过载级联

失效之间的相互关系和协同演化;最后总结全文并展望未来.

２　多层供应链网络的混合级联失效模型

本节考虑了双层供应链网络,上层为供应商网络,下层为

零售商网络,上下层网络之间有信息传输、物资运送、金钱交

易等连接关系.上层网络节点容量具有上限,下层网络节点

容量具有下限,一旦上层网络节点容量超出其自身容量上限

或者下层网络节点容量低于其容量下限,节点都会失效.一

个上层网络的企业节点(如某个供应商节点),受到外界干扰

导致负载超出负荷上限而失效,同类型的上层供应商节点可

能会因为该失效节点负载重新分配导致后续的上层节点过载

级联失效,负载按上层节点度的大小进行分配.与此同时,因

为上下层网络间的连接关系,上层网络节点的失效会引发下

层网络节点的失效,上层供应商企业因负荷过大而失效,原本

由上层供应商节点供应给下层零售商节点的货物减少为零,

导致下层零售商因货物缺乏而失效.下层零售商网络的节点

间没有连接,因为生活中一个零售商的倒闭对另一个零售商
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的运营几乎没有影响,所以下层零售商节点的失效只与上层

供应商网络有关.

２．１　上层网络过载级联失效模型

上层网络用具有 N 个节点(企业)的 BA 网络表示,生成

的无向图G用一个N×N 的邻接矩阵A 来表示,如果节点i
与节点j之间存在一条连边,则aij＝１;否则aij＝０.节点i的

度定义为Ki,表示节点i连接了Ki个上层节点.节点i的初

始负载Li(０)定义为:

Li(０)＝βk
α１
i ,i＝１,２,􀆺,N (１)

其中,β,α１为可调参数,控制节点的初始负载,文中β设为１.

企业节点会受到外界环境因素、自身的生产能力、货物流

通速度等条件的约束.为了便于分析,我们将企业节点的最

大耐受风险能力用节点的负载容量上限来表示.节点i的负

载容量上限Ci(max)定义为:

Ci(max)＝δ􀅰Li(０) (２)

其中,δ为控制节点容量上限的参数,δ的大小代表供应链节

点承受风险负载的能力,取值范围为δ≥１.

在供应链网络中,当节点失效后,将该节点移出网络再重

新分配该节点的负载,然后将与之连接的边清除,即将邻接矩

阵对应的位置置零.该节点的负载会按其邻居节点的度或者

介数大小进行分配.此处我们用度来进行分配,因为度在一

定程度上可以代表节点的抗风险能力,在受到同等程度的攻

击时,度大的节点比度小的节点更不容易崩溃.

上层网络失效节点负载再分配的比例如下:

Pi→j＝
kα２

j

∑
n∈Vi

kα２
n

(３)

其中,Vi是节点i在上层网络中邻居节点的集合,j是同层邻

居节点中的一个,负载重分配的比例取决于邻居节点的度,度
越大,分配到的负载越多.α２是可调整的参数,控制负载分配

的比例.

负载再分配的过程如下:

ΔLi→j(t)＝Li(t－１)Pi→j (４)

Lj(t)＝Lj(t－１)＋ΔLi→j(t) (５)

其中,Li(t－１)是节点i上一个时刻的负载,最初是节点i的

初始负载,Pi→j是节点i分配到节点j的分配比例,ΔLi→j(t)

是i分配给j的负载,Lj(t－１)为j上一个时刻的负载,首轮

分配时是j的初始负载.

负载进行一轮分配后,比较节点j的负载与该节点容量

上限的大小,若满足以下条件:

Lj(t－１)＋ΔLi→j(t)≤Cj(max) (６)

则节点j不失效;若不满足该式,即节点j的负载大于其容量

上限,则节点j失效,重复上述的节点失效负载再分配过程,

找到j的邻居节点,进行负载分配.直到整个上层网络崩溃

或没有新生成的失效节点,则过载级联失效停止.

２．２　下层网络欠载失效模型

下层零售商网络的节点会受到消费者需求和货物供应的

影响,若消费者需求下降或者货物供应不及时,则该节点会因

为无法盈利而倒闭,所以一个企业若想正常运营,该企业的负

载必须高于一个能使其正常运转的下限,若低于这个下限,则

该企业将面临倒闭的风险.欠载失效导致供应链网络的崩溃

普遍存在于现实生活中.节点的负载容量下限与节点的初始

负载有关,初始负载与节点本身的存储能力有关,本文用节点

的度来描述下层零售商网络节点的存储能力,下层节点的度

与上层节点的连接有关,与上层供货商网络连接的节点数越

多,即一个节点供货商越多,则该节点存储能力越大,但是零

售商节点的存储能力不可能无限大,它还受企业运营成本条

件的约束.

下层网络用具有 M 个节点(企业)的无向图表示,这 M
个节点之间没有连接,上层网络与下层网络之间的连接关系

用一个 N×M 的矩阵B 来表示,如果上层节点i与下层节点

h之间存在一条连边,则bih＝１;否则bih＝０.下层节点h的度

定义为Kh,表示节点h连接了Kh个上层节点.节点h的初始

负载Lh(０)定义为:

Lh(０)＝βk
α３
h ,h＝１,２,􀆺,M (７)

其中,β,α３为可调参数,控制节点初始负载,文中β设为１.

节点h的负载容量下限Ch(min)定义为:

Ch(min)＝σ􀅰Lh(０) (８)

其中,σ为可调整的负载容量下限参数,取值范围为０≤σ≤１.

在供应链网络中,若每个节点都正常运作,上层节点会按

照下层节点的度大小给下层节点提供物资、货物等,但是若某

个上层节点失效,则与之相连接的下层节点会缺少这个上层

节点提供的物资.

上层节点i正常工作时向下层节点h分配物资的比例为:

Pi→h＝
kα４

h

∑
m∈Ui

　kα４
m

(９)

其中,Ui是上层节点i与下层网络相连接的所有节点的集合.

h是下层网络中与i连接的一个节点.物资的分配比例取决

于下层节点的度,度越大,该节点的存储能力越大,分配到的

物资越多.α４是可调整的参数,控制物资分配的比例.上层

节点i传输给下层节点h的物资为:

ΔLi→h(i)＝Li(０)Pi→h (１０)

当上层节点i失效后,本应传输给下层节点h的物资就

无法传输了,所以节点h的负载应该减去节点i原本应该提

供的负载:

Lh(n)＝Lh(n－１)－ΔLi→h(i) (１１)

遍历所有与下层节点h相连接的上层失效节点,假设有

n个与之相连的上层失效节点,Lh(n－１)为减去与之相连的

第n－１个上层节点后节点h的剩余负载,最后比较下层节点

h的负载与负载容量下限的大小,若满足式(１２):

Lh(n)≤Ch(min) (１２)

则节点h的负载小于自身的容量下限,节点h失效;若不满足

式(１２),则节点h正常工作.

若下层节点h失效,则与之相连的未失效的上层节点j
会受到影响.原本上层节点j提供给节点h的物资为:

ΔLj→h(j)＝Lj(０)Pj→h (１３)

但是因为下层节点h失效了,这一部分物资无法传输,所

以只能囤积在上层节点j的仓库里,而且上层节点j会因为

下层节点h失效而减少一个收入来源,即外界对节点j的需

求下降,使之货物堆积,收入减少,从而容易崩溃.

当下层节点h失效后,节点h则不需要j提供货物了,上
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层节点j的负载就变为:

Lj(n)＝Lj(n－１)＋ΔLj→h(t) (１４)

遍历与上层节点j连接的失效下层节点,依次加上原本

给这些失效节点提供的物资,最后比较上层节点j与其负载

容量上限的大小,若满足式(１５):

Lj(n)≤Cj(max) (１５)

则节点j不失效;若不满足式(１５),即节点j的负载大于其容

量上限,则节点j失效.

上述即为下层节点欠载失效导致上层节点过载失效的过

程,但是上层节点失效会进一步扩大上层网络的过载级联失

效,与此同时还伴随着上层节点影响下层节点的欠载失效.

图１描述了一个双层供应链网络级联失效的过程,上层供应

商网络有８个节点,下层零售商网络有７个节点,上层节点i
受到外界影响而失效,i失效后断开节点i的连边,i的负载在

上层网络按照度的大小进行重分配,节点j接受的负载大小

为ΔLi→j,节点j接受负载后计算是否超过其容量上限,若超

过容量上限,则节点j失效,按照负载重分配函数找到与j相

连接的上层节点进行分配.因为节点i失效后,清除了节点i
的所有连边,所以原本与节点i连接的下层节点h 因缺乏货

物来源而导致节点h 的负载减少了ΔLi→h,比较h减少后的

负载与其容量下限的大小,若小于其容量下限,则节点h失

效.节点h失效后,原本给节点h提供货物的上层节点的货

物会堆积,上层节点k原本运输给节点h 的ΔLk→h会加到节

点k的负载上,导致节点k负载增加,则上层节点k也会有失

效的风险.所以在供应链网络中,一旦发生失效,上层网络会

影响下层网络,下层网络也会影响上层网络,并且这个影响会

导致供应链网络崩溃的范围扩大,因此对层级供应链网络进

行混合级联失效的分析很有必要.

图１　双层供应链网络中的级联失效过程

Fig．１　CascadefailureprocessinatwoＧlayersupplychainnetwork

２．３　度量指标

供应链网络的失效过程可能在网络不产生新的失效节点

后就停止,也有可能整个网络崩溃时才结束.在此,我们用失

效节点的数目(和比例)来描述网络中级联失效过程的结果,

失效节点数目越多(失效节点比例越高),网络越脆弱.F 为

上层网络或者下层网络的失效节点数量,令S′为供应链网络

发生过载级联失效和欠载失效后供应链网络中所有失效节点

的数量,S为供应链网络中所有的初始节点的数量.那么,失

效节点比例P 为:

P＝S′
S

(１６)

其中,P 越大,则说明网络发生失效的规模越大,网络中的失

效节点数目增多,网络更脆弱.

当节点失效后,网络中的失效节点会和其他节点断开连

接.因此网络的连通性会随着网络中的级联失效过程发生变

化.我们用最大连通片指标Q 来衡量失效节点对网络效率

的影响.

Q＝M′
S

(１７)

其中,M′为网络中最大连通子图中节点的数量;Q 为最大连

通片指标,Q越大,网络连通性越好,则网络的效率提高,级联

失效过程对网络结构的影响更小.

３　仿真与分析

日常生活离不开供应链网络,但是供应链网络却极容易

受到外界的影响导致供应中断,如２０１９年底新冠疫情的爆

发,使得许多供应商企业的物资运输通道中断,导致货物大量

堆积,供应商节点过载失效,失效的供应商节点的负载会流向

与之有合作的其他供应商节点,导致其他供应商节点负载超

荷而失效,即在上层供应商网络间形成了过载级联失效.同

时,下层的零售商企业因为无法及时获得上层供应商企业的

物资而无法盈利导致欠载失效,失效风险在上下层网络之间

传递.现实生活中供应链网络中供货商和零售商之间的关系

比较复杂.现有的研究表明,生活中的供应链网络具有无标

度特性[２１],因此,本文采用BA(BarabasiＧAlbert)网络模型作

为上层网络,上下层网络的连接关系采用BA连接.

参数α１为上层网络初始负载控制参数,α１越大,则节点初

始负载越多,此处取α１＝１．５.参数α２为控制负载分配的参

数,α２越大,则上层网络节点负载重新分配受节点度的影响越

大,此处取α２＝１.δ为控制上层网络节点的容量上限参数,δ
越大,节点承受能力越强,空余容量越多,更不容易失效,此处

取δ＝１．８.α３为下层网络节点的初始负载控制参数,α３越大,

下层网络节点的初始负载就越多,此处取α３＝１．５.参数α４为

控制物资分配的参数,α４越大,则分配给下层网络节点的物资

受节点度的影响越大,此处取α４＝１．６.σ为控制下层网络节

点容量下限参数,σ越小,节点承受亏损的能力越强,更不容

易失效,此处取σ＝０．７.

初始失效节点的攻击方法采用蓄意攻击或者随机攻击,

蓄意攻击是指选取网络中度值大的一部分节点进行攻击,即

将节点的度值从大到小进行排序,从排好序的节点中从前往

后选取一定比例进行攻击,使之失效.随机攻击是指随机选

取网络一定比例的节点攻击使之失效.选取一定比例的初始

失效节点后,级联失效过程开始,直到整个供应链网络中没有

新增加的失效节点或者整个网络崩溃,仿真停止.仿真工具

采用 MATLAB_R２０１８a.首先,在初始攻击比例为７％的情

况下,分别对上层网络和下层网络进行蓄意攻击,即攻击度大

的节点.

为了验证模型的有效性,本文分析了上下层节点数分别

为３００,５００和８００的网络(即上层网络节点数和下层网节点

数相等)的失效情况.图２(a)为网络总节点数为６００时每次

迭代的失效节点数量变化,图２(b)为网络总节点数为１０００
时每次迭代的失效节点数量变化,图２(c)为网络总节点数为
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１６００时每次迭代的失效节点数量变化.由图２可以看出,在

初始蓄意攻击节点的比例(即节点初始失效比例)为７％时,

无论初始攻击节点为上层节点还是下层节点,网络规模为

６００和１０００的网络都会全面崩溃.但是当网络规模为１６００
时,只有攻击节点为上层网络节点时,网络才会全部崩溃;当

初始攻击节点为下层节点时,失效过程只迭代３次就不产生

新的失效节点了,即网络恢复稳定,失效的风险停止传播.可

见网络规模对失效的传递也有一定影响.接下来以１０００的

网络进行具体分析,由图２(b)可知,初始攻击节点为上层网

络节点时,迭代１次后,整个网络全部崩溃;初始攻击节点为

下层网络节点时,迭代７次后整个网络才全部崩溃,即下层网

络节点欠载失效导致上层网络过载失效,新生成的上层网络

失效节点导致上层网络级联失效,级联失效生成的新的上层

网络失效节点再导致下层网络节点欠载失效,这个过程进行

了７次.在迭代第７次时,新生成的失效节点数最多.由此

可见,蓄意攻击时,初始攻击上层网络节点相较于初始攻击下

层网络节点,供应链网络失效得更快.以７％的初始攻击比

例进行随机攻击时,攻击上层网络和下层网络的迭代过程区

别不大,所以我们采用１５％的初始攻击比例进行随机攻击.

(a)N＝６００

(b)N＝１０００

(c)N＝１６００

图２　节点初始失效比例为７％时网络失效的迭代过程(蓄意攻击)

Fig．２　Iterativeprocessofnetworkfailurewheninitialfailure

rateofnodesis７％ (deliberateattack)

在初始攻击比例为１５％的情况下,分别对上层网络和下

层网络进行随机攻击,当上下层网络节点数分别为５００时,随

机选取７５个上层节点或者下层节点进行攻击.由图３可以

看出,随机攻击时３种网络规模的网络表现出基本相同的规

律,即初始攻击节点为上层网络节点时,网络最终都会崩溃.

但是初始攻击节点为下层节点时,网络失效过程迭代几次后

就恢复稳定,即网络不会发生全面崩溃.接下来以１０００的网

络进行具体分析,由图３(b)可以看出,初始攻击节点为上层

网络节点时,迭代了７次,第１次迭代时,上层网络失效节点

数多于下层网络,但是此后每次迭代,下层网络的失效节点数

明显增多,最终整个网络失效;当初始失效节点为下层网络节

点时,迭代两次后网络中不产生新的失效节点,则停止迭代,

最终上层网络有２３个节点失效,下层网络有８７个节点失效.

比较图３(b)的两个图可知,随机攻击１５％的上层网络会导致

整个网络崩溃,但是攻击下层网络时只迭代２次网络的失效

过程就会停止,可见,在多层供应链网络的级联失效中,上层

网络节点的失效对整个供应链网络的影响更大.

(a)N＝６００

(b)N＝１０００

(c)N＝１６００

图３　节点初始失效比例为１５％时网络失效的迭代过程(随机攻击)

Fig．３　Iterativeprocessofnetworkfailurewheninitialfailure

rateofnodesis１５％ (randomattack)

由以上分析可以看出,在特定的初始攻击比例下,网络没

有完全崩溃时,下层网络的最终失效节点数多于上层网络.

接下来研究改变初始攻击节点比例时上下层网络的失效过

程.首先我们选取上层网络节点为初始失效节点,即初始攻

击节点都为上层网络节点.由于网络规模为６００,１０００和

１６００时的网络失效规律基本相同,下面以节点数为１０００的

网络为例,详细分析此时的网络失效情况.由图４(b)可知,

“∗”型曲线为上层网络失效节点数变化,“o”型曲线为下层网
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络失效节点数变化,随着攻击上层网络节点的比例的增大,上

下层网络的失效节点数都增加,在网络没有崩溃的前提下,相

同的初始失效比例下,“o”型曲线一直在“∗”型曲线之上,即

下层网络的失效节点数比上层网络多.比较图４(b)的两个

图可知,蓄意攻击初始节点比例为０．８％(即初始失效比例为

０．８％)时网络全部崩溃,随机攻击在初始失效节点数为１０％
时网络全部崩溃,可见,蓄意攻击时网络的崩溃阈值更低,供

应链网络在蓄意攻击时更容易崩溃.

(a)N＝６００

(b)N＝１０００

(c)N＝１６００

图４　初始失效节点为上层网络节点时网络的最终失效节点数

Fig．４　Numberoffinalnetworkfailurenodeswheninitialfailure

nodeisuppernetworknode

可见初始攻击节点为上层网络节点时,下层网络失效节

点数比上层网络多.当我们选取下层网络节点为初始攻击节

点时,会使得下层网络节点失效,失效的下层网络节点会导致

上层网络节点货物堆积而发生过载失效,接着与失效上层节

点相连接的上层节点会发生过载级联失效,从而上层网络失

效规模扩大,新生成的上层网络失效节点继续影响下层网络

节点,使之发生欠载失效.整个失效过程为一个正反馈循环,

直到没有新的失效节点时循环才停止.由图５(b)可以看出,

初始攻击节点为下层网络节点时,在网络没有全部崩溃的前

提下,随着攻击比例的增加,网络的失效节点数增多.在相同

的初始失效比例下,“o”型曲线一直在“∗”型曲线之上,下层

网络的失效节点数多于上层网络的失效节点数,蓄意攻击的

失效节点数多于随机攻击的失效节点数.蓄意攻击初始节点

比例为６．８％时网络全部崩溃,随机攻击在初始失效节点数

为２８％时网络全部崩溃.比较图４和图５可知,在网络没有

完全崩溃的前提下,且相同的攻击比例下,初始攻击上层网络

节点时最终网络失效节点数更多,网络崩溃的阈值更低,网络

更容易崩溃.无论初始攻击的是上层网络的节点还是下

层网络的节点,在网络没有全部崩溃时,下层网络的失效

节点数总是多于上层网络,可见下层网络在面对攻击时更

脆弱.接下来进一步分析分别攻击上下层网络时网络的

脆弱性.

(a)N＝６００

(b)N＝１０００

(c)N＝１６００

图５　初始失效节点为下层网络节点时网络的最终失效节点数

Fig．５　Numberoffinalnetworkfailurenodeswheninitialfailure

nodeislowerＧlayernetworknode

图６给出了网络的脆弱性,用网络中总的失效节点所占

比例来衡量网络的脆弱性,比例越大,网络越脆弱.从图６中

可以看出,“∗”型曲线代表初始失效节点为上层网络节点,

“o”型曲线代表初始失效节点为下层网络节点,不论是蓄意攻

击还是随机攻击,“∗”型曲线都先到达P 为１的点,证明初

始攻击上层网络节点时供应链崩溃阈值更小,即网络崩溃得

更快.在网络没有全部崩溃的前提下,相同的初始失效比例,

“∗”型曲线比“o”型曲线的P 值大,即攻击上层网络时网络

的脆弱性相较于攻击下层网络时大,证明攻击上层网络时供

应链网络更脆弱,也更容易崩溃.比较图６(b)的两个图可以

发现,蓄意攻击时,即使初始攻击比例不到１０％,不论是攻击

上层网络还是攻击下层网络,网络都全部崩溃,而随机攻击时

网络表现出更强的鲁棒性,只有初始攻击比例不小于１０％时

网络才有可能全部崩溃.由此可见,有目的的人为攻击供应
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链网络中重要的企业,很容易导致整个供应链网络瘫痪,而在 面对小范围的自然损害时,供应链网络有一定的抗风险能力.

(a)N＝６００

　

(b)N＝１０００

(c)N＝１６００

图６　不同节点初始失效比例下的网络的脆弱性

Fig．６　Vulnerabilityofnetworkunderdifferentinitialfailureratiosofnodes

　　图７给出了网络的最大连通性指标,Q 为１时表示网络

全部连通,此时网络的效率最高;Q为０时网络中都是孤立节

点,都不连通,因此效率最低.由图７(b)可以看出,无论初始

攻击的是上层网络或下层网络,蓄意攻击时最大连通片指

标更快到达为０的点,即网络效率降为０.此外,无论是蓄

意攻击还是随机攻击,初始攻击节点为上层网络节点时,

对网络效率的影响更大,从而使最大连通片指标更快地降

到为０的点.

(a)N＝６００ (b)N＝１０００

(c)N＝１６００

图７　不同节点初始失效比例下网络的最大连通性

Fig．７　Maximumnetworkconnectivityunderdifferentinitialfailureratiosofnodes

　　为了证明本文模型的有效性,我们研究了在上下层网络

节点数量分别为３００,５００和８００时的网络脆弱性和最大连通

性,如图６和图７所示.可以发现,不同网络规模的脆弱性和

最大连通性变化规律基本相同.可见在不同网络规模下供应

链网络有着相似的脆弱性,证明了供应链网络混合失效模型

的有效性.

结束语　考虑到供应链网络的复杂性和不同的失效方

式,本文建立了多层供应链网络考虑欠载的级联失效模型,并

验证了模型的有效性,分析了不同攻击模式下网络的脆弱性,

研究了上下层网络对整个网络崩溃的影响.研究结果表明,

无论初始攻击的是上层网络还是下层网络,初始失效比例相

同时,网络没有全部崩溃的前提下,下层网络的失效节点数量

明显多于上层网络的失效节点数,下层网络更脆弱.当初始

攻击节点为上层网络节点时,网络发生全面崩溃的阈值更小,

７５３李　姝,等:多层供应链网络中欠载失效和过载级联失效的协同演化研究



即初始攻击上层网络节点,供应链网络更容易崩溃.这与网

络的模型有关,上层网络之间联系更紧密,一个节点失效更容

易引发其他节点失效,而且下层网络节点的失效仅与上层网

络有关,攻击上层网络很容易使整个网络发生大面积崩溃,而

且崩溃的速度也更快.但是在面对攻击时,上层网络相较于

下层网络有更强的鲁棒性,因为上层网络节点间的联系使得

其更稳固.在面对攻击时企业是否崩溃与企业的备用生产能

力有关,即与建立成本有关.本文提出的模型能更好地反映

现实生活中供应链网络失效的情况,为控制网络的崩溃提供

了参考.

接下来将重点研究影响供应链网络混合失效规模的参

数,以及考虑节点连边的权重对网络混合失效过程的影响,以

便提高供应链网络的鲁棒性,降低网络的损失.
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