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基于社会规范准则和联合抵制的节点激励机制研究 

廖新考 王力生 

(同济大学电子与信息工程学院 上海 201804) 

摘 要 P2P网络中的节点由于固有的理性将产生个人利益与 系统性能相冲突的搭便车行为，从而极大地降低网络 

的性能和效用。在社会规范的基础上结合联合抵制敌我规则的思想，建立了一套应用于 P2P网络的社会规范准则模 

型，该模型惩戒违反社会规范准则的节点，激励节点选择合作策略，并通过博弈收益分析给出模型均衡于合作策略的 

条件。仿真实验结果表明，该模型能够有效地激励节点协作和抑制节点搭便车行为。 
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Abstract Because of the nodes inherent rationality，P2P network system will generate the free-riding behavior that wi ll 

cause the conflict between personal interests and system performance．This kind of behavior will greatly reduce the net— 

work efficiency and utility．A set of social norm model applied in P2P networkwas established based on the socia1 norm 

in combination wi th the ideology of boycott．This mode can punish the nodes that have violated the socia1 norm and 

stimulate nodes to select cooperation strategy，generate the condition of the balance of cooperation strategy through 

game revenue analysis．The results of the simulation experiment show that this model can both promote the node colla- 

boration effectively and inhibit the free-riding behavior． 
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1 引言 

随着 Interact的广泛普及，P2P技术在资源共享、流媒 

体、协同工作等方面显示出独特的优势，但是由于固有的理 

性，节点都希望最大化自己的利益和效用，同时最小化自己为 

其他节点提供的资源。大量节点做出这种理性选择的结果将 

是一种困境：对等网络的效率大幅降低，绝大部分节点都无法 

得到正常的服务，即产生了个人利益与系统性能相冲突的搭 

便车问题。2005年 Gnutella系统内50 以上的请求来自系 

统提供资源最多的 1 的节点[1]。在流行的对等网络文件共 

享系统 eDonkey中『2]，大约有 8O 的节点是搭便车节点，热 

心提供服务的节点所提供的查询响应占全网节点响应的比例 

也相应地提高。如果不能有效解决这类节点 自私性所造成的 

问题，将极大降低网络的性能和效用，降低系统抗攻击的健壮 

性和应对故障的稳定性，影响网络的进一步健康发展。因此， 

针对节点的自私性行为，很有必要研究适当的激励机制来约 

束节点的自私行为，激励节点之间的协作。 

在现有的激励机制模型中，文献E3]采用加入一定的无私 

节点来保证基本服务，并用排队论的相关理论对网络性能进 

行了建模。但实际网络中的节点都是理性的，无私节点显得 

过于理想化。文献[4]将拍卖竞价机制引入 BitTorrent网络 

中，提出了成比例共享式的拍卖算法。文献[5]通过引入惩戒 

机制建立一种基于重复博弈和惩戒机制的网络信誉模型。文 

献[6]针对P2P系统中的洗白问题，提出一种新的激励机制 

并用进化稳定博弈的角度对该激励机制进行分析。文献[7] 

针对P2P组播中节点不合作行为提出基于市场模型的组播 

节点激励机制。文献E8]将社会规范引入到P2P系统中，又 

将该思想引入P2P流媒体、众包等应用环境_9。 。 

本文将文献[8]中社会规范结合联合抵制思想建立一套 

社会规范准则应用于 P2P系统 中。节点如果违反社会规范 

准则，将受到其他节点联合抵制的惩罚，从而约束自私节点的 

搭便车行为。在社会规范准则模型的基础上提出并证明了模 

型均衡于合作策略的条件。仿真实验结果表明，在参数合理 

的情况下该社会规范准则激励机制能够使节点合作率上升到 

近90 ，有效地激励节点之间的协作。 

2 系统模型 

2．1 节点交易博弈收益 

假设两个节点交易的博弈收益如下，节点的策略选择包 

括合作与不合作两种 ，两节点的收益函数如表 1所列。 
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表 1 节点交易的收益函数表 

根据表 1的两节点博弈收益函数可知，该模型是典型的 

【厶I徒困境模型，该模型的纳什均衡属于占优均衡，各个理性节 

点选择占优策略能够使整个系统达到纳什均衡状态，即都选 

择小合作策略(不合作，不合作)。 

2．2 社会规范模型 

网络的动态性和开放性的特点与社会网络有一些相似， 

网络中的节点对应着社会网络中的人，而节点之间的关系对 

应着社会网络中人与人之间的社会关系。节点的囚徒困境模 

型中如果没有外界的约束或者激励，那么理性节点将选择不 

合作这个占优策略达到纳什均衡。在社会中类似的人与人之 

间的交易也存在着欺骗或者背叛的风险，如果没有外界约束 

或者法律规范，人与人之间的交易也将选择利于 自身最优的 

策略即背叛欺骗，整个社会交易将陷入欺骗交易危机。社会 

交易上的法律和规则的产生就是规范人们的交易行为。同样 

这些规则也适用于网络中的节点。本文将借鉴文献[8]中的 

社会规范模型，结合联合抵制来促进节点交易的积极性。 

社会规范模型由社会策略选择和规范规则构成 。社会策 

略选择表示节点根据对方节点的信誉而采取的行为策略函 

数。规范规则是一系列的信誉转变规则，通过信誉变化来规 

范节点的交易行为。 

节点的信誉则代表节点的社会贡献价值。信誉值越高表 

示该节点对整个系统的贡献越大。本文中通过有限的、连续 

的整数集合 @一{1，2，3，⋯，铅，⋯， }表示节点的信誉。 

是节点是否自私的评判标准。如果节点的信誉值低于 ，则 

该节点属于自私节点，应受到相应的惩罚；如果节点的信誉值 

高于 ，则该节点属于诚实节点。 

节点策略即包括合作与不合作两种，即 

A一{三 某 作 
2．2．1 社会策略选择 

社会策略选择 则表示节点根据自身信誉值和对方节点 

信誉信息而采取的策略选择，即 ：@× +A。第一个@表示 

节点自身的信誉值，第二个 @表示交易节点的信誉值，A为 

策略选择合作或者不合作。规范规则 r即表示系统规定了一 

系列行为准则来规范节点的交易行为，遵守这些规则将能够 

获得信誉提高的奖励 ，否则将受到一定的惩罚。本文即采用 

联合抵制的一些规则，即 r：@×@× 一@，前两个 @表示 自身 

和交易节点的信誉， 表示该节点的社会策略选择，第三个 @ 

表示节点转变后的信誉值。 

2．2．2 规 范准则 

这里的联合抵制_1 是指：每一个节点都应该诚实，都应 

该和别的诚实节点合作 ，而不应该不合作、自私 自利；并且每 

一 个节点都有责任去惩罚那些曾经欺骗过的恶意节点；如果 

节点不惩罚欺骗过的节点，那么该节点就应该受到其他节点 

的惩罚。这里借鉴敌友规则：1．朋友的朋友是朋友；2．朋友的 

敌人是敌人；3．敌人的朋友是敌人。因此诚实节点的朋友即 

诚实节点也是朋友关系，可以建立合作关系；欺骗了诚实节点 

的节点(即朋友的敌人)是敌人，应当受到惩罚，即不与它合 

作； ：惩罚自私节点的节点(即敌人的朋友)是敌人，同样应受 

到惩罚。 

规则 1 每一个节点都应该诚实，都应该和别的诚实节 

点／}作，即 

r(0， ， ( ))一 ·_m{ ，卧 1}， ≥ and ， )一C(1) 

高于 说明谚_ 点是诚实节点，如果节点 0对 0 的策 

蟾选择是合作，那 疽过提高节点的信誉值来奖励合作节点， 

毡信誉值的蜂 。这里 0包括低于 的 自私节点和高于 

的诚实 高于 的诚实节点如果选择合作策略，系统 

则提高它的信誉值以激励其合作的积极性。如果该节点的信 

誉值低于 ，说明该节点属于自私节点，在这次交易之前就 

欺骗过其他节点，那么它必须通过选择合作策略接受惩罚来 

提高自身的信誉值。如果节点 0选择不合作，那么将受到相 

应的惩罚。 

r(0， ，a(0， ))一 

f 一a， 0， ≥oo and a(0， )一D 
．  

10， 如 and ( ， )一D ⋯ 

如果本身是诚实节点的节点 0在策略选择中选择不合 

作，那么认定该节点为自私节点，必须接受惩罚，信誉值降为 
一 a，标记为 自私节点，a为惩罚力度，指该节点必须经过 a 

次与其他节点的合作才能变回诚实节点，a< 。如果节点 0 

小于 ，说明该节点是自私节点，之前已经欺骗过其他节点， 

该节点本应当接受惩罚选择与其他节点合作，而它却选择继 

续不合作，那么该节点应当受到更加严厉的惩罚，即信誉值清 

零，则该节点必须经过 次合作才能变回诚实节点。 

规则 2 每一个节点都有责任去惩罚那些 曾经欺骗过的 

恶意节点 ，即 

r(0， ， ( ， ))一 ， < and ( ， )一D (3) 

其中， < 说明 为自私节点，系统中其他的节点应当联合 

起来抵制该节点，选择不与之合作。该行为属于一种节点的 

责任，系统不为该方式进行奖励，所以节点0的信誉值没有改 

变。相反，如果节点 0不履行这个责任，而选择和节点 合 

作，那么节点 0属于敌人 的朋友(即敌人)，需受到相应的惩 

罚，即规则 3。 

规则 3 如果节点不惩罚欺骗过的节点，那么该节点就 

应该受到其他节点的惩罚，即 

r(0， ，a(0， ))一 

f铅一 ， and < and a(0， )一C 

【卧 1， and a(0， )一C 

如果 0是正常节点，则它没有尽到惩罚那些欺骗过 的恶 

意节点的义务 ，即违反了规则 2，应受到相应的惩罚。而 0是 

自私节点 ，那么该节点必须接受相应的惩罚 。 

结合以上3个规则，社会规范的规范准则综合如下： 

r(0， ，a(0， ))一 

rmin{ ，外 1}， ≥ and a(0， )一C 

I 一a， 0， ≥铅and a(0， )一D 

l 0， 0<2 and a(0， )一D ⋯ 

1 0， <铅and ( ， )一D 
l 一 ， and < and ( ， )一c 

【 +1， and ( ， )一C 

2．2．3 状 态流转 图 

如果交易节点 为正常节点，那么节点0的信誉状态流 
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程图如图1所示，每个状态表示节点的信誉，c和D分别表示 

策略选择合作和不合作，G即自私节点和正常节点的分界标 

准 ；每个节点都应当遵守规范准则，即每个节点都应与其 

他节点合作，否则将受到联合抵制的惩罚，信誉值降为 一 

a，并必须接受 次与其他节点合作的惩罚。 

图 1 状态流转图 

2．3 博弈分析 

设贴现因子为 ，假定在 r+1的时刻内，交易节点选择合 

作策略，如果 自身节点策略选择合作 ，那么合作策略的期望收 

益为： 

E1= ∑(V—P)× 
= 0 

(6) 

如果节点选择不合作策略，第一次能够获得 V的超额收 

益，但是在后面的r次需要接受其他节点不合作的惩罚。故 

节点选择不合作策略的期望收益如下： 

E2：V+ ∑ (一P)× (7) 
k一 0 

因此，只要 E1>E2，即有 

∑ ( —P)× >V+ ∑ (一P)× (8) 
； O = 1 

解得 

1 > V 
一  

(9) 

那么节点选择与其他节点合作的积极性将更高，而不是选择 

不合作策略。 

定理 1 对于 自私节点接受惩罚策略和不接受惩罚策 

略，系统均衡于接受惩罚策略。 

证明：如果节点接受惩罚，那么只要接受 r次其他节点对 

它的不合作惩罚，其期望收益如下： 

E3=一P+ ∑(一P)× (1O) 
= 0 

而如果节点不接受惩罚，那么它的信誉值将清零，至少需 

要接受L(L>~O6)次惩罚，则其期望收益如下： 

E4一∑ (一P)× 
= 0 

显然 ，E3> ，故系统中的自私节点将趋向于接受惩罚。 

定理2 对于正常节点惩罚自私节点中惩罚策略和不惩 

罚策略，系统将均衡于惩罚策略。 

证明：如果节点选择惩罚 自私节点策略即选择与 自私节 

点不合作策略，那么节点当前的收益为 ，后面 r次为正常节 

点的收益，故其期望收益如下： 

E5= + ∑( —P)× (12) 

如果节点选择不合作，那么当次节点收益为一P，而后将 

受到 r次其他节点不合作的惩罚，故其期望收益如下： 

E6=一P+ ∑ (一P)× (13) 

显然，E5~E6，故系统将均衡于惩罚策略。 

因此，综上所述，只要 和 r满足 

> (14)1 V 
一  
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系统中节点都将更积极地选择合作策略，节点都趋向于选择 

惩罚自私节点，而自私节点也都更愿意接受惩罚，系统最终也 

将均衡于合作策略，即(合作，合作)将作为系统的一个纳什均 

衡存在。 

3 实验仿真 

3．1 有效性实验 

通过 MATLAB设计仿真实验来验证分析该社会规范准 

则激励机制的有效性和准确性，并分析系统中不同参数对社 

会规范准则模型的影响。在仿真实验中设定网络中的节点总 

数为 1000个，系统中的参数设为 一10，P一8， =0．8， 一 

40，0c,一8，r一3；节点分为 自私节点和合作节点，初始 自私节 

点和合作节点所占的比例均为 50 。实验对比了未采用激 

励机制的模型与采用社会规范准则激励机制的模型中自私节 

点和合作节点的数量变化，仿真结果如图2所示，SN为社会 

准则激励机制，NUN为未采用激励机制。 

图 2 合作节点数量随仿真周期变化的折线图 

由图2的仿真结果可以看出，随着时间周期的推移，系统 

在社会规范准则的激励作用下 ，自私节点由于害怕联合抵制 

的风险逐渐转变为合作节点，数量逐渐减少，而合作节点逐渐 

增加并达到一个稳定的数量，系统达到纳什均衡状态，即均衡 

于合作策略。而无激励机制模型由于节点的理性 自私性，均 

趋向于选择不合作策略以获取额外收益 ，因此自私节点的数 

量逐渐增加并达到稳定的数量 ，系统达到纳什均衡状态 ，由此 

产生普遍的搭便车现象。 

3．2 惩罚因子 r对模型的影响实验 

本实验通过测量对应于不同的惩罚因子 r的节点平均收 

益情况(其他参数设为 V一10，P=8， 一0．6，0M一60，or： 

12)，分别测试 3种不同惩罚因子 r值环境下的节点合作率变 

化。L1中r=1，L2中 r=4，L3中 r一6，L4中 r一2。惩罚因 

子 r越大则表示对 自私节点的惩罚力度越大，自私节点需要 

接受 r次联合抵制，如果不接受则需要重新接受 次联合抵 

制。 

如图 3所示 ，在 L1中，因为 r一1，p／v=0．8，式(14)中的 

条件无法满足，因此系统将均衡于不合作策略。当r满足合 

作均衡条件时，则随着惩罚因子r的增加，自私节点转变为正 

常节点需要接受的联合抵制次数增加，导致这些 自私节点的 

收益减少而正常节点收益增加，如果自私节点比重高于合作 

节点，则将降低系统的平均收益；随着惩罚因子的增加，自私 

节点转变为正常节点的周期变长，而自私节点也更加害怕被 

惩罚，因此 自私节点转变为合作节点的速率加剧，系统更快地 

达到纳什均衡状态，平均收益变得趋向于稳定。r越小则自 

私节点接受联合抵制的力度越小，自私节点转变成合作节点 

的周期变短，自私节点转变成正常节点也就变得更加容易，自 
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私节点被惩罚的风险降低，导致更多的正常节点选择不合作， 

使得部分正常节点向自私节点转变，最终达到纳什均衡状态。 

初始合作节点的比重越高，转变为自私节点的数量也越大，则 

有更多的正常节点利益受损，系统的平均收益降低。 

图3 不同惩罚因子 r环境下节点合作率随仿真周期变化的折线图 

结束语 本文借鉴社会规范中联合抵制的思想，建立一 

套社会规范准则来规范网络中节点的交易行为，每个节点都 

必须严格遵守该社会规范准则，否则将受到相应的惩罚。在 

社会规范准则模型的基础上，提出了节点趋向选择的一些定 

理和条件，并通过博弈论的相关知识证明了定理的正确性。 

通过仿真实验验证和分析了规范准则模型中一些参数对该社 

会规范激励机制的影响，结果表明当模型参数满足条件时，社 

会规范准则模型能够有效地激励节点选择合作和惩罚自私节 

点，从而抑制搭便车行为。但文中的仿真环境较理想，未来将 

研究如何将模型应用于实际的网络环境中。 
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