
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２１０３０００２５

到稿日期:２０２１Ｇ０３Ｇ０２　返修日期:２０２１Ｇ０５Ｇ２３　　本文已加入开放科学计划(OSID),请扫描上方二维码获取补充信息.

基金项目:国家自然科学基金青年项目(７１７０１０９１);教育部人文社科青年项目(１７YJC８７００２０)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(７１７０１０９１)andMinistryofEducationofHumanitiesandSocial

ScienceProject(１７YJC８７００２０)．
通信作者:颜嘉麒(jiaqiyan＠nju．edu．cn)

大零币匿名技术及追踪技术综述

符朕皓 林定康 姜皓晨 颜嘉麒
南京大学信息管理学院　南京２１００２３
　(１９１８２００４５＠smail．nju．edu．cn)

　
摘　要　近年来,依托于区块链技术的研究取得了重大突破且发展快速,各种数字货币正在不断兴起并涌入市场.大零币作为

到目前为止区块链 UTXO模型中隐私性最强的币种,其匿名技术除了为用户自身隐私提供了有力保障之外,同样具有很高的

科研价值和广泛的应用前景.因此,为了规范数字货币的合法使用,探寻数字货币匿名技术更广泛的应用前景,各界学者也都

在大零币匿名与反匿名技术方面进行了不同角度的研究.聚焦于大零币这一新型数字货币,首先介绍了大零币这一币种的大

体框架;其次对大零币采用的匿名技术———zkＧSNARKs和屏蔽池交易技术进行了梳理;然后总结并分析了目前各界学者在大

零币追踪技术方面的研究;最后对大零币匿名技术和追踪技术的发展进行了展望.
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Abstract　Inrecentyears,relyingontheresearchbreakthroughandrapiddevelopmentofblockchaintechnology,avarietyofdiＧ

gitalcurrenciesarerisingandfloodingintothemarket．AsthecurrencywiththestrongestprivacyintheUTXOmodelofblockＧ

chainsofar,theanonymitytechnologyofZcashnotonlyprovidesastrongguaranteeforusers’privacy,butalsohashighscientiＧ

ficresearchvalueandawiderangeofapplicationprospects．Therefore,inordertostandardizethelegaluseofdigitalcurrencyand

explorethewiderapplicationprospectofdigitalcurrencyanonymitytechnology,scholarsfromallwalksoflifehavealsoconducted

researchontheanonymityandantiＧanonymitytechnologyofZcashfromdifferentangles．FocusingonZcash,anewdigitalcurrenＧ

cy,wefirstintroducethegeneralframeworkofZcash．Secondly,theanonymoustechnologyadoptedbyZcash:zkＧSNARKsand

shieldedpooltransactiontechnology,aresortedout．ThenwesummarizeandanalyzetheresearchonZcashtrackingtechnologyby
scholarsfromallwalksoflife．Intheend,anonymoustechnologyandtrackingtechnologydevelopmentofZcashareprospected．

Keywords　Blockchain,Zcash,Cryptocurrency,Digitalcurrency,Trackingtechnology,Anonymitytechnology,ZeroＧKnowledge

proof,Literaturereview

　

１　引言

大零币(ZerocashorZcash)[１]等许多数字货币具有安全、

匿名、便利、持久等优势,但也正是由于数字货币去中心化[２]、

可编程[３]、易于跨国转账、匿名性强的特点,对数字货币的监

管、跟踪难度也相应增大.越来越多的不法分子开始利用这

一新生事物来进行洗钱、盗窃、欺诈、非法集资等违法犯罪活

动.因此,重视研究数字货币反匿名追踪技术,实现数字货币

交易的可链接性对于促进经济健康发展、维护社会秩序十分

重要.

现阶段,以比特币(Bitcoin)[４]为代表的数字货币主要是

通过假名技术[５],即通过地址而非实际账户作为媒介标识买

卖双方来实现匿名性.根据Zhu等[６]的总结来看,目前针对

假名技术来实现数字货币追溯的方法可以概括为如下几类:

１)追溯方于网络层面捕捉交易相关信息,并与交易发起方的

IP地址关联,实现交易溯源技术[７Ｇ９];２)追溯方基于 UTXO模

型对交易进行向上追溯,通过聚类分析等方法来跟踪特殊交

易[１０]、发现交易规律[１１];３)追溯方通过寻找数字货币用户不

规范行为导致的隐私泄露,来获取用户敏感信息,从而将区块

链全局账 本 中 的 匿 名 地 址 和 真 实 用 户 相 关 联,实 现 反 匿

名[１２].

由此可见,随着数字货币反匿名技术的不断发展,比特币



的匿名性在日益降低,针对数字货币的追溯方法也在不断丰

富,５１％攻击、双花攻击、日蚀攻击、权益窃取攻击等追溯技术

层出不穷[７,１３Ｇ１６].因此,在各种利益的驱动下,诸多改进匿名

技术的加密货币不断诞生,其中最典型的代表为大零币.

大零币是一种隐私保护加密货币,于２０１６年１０月２８日

推出,至今已经过数次迭代升级.与比特币采用的假名技术

相比,大零币的不同点是在假名技术的基础上追加了名为zkＧ

SNARKs(zeroknowledgeSuccinctNonＧinteractiveArgument
ofKnowledge)[１]的实用零知识证明技术,以实现对指定交易

的屏蔽,从而达到提高匿名性的目的.

在大零币中,大多数屏蔽交易都与矿池[１７]相关.矿工们

通过寻找各自需证明问题(一种基于加密哈希函数寻找部分

预图像的数学问题)的解决方案,在矿池中开采大零币.而所

有的交易集合称为资金池,资金池通常由一个实体来管理,该
实体根据工作量证明(PoW)[１８]规则向矿工支付大零币.而

在解决需证明问题之前,矿工必须先将该问题转移到屏蔽地

址,以匿名化通过解决问题而获得的大零币[１９].因为大零币

的原始版本计划本身就是作为比特币协议的扩展,所以大零

币的结构与比特币相似,同样也基于未使用的交易输出(UnＧ
spentTransactionOutput,UTXO)[２０].大零币中的货币称为

ZEC,而最小的可能值是１Zatoshi,ZEC的总供应量将略低于

２１００万,这与比特币的供应量相同.因此,总体上来看,大零

币具有和比特币十分相似的框架.

本文主要对大零币的匿名技术和追踪技术进行了整理和

评价.本文第２节为大零币匿名技术综述,该部分主要对大

零币采用的零知识证明技术zkＧSNARKs和屏蔽池交易进行

介绍;第３节为大零币追踪技术综述,介绍了基于价值指纹的

达南礼物攻击、粉尘攻击、侧信道攻击、往返交易攻击、用户行

为分析、隐蔽信道攻击等攻击方法;第４节基于现有的研究进

行了总结与展望;最后总结全文.

２　大零币匿名技术

大零币高匿名性的实现,主要由零知识简洁非交互式知

识论证技术(即zkＧSNARKs技术的应用),以及依托其实现

的屏 蔽 池 交 易 机 制 两 部 分 构 成.本 节 主 要 介 绍 了 zkＧ

SNARKs这一技术的关键性作用,并对其从生成到使用过程

中的工作机制进行了梳理,最后介绍了屏蔽池交易包含的４
种不同交易类型.

２．１　zkＧSNARKs

２．１．１　零知识证明的新形式———zkＧSNARKs
零知识证明(ZeroＧKnowledgeProof)[２１],最早由 GoldＧ

wasser等于２０世纪８０年代初提出.它早于区块链[２２]诞生,

但因区块链中对零知识证明技术的应用,才使得它被大家熟

知.零知识证明指证明者能够在不向验证者提供任何有用信

息的情况下,使验证者相信某个论断是正确的.

zkＧSNARKs就是零知识证明的一种新形式,它在大零币

中的广泛应用既使得被屏蔽的交易可以在区块链上完全加

密,又使得交易能够在网络共识规则下被验证为有效[２３].具

体而言,zkＧSNARKs实际上指的是一种涉及两方甚至更多方

的协议,或者可以说是双方或者多方为了完成具体的一项任

务所需要采取的一系列步骤[２４].在zkＧSNARKs的作用下,

交易的证明方能够以不暴露具体交易内容的方式向交易的验

证方证明自己的身份.例如,给定一个有关交易的随机生成

的数列,证明者能够利用zkＧSNARKs,采取一定的方式向验

证者证明该数列确实存在,而无须透露该数列的具体数值.

２．１．２　zkＧSNARKs的生成

简单来说,为了生成zkＧSNARKs,首先要将计算机可识

别的代码转换为代数电路[１９],再将代数电路转换为一级约束

系统(R１CS),然后将 R１CS转换为二次算术程序(QAP)[２５]/

二次跨度程序(QSP),最后生成zkＧSNARKs.具体来说,需

要经过以下步骤:

(１)采用C或Python等编程语言编写表示需证明问题的

高级代码.将证明式子转换为对应编程语言的代码,进而可

以得到多项式方程函数定义的代码片段[２６].

(２)将高级代码转换为一系列语句,语句包含以下形式的

表达式:x ＝y或者x ＝y(op)z.op代表加减乘除等运算

符,y和z可以是变量或数字,甚至是更长的子表达式.处理

结束后每个语句都可以看作代数电路中的门.随后增加行数

和运算符的数量,以形成代数门.最终可以将上面的扁平代

码表示为一个门系统[２７].

(３)把代数电路转换成一级约束系统(R１CS).R１CS是

由３个向量组(v,w,k)组成的序列,其中 R１CS的解是向量t,

满足下列方程:t．v∗t．w－t．k＝０[２８].其中,(．)表示向量的

点积.

(４)将 R１CS转换成二次算术程序(QAP),此算术程序的

目标任务是找到一个多项式 H,使方程t．v∗t．w－t．k＝H∗

Z(x).在此式中,Z(x)定义为最小简单多项式,使得对应于

代数门的所有点都等于零.例如,在４个代数门的 R１CS中,

Z(x)即为(x－１)∗(x－２)∗(x－３)∗(x－４).

通过以上４个步骤,便生成了一个zkＧSNARKs,接下来

就是利用zkＧSNARKs进行交易的处理与验证.

２．１．３　zkＧSNARKs的工作机制

zkＧSNARKs在大零币交易中的工作机制主要包含以下

６个部分[２９Ｇ３１]:

(１)zkＧSNARKs的草样通常产生于浇注硬币阶段.首

先,系统规定一个安全参数λ,它可以被看作是安全比特数和

通用电路C(通常是１００万门控电路).在系统设置阶段,利

用C和λ的值,调用 KeyGen函数对验证密钥(加密验证多项

式)进行采样并存储为输出(由可信的第三方使用 RSA 协

议[３２]完成).由于大零币使用了zkＧSNARKs来构建它的知

识结构,这意味着zkＧSNARKs本质上是一个公开可验证的

机制,因此任何人都可以成为验证者.

(２)创建支付地址阶段.在本阶段,系统会使用公共加密

方案(ECIES加密[３３])为单个用户创建一个公钥和一个密钥.

这些密钥依次与伪随机函数带有种子值的PRF一起使用,以

生成公钥/私钥地址对.

(３)铸造硬币阶段.顾名思义,就是从已知硬币地址铸造

新硬币.

(４)注值阶段.这个阶段基本上是将旧币的价值注入新

３６符朕皓,等:大零币匿名技术及追踪技术综述



币,以确保旧币得到使用.在此阶段,验证方执行证明功能和

生成zkＧSNARKs证明.

(５)验证事务阶段.验证者可以验证铸币交易分类账,或

者验证倾注交易分类账.

(６)接收硬币阶段.此阶段,接收方是具有地址对(公钥

和私钥)的用户,该地址希望接收要发送到公钥地址的付款.

若要做到这一点,首先要扫描当前账本.对于公钥地址的每

次付款,接收方都会收到序列号不会出现在当前分类帐上的

硬币(也就是说,这确保了接收方只收到未使用的硬币).要

花掉收到的硬币,就必须使用 POUR算法,因此需要形成一

个zkＧSNARKs证明,随后需要验证证明,以确保用户不会重

复使用旧的(已经花掉的)大零币.

２．２　屏蔽池交易

一般来说,大零币中有两种类型的交易事务.第一种是

透明的交易.这些交易与比特币交易的工作方式相同,以一

些以前未使用的输出作为输入,而新的未使用的输出作为交

易的输出,此时投入和产出的总价值之差就是交易费用.但

是,用户只能在公共地址或透明地址(tＧaddress)[１]之间传输

硬币,在本文中这种地址称为t地址,此类交易也称为tＧtoＧt
交易,目前为默认交易[１].

第二种类型的交易是向隐藏地址(zＧaddresses)[１]发送或

接收大零币的交易.在本文中这种地址称为z地址.一个交

易可以同时使用t地址和z 地址,但是z地址不会显示在链

上,它的作用只是证明有一个有效的z地址进行了发送或接

收未知数量的硬币这一项操作.本文将把涉及z地址的所有

事务称为屏蔽事务或者屏蔽交易.

屏蔽交易由若干称为joinsplit[３４]的底层零知识证明组

成.joinsplit有两个公共参数,一个是以前公开发行的硬币

数量,称为“vpubold”[３５],另一个是新公开发行的新硬币数

量,称为“vpubnew”[３５].事务中的每个joinsplit都有一对这

样的值.如果我们将每个被屏蔽事务的每个“vpubold”值加

总到一个区块中,然后对每个“vpubnew”值也做同样的操作,

那么将二者相减的剩余值,就是此时该区块的隐藏地址中存

在的大零币的数量.屏蔽池交易通常涉及以下４种不同的交

易类型,如图１所示.

(１)zＧtoＧz交易:在这种交易类型中没有透明可见的输入

和输出,即这笔交易的传输只在z地址之间进行,“vpubnew”

字段中唯一透明可见的新金额只可能是交易费.这种交易类

型通常被称为“公开交易”.

(２)zＧtoＧt交易:在这些交易中,没有透明可见的输入,但

至少有一个透明可见的输出,其中输出之和必须小于或等于

披露出的新ZEC的总和,而剩余部分则是交易费用.这种交

易类型通常被称为“解蔽交易”.

(３)tＧtoＧz交易:在这种情况下,事务中没有透明可见的输

出,只有透明可见的输入.并且输入的总和必须大于或等于

新的被隐藏起来的ZEC的数量,而剩余部分是交易费用.这

种交易类型通常被称为“入蔽交易”.

(４)tＧtoＧt交易:涉及zＧSNARKs,但事务中也有公共输入

和输出.在这种情况下,交易费用是zkＧSNARKs新发现的

硬币与公共产出之和之间的差额.这种交易类型通常被称为

“完全私密交易”.

图１　屏蔽池交易示意图

Fig．１　Schematicdiagramofshieldedpooltransaction

３　大零币追踪技术

如上文所述,大零币通过zkＧSNARKs技术和屏蔽池交

易机制的有效结合,使得交易的匿名性得到大大提高,针对比

特币等较为传统的数字货币的追踪方法已经不能适用.如何

实现大零币的可追踪,实现大零币交易双方的可链接成为了

相关领域的研究热点.本节汇总介绍了最新的６种大零币追

踪技术:达南礼物攻击、粉尘攻击、远程侧信道攻击、往返交易

攻击、用户行为分析、隐蔽信道攻击.

３．１　基于价值指纹的达南礼物攻击

３．１．１　价值指纹

２０１８年,Biryukov等[３６]首次在大零币领域提出了价值指

纹(FingerprintedValue)这一概念,并立足于价值指纹组织进行

了达南礼物攻击(DanaanＧGiftAttack)来达到反匿名的目的.

由于大零币采用了基于 UTXO(未使用的交易输出)的

分类账本,每一笔交易中的大零币都源自上一个交易,形成了

有效的溯源机制.因此利用 UTXO一直向上溯源,其最初的

交易即为大零币矿工因挖矿而获得奖励的创币交易,并且在

大零币中,矿工由挖矿得到的大零币必须先转化为屏蔽地址

之后才能进行流通.在Biryukov等[３６]的定义中,所谓价值指

纹即每笔交易中交易金额的zatoshi的后７位.并且在一般

情况下,以zatoshi的最后４位做价值指纹十分稳定可靠,原

因在于现阶段一般大零币交易的手续费均在１００００zatoshi
(其价值低于１美分)以上,因此其没有进行交易的实际的经

济意义,指纹也不会因为交易多次而失效.简而言之,价值指

纹可以理解为交易独特性的一种标识.

对于价值指纹而言,如果两个价值指纹最后７位数字中

有５位是相同的,或者最后４位数字是完全相同的,那么就可

以认为该对价值指纹匹配成功,或者说该价值指纹在经过多

长时间之后并没有被改变.文献[３７]通过进一步统计分析区

块数量与价值指纹匹配数量,最终确定交易价值指纹的寿命

在２~６周左右,而后价值指纹的标识作用将大打折扣.

３．１．２　达南礼物攻击

价值指纹为链接屏蔽性交易的隐蔽 ZEC 金额和公开

ZEC金额提供了可能性,因此 Feher等[３７]立足于价值指纹,

于２０１８年设计了达南礼物攻击,其攻击步骤如下.

(１)攻击者可以将非常少量的精心选择的zatoshis以捐

赠或购买服务的方式转移到被攻击者的特定地址,并希望被
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攻击者在将其转换为隐藏地址或从隐藏地址中转换出来时留

下指纹痕迹.

(２)攻击者只需监控在区块中公开的交易信息,并获取这

些交易信息,从而构成指纹集.

(３)攻击者通过先前输出的zatoshis与指纹集中的各条

指纹进行一一对比,最终匹配确认被攻击者的地址.

需要强调的是,达南礼物攻击成功的前提是被攻击者需

要接收攻击者发送的zatoshis,因此这种反匿名方式通常针对

的是接收公共捐赠的实体,因为对他们来说,从一个未知的来

源收到ZEC看起来不那么可疑.此外,攻击者可以持续监视

被攻击者的地址并重新发送指纹,从而防止另一项或多项捐

赠抹去原有的指纹.

３．１．３　达南礼物攻击技术总结

基于价值指纹的达南礼物攻击利用大零币交易金额的特

点实现了对指定节点的标记.其优点在于:可操作性强,攻击

者能够自由选择拟追踪节点,控制交易金额;可重复性高,攻

击者可以多次进行攻击操作以保证指纹的有效性.然而,其

缺点也十分明显:指纹集收集与指纹对比的工作量大,导致该

攻击方法的性能较低;攻击能否成功取决于被攻击者的安全

意识与行为规范程度,一旦被攻击者拒绝交易,后续攻击步骤

将无法展开.

３．２　粉尘攻击(DUSTATTACK)

３．２．１　技术简介

２０１３年,Bradbury在“TheproblemwithBitcoin”[３８]中提

及并介绍了比特币中的粉尘攻击.粉尘攻击是一种较为传统

的反匿名方式,在比特币诞生初期就已经产生,近年来随着各

种匿名数字货币的不断涌现,各匿名数字货币领域均出现了

粉尘攻击的现象,大零币也不例外.

在数字货币领域,“粉尘”通常指那些可以将其忽略的极

少数量 的 货 币 额.以 比 特 币 为 例,比 特 币 的 最 小 单 位 是

１satoshi(也就是０．０００００００１比特币),通常我们将３位数及

以下satoshis的数量视为粉尘.换句话说,粉尘就是很小部

分的交易或金额,通常这部分金额都不值得交易,因为它们的

交易费用常常都高于其本身价值.而粉尘攻击,顾名思义,即

利用“粉尘”,通过向目标地址多次发送极少量的数字货币,以

将多个地址连接到一个所有者,最终达到采用极少量的虚拟

货币来达到反匿名的目的.

２０１９年,Vitto等[３７]对传统的粉尘攻击进行改进后,在大

零币领域尝试并成功实现了粉尘攻击(见图２),其设计思路

大致如下:

(１)攻击者通过购买服务或者向其捐献匿名大零币来获

取被攻击者的隐蔽地址.
(２)攻 击 者 将 ZEC 转 成 众 多 的 极 小 额 支 票 (如 １

zatoshis),同时支付给被攻击者.

(３)因为支票数额极小,甚至交易费往往已经超过其本身

的价值,所以很多用户根本不会在意这些微小金额的“粉尘”.

一旦用户使用这些“粉尘”,这些微小金额就和用户未使用的

交易输出(UTXO)混合在一起,就可以在区块链上通过这些

极小的粉尘的组合来确定使用者,从而追踪用户的钱包地址,

获得用户的真实身份.

图２　粉尘攻击流程图

Fig．２　Flowchartofdustattack

３．２．２　粉尘攻击技术总结

粉尘攻击作为一种传统的反匿名攻击方式,其主要思想

与达南礼物攻击类似,即通过对加密货币交易过程中的金额

进行价值分析来实现交易的追踪,其简单易行,实现难度不

高,但很容易被识别,成功率较低.目前已经有许多策略可以

应对粉尘攻击,其中尤以“隔离”和“混币”两大策略最为有效.

隔离,就是将那些来路不明和已经受到污染的粉尘金额与钱

包中的其他金额隔离开,并且永久不使用,这样就从用户行为

这一层面瓦解了粉尘攻击.而混币机制最早来源于 Chaum
于１９８１年发表的文章[３９],最简单的实现方式就是为每笔交

易使用不同的地址.每个大零币钱包可以创建多个地址,而

钱包上的余额就是输入和 UTXO(未使用的交易输出)的总

和,这就意味着,使用者的１ZEC可以分割成多块进行使用

(如０．２ZEC＋０．３ZEC＋０．５ZEC),从而割裂了ZEC输入和输

出之间的一对一的对应关系,避免了粉尘攻击.此外,现阶段

已有Bitlaunder[４０]等第三方提供混币服务,由此可见混币这

一策略应用的广泛程度.

３．３　侧信道攻击(SIDEＧCHANNELATTACK)

３．３．１　大零币匿名交易中的侧信道

在密码学中,侧信道攻击又称旁道攻击、边信道攻击,它

的实现基于从密码系统的物理实现中获取的信息,而非直接

寻找算法中的理论性弱点或对密码系统进行暴力破解[４１].

例如,时间信息、反馈信息、功率消耗等可以提供额外的信息

来源,并且这些信息可以被用于对系统进行进一步的破解.

许多卓有成效的侧信道攻击都基于由保罗􀅰科切开拓的统计

学方法[４２].

Tramèr等[４３]于２０２０年对匿名交易整个生命周期中可

能存在的侧信道进行研究后,最终发现了两个可以利用的侧

信道.第一个侧信道存在于匿名交易的生成期.由于匿名交

易的生成途径有两种,一种为交易用户创建,另一种为外包第

三方创建.如果交易用户委托远程服务第三方创建匿名交

易,那么在交易创建期间,攻击者便可以对外包证明的生成进

行计时,以建立侧信道,从而获取可以利用的隐私信息.第二

个侧信道存在于匿名交易的实际作用期.对于交易双方已链

接起来的匿名交易,攻击者可以采取某些方法隐蔽地观察交

易双方钱包与连接节点之间的信息传输模式或者内容,或者

直接控制远程节点以获取信息.

在大零币中,用户的钱包和 P２P节点在一个进程中运

行.钱包通过尝试使用个人私钥解密交易来检查本钱包所有

者是否是每个传入交易的收款人.这导致了两个侧信道泄漏

源:１)如果解密成功,解密的事务格式正确,那么钱包将会进

一步执行Pedersen承诺(Pedersencommitment)检查;２)如果
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解密成功,但是解密的事务格式不正确,钱包将抛出一个异常

信息,该异常信息将传播到节点的P２P层.

在第一种情况下,执行额外的 Pedersen承诺检查所需的

时间会导致 P２P节点对后续网络消息的响应延迟.因此,

Boneh等设计了一种称为延迟攻击(PING ATTACK)[４４]的

反匿名追踪方式.在第二种情况下,可以利用拒绝消息攻击

(REJECTATTACK)[４４]实现反匿名.

３．３．２　延迟攻击(PINGATTACK)

早在２００５年,Brumley等[４５]提出并说明了针对 OpenＧ

SSL的定时攻击(timingattack),并且在文献[４６]中进一步论

证了定时攻击的可能性与实用性.延迟攻击可以说是在定时

攻击的基础上发展而来的变种.

在大零币的交易模式中,当用户接收到一个新的屏蔽交

易时,大零币客户端将会自动尝试解密相关的 Note密文[１].

如果解密成功,则证明此客户端是事务的接收方,而后客户端

将尝试解析 Note明文[１],并接收交易中的大零币.需要注意

的是,大零币屏蔽交易的解密过程一般涉及到较为复杂的数

学运算,由于这些加密操作十分复杂,调用解密算法解密成功

花费的时间比解密失败花费的时间长,这一时间差便造成了

隐私信息的泄露.延迟攻击的流程如图３所示,其具体攻击

步骤如下:

(１)攻击者通过向拟追踪节点多次发送错误的屏蔽交易

信息(后文统称为ping信息)来构建定时基线,即明确目标节

点对于错误屏蔽交易解密失败所需的一般时长.

(２)每当区块链中出现新的匿名交易信息时,攻击者立即

将该匿名交易与自己新生成的ping信息同时中继转移到目

标节点,记录目标节点接收ping消息并在响应之前经过的时

间,将其与先前构建的时间基线进行对比.如果此次响应时

间比原先时间基线测量的时间长,则说明目标节点很有可能

是此屏蔽交易的真正接收方,因为其为了解密成功而花费了

更长的时间.

(３)立足于上述攻击步骤,攻击者可以在多个节点之间同

时构建定时基线、中继屏蔽交易,从而可以扩大加密货币追踪

的范围,提高追踪的效率.

图３　延迟攻击流程图

Fig．３　Flowchartofpingattack

３．３．３　拒绝消息攻击(REJECTATTACK)

根据大零币匿名交易的规则,客户端在接收到一笔新的

匿名交易后会自动尝试解密该笔交易的相关密文,如果解密

成功将进一步尝试解析交易事务中的明文,这样才能完成整

笔交易.一般情况下,有效明文的第一个字节表示编码版本

(Sprout为０x００,Sapling为０x０１[１９]).那么如果第一个字节

是一个不正确的值,如在Sprout下第一个字节不是０x００,则

客户端会显式地抛出拒绝消息,并且将该消息反馈给交易发

起方.

因此,如图４所示,假设有已知但匿名的交易地址(G,

P),攻击者有意采用错误首字节创建交易明文,并且使用匿

名交易地址(G,P)的公钥加密该明文,创建一个匿名交易,进

而将其发送至P２P网络中尽可能多的节点,回应拒绝消息的

节点即为匿名交易地址(G,P)的真实所有者,由此实现了反

匿名.

图４　拒绝消息攻击流程图

Fig．４　Flowchartofrejectattack

３．３．４　侧信道攻击技术总结

延迟攻击与拒绝消息攻击均捕捉了大零币交易过程中存

在的侧信道,本质上是利用了大零币密码系统在执行相关密

码操作时产生的侧面信息,区别是前者利用了时间信息,而后

者利用了回复消息信息.

就延迟攻击而言,其优点在于:１)隐蔽性高,被攻击者往

往在无意间透露了有关自身身份的真实信息;２)效率高,理论

上攻击者仅需两次操作即可实现反匿名,一次为构建时间基

线,一次为中继交易信息并发送ping消息;３)成功率高且难

以反制,延迟攻击与大零币交易的加密与解密机制密切相关,

被攻击者很难在不改变自身硬件条件的情况下干扰时间基线

的构建.而其缺点在于:延迟攻击的实现依赖于向目标节点

中继正常的交易信息,如果目标节点的活跃度较低,持续的监

控将会耗费大量资源;延迟攻击中产生的时间差往往短于

１ms,对时间测量精度的高要求给硬件设备带来了一定的

挑战.

就拒绝消息攻击而言,其优点在于:１)隐蔽性高且难以反

制,拒绝消息的生成与反馈属于大零币客户端存在的缺陷,被

攻击者很难察觉并进行反制;２)成功率高,回复拒绝消息的节

点必然为公钥所有者.然而,其缺点同样十分明显:拒绝消息

攻击成功的关键在于攻击者创建的匿名交易采用的公钥的所

有者存在于被攻击节点范围中,为保证攻击成功率而采取“全

面撒网”的方式会给硬件设备带来巨大负担,属于以效率换成

功率的妥协之策.

３．４　往返交易攻击

往返交易在 Quesnelle的论文中首次提出,实验数据采集

到的区块数量为１９６３０４.２０１７年１０月４日,Biryukov等[３７]

再次提到了这一方法.往返交易指如果一笔入蔽交易和一笔

解蔽交易的金额完全相同,金额的数值在观察到的区块范围

内是唯一的,并且入蔽所在的交易处于比解蔽所在交易更早

的区块中,那么就可以认为这两个地址是链接的,交易双方的

真实身份也就随之确定.也就是说,这笔金额在入蔽和解蔽

之间没有经过变化,经历了多次转移后仍然保持了原始的值.

Quesnelle通过统计分析发现,入蔽交易中的往返交易占

比达到了３１．５％.针对这一性质,衍生了两种不同的大零币

追踪方法,本文分别概括为考虑奖励费的往返交易攻击和考
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虑拆分金额的往返交易攻击.

３．４．１　考虑奖励费的往返交易攻击

在大零币中,在隐蔽池内进行的交易需要支付给矿工一

定的费用作为奖励,而费用往往是固定数额.那么在这样的

情况下,入蔽的金额和解蔽的金额的差值往往是少量奖励金

额的组合.由此,Quesnelle提出了考虑奖励费的往返交易攻

击,即如果入蔽和解蔽的差额刚好等于少量奖励费的组合,金

额的数值在观察到的区块范围内是唯一的,并且入蔽所在的

交易处于比解蔽所在交易更早的区块中,那么这两个地址被

认为是链接的.Quesnelle在实验中只发现了３８８个考虑奖

励费的往返交易,而 Biryukov等的研究中也采用了这个方

法,但是只采用了奖励费为０．０００１的情况,也只发现了少量

的含有奖励费的往返交易.

３．４．２　考虑拆分金额的往返交易攻击

Biryukov等[３７]进一步提出,如果解蔽的金额中两笔的值

相加等于入蔽时的值,或者是仅差少量奖励金额的组合,金额

的数值在观察到的区块范围内是唯一的,并且入蔽所在的交

易处于比解蔽所在交易更早的区块中,那么这几个地址同样可

以被认为是链接的.即,用户很有可能在隐蔽池中将一笔金额

拆成了多笔金额.例如,对于一个输入为３．５４１５６３２５ZEC的

交易和金额为０．４０００２ZEC 和３．１４１５４３２５ZEC３的两个输

出,在相邻几个区块中,３．５４１５６３２５ZEC的交易区块先出现,

而且３．５４１５６３２５ZEC金额的数值在这几个区块中唯一.如

果满足上述条件,则可以认为这３个地址是链接的.

３．４．３　往返交易攻击技术总结

总的来看,往返交易攻击从交易金额数值本身出发进行

追踪,攻击者不再以链上的节点而是以旁观者的身份开展统

计分析工作,隐蔽性高.但是,这种攻击基于用户本身的行

为,而非大零币的内在机制,容易随用户行为的变更被瓦解.

在２０１７年,大零币的使用者很多还没有养成设置数额提高隐

蔽性的意识,很多用户在对交易入蔽后直接进行了解蔽,认为

这样就可以提高隐蔽性.然而,随着大零币交易设置的规范

化和用户行为的不断养成,这种攻击的效率与成功率并不

突出.

３．５　用户行为分析

对大零币的追踪不仅可以立足于匿名交易金额信息,还
可以立足于匿名用户的一些行为习惯.Kappos等[４７]统计分

析了不同的交易参与者的行为,并将具有某些特征的交易进

行了归类和验证,最终证实了他们的假设.他们采集的数据

截止时间为２０１８年１月２１日,当时已经开采了２５８４７２个

区块.

３．５．１　不同参与者的行为

大 零 币 创 始 人 在 每 个 区 块 开 采 出 来 时 会 自 动 获 得

２．５ZEC的奖励,而在创始人的所有公开地址中,同一时间仅

允许使用一个公开地址,因此创始人将使用该公开地址获取

的所有奖励全部通过该地址存入屏蔽池中.如果利用该地址

存放的ZEC数量达到了４４２７２．５ZEC的限制,下一个地址就

会取代这个地址.Kappos等对创始人行为的统计显示,创始

人每笔交 易 存 放 的 金 额 数 量 绝 大 多 数 是 相 同 的,正 好 是

２４９．９９９９ZEC,约为开采１００个区块的奖励.而创始人取出

的金额也具有高度规律性,其金额为固定的２５０．０００１ZEC,

并且在１９５３次提款中,１９４３次提款的间隔接近６~１０个区

块.因此,可以将任何价值为２５０．０００１ZEC的zＧtoＧt交易和

２４９．９９９９ZEC的tＧtoＧz交易标记为创始人行为.

大零币协议规定,所有新生成的硬币都必须放入屏蔽池

中才能进一步使用.因此,对于矿工而言,其挖矿的奖励通常

会被支付到一个固定的地址中,并由矿池的操作员控制.矿

池操作员首先会将这些奖励存入屏蔽池,取出后再将每个人

对应的奖励支付给每个矿工,这便会导致zＧtoＧt交易的大量

输出.因此,Kappos等经过标记发现,对于可检测到的zＧtoＧt
类型的交易,如果该笔交易有超过１００个输出的t地址,其中

一个属于已知的矿池,那么这笔交易就可以被标记为挖矿支

付,并将所有非矿池输出的t地址标记为属于矿工.根据这

个特征,Kappos等最终将区块链中的１１０９１８个地址标记为

属于矿工.

３．５．２　后续研究改进

Biryukov等[３７]离实现矿工地址的跟踪更近了一步,他们

采集到了４１６０６２个区块,发现了两种模式.为方便表述,后

续将这两种模式称为模式 T和模式Z.在模式 T的情况下,

在找到固定的公共地址后,奖励直接转移到由同一实体控制

的一组地址.根据每一笔接收到的金额,可以链接到矿池的

特定输入,并且可以直接链接解蔽和入蔽交易.在模式Z的

情况下,隐藏交易和公开交易之间的链接不是通过一个固定

的地址,而是通过数百数千个地址.矿工地址将定期出现在

池奖励交易中,其频率取决于其挖掘硬件的效率和池支付的

频率.因此,扫描每个屏蔽交易,以找到具有矿池支付结构的

交易(即上一段阐述的方法).一旦找到模式Z交易,将进一

步检查它的输出,并查找与已经存在的矿工地址集重叠的地

址.如果重叠次数超过某一阈值(例如大于等于４０),便可以

认为交易是由同一个采矿池发送的.

Biryukov的工作揭示出了更多的地址,涉及了更多的矿

池,使得６６．５％的屏蔽交易被挖掘出来,如果考虑整个链,那

么他们链接了８８．４％的矿池奖励支付的屏蔽地址.但是,T
模式跟踪方法的缺点在于:很难将只挖掘了少数块的小型采

矿池连接起来.因为在这些情况下,总是有多个匹配的显示

值.而Z模式的缺点在于:由于矿工不一定一直在同一个矿

池,因此这种方法只适用于较短的时间,一般约为２０００个区

块生成期.

３．５．３　用户行为分析技术总结

用户行为分析与往返交易攻击类似,攻击者均从第三人

称视角通过对大零币交易的统计分析来进行追踪.而其特点

在于:用户行为分析的最终追踪结果并非精确到具体节点,而

是通过数学推理得出参与某笔匿名交易的节点集,因此其往

往不是以单独的反匿名方式存在,而是与其他攻击方式相结

合,作为缩小待攻击节点范围的一种有效手段,以减小原有攻

击方式的工作量.

３．６　隐蔽信道攻击(SUBLIMINALCHANNELSATTACK)

３．６．１　技术简介

在密码学中,隐蔽信道(SubliminalChannel)可以理解为

正常外观修饰下进行秘密通信的渠道.１９８４年,Simmons在

７６符朕皓,等:大零币匿名技术及追踪技术综述



文献[４８]中首次提出了采用签名技术进行隐蔽信道传输

(SubliminalChannelCommunication)的思路,并在文献[４９]

中成功构建了囚徒困境中的隐蔽信道.２０１９年,Biryukov
等[３７]提出了隐蔽信道攻击的方法.

在大零币中,Sapling交易的输入由一系列支出描述和输

入金额组成,而其输出由一系列输出描述和输出金额组成.

由用户创建的完全屏蔽的交易事务,仅由支出和输出描述、完

全透明的事务或导致它们组合的事务组成.Sapling协议允

许在可信环境中执行一个简化的签名步骤,同时允许另一台

计算机构造证明,不需要支出秘钥的信任.硬件钱包也支持

屏蔽地址,允许连接的计算机构造证明,而不将支出密钥暴露

给该机器.

利用Sapling的新特性,Biryukov等改造了钱包的证明和

验证机制,以达到如下功能:证明机制和验证机制可以共享一

些秘密辅助信息(aux)[３７],允许验证器将带有aux的证明与

生成的真正随机证明区分开来.将aux嵌入要发送的证明信

息中,唯有知道aux的接收者可以解密,由此便可建立隐蔽信

道,传递一些额外的信息用作交易的标记.这种标记便成为

了后续追溯大零币去向的依据.

利用隐蔽信道,攻击者可以使用最初不是用来交换此类

信息的系统参数,在密码系统中嵌入n位任意信息.这意味

着隐蔽信道会成为密码系统中隐藏的部分,因此攻击者可以

自由地决定是否发送秘密消息,也可以利用隐蔽信道来显示

密钥或用户ID.此外,攻击者能够很轻易地使用加密来保证

隐蔽信道的机密性,仅允许提前知晓aux的接收者检索隐蔽

消息,从而提高隐蔽信道攻击的成功率.

３．６．２　隐蔽信道攻击技术总结

传统隐蔽信息传输方法大多是定向发送、显式接收的,也

就是说信息传输是点对点的,这种隐蔽传输方式易被其他恶

意节点监听,恶意节点可以通过监听网络、分析网络流量的方

式检测出隐蔽信道[５０].而大零币去中心化、交易数据复杂的

特点恰好使得隐蔽信道难以被检测到,因此隐蔽信道攻击具

有极高的隐蔽性;秘密辅助信息的构建与传递使得该技术能

够精确地锁定目标节点,在效率、成功率、反制难度方面的表

现都十分突出.

然而,需要注意的是,隐蔽信道攻击的实现需要攻击者在

满足相关脚本标准的前提下对大零币钱包的证明和验证机制

进行修改.与前文中提及的其他攻击技术相比,其对攻击者

的技术能力提出了更高程度的要求.

４　总结与展望

４．１　总结

总的来说,大零币的高匿名性得益于zkＧSNARKs技术

和屏蔽池交易机制的有效结合.并且在大零币的历次版本更

新中,完成一次zkＧSNARKs证明的成本越来越低,所耗时间

越来越短,这使得大零币的隐私保护日臻完善.但是,目前为

止,大零币仍然存在着一定的缺陷,如大零币始终由一个中性

化的公司进行管理,其权力太大,大零币也因此一直被质疑非

中心化;大零币创始者始终持有总币量的１０％,并且收取挖

矿奖励作为开发费用,高额的矿税屡遭诟病等.因此,在大零

币的基础之上也产生了诸如 Zclassic[５１],ZenCash[５２]等分叉

币,它们尝试从不同的角度完善大零币的不足,甚至超越大零

币本身.

综合第３节的内容,对不同大零币追踪技术的优劣进行

对比,结果如表１所列.

表１　追踪技术对比

Table１　Comparisonofdifferenttrackingtechnologies

追踪技术 隐蔽性 效率 成功率 反制难度

达南礼物攻击 中 低 中 低

粉尘攻击 低 低 低 低

延迟攻击 高 高 高 高

拒绝消息攻击 高 中 高 高

往返交易攻击 高 中 中 低

用户行为分析

隐蔽信道攻击
极高 高 高 高

由表１得出如下结论:

(１)隐蔽信道攻击为现阶段大零币追踪技术的最优解,其

在隐蔽性、效率、成功率、反制难度４个方面的表现均十分优

秀,然而实现起来的难度较高,如何绕过大零币钱包的安全检

测机制是关键.

(２)粉尘攻击作为传统的加密货币追踪技术,其原理简单

且普及度高,相比之下在隐蔽性、效率、成功率、反制难度方面

已经不具备显著的优势.

(３)用户行为分析往往并不作为单独的追踪技术出现,而

是充当其他追踪技术的补强方案.

(４)达南礼物攻击与粉尘攻击具有类似的技术思路,隐蔽

性与成功率略高于粉尘攻击,可以通过重复攻击操作的方式

来保证指纹的有效性.

(５)同属于侧信道攻击的延迟攻击和拒绝消息攻击的表

现都十分可观,但由于延迟攻击可以进行点对点的针对性攻

击,其效率略胜一筹.

(６)往返交易攻击采取统计分析的方式来链接匿名交易,

规避了攻击者被检测为恶意节点的风险,但严重依赖用户行

为的特点也导致其在其他３个方面存在短板.

不难发现,现阶段各界学者对于大零币反匿名和追踪技

术的研究更多侧重于基于大零币交易规则、交易过程、交易主

体寻找可能存在的漏洞,而并非实际寻找大零币底层算法上

的弱点,从算法上实现大零币的反匿名.基于价值指纹的达

南礼物攻击、粉尘攻击、往返交易攻击都是通过交易金额来寻

找交易之间耦合的可能性,属于“价值分析层”;侧信道攻击

(拒绝消息攻击、延迟攻击)和隐蔽信道攻击则立足于大零币

交易信息传播过程中的漏洞,属于“信息传播层”;用户行为分

析则是通过对用户行为进行统计分析后发现的普遍规律来对

其他追踪技术进行补强,属于“应用统计层”.

４．２　展望

为对大零币匿名与追踪技术的发展进行展望,帮助各界

学者探索发现更多包括大零币在内的加密货币领域的研究思

路与方法,本文最后对基于区块链技术的加密货币相关的学

术成果进行了引文分析.分析范围包括:WebofScience核心

合集收录的相关文章１９７１篇,中国科学引文数据库收录的

相关文章１２９篇,共计２１００篇.
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WebofScience核心合集收录的１９７１篇文章中共计有

６８篇文章围绕大零币展开研究.其中,文献[７]于２０１４年首

次集中讨论了比特币这一匿名币种采用的匿名技术与可能的

反匿名技术,随后大量相关研究于２０１５—２０２０年间展开,文

献[１６,５３Ｇ５４]等高引用论文均对加密货币的属性、匿名技术、

溯源技术等进行了讨论与研究.而针对大零币这一匿名币种

的研 究 从 ２０１４ 年 大 零 币 白 皮 书 “Zerocash:Decentralized

AnonymousPaymentsfrom Bitcoin”[１]发布开始,文献[３５,

５５]等针对大零币采用的匿名技术和可能的追踪技术进行了

较为深入的研究.

在中国科学引文数据库收录的１２９篇相关文章中,文献

[５６]于２００３年首次系统地分析了数字货币应用系统安全中

的加密算法,文献[６,５７Ｇ５８]也聚焦于加密货币的匿名性质进

行了不同角度的分析与研究.值得注意的是,由于针对大零

币的研究在近年来处于初始阶段,中国国内的相关学术课题

仍处于萌芽阶段,相关文献并未形成明晰的引文网络,大零币

等加密货币领域的研究亟待各界学者开拓探索.

最后,基于全文内容及前人的研究经验,本文针对大零币

匿名与追踪技术的研究提出了以下３点建议:

(１)机器学习作为近年来较为热门的数据挖掘与分析手

段,可以尝试将其与大零币相关的研究结合,通过相关数学模

型的构建来分析大零币匿名特点,寻找可能的突破口.

(２)以往的加密货币交易过程中往往只涉及交易发起方

与接收方,然而近年来随着加密货币的兴起,“”BitcoinFog”

等许多针对加密货币的第三方服务平台不断涌现,因此接下

来针对大零币等加密货币追踪技术的研究,可以尝试以第三

方服务平台为切入点,实现交易的可链接性.

(３)目前针对大零币反匿名技术的研究主要基于大零币

交易过程、交易规则、交易主体中的漏洞,而真正试图从算法

层面逆匿名的操作尚未出现,因此相关学者可以基于密码学

的视角分析大零币加密机制的缺陷,研究可能的大零币反匿

名技术.

结束语　本文聚焦于大零币这一新兴数字货币,介绍了

大零 币 的 大 体 框 架,并 对 大 零 币 匿 名 技 术 的 核 心———zkＧ

SNARKs技术和屏蔽池交易机制进行了梳理,而后整理总结

了现阶段不同学者针对大零币追踪技术的研究思路和实现方

法,并给后续的研究提出了一些建议.大零币的匿名与反匿

名技术在信息安全、隐私保护领域都有十分重要的科研意义

和实践价值,值得各界学者进行进一步的深入研究.
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