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摘　要　面对大量的物联网事务,高效的共识算法是区块链技术应用于物联网的关键.物联网设备大多以无线通信的方式接

入互联网,基于此,文中构建了一种大规模无线密集型网络场景.针对该场景下实用拜占庭容错算法网络通信开销过高、共识

时延较长、吞吐量较低的问题,提出了一种基于聚类的实用拜占庭容错算法.首先依据位置特征对节点进行聚类,形成一个多

中心层次化的网络结构;其次将共识任务进行分解,在底层和上层网络中分别进行共识,以减少共识所需的通信量;最后引入动

态信誉模型评估节点的可信度,减少异常节点的参与,提高系统的安全性和可靠性.实验结果表明,基于聚类的实用拜占庭容

错算法能够有效减少通信开销和共识时延,并提高吞吐量.
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Abstract　FacedwithalargenumberofIoTtransactions,efficientconsensusalgorithmplaysakeyroleintheapplicationof

blockchaintechnologyintoIoT．Inthispaper,accordingtotheproblemsoflongconsensustimedelayandlowthroughputinpracＧ

ticalByzantinefaulttolerantalgorithm (PBFT),weproposeapracticalByzantinefaulttolerantalgorithmbasedonclustering(CＧ

PBFT)．Firstly,thenodesareclusteredaccordingtolocationfeaturestoformanetworkstructurewithmultiplecentersand

layers．Then,consensustasksaredividedtoconductconsensusinbottomandtopnetwork,therebyreducingthecommunication

costneededbyconsensus．Finally,credibilityofdynamiccreditmodelevaluationnodeisintroducedtoreducetheparticipationof

abnormalnodesandincreasethesecurityandreliabilityofthesystem．ExperimentalresultsshowthattheCＧPBFTalgorithmcan

effectivelyreducecommunicationoverhead,consensusdelayandimprovethroughput．
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１　引言

近年来,各种电子设备的迅速普及和无线通信技术的快

速发展极大地推动了物联网技术的进步.物联网正在为智能

家居[１]、智慧城市[２]、交通管理[３]、能源管理[４]、工业自动化[５]

等多个应用领域提供服务,但同时其也面临着低延迟和数据

安全性的关键挑战[６],尤其在一些实时物联网系统中,要求信

息及时正确地在设备间传输处理.区块链技术虽然通过不可



篡改的分布式账本和基于加密算法的信息交换给物联网的数

据安全问题带来了解决方案[７Ｇ８],但难以实现物联网系统的实

时共识,这是由于传统的区块链共识机制通常需要消耗大量

的计算资源或通信资源来完成共识过程,而大多数物联网设

备内存和存储容量很小且计算能力有限,难以进行密集型计

算.此外,这些设备多通过低功耗无线通信接入互联网,系统

的通信效率易受周围环境影响[９].这些问题使得物联网设备

难以承受高耗能的区块链共识工作.因此,面对大量的物联

网事务,设计低耗能、高效率的共识机制是将区块链技术应用

于物联网的关键[１０Ｇ１１].

目前区块链中常用的共识机制有工作量证明机制(Proof

ofWork,PoW)、权益证明机制(ProofofStack,PoS)、授权股

份证明机制(DelegatedProofofStake,DPoS)、实用拜占庭容

错机制(PracticalByzantineFaultTolerant,PBFT),其余的共

识机制大多由这４种机制派生而来.表１列出了４种算法的

通信开销、计算开销、容错性、吞吐量、响应时间、去中心化

程度和应用平台.PoW 通过算力竞争,使系统拥有５０％
的容错率,但物联网系统中存在大量低功耗设备,难以进

行密集 型 计 算,因 此 PoW 并 不 适 用 于 物 联 网 系 统[１２].

PoS虽然缓解了 PoW 高耗 能 的 问 题,但 同 时 也 带 来 了 币

龄累积攻击、贿赂攻击的问题.此外,由于 PoW 和 PoS出

块节点的不确定性,区块链会产生分叉,从而降低系统性

能,因此同样难以适用于物联网系统.相比 PoW 和 PoS,

DPoS虽然提高了吞吐量,但去中心化程度不足,面对分布

广泛的物联网设备,难以选择出具有代表性的节点.相比

PoW 等证明类算法,PBFT 算法的吞吐量 可 达 数 千 TPS,

响应时间为秒级[１３],被认为是适合物联网系统的共识算

法[１４].但在有 N 个 节 点 的 网 络 中,PBFT 完 成 一 轮 共 识

需要 N 个节点向全网广播消息两次.当系统中节点增多

时,节点间的通信量会急剧增加,给网络带宽带来巨大压

力,导致系统性能迅速下降,因此 PBFT 难以适用于大规

模网络环境.

表１　共识算法对比

Table１　Comparisonbetweenconsensus

共识 通信开销 计算开销 容错性 吞吐量 响应时间 去中心化程度 是否分叉 应用平台

PoW 低 高 １/２ 约等于７TPS １０min 高 是 Bitcoin
PoS 低 中等 １/２ 大于等于２５TPS １min 高 是 Peercoin
DPoS 低 低 １/２ 大于等于３００TPS 约等于３s 中等 否 EOS
PBFT 高 低 １/３ 数千 TPS 秒级 高 否 Hyperledger

　　由于物联网设备间基于互联网和无线网络的融合进行信

息交换,因此本文构建了一种大规模无线密集型网络场景,针

对该场景下PBFT网络通信开销过高、共识时延较长、吞吐量

较低的问题,提出了一种基于聚类的实用拜占庭容错算法

(PracticalByzantineFaultTolerantAlgorithmBasedonClusＧ

tering,CＧPBFT).该算法将共识任务进行分解,减少了通信

资源的开销和共识时间的消耗,并引入动态信誉模型选择出

可信节点参与共识,降低了异常节点对共识效率的影响.

本文第２节介绍了关于 PBFT算法优化的相关工作;第

３节对构建的网络场景和 CＧPBFT 共识机制进行了详细描

述;第４节给出了理论分析和实验结果;最后总结本文.

２　相关工作

PBFT是一种基于状态机副本复制的算法,用于解决分

布式系统中状态机副本一致性的问题[１５],可在失效节点不超

过(N－１)/３的情况下保证共识的安全性和一致性.PBFT
算法由一致性协议、检查点协议、视图转换协议组成,算法中

节点角色分为客户端、主节点和从节点３类.在主节点接收

到客户端请求之后,执行一致性协议.若执行过程中主节点

发生故障或共识超时,从节点的超时机制将触发视图转换协

议,更换主节点,生成新的视图,并在新视图下继续进行共识

工作以维持系统活性.PBFT 算法的工作原理如图１所示,

共识过程主要分为３个阶段,在prepare和commit阶段,节点

需要向全网广播消息,因此网络中会产生较大的通信量.

目前,众多学者对PBFT算法进行了研究,文献[１６]评估

了具有PBFT共识的 HyperledgerFabricv０．６的性能,结果

表明,拜占庭容错一致性算法提供了合适的吞吐量,但其性能

会随着设备数量的增加显著下降.在区块链网络中,默认节

点间的连接以及节点自身的资源是良好的且足够支持所使用

的共识算法,而物联网设备通常计算和通信资源受限,若将

PBFT高效应用到节点数量众多且低功耗的物联网网络中,

则需要对其进行优化.目前针对PBFT算法的优化主要从控

制参与共识的节点规模和改进共识结构两个方面进行研究.

图１　PBFT通信过程

Fig．１　PBFTcommunicationprocess

在控制节点规模方面,文献[１７]提出了一种基于位置的

可扩展共识协议 GＧPBFT.由于大多数物联网系统依赖于固

定设备进行数据收集和处理,通常位置固定的设备相比移动

设备有更强的计算能力.基于此,GＧPBFT 利用固定设备的

地理信息达成共识,选择位置相对固定的节点作为背书人参

与PBFT共识,减少验证和记录事务的开销.文献[１８]提出

了一种适用于车联网的驾驶证明算法,它使用车辆行驶信息

对矿工进行选择,使PBFT共识适用于公共交通网络,并引入

节点服务标准来检测和消除恶意节点.文献[１９]提出信用授

权拜占庭共识机制,使用信誉值扩展节点属性,使信誉良好的

节点有更大的机会获得出块权,同时减小异常节点参与共识的

概率.文献[２０]提出适用于动态网络的 EPBFT,使用可验证
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随机函数(VRF)选取部分节点参与共识,并在网络状态良好的

情况下执行简化的一致性协议,从而减少PBFT的通信量.

在改进共识结构方面,文献[２１]提出了一种可扩展的多

层PBFT共识机制以降低单层 PBFT共识的通信量,并分析

了通信量降低到最小时每一层的节点数.文献[２２Ｇ２３]基于

分层思想,将区块链网络结构规划为树形拓扑类型,由信任度

较高的节点担任树的根节点以及主节点,从底层节点自下向

上进行区块的验证.文献[２４]提出基于 KＧmedoids的改进

PBFT共识机制,利用 KＧmedoids根据特征对参与共识的节

点进行聚类,将改进后的PBFT算法用于聚类后的分层模型,

以减少共识需要的通信次数,提高共识效率.文献[２５]提出

基于信任的动态分组拜占庭容错算法,该算法基于分组思想,

依据信任值将节点分为若干组,将共识任务分配到各个组,从

而减少网络中的通信量,提高共识效率.

上述针对PBFT的优化研究在控制节点规模方面使用少

部分节点代替全网节点,在一定程度上减少了通信量,提高了

算法的效率,但在大规模网络环境下,若仅选择部分节点参与

共识,系统将有中心化的风险.在改进共识结构方面,通常基

于分组或分层的思想,将共识任务划分到各组或各层,从而减

少PBFT共识的通信量,但在分组或分层时大多未能考虑到

节点间的距离,而在物联网中,节点间的距离通常会影响节点

间信息传输的时延.本文基于节点间的距离对节点进行分

簇,构成一个多中心的双层网络结构,在底层和上层网络中分

别进行共识,同时引入动态信誉模型,依据信誉值对节点赋予

不同的权限.

３　CＧPBFT算法

３．１　场景描述

本文构建了一种大规模无线密集型网络场景,它由平面

上随机分布的 N 个全节点和若干事务节点组成.每个全节

点通过无线信道与最近的无线接入点相连,N 个全节点之间

组成完全连通的无线网络,此场景的网络拓扑如图２所示.

图２　无线网络拓扑示意图

Fig．２　Wirelessnetworktopologydiagram

(１)全节点.全节点是性能较好的节点,具有区块链的全

部功能,对网络中的交易进行处理,参与区块的共识过程,在

本地同步完整的区块链.
(２)事务节点.事务节点可看作传统低功耗物联网设备,

等同于轻量级客户端,根据系统的功能需求向全节点发送交

易请求,存储部分与自身相关的数据.

事务节点根据不同的应用程序向全节点提交交易,如来自

环境的感知数据、设备的位置信息等.交易由尽可能多的全节

点接收,全节点将接收到的交易信息缓存到本地;出块节点打

包一段时间内网络中的交易并组织成新区块,全节点基于信息

交换对新区块进行验证和共享.若每轮共识结束生成一个有

效区块,则全节点将区块中的交易信息从本地缓存池删除,并

将新区块同步到本地,若生成一个无效区块,则丢弃该区块.

一旦在区块链网络中达成共识,交易就被永久记录在区块链中.

对于上述网络场景,本文假设如下条件:

(１)系统通过配置可信的证书颁发机构(CertificateAuＧ

thority,CA)感知节点的加入与退出,即支持节点数量的动态

变化.

(２)使用数字签名技术来保证节点间信息安全可信地传

输,拜占庭节点不能破解散列函数以及伪造签名.

(３)在无线网络覆盖范围内,故障节点不会干扰其他节点

的信息传输.

３．２　算法概述

针对上述大规模密集无线网络场景,本文提出了一种基

于聚类的实用拜占庭容错算法.CＧPBFT共识算法的过程分

为３个阶段,其流程如图３所示.

图３　CＧPBFT共识流程

Fig．３　CＧPBFTconsensusprocess

(１)准备阶段.完成为节点分配密钥、设置初始信誉值等

初始化工作,获取节点的无线网络坐标,根据无线网络坐标对

参与共识的节点聚类,将其划分为k个节点簇.

(２)共识执行阶段.节点分别在簇内和簇间基于信息交

换对新区块进行验证和投票,将验证并投票通过的区块同步

到本地.

(３)信誉更新阶段.根据节点在此次共识过程中的行为

进行信誉值的更新.

一轮共识完成或共识超时则进行视图更换以进入新一轮

的共识,在进行k轮共识之后,进入下一周期,重新对节点进

行聚类.

３．３　准备阶段

在准备阶段首先完成为节点分配密钥、设置初始信誉值

等一系列初始化工作,之后对节点进行聚类,形成多个节点

３５１刘　炜,等:面向物联网的PBFT优化共识算法



簇.在物联网中,可根据无线网络定位技术获取物体的空间

位置信息,并将其映射到二维空间中,从而获取节点的无线网

络坐标(WirelessNetworkCoordinates,WNC),节点i的坐标

表示为(xi,yi),节点i,j之间的距离表示为d(i,j).

d(i,j)＝ (xi－xj)２＋(yi－yj)２ (１)

节点簇的中心表示为μt,即簇中所有样本特征的均值.

μt＝ １
|Ct|∑

n∈Ct
n (２)

KＧmeans算法在执行聚类任务时具有快速简单且易于实

现的优点,本文基于KＧmeans算法的思想将节点划分为k个

非空簇.由于PBFT算法至少需要４个节点才能执行,因此

需要控制每个子集群中节点的数量.此外,PBFT 算法的通

信量受节点数量的影响较大,为防止某个节点簇因节点数过

多而显著增大通信量,在此规定,每个集群中节点数最多为

N/k .而KＧmeans原算法聚类时不能控制每个簇的节点

数量,并对初始聚类中心和异常点敏感,为使 KＧmeans更适

用于PBFT,在此对其聚类过程进行改进,节点的聚类过程如

算法１所示.

算法１　
输入:数据集 V,聚类数k,最大迭代次数 M
输出:簇划分C＝{C１,C２,􀆺,Ck}

１．根据节点的无线网络坐标,采用均匀取样技术,从数据集 V中选择

出代表节点分布特征的子集,从子集中选择信誉值排序前k位的节

点作为初始中心节点,即{nC１
,nC２

,􀆺,nCk
}.

２．将C初始化为Ct＝Ø,t＝１,２,􀆺,k.

３．对于i＝１,２,􀆺,N,根据式(１)计算每个节点与k个初始中心节点

的距离d(i,nCt
).

４．根据距离最小原则,加入距离最近的簇,若簇内节点数量已达到最

大值 N/k ,则加入距离次之的簇,重复这一步,直到加入某一簇

内,此时Ct＝Ct∪{ni}.

５．对于t＝１,２,３,􀆺,k,根据式(２)对Ct中所有样本点重新计算中心.

若新计算的中心与原中心距离小于给定的阈值,则算法收敛;若新

计算出的中心与原中心距离大于给定的阈值,则重复步骤(３)、步骤

(４),直到算法收敛.

６．输出C＝{C１,C２,􀆺,Ck}.

对节点进行聚类后会形成k个节点簇,在此称其为子集

群.各子集群中信誉值最高的节点为子集群的主节点,主节

点形成主集群.子集群构成的网络称为底层网络,主集群构

成的网络称为上层网络,由此构成一个多中心层次化的网络

结构.聚类后的网络结构如图４所示.

图４　聚类后的双层网络结构

Fig．４　Structureofdoublelayernetworkafterclustering

３．４　共识执行阶段

节点通过聚类被分为k个子集群,每个集群中信誉值最

高的节点为主节点,其余节点为从节点.k个主节点组成主

集群,主集群中的节点轮流对网络中的交易进行打包,负责打

包交易组织区块的节点称为出块节点.整个共识过程分为集

群内共识、集群间共识和区块同步３个阶段.

(１)出块节点对一段时间内网络中的交易进行打包,然后

将其发送给其余集群的主节点,在各集群内进行PBFT共识.
(２)在集群内共识完成后,由各个子集群的主节点进行

PBFT共识,各主节点将集群间的共识结果返回给子集群内

的从节点.

(３)根据返回结果,各个节点对本地数据进行更新.

为便于表述,共识过程中相关符号的说明如表２所列,节
点间的通信过程如图５所示.

表２　相关符号说明

Table２　Explanationofrelatedsymbols

符号 定义

N 参与共识的总节点数量

k 节点聚类数

t 子集群编号

i 节点在共识网络中的编号

f 全网内拜占庭节点的最大数量

fk 主集群内拜占庭节点的最大数量

ft 子集群Ct内拜占庭节点的最大数量

v 节点当前的视图编号

h 当前区块高度

t 时间戳

b 一段时间内系统中交易打包成的区块

D(b) 区块b的数字摘要

ni 共识网络中第i个节点

nCt 子集群Ct的主节点

nC(t,j) 子集群Ct中编号为j的从节点

‹M›σi 节点ni对消息M 的数字签名

图５　CＧPBFT通信过程

Fig．５　CＧPBFTcommunicationprocess

共识过程如下:出块节点打包一段时间内网络中的交易

组织成区块,并组装预准备消息发送至各个集群的主节点,消
息格式为‹‹GＧPREＧPREPARE,v,h,t,D(b)›σi,b›,其中GＧ
PREＧPREPARE 为此消息的标识,v为视图编号,h为当前区

块的高度,t为时间戳,D(b)为区块b的摘要,σi为此节点对消

息的签名,b为区块.
(１)集群内共识阶段.各主节点接收到出块节点的消息

后,对 其 进 行 验 证,若 验 证 通 过,则 发 起 本 地 子 集 群 内 的

PBFT共识,共识分为preＧprepare,prepare,commit这３步.
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步骤１　子集群主节点向集群中从节点发送‹‹LＧPREＧ
PREPARE,v,h,t,D(b)›σi,b›.

步骤２　集群内从节点接收到来自主节点的预准备消息

之后对其进行验证.若验证通过则向集群内其余节点广播准

备消息,消息格式为‹‹LＧPREPARE,v,h,D(b),i›σi›,同时节

点会接收 到 来 自 集 群 内 其 他 从 节 点 的 准 备 消 息,若 超 过

２ft＋１个准备消息则通过验证,进入commit阶段.

步骤３　集群内从节点向集群内其他节点发送确认消

息,消息格式为‹‹LＧCOMMIT,v,h,D(b),i›σi›,同时节点会

接收到来自集群内其他从节点的确认消息,若收到２ft＋１条

确认消息并且通过验证,则子集群内共识阶段完成.

(２)集群间共识阶段.子集群内主节点在进行本地共识

后,代表本地集群中所有节点进行集群间的共识,共识过程分

为prepare,commit两步.

步骤１　各个子集群的主节点向其他子集群的主节点发

送准备消息,消息格式为‹‹GＧPREPARE,v,h,D(b)›σi,b›.

同时各主 节 点 接 收 来 自 其 他 主 节 点 的 准 备 消 息,若 收 到

２fk＋１个准备消息且验证通过,则进入commit阶段.

步骤２　各个子集群的主节点向其他子集群的主节点发

送确认消息,消息格式为‹‹GＧCOMMIT,v,h,D(b),i›σi›.当

各节点收到２fk＋１个有效的确认消息时,表示集群间共识阶

段完成.

(３)区块同步阶段.在完成集群间共识后,各主节点向其

子集群从节点发送执行消息,各个集群中的节点同步区块,实

现分布式系统中数据的最终一致.

在出块节点向主节点发送预准备消息以及主节点向从节

点发送预准备消息后,收到预准备消息的节点需要验证的内

容有以下几点:

１)v与当前自身视图编号是否一致;

２)h是否为当前区块高度;

３)D(b)与区块b的摘要是否一致;

４)区块b中的交易是否遵循交易格式、交易的时间戳是

否有效、交易的脚本能否正确执行;

５)区块b中默克尔根的值是否正确、区块头中存储的哈

希值与前一区块的哈希值是否一致.

若验证通过,则认为消息有效,节点执行区块,并缓存执

行结果.由于在收到预准备消息后已经验证区块和交易的有

效性,因此在集群内和集群间共识的prepare和commit阶段

只需验证１)－３).

３．５　信誉更新阶段

在一轮共识完成之后,根据动态信誉模型对信誉值R 进

行更新,信誉值是表示节点可信度的一种方式,信誉值数值越

大,代表节点可信度越高.对于初始共识节点,信誉值统一设

置为r,信誉取值在[０,１]之间.

CＧPBFT中,动态信誉模型包括信誉奖惩、信誉状态设

置、信誉重置与恢复３部分.模型实现算法如算法２所示.

首先根据节点行为对其信誉值进行增减;其次设置其信誉状

态;最后对信誉值过高的节点进行信誉重置,对信誉值过低的

节点进行恢复.本节将对此模型进行详细介绍.

(１)信誉奖惩指根据节点在共识过程中的行为对其信誉

值进行动态增减.设Ri(t)为节点i在第t轮共识的信誉值,

则节点在t＋１轮共识的信誉值Ri(t＋１)的计算式如下:

Ri(t＋１)＝

Ri(t)＋α(１－Ri(t)), 节点行为正常

βRi(t), 节点行为异常

Ri(t)e－λΔb, 节点离线

０, 拜占庭节点

ì

î

í

ï
ïï

ï
ï

(３)

若出块节点在t＋１轮打包有效区块并领导全网节点完

成共识,主节点领导从节点成功完成一轮共识,从节点参与共

识且最终同步结果与大多数节点一致,则Ri(t＋１)＝Ri(t)＋

α(１－Ri(t)).系数α∈(０,１),用于控制信誉值的增长速度,

其取值根据系统具体的应用需求设置.当α固定不变时,

R(t)数值越大,Ri(t＋１)的增长速度越缓慢,最终趋于１.

若出块节点在t＋１轮打包无效区块或未能领导全网节

点完成共识,主节点未能领导其从节点成功完成一轮共识,从

节点最终同步结果与大多数节点不一致,则这些节点的信誉

值呈线性下降.Ri(t＋１)＝βRi(t),其中β∈(０,１),为惩罚系

数,用于控制信誉值下降的速度,具体取值根据系统的应用需

求设置.

若节点长时间离线,不参与共识,则信誉值随时间逐渐衰

减.λ为衰减因子,Δb为节点最后一次参加共识时区块高度

与当前区块高度之差.

若节点向不同的节点发送不一致的消息,则视为拜占庭

节点,其信誉值降为０,禁止参与共识.

(２)节点的信誉状态RS由信誉值R 决定,是赋予节点不

同权限的依据.如表３所列,在此定义４种信誉状态,a,r,b
为状态变更的阈值,它们的取值根据网络中节点的信誉值分

布和系统的安全需求设置.

表３　节点信誉状态

Table３　Nodereputationstatus

R 范围 信誉状态 权限

[a,１] excellent 主节点、从节点

[r,a) normal 主节点、从节点

[b,r) abnormal 从节点

[０,b) error 禁止参与共识

(３)信誉重置与恢复指对信誉值过高的节点进行信誉重

置,对信誉值过低的节点进行信誉恢复.当节点信誉值高于

m 时,在下一周期开始时将节点信誉值重置为r,防止节点因

信誉值过高而产生中心化的趋势,其中m∈(a,１),其取值根

据系统具体应用需求确定.当节点信誉值低于b而被禁止参

与共识时,在下一周期将节点信誉值恢复至b.信誉的重置

与恢复既能防止高信誉值节点权力中心化,又能保证低信誉

值节点的积极性.

算法２　动态信誉模型

输入(Ri,Ni,α,β)

输出(Ri,Ni)

１．fori∈N

２．　ifcompletethisroundofconsensus

３．　　Ri←Ri＋α(１－Ri)

４．　elseifMaliciousbehavior

５．　　　Ri←０

６．　　elseRi←βRi
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７．　ifRi＜b

８．　　Ni．TS←error

９．　　Ri←brecoverinthenextcycle

１０．　 elseifRi＜r

１１．　 Ni．TS←abnormal

１２．　 elseifRi＜a

１３．　 Ni．TS←normal

１４．else

１５．Ni．TS←excellent

１６．ifRi＞m

１７． Ri←rresetatnextcycle

１８．return(Ri,Ni)

１９．endfor

４　实验分析

４．１　实验环境

为了评估 CＧPBFT 的性能,使用 go语言对 CＧPBFT 和

PBFT流程进行模拟仿真,实验环境为IntelI７Ｇ４７９０CPU 和

８GB内存,操作系统为６４位 Win１０,go语言版本为１．１４．４,

实验结果用 Matlab进行处理分析.

实验中节点随机分布,不具有移动性.实验分别测试了

总节点数量为４０,５０,６０,７０,８０,９０,１００,以及k为４,７,１０时

两种算法的时延和吞吐量.为了减小误差,每个实验重复２０
次,取平均值作为最终结果.本节从通信开销、共识时间延

迟、吞吐量３个方面对CＧPBFT和PBFT进行对比.

４．２　通信开销分析

由于PBFT是基于信息交换实现的,而信息交换会消耗

通信资源,因此通信开销是一项关系到算法效率的关键指标.

为验证改进后的算法是否减小了通信开销,可对比 PBFT和

CＧPBFT算法完成一次共识所需的通信次数,PBFT 和 CＧ

PBFT共识过程所需通信次数如表４所列.

表４　PBFT和CＧPBFT的通信次数

Table４　CommunicationtimesofPBFTandCＧPBFT

PBFT
CＧPBFT

集群内共识 集群间共识

preＧprepare N－１ N－k k－１

prepare (N－１)２ k N
k －１( )

２
(k－１)２

commit N(N－１) N N
k －１( ) k(k－１)

总计 ２N(N－１) ２N N
k －１( ) ＋２k(k－１)

假设系统中参与共识的节点总数为 N,PBFT算法中节

点在prepare和commit阶段均需在全网范围内进行广播,此

时每个节点需要的通信次数为 N－１.令完成一轮 PBFT共

识所需的通信次数为X,可得:

X＝２N(N－１) (４)

若将 N 个节点分为k个子集群,设每个子集群中的节点

个数为N/k,运行CＧPBFT算法,所需通信次数的分析如下.

在集群内共识阶段,子集群中主节点向从节点发送预准

备消息,此过程的通信次数为(N/k)－１.从节点收到预准备

消息并验证,验证结果为真之后向集群内除自己外的所有节

点发送准备消息,此过程的通信次数为(N/k－１)２.从节点

接收来自集群内其他节点的准备消息并验证,若验证结果为

真,则向集群内除自己外的所有节点发送确认消息,此过程的

通信次数为 N/k(N/k－１)２.由于共识网络内存在k个子集

群,记集群内共识阶段网络内的通信次数为W,可得:

W＝２N N
k －１( ) (５)

集群间共识阶段由k个主节点进行 PBFT 共识,根据

PBFT共识过程所需的通信次数为２N(N－１)可得集群间共

识阶段所需的通信次数为２k(k－１).CＧPBFT共识算法完成

一轮共识所需的共识次数为两阶段所需通信次数之和,记为

Y,综上可得:

Y＝２N N
k －１( ) ＋２k(k－１) (６)

由式(４)和式(６)可得到两种算法单次共识通信次数比

Z为:

Z＝ ２N(N－１)

２N N
k －１( ) ＋２k(k－１)

(７)

PBFT和CＧPBFT算法的通信次数比值曲面图如图６所

示,当节点数 N 不变、k等于１时,CＧPBFT 与 PBFT 通信过

程相同,Z为１.随着k值的增大,Z随之增大,这是由于子集

群数量增加,每个子集群内的节点数减少,CＧPBFT在小范围

内共识,有效减少了共识所需的通信次数.当k增大至极值

点,Z达到最大值,之后开始下降,此时由于k值过大,子集群

过多,在进行集群间共识时,所需要的通信次数显著增多.当

k等于N 时,CＧPBFT再次与 PBFT通信过程相同,Z 再次为

１.虽然k的取值会影响通信次数的比值,但整体上 CＧPBFT
所需的通信次数远少于PBFT.

图６　通信次数比值曲面图

Fig．６　Comparisoncurveofcommunicationtime

由PBFT算法完成一轮共识所需的通信次数为２N(N－

１),可得其时间复杂度为 O(N２).由 CＧPBFT完成一轮共识

所需的通信次数为２N(N/k－１)＋２k(k－１),可得其时间复

杂度为 O(m２),其中m＝max{N/k,k}.当k为１或 N 时,

CＧPBFT的时间复杂度与 PBFT 均为 O(N２);当１＜k＜N
时,虽然CＧPBFT的时间复杂度依然维持在平方级,但由于

m＜N,因此 O(m２)＜O(N２).综上,CＧPBFT 的时间复杂度

小于PBFT.

４．３　时延分析

共识时延指交易从提交到完成所经历的时间,是衡量区

块链性能的重要指标,时延越短,表示交易确认的速度越快,

共识的效率就越高.本文通过共识时延对比两种算法的效
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率,实验中时间延迟测试的是交易从提交到客户端收到足够

多回复之间的时间.

PBFT算法时延随节点数的增加而急剧增长,这是由其

O(N２)的时间复杂度造成的.在prepare和commit阶段,所

有节点向全网节点广播消息,需要消耗大量时间.相比之下,

CＧPBFT由于将全网范围内的共识划分为k个子集群内和子

集群间的共识,大大减少了通信次数,CＧPBFT算法时延随节

点数的增加而缓慢增长.时延测试结果如图７所示,节点数

相同,k＝４,７,１０时,时延依次减小,结合图６可得,在k达到

极值点前,k值越大,整个共识过程所需的通信次数越少,此

时k值越大,对应的时延越短.

图７　PBFT和CＧPBFT的时延对比

Fig．７　ComparisonoftimedelaybetweenPBFTandCＧPBFT

４．４　吞吐量分析

区块链系统的吞吐量指单位时间内处理的事务数量,吞

吐量的大小反映了系统处理事务能力的高低,计算式为:

TPS＝TradeΔt/Δt (８)

其中,TradeΔt为Δt时间内系统处理的事务数量,Δt为响应

时间.

PBFT算法的吞吐量受节点数影响较大.吞吐量测试结

果如图８所示,当节点数大于７０时,吞吐量明显下降,这是因

为共识期间通信量的急剧增加给网络带宽带来了压力,增加

了共识所需的时间.CＧPBFT的吞吐量随节点数增加基本稳

定,这是由于将全网节点分为了若干个子集群.首先在子集

群内进行小范围共识,之后在集群间的共识仅需k个主节点

参与,因此极大地降低了通信与计算开销,使得 CＧPBFT在节

点数量较多的情况下也能保持较高的吞吐量.当节点数不

变,k＝４,７,１０时,CＧPBFT 的吞吐量依次增大,结合图６可

知,k达到极值点前,共识所需的通信次数随k的增大而减

小,此时k值越大,对应的吞吐量就越大.

图８　PBFT和CＧPBFT的吞吐量对比

Fig．８　ThroughputcomparisonbetweenPBFTandCＧPBFT

结束语　本文针对PBFT算法在大规模无线密集型网络

场景下网络通信开销过高、共识时延较长、吞吐量较低的问

题,提出了一种基于聚类的实用拜占庭容错共识算法.CＧ

PBFT依据节点空间位置特征进行聚类,将共识任务分解到

各个节点簇,降低了网络中的通信开销,同时依据节点行为对

节点信誉进行评估,减少了异常节点的参与.实验结果表明,

CＧPBFT在通信开销、共识时延和吞吐量方面均优于 PBFT
算法.

然而,CＧPBFT算法仍存在一些不足,在聚类过程中虽然

可以控制每个集群的节点数量,但集群内节点间的距离未能

达到最优解.在接下来的工作中,将对共识节点的聚类特征

和聚类方法进行研究,以达到更高的共识效率,同时对动态信

誉模型进行完善,以提高系统的安全性.
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