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摘　要　比特币是最成熟的公有链应用系统之一,用户密钥是比特币所有权确定过程的关键,比特币的安全由用户密钥的安全

管理所保证,密钥的遗失会导致大量的用户资产流失,因此实现流失资产找回是亟待解决的问题.针对以上问题,提出了基于

改进P２PKHCA(具有条件匿名的支付到公钥哈希)脚本方案的比特币密钥更新机制.首先,通过引入密钥生命周期和随机数

改进P２PKHCA 方案中的密钥生成算法,以解决其存在的密钥泄露问题;其次,提出两个新的操作符 OP_KEYUPDATE 和

OP_TSELECTION来设计新的密钥更新脚本,以实现比特币系统的用户密钥更新;最后,基于密钥更新脚本构造两种密钥更新

方案,使得密钥更新脚本适用于不同的密钥更新应用需求.对密钥更新机制进行的安全性分析和性能分析表明,所提机制在有

效完成用户密钥更新的前提下,能够实现比特币系统中流失比特币的找回.
关键词:区块链;比特币;密钥更新;脚本方案;流失比特币找回

中图法分类号　TP３;TP３１１．１３
　

KeyUpdateMechanisminBitcoinBasedonImprovedP２PKHCAScriptScheme
XIANGAＧxin１,２,GAO HongＧfeng１,３andTIANYouＧliang１,２,４

１CollegeofComputerScienceandTechnology,GuizhouUniversity,Guiyang５５００２５,China

２InstituteofCryptography& DateSecurity,GuizhouUniversity,Guiyang５５００２５,China

３NetworkandInformationManagementCenter,GuizhouUniversity,Guiyang５５００２５,China

４StateKeyLaboratoryofPublicBigData,Guiyang５５００２５,China

　
Abstract　Bitcoinisoneofthemostmaturepublicchainapplicationsystems,theuserkeyisthecriticalfactortotheprocessof
determiningtheownershipofBitcoin,thesecurityofBitcoinisguaranteedbythesafemanagementoftheuserkey,andthelossof
thekeywillleadtothelossofalargenumberofuserassets．Soitisanurgentproblemtorecoverthelostassets．ThispaperproＧ
posesakeyupdatemechanisminBitcoinbasedontheimprovedP２PKHCA(payＧtoＧpublicＧkeyＧhashＧwithＧconditionalＧanonymity)

scriptschemetosolveaboveproblems．Firstly,thekeygenerationalgorithmintheP２PKHCAschemeisimprovedbyintroducing
thekeylifecycleandrandomnumbertosolveitskeyleakageproblem．Secondly,thetwonewopcodes,OP_KEYUPDATEand
OP_TSELECTION,areproposedtodesignthenewkeyupdatescripttorealizetheuserkeyupdateoftheBitcoinsystem．FinalＧ
ly,twotypesofkeyupdateschemesbasedonthekeyupdatescriptareconstructedtomakethescriptsuitablefortherequireＧ
mentsofdifferentkeyupdateapplications．Thesecurityanalysisandperformanceanalysisofthekeyupdatemechanismshowthat
theproposedmechanismrealizestherecoveryoflostBitcoinsintheBitcoinsystemonthepremiseoftheeffectivecompletionof
updateofuser’skey．
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１　引言

２００８年,化名为“中本聪”的学者在其发表的一篇名为

«比特币:一种点对点的数字货币»[１]的白皮书中首次提出了

区块链的概念.区块链技术是一种分布式存储技术,其具有

不可篡改、去中心化、去信任和共享数据库等特点.经过１２
年的研究与发展,区块链技术在医疗、金融和物联网等[２Ｇ４]领

域被大力探索,相关的理论型文章及应用型文章相继发表.

比特币作为目前公有链应用最成熟的区块链系统之一,被给

予巨大的期望.虽然比特币系统至今一直运行稳定,但是其

始终面临着一个关键问题:流失比特币的找回.因为比特币

交易的完成需要用户经过严格的私钥签名验证过程,除了持

有者之外,无人可以使用其私钥.因此,如果用户密钥遗失,将

导致该密钥地址下的比特币永久流失.比特币系统通常被称

为通货紧缩的系统,在比特币总量２１００万保持不变的情况下,

预计到２１４０年将不会有新的比特币发放.比特币流失使得比

特币可用总数减少,从而影响比特币系统的长久正常运行.

比特币独特的匿名性使得传统的流失资产找回方法不再

适用,虽然其匿名性使得网络中的节点可实现去信任的数据

交换,但是完全匿名性将促使恶意攻击者频繁地通过分散的

比特币地址进行恶意交易,从而滋生犯罪,而且无法对其进行

身份追踪,因此 Ouimet[５]强调了比特币系统中用户匿名性和

可追踪性共存的必要性.针对这一公开问题,Li等[６]通过引

入身份管理者(如当地银行、凭证机构等可信机构)和防篡改

设 备,提 出 了 一 种 具 有 可 追 踪 性 的 比 特 币 脚 本 方 案

P２PKHCA,从用户密钥构造的角度实现对比特币中恶意交

易用户的身份追踪.该方案有效解决了比特币系统中用户匿

名性和可追踪性的权衡问题.另外,在比特币技术拓展研究

方面,已有研究对比特币脚本、智能合约设计、用户身份的可

追踪和比特币区块链扩容等[７Ｇ１２]方面进行了探索.为了防止

比特币永久遗失(因用户遗忘密钥或者用户死亡等情况导致

其地址下的比特币不能再使用),在保证比特币匿名性的前提

下实现用户密钥的安全管理是目前比特币系统亟需解决的挑

战性难题之一.

比特币的安全由密钥的安全所保证,因此用户密钥的安

全管理是比特币系统的研究热点.目前比特币系统的密钥管

理研究主要针对用户私钥的安全存储,即对钱包的研究.钱

包大致分为冷存储和热存储两种,冷存储主要是指将私钥存

储在离线的设备中,不接入互联网,但是其使用和携带都不太

方便且易遭受物理攻击;热存储是将私钥放在个人电脑内,相

当于在线存储,虽然使用很方便,但是易遭到黑客的攻击.然

而,无论密钥怎样进行安全的存储,都存在“存储时间越久密

钥泄露或遗失的可能性越大”的问题.因此如何在密钥遗失

之后找回比特币是当下比特币系统亟需解决的问题.密钥的

更新方法可以使密钥向下一个版本演进,并实现对当前版本

密钥及用户身份的追踪认证,从而完成旧密钥资产到新密钥

资产的转移.

本文的工作重心是实现流失比特币的找回,通过设计适

用于比特币系统的密钥更新方案,完成对密钥的定期更新或

请求更新,并基于Li等[６]提出的P２PKHCA脚本方案中的用

户身份可追踪性,实现密钥遗失后找回流失的比特币.本文

的主要贡献有以下３个方面:

(１)构造适用于比特币密钥更新的密钥生成算法.引入

密钥生命周期Te 和随机数l两个变量来改进 Li等[６]提出的

P２PKHCA脚本方案中的密钥生成算法,解决其存在的密钥

隐私泄露问题.

(２)设计新的密钥更新脚本.基于改进的 P２PKHCA 脚

本方案设计两个新的脚本操作符,即密钥更新操作符 OP_

KEYUPDATE和密钥生命周期判断操作符 OP_TSELECＧ

TION,并基于上述两个新操作符设计密钥更新脚本,实现比

特币系统中用户密钥的定期更新.

(３)基于密钥更新脚本构造比特币系统中的两种密钥更

新方案,使得密钥更新脚本适用于两种不同的更新现实场景,

从而解决因密钥遗失而造成的比特币流失问题.

本文第２节阐述了关于比特币技术拓展和密钥管理方法

的相关工作;第３节介绍了本文涉及的基础知识;第４节详细

阐述了比特币系统中密钥更新机制的设计细节;第５节对提

出的密钥更新机制进行了安全性和性能分析;最后对全文进

行总结.

２　相关工作

比特币自２００８年被提出以来就因其独有的特性而被广

泛研究与应用.在比特币系统的扩展研究方面,Eskandari
等[７]提出了一个关于比特币的密钥管理的评估框架,其虽然

初步引发了人们对比特币系统中密钥管理可用性限制的思

考,但是仅对密钥管理进行了调查评估,因此想要获得创新性

突破仍需进一步的调查研究;Ittay等[８]提出了一种新的区块

链协议(BitcoinＧNG),解决了比特币块链协议中固有的可伸

缩性限制问题,在交易吞吐量和延迟方面得到巨大提升,其次

引入新的度量以量化比特币类区块链协议的安全性和有效

性;Möser等[９]提出一种比特币脚本语言的拓展原语coveＧ

nants,其功能是限制资金的使用,同时基于covenants提出两

种新的安全结构vaults和poisontransactions,旨在解决比特

币私钥安全可靠的存储和惩戒双花攻击;O’Connor等[１０]在

Möser等[９]提出的原语 covenants中引入新的脚本操作符

CAT和CHECKSIGFROMSTACK,加强实现covenants的部

署,以解决其中存在的脚本规范问题;Poulami等[１１]提出一种

在比特币系统中真正实用的复杂智能合约框架(FASTKITＧ

TEN),重点是在比特币网络下以低成本执行任意复杂的智

能合约,解决比特币系统不支持智能合约的限制和实现简单

智能合约存在的设计复杂及开销较大等问题;Yu等[１２]调查

并分析了现有的链上/链下扩容方案,提出适应社区的比特币

可行扩容路线方案.

在密钥管理方法研究方面,Brengel等[１３]对比特币系统

中用户密钥的泄露进行了调查研究,并通过两种不同的方式

识别密钥的泄露,从而得出 ECDSA 随机数的重复使用是目

前比特币系统一直存在的问题,而随机数的重复使用会引起

弱密钥问题,从而导致密钥易遭到泄露攻击;Li等[１４]构建了

重复数据删除系统模型和数据加密密钥更新模型,重点在于

解决数据重复存储问题,其中密钥更新方法主要分为 PKI发
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起密钥更新请求和数据存储服务器主动更新密钥两种,但是

仍存在密钥的安全存储问题;Hong等[１５]将基于属性加密的

方法应用到移动多媒体传感网络中,同时将时间分割为离散

时间段绑定到密钥更新的环节中,解决传统系统密钥频繁更

新引起的资源消耗大等问题,从而提升整个系统的性能;Tian
等[１６]提出一种基于区块链的安全密钥管理方案(BCＧEKM)

来保证动态无线传感器网络的可信度,不仅解决了因动态特

性引起的密钥安全管理问题,而且减少了传统分布式密钥管

理带来的高资源消耗,最终实现安全性强度与资源消耗的平

衡;Li等[１７]提出一种用于云数据安全审计的密钥更新和身份

验证者演进机制,以保证存储文件的零知识隐私,该机制利用

代理单向重签名的思想,有效地解决了密钥更新问题,同时实

现了数据的隐私保护和完整性审计;Athmani等[１８]为了解决

异构无线传感器网络中密钥安全分配的问题,提出一种高效

的动态认证和密钥管理方案,在提升安全性的同时防止密钥

被捕获;Nicolas等[１９]针对当下密码货币、区块链钱包或系统

中密钥管理存在的鲁棒性不足和遭受恶意攻击等问题,阐述

了密钥管理的发展历史和隐匿地址及其重要性,并提出改进

的隐匿地址方法,目的是在增强区块链系统中密钥管理的鲁

棒性的同时不增大交易容量;Stanislaw等[２０]在数据存储方面

提出一种可更新的遗忘密钥管理系统,其基于遗忘伪随机函

数设计了一种密钥管理方案,相比传统基于包装的密钥管理

系统,保证了密钥传输的无条件安全和可验证性,通过引入可

更新加密的概念提出了更有效和更安全的方法来解决密钥更

新问题;Albakri等[２１]提出一种基于二元多项式的许可区块

链密钥管理方案,旨在减少实体传输和存储的信息量,该方案

需要预部署,即实体被预先加载令牌,极大地提高了密钥生成

的效率,但其缺乏撤销机制,还有待改进.

３　预备知识

３．１　比特币脚本

比特币脚本就是比特币的工程控制语言,它是堆栈式且

线性的,意味着每个指令只被执行一次,无法循环执行.常见

的比特币交易是通过某人的签名去获得他在前一笔交易中获

得的资金,在这种情况下,交易的输出必须描述为 “凭借哈希

值为X 的公钥以及这个公钥持有者的签名,才可以获得这笔

资金”,这实际上就是最常见的比特币脚本.比特币脚本包括

输出脚本(scriptPubKey)和输入脚本(scriptSig),二者结合应

用才能完成比特币交易.

图１给出了两个脚本的结合案例(其中虚线上方为输入

脚本,虚线下方为输出脚本),这是目前比特币系统应用最广

泛的P２PKH(payＧtoＧpublicＧkeyＧhash)脚本方案.

图１　P２PKH 脚本范例

Fig．１　ScriptexampleofP２PKH

表１阐述了本文所涉及的比特币脚本工作语言的指令或

值及其功能.

表１　比特币脚本中的指令或值及其功能

Table１　InstructionsorvaluesandtheirfunctionsintheBitcoin

script

指令或值名称 功能

‹sig› P２PKH 方案中的签名

‹pubKey› P２PKH 方案中的节点公钥

OP_DUP 复制堆栈顶端数据

OP_HASH１６０
计算哈希函数两次:第一次用 SHAＧ２５６,第二

次用 RIPEMDＧ１６０
‹pubKeyHash› P２PKH 方案中节点公钥的哈希值

OP_EQUZALVERIFY
判断输入值是否相同,相同则返回真值,不同则

返回假值并且交易作废

OP_CHECKSIG P２PKH 方案中检查输入的签名是否有效

‹pseudonym› P２PKHCA方案中的节点公钥

‹casig› P２PKHCA方案中的签名

OP_TRACEID 追踪用户真实身份

OP_KEYUPDATE 本文中用于更新节点密钥

OP_TSELECTION 本文中用于判断密钥是否过期

OP_EQUAL
判断输入是否相同,相同则返回真值,不同则返

回假值并且交易作废

OP_CHECKCASIG P２PKHCA方案中检查输入的签名是否有效

OP_SWAP 堆栈顶的前两项交换位置

OP_DROP 取出堆栈顶元素

执行比特币脚本只会产生两个结果:要么成功执行,在这

种情况下交易有效;要么脚本执行出现错误,在这种情况下,

整个交易无效且不能记入区块链.在堆栈语言里面执行一个

脚本,我们只需要一个堆栈来垒积数据,不需要分配任何内存

和变量.比特币脚本语言主要有两类指令:数据指令(尖括号

中的数据)和工作码指令(以字母 OP开头的数据).数据指

令主要是将数据堆到堆栈顶部;工作码指令主要是使用堆栈

顶部的数据作为输入值计算一个函数或算法.

图２给出了P２PKH 方案的执行堆栈状态,图中底部元

素为脚本指令,上方为执行指令之后的堆栈状态.

图２　P２PKH 方案的执行堆栈状态图

Fig．２　ExecutionstackＧstatediagramofP２PKHscheme

３．２　P２PKHCA方案

P２PKHCA方案是由Li等[６]提出的,其主要包括锁定及

非锁定脚本和身份追踪脚本两个部分,目的是实现对比特币

恶意交易中节点身份的追踪,但是需要牺牲一定的节点匿名
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性以实现对比特币交易中恶意行为的监控,即实现有条件的

匿名.脚本１描述了锁定及非锁定脚本为完成交易而进行的

正确性验证,脚本２描述了身份追踪脚本以实现对恶意交易

节点的真实身份追踪.

脚本１　‹casig›‹pseudonym›OP_DUPOP_HASH１６０
‹PseHash›OP_EQUALOP_CHECKCASIG

脚本２　‹casig›‹pseudonym›OP_SWAP OP_DROPOP_

TRACEID
以上脚本的执行过程类似３．１节中P２PKH 方案的堆栈

执行过程.本节主要详细阐述P２PKH 方案中密钥生成算法

的具体构造过程.

首先,由身份管理者(如银行等可信机构)生成系统参数,

使{a,b,G,P,q,Ycpk,spk,H１,H２,H３,H４}公 开 可 见,将

{Xcpk,ssk}秘密地保存.其中a,b∈FP(P 为大素数),G 为加

法群,P 是G 的生成元,q为G 的阶,主组合私钥 Xcpk＝(x１,

x２,􀆺,xn)(xi ∈Z∗
q 为 随 机 数),主 组 合 公 钥Ycpk ＝ (y１,

y２,􀆺,yn)(yi＝xi􀅰P,i∈[１,n]),系统私钥ssk∈Z∗
q 为随机

数,系统公钥spk＝ssk􀅰P,哈希函数 H１:{０,１}∗ →Zq,H２:

G→Zq,H３:{０,１}∗ ×{０,１}∗ ×{０,１}∗ →Zq,H４:G→Zq.同

时,身份管理者将{ssk,Xcpk,PIN,rid}预载到防篡改设备

中,其中rid为用户节点的真实身份,PIN 为用户的个人

识别符.

然后,防篡改设备生成用户密钥,详细过程如下.

(１)选取时间戳T,计算:

h１＝H１(rid‖T)

sk＝∑
n

i＝１
bi􀅰xi(modq)

pse１＝∑
n

i＝１
bi􀅰yi(modq)

h２＝H２(spk􀅰sk)

其中,bi 为h１ 中的第i位比特值.
(２)计算pse２＝h２􀱇rid.

(３)获取pse＝{pse１‖pse２‖T},计算h３＝H３(pse).
(４)计算τ＝sk＋ssk􀅰h３(modq).

最后,将{pse,τ}返回给用户,其中 pse作为用户公钥

‹pseudonym›,τ作为用户私钥.

本文采用P２PKHCA方案作为参考的可执行脚本方案,

主要原因是其涉及对用户真实身份的追踪,方便密钥更新的

身份验证和新旧密钥的关联验证,另外,相较于目前比特币系

统中应用最广泛的 P２PKH 方案,P２PKHCA 方案在算法性

能方面更优.

３．３　组合公钥算法

组合公钥的密钥生成算法最早是由Zhang等[２２]提出的,

后来Li等[２３]提出该算法存在密钥隐私的安全漏洞,目前 Li
等[６]又将其引入比特币密钥生成算法中,旨在利用椭圆曲线

中点加运算优于点乘运算的思想来改进目前通用的 P２PKH
脚本方案,同时实现身份追踪,以及解决原组合公钥算法存在

的安全漏洞.Zhang等[２２]提出的组合公钥算法的密钥生成

过程如下:

(１)系统初始化.给定阶数为q的加法循环群G,其中P
是G 的生成元.首先,统一选取n个秘密元素xi∈Z∗

q (i＝１,

２,􀆺,n);然后,将其构成系统主组合私钥 Xcpk＝(x１,x２,􀆺,

xn),从而得到系统主组合公钥Ycpk ＝(y１,y２,􀆺,yn),其中

yi＝xi􀅰P,i∈ [１,n];最 后,选 取 哈 希 函 数 H１:{０,１}∗ →
{０,１}n 并公开.

(２)会 话 密 钥 生 成.首 先,给 定 某 个 用 户 身 份ID∈

{０,１}∗ ;然后,计算用户私钥xID ＝∑
n

i＝１
hi􀅰xi(modq);最后,计

算用户公钥yID ＝ ∑
n

i＝１
hi􀅰yi(modq)＝xID 􀅰P,其中hi 为

H(ID)的第i位比特值.

４　比特币系统的密钥更新机制

４．１　密钥更新机制的概述

本文中比特币系统的密钥更新机制(其架构见图３)由用

户节点UN、身份管理者IM、比特币系统BS 和防篡改设备

TPD４个实体组成.UN 指比特币系统中所有用户节点;IM
具有对比特币系统中节点的身份认证和对防篡改设备TPD
进行预部署等功能;TPD 具有密钥更新、对旧密钥签名以完

成比特币向新密钥地址转账以及销毁旧密钥等功能(该实体

一经部署,其内部结构流程将不可更改);BS是部署其他实体

的环境,同时其具有收集待更新用户密钥的功能.

图３　比特币系统密钥更新机制

Fig．３　KeyupdatemechanisminBitcoinsystem

本文提出的比特币密钥更新机制主要由两部分组成,分

别是设计密钥更新脚本与构造应用方案.

(１)设计密钥更新脚本的目的是实现对用户密钥的定期

更新,以完成对流失比特币的找回,从而维持比特币系统长久

稳定地运行.首先,针对目前性能最优的 P２PKHCA 脚本方

案存在的密钥隐私泄露安全问题,引入随机数替换时间戳的

思想来提升其安全性,克服该方案因时间戳冗余而引起的单

点故障问题;其次,为了实现对用户密钥的定期更新,引入密

钥生命周期的概念,设计密钥更新脚本的密钥生命周期判断

操作符,实现对密钥更新状态的精确判断;最后,为了执行对

密钥的高效更新且切合比特币系统中单个用户多个密钥的情

形,通过将密钥生成算法中部分公式保持初始计算状态的思

想,减少冗余部分的重复运算以实现对比特币密钥的高效

更新.

(２)构造应用方案的目的是将密钥更新脚本应用于实际

场景,以实现对真实应用场景下流失比特币的找回,主要包括

系统定期更新和用户请求更新两个场景.其中系统定期更新

指在一定期限之后,系统会自动筛出满足密钥更新条件的用

户对象并对其密钥进行更新;用户请求更新将分为两类情况
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进行阐述,分别是用户密钥未遗失和已经遗失,具体思路将在

４．２节进行阐述.

４．２　密钥更新机制的设计

本节首先对P２PKHCA中密钥生成算法进行改进;然后

设计新的密钥更新操作符 OP_KEYUPDATE和密钥生命周

期判断操作符 OP_TSELECTION,并设计P２PKHCA的密钥

更新脚本;最后分别构造两种密钥更新方案,即系统定期更新

和用户请求更新.

４．２．１　P２PKHCA的密钥更新脚本

(１)P２PKHCA中密钥生成算法的改进

根据Li等[２３]对Zhang等[２２]提出的组合密码漏洞分析思

想来分析P２PKHCA中密钥生成算法,能够了解到该算法存

在元素冗余,从而造成其本身也存在密钥隐私泄露漏洞,因此

本节将对P２PKHCA中密钥生成算法进行改进,具体分析和

改进思想如下.

结合Li等[２３]提出的漏洞分析思想,我们得出其密钥生

成算法中h１ 部分的时间戳T 与用户公钥pse部分的时间戳

T 冗余,因此该算法存在严重的安全性漏洞.如果UN 获得

pse部分的T 和身份rid,则能算出h１,因此Li等[６]并没有对

Zhang等[２２]提出的组合公钥算法中引入用户身份ID 计算散

列值H(ID)部分进行改进.另外对于IM,其拥有系统主私

钥ssk和主组合私钥Xcpk,P２PKHCA脚本方案最初的构造思

想是:即使IM 拥有ssk和Xcpk,IM 也不能知道关于用户私钥

τ的任何信息,但是基于以下安全性分析过程可知,该系统模

型存在两个明显的问题:

１)IM 的存在会造成单点故障攻击,即如果IM 被攻破,

整个系统的用户密钥隐私将被泄露,从而导致系统无法正常

运行;

２)基于第一个问题可以得出T 的冗余将引起τ被暴露的

风险.

本节对P２PKHCA脚本方案中密钥生成算法部分的安

全性分析如下.

首先,IM 能够根据其拥有的T,rid和Xcpk计算出组合会

话私钥;其次,IM 根据pse计算散列值h３′;最后,根据sk′,h３′
和ssk计算τ′,IM 则能够知道所有关于 UN 公私钥的信息.

因此,如果IM 被敌手攻破,则其拥有的主私钥ssk和主组合

私钥Xcpk就会被泄露,然后基于如下的计算过程就会造成

UN的τ泄露给敌手,从而使得整个比特币系统存在密钥隐

私泄露的风险.其中安全性分析的具体计算过程 (描述IM
模拟计算τ的过程)如下:

h１′＝H１(T‖rid)

sk′＝∑
n

i＝１
bi􀅰xi(modq)

h３′＝H３(pse)

τ′＝sk′＋ssk􀅰h３′(modq)

基于以上的安全性分析,本文对原密钥生成算法的改进

思想是:将h１ 部分的时间戳替换为随机数,使得其不与pse
部分的T 产生冗余,即h１＝H１(l‖rid)(其中l为随机数),

避免IM 存在单点故障问题,从而保证敌手就算攻破IM,也

不能根据通过它获得的ssk和Xcpk计算出 UN的τ,防止其地

址中比特币被盗取;同时,为了方便对密钥进行更新时条件的

判断,本文对原密钥生成算法中的pse部分进行了补充,即

pse＝{pse１‖pse２‖T‖Te}(其中Te 为密钥生命周期,用于

判断密钥是否达到可更新的条件),并在系统初始化环节将

H３:{０,１}∗ ×{０,１}∗ ×{０,１}∗ →Zq 修改为 H３:{０,１}∗ ×
{０,１}∗ ×{０,１}∗ ×{０,１}∗ →Zq.

(２)OP_TSELECTION操作符的设计

密钥过期是本文实现密钥更新的基本条件,但是不包括

用户在密钥未遗失的情况下进行请求密钥更新的场景.相比

原密钥生成算法中h１ 部分的T 被冗余处理,其pse部分的T
则被保留,目的是更加方便地进行密钥生成周期的判断.其

次,对pse部分补充密钥生命周期Te,目的是便于设计密钥

更新方案的判断条件.算法１描述了新的密钥生命周期判断

操作符 OP_TSELECTION(整个密钥生命周期的判断方法可

以由BS或IM 调用执行)的设计细节,其主要功能是判断网

络中节点密钥是否达到更新条件.

算法１　OP_TSELECTION
输入:pse
输出:真或假

１．开始

２．开始过程(BS或IM 执行):

３．　输入pse

４．　从pse中获取 T和 Te

５．　选取实时时间戳 T′

６．　if检查((T′－T)≥Te)为真then

７．　　return真

８．　else

９．　　　return假

１０．endif

１１．结束过程

１２．结束

操作符 OP_TSELECTION的具体设计思路为:首先,从

pse中获取密钥生成时间戳T 和密钥生命周期Te;然后,选取

实时时间戳T′,将上述已获取元素代入(T′－T)≥Te 中进行

判断;最后,如果结果为真,说明密钥过期且返回真值,否则未

过期且返回假值.本文提出的密钥更新方案正是以操作符

OP_TSELECTION的判断结果作为基础条件,具体的方案构

造细节将在４．２．２节中阐述.

(３)OP_KEYUPDATE操作符的设计

在P２PKHCA中引入密钥更新脚本的关键在于设计新

的密钥更新操作符 OP_KEYUPDATE,本节将基于前文改进

的密钥生 成 算 法,设 计 安 全 可 靠 的 密 钥 更 新 操 作 符 OP_

KEYUPDATE,从而实现比特币系统中用户密钥的可更新.

同时,为了保证密钥更新的耗能低于密钥生成的耗能,需要将

密钥生成算法中部分参数保持最初计算状态并预载到 TPD
中,以减少这部分参数的重复计算,从而保证密钥更新算法的

能源消耗低于密钥生成算法的能源消耗,因此 UN 更倾向于

对密钥进行更新来获得新的密钥,而不是根据密钥生成算法

来获得新的密钥.算法２描述了 OP_KEYUPDATE操作符

的设计细节,在执行之前 TPD已被IM 预载的内容有{PIN,

rid,ssk,Xcpk,Te,sk},其中sk和Te 为本文新增的部分,表示
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在密钥更新中不需要重复计算参数sk和Te.因此相比密钥

生成算法,密钥更新算法将减少对h１,h２,pse２,pse１和sk重

复计算而产生的消耗.

操作符 OP_KEYUPDATE的具体设计思路为:首先,由

UN,BS或IM 执行过程１,主要是将满足密钥更新条件的

UN信息(PIN,rid 和pse)输入并等待 TPD 回应;然后,由

TPD执行过程２,该过程为根据 UN,BS或IM 预载到 TPD
的 UN信息判定其真实性和正确性,如果匹配验证通过,则提

取pse中的元素pse１和pse２,并选取实时时间戳T′ (为本文

密钥更新的关键所在,即通过时间戳的更新实现密钥的更新)

和提前预载的Te,从而完成对pse′的计算;接着,对pse′进行

H３ 哈希运算得到h３′,并将其与 TPD中提前预载的sk和ssk
一同代入公式τ′＝sk＋ssk􀅰h３′(modq)计算得到用户新私钥

τ′;最后,TPD 将{pse′,τ′}返回给 UN,并由 UN 执行过程３
完成密钥{pse′,τ′}的获取与存储.

算法２　OP_KEYUPDATE
输入:PIN,rid,pse
输出:更新后的密钥对{pse′,τ′}

１．开始

２．开始过程１(UN,BS或IM 执行):

３．　输入PIN,rid,pse

４．　等待 TPD响应

５．结束过程１

６．开始过程２(TPD执行):

７．　 if检查(rid)为真then

８．　　if检查(PIN)为真then

９．　　　 从pse中获取pse１和pse２

１０．　　　选取实时时间戳 T′

１１．　　　计算pse′＝{pse１‖pse２‖T′‖Te}

１２．　　　计算h３′＝H３(pse′)

１３．　　　计算τ′＝sk＋ssk􀅰h′３(modq)

１４．　　　返回{pse′,τ′}给 UN

１５．　　endif

１６．endif

１７．结束过程２

１８．开始过程３(UN执行):

１９．　UN从{pse′,τ′}中获取pse′作为公钥‹pseudonym›′

２０．　将τ′保存作为私钥

２１．结束过程３

２２．结束

(４)密钥更新脚本

根据前文提出的新操作符 OP_TSELECTION 和 OP_

KEYUPDATE设计本文在P２PKHCA 脚本方案中引入的新

的密钥更新脚本:

脚本３　‹pseudonym›OP_TRACEIDOP_SWAPOP_

TSELECTIONOP_KEYUPDATE.

脚本３的具体设计思想为:首先,UN 或 BS输入旧公钥

‹pseudonym›,并从中获取pse１和pse２;然后,使用OP_TRAＧ
CEID得到rid 完成用户身份的追踪验证;接着,使用 OP_

TSELECTION判断其密钥是否满足更新条件;最 后,通 过

OP_KEYUPDATE完成 UN旧密钥的更新,得到新的公私钥

对{pse′,τ′},其中pse′为新的公钥‹pseudonym›′.密钥更新

脚本的堆栈执行状态如图４所示.

图４　密钥更新脚本执行状态图

Fig．４　ExecutionstackＧstatediagramofthekeyupdatescript

４．２．２　密钥更新方案

本节将结合比特币密钥更新的系统机制架构(见图３)和

４．２．１节提出的密钥更新脚本构造两种特殊应用场景下的密

钥更新方案,分别为系统定期更新方案和用户请求更新方案,

主要目的是通过密钥更新实现遗失密钥地址情况下的比特币

找回.

(１)系统定期更新方案

系统定期更新方案的构造思想是随着比特币版本更新而

进行 UN密钥更新,即如果比特币版本需要升级,则系统自动

进行 UN过期密钥的收集更新.算法３描述了系统定期更新

的具体构造细节,其中完成了 UN 旧密钥地址到其新密钥地

址的比特币交易,从而保证 UN 遗失密钥后能够随着比特币

系统版本升级找回遗失密钥地址情况下的比特币.该方案的

具体构造过程如下:

步骤１　BS调用算法２对系统中所有已知且未销毁的

UN公钥集pses＝{pse_１,pse_２,􀆺,pse_n}判断其密钥是否

达到可更新的条件,其中pse_i为节点 UN_i的公钥pse(i＝

１,２,􀆺,n).如果节点密钥过期,则将pse_i(i＝１,２,􀆺,n)安

全传输到IM 并等待其响应以进行身份判断;否则忽略该

密钥.

步骤２　IM 接收到 UN_i(i＝１,２,􀆺,n)的pse后,调用

脚本２实现对pse的身份追踪得到rid,然后将其与pse安全

传输到 TPD并等待其响应.

步骤３　TPD调用算法１对 UN进行密钥更新得到其新

密钥对{pse′,τ′},然后调用本文已改进的密钥生成算法,得到

UN_i(i＝１,２,􀆺,n)更新前的旧密钥对{pse,τ}.

步骤４　TPD调用脚本１实现新旧密钥的交易验证,以

将{pse,τ}地址的比特币转移到{pse′,τ′}地址,然后将{pse,τ}

销毁并向比特币网络发布销毁声明.

算法３　系统定期更新

输入:pses＝{pse_１,pse_２,􀆺,pse_n}

输出:新密钥对集

１．开始

２．开始过程１(BS执行):

３．　收集公钥集pses＝{pse_１,pse_２,􀆺,pse_n}

４．　for遍历(pse_i∈pses,i＝１,２,􀆺,n)then

５．　　调用算法２判断其密钥生命周期并得到返回值re１

６．　 　if检查(re１)为真then

７．　 　　输入pse_i

８．　 　　等待IM 响应

９．　 　endif

１０．　endfor

１１．结束过程１

１２．开始过程２(IM 执行):
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１３．　调用脚本２实现对pse_i的身份追踪并得到 UN_i的身份rid

１４．　输入rid和pse_i

１５．　等待 TPD响应

１６．结束过程２

１７．开始过程３(TPD执行):

１８．　调用算法１完成密钥更新得到新密钥对{pse′,τ′}

１９．　调用改进的密钥生成算法得到旧密钥对{pse,τ}

２０．　调用脚本１将{pse,τ}地址下的比特币转移到{pse′,τ′}地址

２１．　销毁{pse,τ}

２２．结束过程３

２３．结束

(２)用户请求更新方案

比特币用户的密钥更新请求方案分为以下两种情况.

１)用户密钥未遗失的情况.这类情况描述 UN想要通过

密钥更新获得新密钥从而完成新的交易,因为本文提出的密

钥更新算法的时间消耗比密钥生成算法的时间消耗更少(通

过５．２节的性能分析可知).通过旧密钥生成时预载到 TPD
里面的参数(如sk等),密钥更新时减少了该部分参数运算的

冗余度,并且对４．２．１节密钥生成算法的改进(即对因h１ 部

分冗余的T 所引起的IM 单点故障问题进行改进)也解决了

椭圆曲线中随机数的弱随机性问题(即比特币系统存在使用

相同随机数计算密钥的情况),因此相比通过密钥生成算法生

成新密钥,用户更倾向于通过耗能更少且更安全的密钥更新算

法生成新密钥.算法４描述了当用户密钥在未遗失情况下请

求更新方案的具体构造细节.该方案的具体构造过程如下:

步骤１　UN 调用 Li等[６]的签名算法ICAS生成签名

‹casig›,然后将其与 PIN 和pse 安全传输到IM 并等待其

响应.

步骤２　IM 首先通过pse验证签名‹casig›是否正确.然

后从pse中获取时间戳T、实时时间戳 T′和密钥生命周期

Te.最后调用算法２判断其密钥生命周期是否满足可更新的

条件,如果正确且满足,说明 UN密钥处于未遗失且未过期的

情况,则执行步骤３;如果正确但不满足,说明 UN 密钥过期

但未遗失,则执行步骤４;如果不正确,则忽略该密钥.

步骤３　TPD调用算法１完成旧密钥对{pse,τ}的更新,

得到新密钥对{pse′,τ′},因为通过步骤２的判断了解到 UN
密钥并未过期,所以只需完成密钥更新并返回{pse′,τ′}给

UN,并不需要进行遗失密钥下新旧地址的比特币转移.

步骤４　TPD调用算法１完成旧密钥对{pse,τ}的更新,

得到新密钥对{pse′,τ′};然后调用本文已改进的密钥生成算

法得到 UN更新前的{pse,τ};接着调用脚本１实现新旧密钥

的交易验证,以将{pse,τ}地址的比特币转移到{pse′,τ′}地

址;最后将{pse,τ}销毁并向比特币网络发布销毁声明.其

中,虽然用户密钥未遗失但是已过期,所以需要由 TPD执行

{pse,τ}地址的比特币转移.

算法４　用户请求更新(密钥未遗失的情况)
输入:PIN,pse和‹casig›

输出:新密钥对{pse′,τ′}

１．开始

２．开始过程１(UN执行):

３．　调用签名算法ICAS生成签名‹casig›

４．　输入PIN,pse和‹casig›

５．　等待IM 响应

６．结束过程１

７．开始过程２(IM 执行):

８．　通过pse调用验签算法验证‹casig›得到返回值re２

９．　调用算法２判断其密钥生命周期并得到返回值re３

１０．　if检查(re２)为真then

１１．　　输入PIN,pse,re３

１２．　　等待 TPD响应

１３．　endif

１４．结束过程２

１５．开始过程３(TPD执行):

１６．　if检查(re３)为假then

１７．　　调用算法１完成密钥更新得到新密钥对{pse′,τ′}

１８．　else

１９．　　调用算法１完成密钥更新得到新密钥对{pse′,τ′}

２０．　　调用改进的密钥生成算法得到旧密钥对{pse,τ}

２１．　　调用脚本１将{pse,τ}地址下的比特币转移到{pse′,τ′}地址

２２．　　销毁{pse,τ}

２３．　endif

２４．结束过程３

２５．结束

２)用户密钥已遗失的情况:这类情况是 UN 在遗失密钥

后想恢复遗失密钥地址下的比特币,以防止自己的资产损失.

因此需要 UN向IM 申请旧密钥更新,通过 TPD找回旧密钥

地址下的比特币.算法５描述了当 UN在遗失密钥的前提下

发出对旧密钥更新请求的构造细节,该方案的具体构造过程

如下:

步骤１　UN将PIN 和pse安全传输到IM并等待其响应.

步骤２　IM 通过输入值(即未输入 UN的签名)判断 UN
处于密钥已遗失并请求更新旧密钥的情况,因此调用脚本２
实现对用户身份的验证得到身份rid;然后调用算法２完成对

UN密钥生命周期状态的判断;如果验证通过,则将rid安全

传输到 TPD并等待其响应.

步骤３　TPD首先调用算法１完成旧密钥对{pse,τ}的

更新,得到新密钥{pse′,τ′};然后调用本文已改进的密钥生成

算法得到旧密钥对{pse,τ};接着调用脚本１实现新旧密钥的

交易验证,以将{pse,τ}地址的比特币转移到{pse′,τ′}地址;

最后将{pse,τ}销毁并向比特币网络发布销毁声明.

算法５　用户请求更新(密钥已遗失的情况)
输入:PIN,pse
输出:新密钥对{pse′,τ′}

１．开始

２．开始过程１(UN执行):

３．　输入PIN,pse

４．　等待IM 响应

５．结束过程１

６．开始过程２(IM 执行):

７．　调用脚本２完成对 UN的身份确认得到rid

８．　调用算法２完成密钥周期判断得到返回值re４

９．　 if检查(re４)为真then

１０．　　输入rid
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１１．　　等待 TPD响应

１２．　endif

１３．结束过程２

１４．开始过程３(TPD执行):

１５．　　调用算法１完成密钥更新得到新密钥对{pse′,τ′}

１６．　　调用改进的密钥生成算法得到旧密钥对{pse,τ}

１７．　　调用脚本１将{pse,τ}地址下的比特币转移到{pse′,τ′}地址

１８．　　销毁{pse,τ}

１９．结束过程３

２０．结束

５　安全性分析和性能分析

５．１　安全性分析

P２PKHCA脚本方案的安全性分析的重点在于其签名算

法ICAS的安全性.类似地,本文提出的密钥更新机制的安

全性分析主要关注密钥更新操作符 OP_KEYUPDATE和改

进密钥生成算法的安全性,其分析思路主要是基于椭圆曲线

离散对数难解性问题(ECDLP)和碰撞阻力阐述该密钥更新

机制能够抵抗各种不同攻击方法,以评估其安全性.

ECDLP:给定椭圆曲线里面的两个随机点P 和Q,计算

满足等式Q＝P􀅰x的x 是困难的.

碰撞阻力:如 果 无 法 找 到 两 个 值 x 和y(x≠y)使 得

H(x)＝H(y),则称哈希函数 H 具有碰撞阻力.

(１)前向安全和后向安全

前向安全和后向安全的概念最早是由 Anderson[２４]提出,

目的是防止因密钥泄露而给密码系统带来安全威胁.在密码

系统中前向安全或后向安全的含义是:某个时间段的密钥泄

露并不会影响之前或之后时间段的密码体制安全性.而前向

或后向安全密码技术之所以能够保证密钥泄露后密码体制的

前向或后向安全性,主要是由于密码系统引入了密钥更新的

概念,因为密钥更新算法采用的是单向函数,使得某个时间段

的密钥泄露也仅仅只能获取该时间段往后或往前的密钥,并
不能恢复该时间段往前或往后的密码,从而保证了密码系统

的前向或后向安全性.

根据以上定义可知,本文的密钥系统也具有前向安全性,

其正是通过密钥更新算法的单向性来保证的.如果第i个时

间段的密钥对{psei,τi}被泄露,那么想要获取第i－１个时间

段的密钥对{psei－１,τi－１}是困难的.具体证明过程为:如果

敌手adv想要获取第i－１个时间段的密钥对{psei－１,τi－１},

那么系统中固定的sk和ssk是计算τi－１的关键因素.在基于

IM 不存在单点突破问题的前提下,虽然敌手adv能够通过

psei 计算出第i个时间段的h３′＝H３(psei),但是基于ECDLP
的难解性,根据等式τi＝sk＋ssk􀅰hi

３(modq)计算出sk和ssk
实际上是困难的,因此能够确定本文的密码算法具有前向安

全性.

类似地,本文的密钥系统也具有后向安全性.如果第i
个时间段的密钥对{psei,τi}被泄露,那么基于ECDLP的难解

性,想要获取第i＋１个时间段的密钥对{psei＋１,τi＋１}也是困

难的.

(２)抗单点故障攻击

根据４．２．１节对原密钥生成算法的改进,本节将基于原

密钥生成算法的安全性分析思路(即阐述其容易遭受单点故

障攻击)来分析４．２．１节中改进的密钥生成算法是抗单点故

障攻击的,即假设虽然IM 被adv攻破,但用户密钥仍具有隐

私性.具体的分析过程如下:

１)假设adv攻破了IM,那么其将获得IM 持有的所有私

有参数,包括ssk、Xcpk、UN 的rid和PIN,再通过 BS能够获

得 H１,pse＝{pse１‖pse２‖T‖Te},H２,H３ 和 P 等公开

参数.

２)虽然adv拥有IM 所有的私有参数,但是不能够再利

用密钥生成算法中h１＝H１(l‖rid)和pse的T 冗余来计算

h１,因此不能通过持有的Xcpk计算出临时会话私钥sk,进而不

能够计算出 UN的τ＝sk＋ssk􀅰h３(modq)(因为其中sk是

未知的),最终保证了用户私钥的隐秘性.另外,虽然pse１＝

sk􀅰P,但是基于 ECDLP的难解性,想要通过已知的pse１和

P 计算出sk的值是困难的.

３)最终adv可以通过计算得到的数值仅有h２＝H２(pse１􀅰

ssk)和h３＝H３(pse),同时根据上一步的分析,因为无法获取

sk的值,所以不可能计算出 UN 的私钥τ.因此 UN 的密钥

隐私得到了保护,证明本文提出的改进密钥更新算法能够抵

抗单点故障攻击.

(３)抗弱随机性

弱随机性问题是最初的比特币系统版本存在的问题,主

要是椭圆曲线中随机数的弱随机性问题,原因是虽然随机数

的选择范围很广,但不可避免地会存在使用相同随机数计算

用户密钥的情况,因此它也是比特币系统的漏洞之一.该安

全问题在比特币社区中已经广为人知,学者们积极响应并在

２０１３年应用 RFC６９７９[２５]的更新进行解决.但是 Wang等[２６]

又指出比特币系统中仍存在弱随机性问题,所以在关于随机

数应用的部分,如果引入了密钥更新这个概念,则需要减少关

于随机数的使用频率,这就是本文在 OP_KEYUPDATE操

作符中要保证系统私钥ssk、主组合私钥Xcpk和h１ 中的l保持

初始计算状态的原因,另外也是为了减少密钥更新时不必更

新部分重复计算的能源消耗.基于IM 不存在单点故障的问

题和基于哈希函数特性中碰撞阻力的描述,ssk、Xcpk和h１ 中l
等随机数的最初值状态维持更能够符合本文密钥更新机制的

设计.基于以上分析,我们可以认定,本文的密钥更新机制能

够抵抗椭圆曲线中随机数的弱随机性问题.

(４)抗组合公钥漏洞

组合公钥漏洞最初是由Li等[２３]针对基于组合公钥的身

份密码算法提出,其漏洞分析思想为:首先通过发送n个用户

身份ID 给密钥生成中心,产生n个相对应的密钥对{pk,sk},

然后通过散列函数 H 与n 个ID 计算出n 个对应{pk,sk}的

散列值h,最后通过计算公式sk＝∑
n

i＝１
bi􀅰xi(modq)(其中bi

为h 的第i位的比特值,xi 为随机选取的主组合私钥)、h和

获取的私钥sk建立一个n 元方程,从而形成n个n 元方程,

通过n×n的矩阵运算得出所有的xi(i＝１,２,􀆺,n)值,因此

得出Zhang等[２２]提出的基于组合公钥的身份密码算法不能

保护 UN密钥隐私的结论.但是本文提出的改进密钥生成算

法使得adv不再能够通过发送多个身份rid建立n 元方程组
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求得系统主组合私钥Xcpk,从而防止τ的泄露,因此本文改进

的密钥生成算法能够抵抗Li等[２３]提出的组合密钥陷阱.具

体的分析过程如下:

１)假设adv发送n 个rid 给 TPD 获取到n 个密钥对

{pse,τ};

２)adv由于不知道改进密钥生成算法中h１ 中l的任何信

息,因此无法计算h１ 的值,更加无法计算sk的值;

３)基于前两步的分析,可以知道adv不能建立关于 Xcpk

的n元方程组,从而不能获得关于Xcpk的任何信息.

因此本文提出的改进密钥生成算法是抗组合公钥漏

洞的.

５．２　性能分析

本节主要对文中提及的各种算法进行时间消耗评估,包

括基于平均时间消耗对改进的密钥生成算法进行性能评估并

与原密钥生成算法进行对比,以及方案的复杂度分析与对比.

本实验采取的语言是 python语言,运行环境为 windows１０
的６４位操作系统,并部署算法于python３．７.其中椭圆曲线

采用curvetypeNIST２５６p[２７],选取 SHAＧ２５６作为安全散列

函数.本节将分别对各种算法测试３０００次,以获取每种算法

的平均时间,准确评估每种算法的时间消耗,从而得到合理的

性能结果.

实验结果中的二元组(如:(３０００,８０６７７．６６６９０８２６１８６)),

其第一个元素表示算法执行的次数,第二个元素表示该算法

在总次数内执行的总时间.

图５给出了原密钥生成算法和改进密钥生成算法之间的

时间消耗对比,即分别对本文４．２．１节(１)部分的改进密钥生

成算法和文献[６]的密钥生成算法进行编程实现,并执行

３０００次得到各自的总时间消耗,从而绘制出该时间消耗斜率

对比图.从图５可以看出,本文改进的密钥生成方案的平均

时间消耗约为２６．８９ms,比原密钥生成方案的２５．５６ms慢了

约１．３３ms.

图５　原密钥生成算法与改进密钥生成算法的时间消耗对比

Fig．５　Comparisonoftimeconsumptionbetweenoriginalkey

generationalgorithmandimprovedkeygenerationalgorithm

图６给出了 OP_KEYUPDATE和改进密钥生成算法的

时间消耗对比,即分别对本文４．２．１节(３)部分的算法２和

４．２．１节(１)部分的改进密钥生成算法进行编程实现,并执行

３０００次得到各自的总时间消耗,从而绘制出该时间消耗斜率

对比图.从图６可以看出,OP_KEYUPDATE的平均时间消

耗约为０．２７ms,相比改进的密钥生成算法,OP_KEYUPＧ

DATE的时间消耗约是其时间消耗的１/１０.

图６　密钥生成算法与 OP_KEYUPDATE的时间消耗对比

Fig．６　Comparisonoftimeconsumptionofkeygenerationalgorithm

andOP_KEYUPDATE

图７给出了 OP_TSELECTION 的时间消耗,即对本文

４．２．１节(２)部分的算法１进行编程实现,并执行３０００次得

到其总的时间消耗,从而绘制出该时间消耗斜率图.从图７
可以 看 出,OP_ TSELECTION 的 平 均 时 间 消 耗 约 为

０．００２６ms,就整体而言可以忽略不计.

图７　OP_TSELECTION的时间消耗

Fig．７　TimeconsumptionofOP_TSELECTION

图８给出了文中涉及的各种算法的时间消耗对比,即分

别计算或引用图５、图６、图７和文献[６]中 OP_TRACIED
(OP_TRACIED 的时间消耗约为２４．９０ms)及 OP_SWAP
(OP_SWAP的时间消耗可忽略不计)的平均时间消耗,从而

绘制出该平均时间消耗柱状图.从图８可以看出,密钥更新

脚本和原密钥生成算法之间的时间差大于原密钥生成算法和

改进密钥生成算法之间的时间差,因此对于重新生成密钥,用
户更偏向于时间消耗更少的密钥更新,虽然改进的密钥生成

算法略慢于原密钥生成算法,但整体而言,引入新元素密钥生

命周期Te(其大小为８字节)而增加的０．３４ms时间消耗是可

以接受的,因为执行两次原密钥生成算法的时间大于执行一

次改进密钥生成算法和一次密钥更新脚本的时间.

图８　各种算法的时间消耗柱状图

Fig．８　Histogramoftimeconsumptionofeachalgorithm

通过文献[６]和上述实验可知,OP_HASH１６０的时间消

耗约为０．４１ms,‹casig›的生成时间约为２４．３３ms,OP_TRAＧ
CIED的时间消耗约为２４．９０ms,OP_DUP,OP_EQUAL和
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OP_DROP的时间消耗可忽略不计,OP_SWAP的时间消耗

几乎为０.因此,脚本１的时间消耗约为１０６．９２ms,脚本２的

时间消耗约为２４．９０ms.图９给出了４．２．２节中系统自动更

新方案在不同数量节点时的时间消耗情况.从图９可以看

出,节点数量越多,时间消耗的增长速率就越大,但是对单个

节点完成遗失密钥找回操作的平均时间消耗约为０．１６s,这

相较于比特币系统中交易确认的时间消耗是可以接受的.

图９　系统自动更新方案的时间消耗

Fig．９　Timeconsumptionofautomaticsystemupdatescheme

图１０给出了４．２．２节中用户请求更新方案在不同数量

节点时的时间消耗情况.从图１０可以看出,算法４比算法５
的时间消耗更多(算法４的单个节点密钥找回的平均时间消

耗约为０．２４s,算法５的平均时间消耗约为０．１６s),增长速率

也更大,因此在用户密钥过期的情况下,密钥的丢失可以提高

整个系统的运行效率.

图１０　用户请求更新方案的时间消耗

Fig．１０　Timeconsumptionofuserrequirementupdatescheme

表２列出了４．２．２节中提出的密钥更新方案与其他相关

密钥更新方案的复杂度分析对比.其中,本文假设有n个节

点用户,k表示h１ 的比特位或者组合密钥元组中的密钥个

数;文献[１４]中,n表示边缘节点的数量,m 为上传文件的块

数,l为文件块的长度;文献[１５]中,n表示移动多媒体传感器

节点的数量.４．２．２节的密钥更新方案的复杂度分析过程

如下.

(１)通信复杂度

１)算法３中BS将满足条件的公钥发送给IM 所产生的

最大通信复杂度为 O(n),IM 将其传输到 TPD所产生的最大

通信复杂度也为 O(n).因此算法３产生的通信复杂度为

O(２n).

２)算法 ４和算法 ５中 UN 传输消息到IM,再传输到

TPD,所产生的最大通信复杂度都为 O(１),因此算法４和算

法５产生的通信复杂度都为 O(２).

综上可得,４．２．２节密钥更新方案的通信复杂度为O(n).

(２)计算复杂度:

１)算法３中BS执行阶段的计算复杂度为 O(n),IM 执行

阶段的计算复杂度为 O(n),TPD对n个公钥执行更新操作

产生的计算复杂度为 O(n×k).

２)算法４和算法５中针对单个用户执行的验签、条件判

断操作产生的计算复杂度为 O(１),执行密钥更新操作的计算

复杂度为 O(k),因此算法４和算法５产生的计算复杂度为

O(k).

综上 可 得,４．２．２ 节 密 钥 更 新 方 案 的 计 算 复 杂 度 为

O(n×k).

从表２可以看出,在假设k,m,l大致相等的前提下,本文

提出的密钥更新方案在复杂度方面具有较大的优势.

表２　密钥更新方案的复杂度分析

Table２　Complexityanalysisofkeyupdateschemes

指令或值名称 通信复杂度 计算复杂度

文献[１４] O(３n) O(n×m×l)
文献[１５] O(２n) O(n)

本文 O(２n) O(n×k)

结束语　本文的主要目的是通过实现用户密钥的定期更

新来完成对用户比特币资产的保护,以防止因用户遗忘密钥

或突然死亡等状况而导致其密钥地址下比特币永久遗失的现

象发生.首先,针对比特币系统中存在的密钥更新难问题,通

过优化目前性能最优且具有可追踪性的 P２PKHCA 脚本方

案构造密钥更新脚本;其次,通过结合两种实际应用场景完成

比特币系统的密钥更新机制设计并实现流失比特币的找回.

针对机制的效果而言,一方面,相比原 P２PKHCA 脚本方案,

本文改进的P２PKHCA脚本方案更具安全性,虽然在密钥生

成的时间消耗较长,但是对于该方案的整体密钥更新需求而

言,增加的消耗时间是可以接受的;另一方面,对比分析其他

相关密钥更新方案的复杂度发现,本文的密钥更新方案在复

杂度方面具有较大的优势.最后,未来研究工作可能是构造

区块链应用系统中通用的密钥管理方案,目前下一步工作是

实现对密钥的安全托管,进而实现丢失密钥的可信恢复.
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