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基于扩展影响图的体系结构可靠性分析 

张萌萌 罗爱民 杨圩生 张晓康。 

(国防科技大学信息系统工程重点实验室 长沙410073) 

(武汉军械士官学校弹药与仓储系 武汉 430075)。 

摘 要 扩展影响图是决策者基于不确定信息表示来求解复杂决策问题的图模型，由影响图延伸而来。体系结构可 

靠性分析是度量体 系结构质量的重要 内容之一。介绍了扩展影响图的基本思想，引入 了防御 图原理来构建体 系结构 

可靠性的扩展影响图，通过与数据模型结合，给 出了评价 目标节点的效用值的方法。实验结果验证 了基于扩展影响图 

的体系结构可靠性分析的可行性。 
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Architecture Reliability Analysis Based on Extended  Influence Diagram 
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(Information System Engineering Laboratory，National University of Defense Technology，Changsha 410073，China) 

(Dep of ammunition and storage of W uhan Mechanical Techn ology College，Wuhan 430075，China)。 

Abstract Extended influence diagram is a graph model to solve complex decision problems based on uncertain informa— 

tion indicates．which extends from influence diagram．Architecture reliability analysis iS one of the main contents for the 

quality measurement of architecture．This paper introduced the basic idea of extended influence diagram，developed ex- 

tended influence diagram of architecture reliability with the defense graph，then combining with ai'chitecture data model， 

evaluated the utility value of the target node finally．The experimental result suggests the feasibility of architecture reli— 

ability analysis with extended infhlence diagram．  
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1 引言 

近年来，体系结构已经成为指挥信息系统领域的研究热 

点之一。作为体系的蓝图，它为人们宏观把握体系的整体结 

构提供了一条有效途径。指挥信息系统体系结构可靠性指系 

统一定时间内遂行作战任务的能力。体系结构可靠性分析是 

系统开发的重要依据，是体系结构质量度量的重要 内容之一。 

当前，可靠性分析多用于社会中的一些具体应用，一般采用 

AHP等方法分析，不能反映现实事物间的依赖关系，缺乏说 

服力。而且，由于系统的复杂性，传统的可靠性分析方法很难 

贯穿到指挥信息系统的各个方面、各个阶段。 

在体系结构可靠性分析时，首先要建立与可靠性相关的 

指标体系。然而，以往构建的指标体系大多存在概念定义、经 

验误差、因果关系等不确定性因素，如采用“信息安全”等较抽 

象的概念时缺乏准确的定义；统计的数据过时或不准确 ；在现 

实世界中，很难准确确定不同现象之间的影响关系等，这些都 

直接影响到最后 的分析结果l】]。 

扩展影响图是 Pontus Johnson等人对比UML、贝叶斯网 

络、影响图等方法在体系结构分析中的运用，于2007年提出 

的一种决策分析方法。该方法不仅较好地解决了传统体系结 

构分析中遇到的问题，而且与体系结构数据模型结合，形成了 
一 整套完善的体系结构分析体系。Pontus等人最先运用扩 

展影响图对企业体系结构的信息安全、质量、可维护性等性能 

做了一些研究，而国内基本没有采用扩展影响图进行体系结 

构分析的相关研究。本文在扩展影响图研究的基础上，把防 

御图的思想贯穿于扩展影响图构建过程中_6 ]，针对体系结构 

可靠性分析问题，提出基于扩展影响图的体系结构可靠性分 

析方法，既验证 了扩展影响图对体系结构可靠性分析的可行 

性，又展示出基于扩展影响图的体系结构分析方法的优势。 

2 扩展影响图 

扩展影响图_1_3_是决策者基于不确定信息表示和求解复 

杂决策问题的图模型，包含定性部分和定量部分。定性部分 

指构建扩展影响图的过程，主要包括确定节点间的概率依赖 

关系；定量部分主要确定扩展影响图中的前验概率和节点间 

的条件概率矩阵。 

扩展影响图包含影响图所有的语法元素。由于影响图难 

以确定概念模糊节点之间的因果关系，扩展影响图中引入“定 
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义关系”。扩展影响图通过“定义关系”对概念模糊的节点进 

行划分，得到概念清晰的节点，满足节点多层次的抽象。扩展 

影响图把概念模糊的节点称为“词汇性定义节点”，把概念清 

晰的节点称为“规定性定义节点”。 

在体系结构分析中，效用节点一般受多个节点影响，但是 

决策节点可能只影响一部分节点。这些与决策节点无关的节 

点不提供决策信息，也不受决策节点的影响，因此没有必要探 

讨这些节点及它们的分支。扩展影响图把与决策节点相关的 

节点称为“控制节点”，与决策节点无关的节点称为“非控制节 

点”。 

图 1(a)足一个简单的扩展影响图，用来分析系统的信息 

安全性。“信息安全”的概念较为模糊 ，首先采用“定义关系” 

把它划分为 “机密性”、“完整性”、“可用性”3个方面。这里 

认为“机密性”、“完整性”、“可用性”是概念清晰的节点 ，且与 

决策节点有直接控制关系。因此“机密性”、“完整性”、“可用 

性”可通过“因果关系”直接与决策节点“方案选择”相连。绘 

制扩展影响图定性部分的同时要确定定量部分，如图 1(b)所 

示。然后采用专家打分、数据挖掘、文献搜集等方法确定父子 

节点间的条件概率矩阵，进而采用贝叶斯计算方法计算，得到 

“信息安全”节点的效用值。 

机密性 C1 C2 

完整性 11 I I2 Il l 12 
可用性 AIl A2I AllA2 All A2I AIIA2 
信息Ilnl l I I l I I 
安全lIn2 I l I I l l 

(a) 恤 ) 

图 1 一个简单的扩展影响图 

3 基于扩展影响图的体系结构可靠性分析流程 

决策者在进行体系结构分析时总是会面对 3个问题 ：可 

选方案有哪些，哪个方案是最优的，如何得到可选方案中最优 

的方案。针对扩展影响图分析的特点，建立体系结构可靠性 

分析流程，如图 2所示。 
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图 2 基于扩展影响图的体系结构可靠性分析流程 

(1)确定相关评估指标 

针对可靠性分析问题，通过搜集文献或统计数据[11-15一， 

提取与目标节点相关的指标。相关评估指标的确定既方便扩 

展影响图的构建，又便于数据信息的获取。 

(2)构建扩展影响图 

构建扩展影响图时，首先引人分析问题的效用节点与决 

策节点，本文把“体系结构可靠性”作为效用节点，把“方案选 

择”作为决策节点。然后从效用节点到决策节点逐层引入具 

有概率关系的父节点。具体构建过程可参考文献[1—3]。 

为 r使构建的扩展影响图便于理解 ，本文在构建过程中 

引入防御图的思想_6蜘。防御图是在袭击树的基础上演化而 

来的。袭击树模拟敌方可能采取的袭击路径 ，其中根节点表 

示袭击的目标 ，分解成具有“与”、“或”关系的子节点，表示可 

能采取的袭击方式。针对敌方可能采取的袭击方式，我方做 

出相应的对策，结合在一起构成防御图。防御图的结构从上 

到下分别为敌方的袭击路径和我方采取的对策 ，因此防御图 

的思想主要是从对方、从问题 的反面思考问题。这种反向思 

考问题的方式更偏向人的思维方式，能更好地表达事物问的 

因果关系，可用于扩展影响图的构建。体系结构可靠性指系 

统一定时问内遂行作战任务的能力，任务的成功与否受敌方 

与我方两方面因素的影响。因此，本文在采用防御图思想构 

建体系结构可靠性扩展影响图时，综合考虑了敌方与我方两 

方面的因素。 

数据被窃取) (网络延迟) (导弹性能差) 策者判断失 (制导系统错误 
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图 3 体系结构可靠性扩展影响图 



 

体系结构可靠性分析的扩展影响图如图 3所示，其中 

“与”、“或”关系用定义关系表示。在图 3所示的扩展影响图 

模型中，若“一定时间内任务失败”，可能因为“未达到毁伤效 

果”、“导弹被拦截”或“导弹偏离 目标点”，如图 3中灰色节点 

所示，进而针对每一方面分析产生的原因及采取的对策。 

(3)绘制抽象模型 

抽象模型是扩展影响图和体系结构数据模型之间的桥 

梁，用来建立扩展影响图与数据模型之间的对应关系。它通 

过对扩展影响图的节点分类，约束数据模型的绘制，同时确定 

数据模型的数据与扩展影响图中直接控制节点概率的映射关 

系。抽象模型绘制方法可参考文献[1]。 

对图 3的扩展影响图各节点进行分类 ，绘制出体系结构 

可靠性的抽象模型。抽象模型包含影响体系结构可靠性的各 

方面，用体系结构数据实体表示，如“培训”、“人员”、“系统”、 

“网络”、“目标”、“机制”等。实体中的元素是扩展影响图中的 

效用节点与随机节点。如实体“培训”的数据可对应“Y接受 

过安全培训”、“z接受过意识培训”、“z接受过技能培训”等， 

实体“人员”实例数据可映射“决策人 x”、“操作人Y”等。 

(4)绘制数据模型 

根据方案描述文档，对抽象模型实例化可得到数据模型。 

任何一个指标体系都是在节点的不断完善下化复杂为简单， 

化抽象为具体，扩展影响图也不例外。因此，可采用专家评议 

或数据挖掘等方法从数据模型中提取出扩展影响图直接控制 

节点的概率值。如图 3中把决策节点“方案选择”与所有直接 

控制节点相连，根据数据模型，得到所有直接控制节点的概率。 

(5)贝叶斯计算 

根据扩展影响图中父子节点间的条件概率矩阵和直接控 

制节点的概率值，按照贝叶斯方法，计算出不同方案下目标节 

点的效用值。 

(6)方案选择 

根据贝叶斯计算结果，选择较好的方案。 

4 案例分析 

军事卫星系统作为现代战争的太空信息平台，在支持高 

技术装备和天地一体化的战场信息网方面起着十分重要的作 

用。导弹是对敌进行远程精确打击的首要“杀手锏”武器。各 

作战基地协同通信，侦察卫星情报探测，指挥部指挥决策，导 

弹精确制导构成了卫星支持下的导弹火力打击体系。本节依 

照上节的分析过程，对不同的火力打击体系结构方案进行可 

靠性分析 ，选择出较好的方案。 

4．1 构建体系结构可靠性扩展影响图 

根据可靠性相关指标和扩展影响图构建过程，构建出如 

图3所示的扩展影响图。图中白色节点表示问题出现的原因 

及采取的对策，如“未达到毁伤效果”可能为“数据被窃取”、 

“网络延迟”、“导弹性能差”或“决策者判断失误”。当“数据被 

窃取”时，可能为“密码被窃取”或“故意泄密”。以此类推，直 

到得到便于数据模型获取数据的节点为止。 

防御树思想的引人 ，使“与”“或”关系代替了一部分节点 

间的联合概率关系，降低了数据获取的难度。如只要“数据被 

窃取”的父节点有一个发生，则认为数据被窃取。对于“密码 

被窃取”节点来说，需要通过专家评价或数据统计等方法得到 

父子节点间的条件概率矩阵。表 1为扩展影响图条件概率矩 

阵举例。 

表 1 扩展影响图条件概率矩阵举例 

(a) 

密码被窃取 出现 未出现 

故意泄密 出现 未出现 出现 未出现 

数据 l出现 1 】 】 0 
被窃取 1未出现 O 0 0 1 

(b) 

存在默认密码 出现 未出现 

密码用于多个系统 出现 耒出现 出现 未出现 

密码 出现 o．7 0．5 o．5 o．05 

被窃取 未出现 0．3 0．5 0．5 0．95 

4．2 绘制体系结构数据模型 

图 4表示不同方案的简化模型。由图可知，方案 A包含 

3个操作人和 1个决策者，存在相关培训，存在密码保护机 

制，系统性能良好，网络不仅通过通信卫星传递信息，也通过 

有线网相连；方案B包含3个操作人和2个决策者，卫星探测 

系统性能较低 ，网络仅通过通信卫星相连，存在密码互用的情 

况，没有对决策者 Carl进行培训 ，其它方面与方案 A相同。 

鼷  
纛一 

耄 
技能培 硎  

方案A 

安 

意 
技 

方案B 

图4 体系结构数据模型 

根据方案模型，采用专家评议或数据挖掘等方法，获得扩 

展影响图中直接控制节点的概率。如可统计两个方案中操作 

人和决策者参加相关培训的情况来确定扩展影响图中对应培 

训节点的概率，统计两个方案中密码使用情况确定扩展影响 

图中密码节点的概率。直接控制节点概率如表 2所列，因为 

直接控制节点较多，这里只列出一部分。 

表 2 直接控制节点概率举例 

方案选择 A B 

卫星探测系 是 0．05 0．95 

统性能低 否 0．95 0．05 

(b) 

(d) 

(f) 

方案选择 

蕊0．A 5
。．

B

熏 Jack接受过 意识培训 

4．3 方案选择 

本文采用软件 GeNie计算卫星支持下的导弹火力打击 
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体系结构的可靠性。GeNie是由匹兹堡决策系统实验室研发 

的图形化开发工具，支持贝叶斯网络、影响图等计算。计算得 

出方案A体系可靠的概率为25．6 ，方案B体系可靠的概率 

为 19．0 。 

由于方案B缺乏软硬件和相应机制的支持，导致整个体 

系结构的成熟度、容错性较差，虽然增加了一个决策者辅助决 

策，但也弥补不了整体体系结构可靠性的降低。因此，选择方 

案A作为可行方案。 

结束语 扩展影响图能够充分描述人类的推理模式 ，综 

合运用先验概率和后验概率，既可避免先验概率带来的主观 

偏见，又可避免后验概率带来的噪声影响。它采用因果关系 

表达影响图中的概率依赖关系，采用定义关系对应AHP方 

法中的权重关系，具有影响图与 AHP方法的综合优势。 

通过在影响图基础上引入新的节点与关系，并在构建过 

程中运用防御图的思想，使扩展影响图不仅较好解决了传统 

体系结构分析中的薄弱环节，而且使整个分析流程更加直观 

和紧密。本文验证了扩展影响图对体系结构可靠性分析的可 

行性，由于可靠性是评价一般体系结构方案的重要内容，因此 

该方法可扩展到体系结构其它方面的分析。 
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