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移动群体感知技术研究 
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摘 要 移动互联网的不断成熟以及搭载各种传感器的智能终端的广泛应用和普及催生了全新的研究领域，即移动 

群体感知技术领域。移动群体感知是以人为中心的感知，人在感知过程中扮演着重要的角色，发挥着重要的作用。移 

动群体感知概念 自提 出以来，受到了学术界和工业界的广泛关注，移动群体感知技术广泛应用于交通、医疗健康等各 

个领域vX)l_A．if]日常生活中的各个方面。首先从移动群体感知概念、感知模式、感知规模及其特性的角度阐述了移动 

群体感知的内涵；在此基础上，对群体感知技术的应用进行了分类，并且对现有典型的移动群体感知研究项 目进行了 

分析、总结和比较；进而描述了移动群体感知技术向规模化、系统化发展的趋势及面向服务的“端+云”的移动群体感 

知体系架构 ；最后重点阐述 了移动群体感知在大规模环境下所面临的全新挑战及应对策略。 
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Abstract Maturity of the mobile Internet and popularity of intelligent terminals equipped with various sensors have 

spawned a whole new field of research-mobile sensing．Mobile sensing is human-centric，in which human plays an impor- 

tant role．Since the concept of mobile sensing has been proposed，it has got academia and industry wi de attention，which 

iS also widely used in the field of transport，medical care and health，and many other fields as well as all aspects of our 

life．Above all，the paper expounded the connotations of mobile sensing from the perspective of the concept，sensing par— 

adigms，sensing scale and the characteristic，upon this，classified the mobile sensing  applications，and then analyzed，sHIn- 

marized and compared existing typical applications．Further more，it described mobile sensing trending tO scale and sys- 

tematic direction and service-oriented“ternfinal+cloud”mobile sensing architecture，and finally，focused on clarifying 

the new challenges and the strategies in the environment of large scale． 

Keywords M obile sensing，Sensing paradigms，Terminal context-aware sensing ，Big data fusion 

1 引言 

随着技术和应用需求的快速发展，以智能手机为典型代 

表的移动设备如 iPhone、Android等系列智能手机无论是在 

硬件配置上还是软件性能上都有了飞跃性的发展，已经成为 

人们 日常工作、生活中的必备品，在人们的日常生活中发挥着 

越来越重要的作用。与此同时，随着 3G、Will等移动互联网 

络的快速发展和广泛普及，移动设备可以方便快捷地接入互 

联网，随时随地获取所需的服务。另一方面，以智能手机为代 

表的移动设备普遍搭载了GPS、加速度、距离、方向、光线、温 

度等各种各样的传感器，与传统的固定设备如 PC机、服务器 

等相比，以智能手机为代表的移动设备具有固定设备无法比 

拟的优势，它们可以利用其自身携带的各种传感器随时随地 

地感知人及周边环境信息，使得人们可以及时地获取其自身 

及其所处环境的状况，以便更好地为人们提供所需的服务。 

大量诸如此类的移动终端组成了一个无处不在的、具有强大 

感知能力的移动无线传感器网络，它大大扩展了人类感知世 

界的维度，改变了人们感知世界的方式，开启了新的应用领 

域一 一移动群体感知[1]应用的大门。 

移动群体感知概述起来是指利用人们随身携带的智能手 

机等移动终端(通过设备内置的传感器)感知人及周边环境信 

息，并将感知信息通过移动互联网上传至后台的服务端，感知 

信息在服务端进行数据融合，最终向终端用户提供有用的信 

息和服务。移动群体感知为人提供了一种新的感知世界的方 

法，它使任何人(通过移动终端执行感知任务)都能够参与到 

感知过程中来，并为人提供普适的服务。 

到稿日期：2013—06～18 返修 日期：2013—09—17 本文受国家新一代宽带无线移动通信网专项课题(2011ZX03002—004—01)资助。 

熊 英(1988一)，女，硕士，主要研究方向为分布计算、移动云计算、移动感知，E-mail：time—xy@163．tom；史殿习(1966～)，男，博士，研究员，主 

要研究方向为分布计算、普适计算、移动云计算；丁 博(1978一)，男，博士，助理研究员，主要研究方向为分布计算、软件适应；邓 璐(1989一)， 

女，硕士，主要研究方向为数据库技术、舆情分析。 
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移动群体感知技术的概念自提出以来受到了学术界的广 

泛关注，各类移动群体感知应用层出不穷。早期的移动群体 

感知应用如 CarTel[ 、gikeNetE 、CenceMeCq等大多是针对 

特定问题的特殊化解决方案。现今移动互联网的发展已经走 

向成熟，同时携带丰富感知能力的移动终端逐渐普及，移动群 

体感知焕发 了新 的活力，大规模感 知应用如城 市级应用 

CitySenseE 、Ear-Phone[ ]等初露端倪，在各个领域如交通、健 

康以及环境保护等发挥越来越重要 的作用。在大规模环境 

下，移动感知主要是利用群体的优势克服单个感知终端的数 

据精度相对较低的缺点，随着移动群体感知应用不断发展、应 

用规模不断扩大，移动终端感知上下文变得越来越复杂，同时 

海量异构型感知数据处理的压力越来越大，应用的实时性要 

求越来越高，移动群体感知应用面临诸多新的挑战。因此，开 

展移动群体感知技术研究具有十分重要的现实意义和应用价 

值。 

本文在系统化分析国内外相关研究工作及实践的基础 

上，对移动群体感知技术的研究现状进行综述，包括移动群体 

感知技术的内涵、感知模式及特性、典型应用案例、发展趋势 

及未来挑战等多个方面。本文第 2节首先给出移动群体感知 

的概念内涵；第 3节描述了群体感知的典型应用案例；第 4节 

描述了移动群体感知的发展趋势以及面向服务的“端+云”移 

动群体感知体系架构；第 5节阐述了移动群体感知所面临的 

挑战及应对策略；最后对全文进行总结。 

2 移动群体感知的内涵 

2．1 移动群体感知的概念 

目前手机等移动终端成为越来越多人上网的首选。人们 

通过手机随时随地地共享和交流信息、获取知识和服务，手机 

成为人与人之间沟通、交流的媒介。以搭载Android、IOS等 

操作系统为代表的新一代的智能手机往往携带了丰富的传感 

设施 ，如 GPS、位置、方向、加速度、声音、温度等，这些传感设 

施可以多角度地感知人及周边环境，形成局部知识，群体的局 

部知识往往蕴含了很多有用的信息。而移动群体感知就是通 

过移动终端获取大量群体的局部知识，进而通过分析处理，聚 

合出其隐含的有用信息(如态势、趋向性特征等)，从而提供人 

们所需的各种各样的服务。 

J．BurkleE 等人于 2006年最早提出了移动群体感知概 

念，并将这一新兴的领域称为参与式感知——将我们 日常使 

用的移动设备(例如手机)组成大众和专家用户，利用手机执 

行感知任务 ，分析和共享局部信息(知识)，形成感知、分析、共 

享的参与式传感器网络。随着研究的不断扩展，移动群体感 

知的范畴也逐渐发生着变化，参与式感知的概念不能准确概 

括，目前大家比较公认的叫法是“移动群体感知”，或者更为形 

象的“以人为中心的感知”，因为移动群体感知是利用人们随 

身携带的感知设备对其自身和环境进行感知，人在感知过程 

中发挥着重要作用。 

移动群体感知尚属于一个不断发展中的技术，目前还没 

有统一的概念。理解移动群体感知的概念，主要需把握以下 

两个方面：首先，顾名思义，移动群体感知与传统感知相比的 

一 大特点是其移动特性，即利用人随身携带的移动群体感知 

设备完成感知任务；其次，移动群体感知是对大量群体感知信 
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息的聚合，它将终端感知设备收集到的局部信息通过无线网 

络上传至服务端进行数据融合等处理，最终将处理的结果反 

馈给用户，为用户提供其所需的服务。 

2．2 感知模式 

人如何参与到移动群体感知过程中来，多大程度上参与 

到感知过程中来，我们称这一量度为感知模式。根据感知模 

式可以将移动群体感知分为参与式感知和机会式感知[1]。参 

与式感知[8 是指人们主动参与感知过程(包括拍摄照片、添加 

评论等)，人自主地决定通过什么方式、何时、何地、采集何种 

感知数据。机会式感知l_g]是指人通过下载应用程序的方式， 

在人不主动干预的情况下由应用程序自动检测感知终端上下 

文，并在终端上下文符合的情况下自动启动后台进程执行感 

知任务(如测定GPS位置、环境温度、加速度等)。 

两种感知模式的对比如表 1所列。参与式感知加诸于用 

户的感知任务更加复杂，这在一定程度上增加了用户招募的 

负担[1 ，同时由于不同用户处理感知任务的能力和特点各有 

不同，也使用户激励机制和感知数据存优去劣显得尤为重要。 

同样也正是由于人参与感知，使得感知数据的精度相较于机 

会式感知要高[1̈。而机会式感知相对来说不需要人过多的 

干预，主要是利用移动设备自动地完成感知任务，因此减轻了 

用户的负担；但是在感知过程中由于用户感知上下文的复杂 

多变，而且受终端应用规模和移动终端处理能力的限制，在终 

端上下文判定过程中出现误判现象相对普遍，这就使得感知 

数据的精度大大下降，因此，如何处理精度不高的感知数据是 

机会式感知面对的主要问题_g]。与此同时，由于绝大多数情 

况下感知过程是 自动完成的，因此可能导致在感知过程中不 

经意间泄露了用户个人信息[1。](比如在噪音检测类应用 Ear- 

Phone中，录音过程不小心录到用户谈话内容等)。因此 ，在 

感知过程中如何保护用户的个人隐私也是机会式感知需要重 

点研究和解决的问题。 

表 1 参与式感知与机会式感知 

两种感知孰优孰劣尚不能完全判定。Lane N D等[” 采 

用了模型验证的方法对两种感知模式进行了比较，结果显示 

机会式感知更加容易支持大规模应用和更加多样化的应用。 

对于不同应用来说两种模式各有所长。比如对于像 Creek 

watch这样的应用来说需要用户拍摄有关水域照片，显然参 

与式感知更为适合。而对于CarTel这样的应用来说，其重点 

关注的是用户的位置和速度等感知数据，显然机会式感知更 

为适合。 

2．3 感知规模 

感知规模即参与到感知数据融合的数据源规模。根据感 

知规模的不同可以将移动群体感知分为个人感知、群组感知 

和群体感知，如图 1所示。 



 

图 1 感知规模 

个人感知主要是面向单个用户的感知应用，移动终端通 

过自身携带的传感设施感知用户信息，进而在终端对感知数 

据进行分析处理，并将处理结果反馈给用户 ，以达到劝诱 、服 

务等目的。个人感知着重于单个用户感知信息的分析和处 

理 ，用户间基本上不进行信息共享和交互。典型的个人感知 

应用 UbiFit GardenE ]通过分析用户的运动方式来对用户的 

健康指数进行评估并鼓励用户达到个人健康目标。个人感知 

注重用户行为特征以及周边环境的检测，而这些信息往往复 

杂多变，因此需要多种传感器协同合作得出结果。 

群组感知主要是面向具有相同兴趣用户群组的应用。群 

组规模一般小于城市级。群组内用户往往愿意共享 自身的相 

关信息(至少是保护隐私的情况下)。移动群体感知终端负责 

感知数据收集和上传，群组内感知数据在服务端进行整合、处 

理，然后服务端将处理结果反馈到终端用户。这类应用主要 

是面向具有相同兴趣(如同一职业、相同兴趣爱好等)的群组， 

规模相对于社会感知来说较小。典型的应用包括 Garbage— 

Watchl1 9_]和 BikeNet等，GarbageWatch面向的是关注环境卫 

生的人群 ，BikeNet面向的是骑自行车锻炼的人群。 

群体感知主要是面向更加广泛的用户，它与群组感知的 

区别在于用户规模。当用户数量达到相当大的规模(如大规 

模的社区级别 、城市规模甚至全球规模等)时，我们就可以称 

之为群体感知。群体感知的用户可以是具有相同兴趣的群 

体，也可以是借由社交网络等交互平台而相互联系的人。群 

体感知的典型范例有 GeoLifd ]、CitySense、Far-Phone、Safe— 

Vehat[列等，群体感知的用户群规模庞大、信息繁杂，用户的 

实时请求频繁，服务端数据处理的压力巨大。 

个人感知、群组感知、群体感知的感知数据源规模依次递 

增，由于随着数据源规模的增大，单个数据源精度对整个感知 

聚合结果的影响下降，因此它们对感知数据的精度要求呈现 

逐步降低趋势。个人感知不涉及信息的共享与数据融合，严 

格来讲并不符合我们所定义的移动群体感知的概念，但是它 

也是利用移动终端来感知用户上下文 向用户提供个性化服 

务，是群体感知的基础，因此我们将它列人移动群体感知的范 

畴。同时随着移动群体感知的发展和规模的扩大，群组感知 

与群体感知的界限将越来越模糊 。 

2．4 以人为中心的感知 

移动群体感知与传统的感知应用最大的区别和特色在于 

它是以人为中心的，人参与到移动群体感知的过程中，并在感 

知过程中扮演重要角色和发挥重要作用。人在移动群体感知 

中究竟发挥了怎样的作用呢?Mani Srivastava[。 等研究人员 

对人在移动群体感知过程中所扮演的角色进行了分析和总 

结，并以此为切入点对其面临的挑战进行了论述。这里我们 

在此基础之上，对人在感知过程中所扮演的角色及所发挥的 

作用进行更加系统性的分析和概括总结。 

移动群体感知中人的角色是复杂的。首先，人是移动群 

体感知的感知对象，不论移动群体感知的关注点是什么，都是 

通过人来感知世界，也就是说人是移动群体感知的直接感知 

对象；其次，人是移动群体感知终端设备管理者，移动群体感 

知通过人手持的移动感知终端(智能手机、Pad等)收集需要 

的感知信息，人通过对移动感知终端的管理干预移动群体感 

知信息的收集过程；再次，人是移动群体感知的数据源，收集 

到的移动感知数据是与人相关的局部信息；最后，人是移动群 

体感知的服务对象，移动群体感知的最终目标是以最低代价 

用最自然的方式向人提供最优质的服务。 

目前关于移动群体感知中人所起的作用的研究 已经很 

多。Giordano等人从普适计算的角度分析了人在移动群体感 

知中发挥的重要作用，人的参与开启了移动终端间的机会式 

计算，从而使移动终端间的信息交互变得更加高效，为移动群 

体走向普及提供了新的契机[22J。Iida等人则从服务的角度 

阐述了以人为中心的感知的特点，强调了人作为服务受益者 

的重要性，并且 阐明了以人为 中心 的感知原则 及研 究要 

点E 。人的参与扩大了移动群体感知的范畴，使移动群体感 

知呈现出与以往感知截然不同的特性，同时也为移动群体感 

知带来了新的机遇和挑战。人作为移动群体感知的终端受益 

者，其关注点在于自身能够以最 自然最舒服的方式从云端获 

得服务，他们并不关心服务获得的过程以及具体处理流程。 

因此移动群体感知对移动终端的服务推送过程应该是 自然 

的，秉承不会影响用户体验的舒适性原则为用户提供想要的 

服务。 

人的参与赋予移动群体感知旺盛的活力。由于人的移动 

特性，只要是人类活动的范围内都能通过移动终端进行感知， 

感知的范围得到了飞跃性的扩展；人的主动参与也能够提高 

感知的精度，使感知更加“智能化”；人的参与扩大了感知的应 

用范畴，面对复杂的人类社会特征 ，以往社会学研究大都是以 

问卷调查等方式进行，目前以移动社交网络(Twitter、Face～ 

book等)为代表的各种社会化应用层出不穷，移动群体感知 

为社会学研究提供了全新的研究方法；随着智能终端的普及 

以及可穿戴便携感知设备的发展，感知终端设备往往携带了 

多种传感设施，可以感知时空、温度、声音、心律、图像等多种 

信息，感知的维度也得到了极大的扩展。 

人的行为和周边环境复杂多变，如何在复杂环境下准确 

地感知并有效地收集数据成为一大难题。比如，交通类应用 

(CarTel、GreenGPSE 等)中如何判别人处于行车状态；健康 

类应用(BikeNet、UbiFit Gardenc 等)中如何判定人在进行 

身体锻炼等。同时移动群体感知数据是繁杂的，可能是人通 

过感知类应用得到的位置、时间、速度、方向、温度等容易处理 

的简单信息，也可能是人通过社交网络等平台或者是参与式 

感知应用得到的文本、图像、视频、声音等不易处理的复杂信 

息。大量异构性信息管理与数据融合是一大挑战。同时由于 

人的个体差异性以及社会化特性，不同个体的感知数据精度 

往往不尽相同，联系紧密的感知个体往往在生活习惯、行为特 

征方面是相似 的，这也影响了感知数据的客观性与准确性。 

对于单一个体而言，人的感知精度也是不稳定的(受环境影 

响)，服务端应该能够适应不同精度的感知数据。 
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3 典型应用案例 

移动群体感知的概念提出以来受到了学术界的广泛关 

注，各种移动群体感知应用层出不穷。移动群体感知可以广 

泛应用于交通运输、环境监测、医疗健康、移动社交网络等诸 

多领域。这里我们将移动群体感知分为 3个主要的应用领 

域：环境感知、基础设施感知、社会感知，如图2所示。下面分 

别从这 3个领域对目前典型的移动群体感知应用案例进行分 

析和描述。 

图 2 移动群体感知应用类型 

3．1 环境感知 

环境感知主要用于 自然科学研究、环境监测等，感知对象 

是动物和自然环境。The Movebank DatabaseL” 是典型的网 

上动物轨迹数据库，用户可以通过 The Movebank Database 

共享各种动物轨迹数据，系统可以帮助用户管理、共享、保护、 

分析和归档他们的数据，通过 The Movebank Database科研 

人员可以方便地进行研究交流，目前The Movebank Database 

已经有超过一千个用户。 

再如典型环境监测类项目Common Sense~ 和 Creek 

Watch等。Common Sense是空气质量检测类应用，它采用参 

与式感知模式，用户通过专用的手持空气质量感知设备或手 

机等携带传感器的消费类电子产品对空气中的污染物如 

COz、NOx等进行感知，并将感知数据通过 WiFi等无线网络 

上传到后端的数据库以供科学研究。Creek Watch是 IBM公 

司开发的研究水域污染状况的项 目，目前已经提供可以下载 

的iPhone程序。它主要是利用用户参与式上传所处周边环 

境的水域照片以及关于污染状况的文本信息等进行分析、聚 

合，从而实现对水域质量和污染情况的检测。环境感知为自 

然科学研究和环境监测提供了新的数据获取手段，而且具有 

成本低、范围广的特点。环境感知的单个数据精度相对于专 

用部署式传感器来说较低，但是其通过大量的群体感知数据 

的处理和聚合弥补了这一缺陷。 

3．2 基础设施感知 

基础设施感知主要致力于通过感知公共基础设施(如道 

路交通 、城市建设等)整体态势以便更好地进行相应的规划。 

日常生活中应用最为广泛的基础设施感知案例是对道路交通 

状况的检测和相关服务类应用，典型的应用案例包括 CarTel 

和 VtrackE 。 

CarTel项目对用户在行车时利用手机感知并通过 w 

上传至服务端的行车信息(位置、速度、方向等)进行处理和聚 

合，得到整体的交通态势(如各路段交通拥堵状况等)，可以使 

用户实时了解各条道路的交通状况，同时可以向用户推荐最 

佳的行车路线。CarTel采用具有优先级 的数据上传策略 以 
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减少不必要的数据上传，提高系统效率。Vtrack项目着重考 

虑如何在有限的手机电池容量条件下，以最小的能耗来实现 

对用户行车信息的采集。Vtraek采用相对低耗的WiFi而不 

是GPS传感器进行位置测定，同时为了保证定位的精度，采 

用隐式 MarKov模型进行优化，得到了很好的实验效果。伦 

敦大学的Licia CapraE。 ]等人则对最便捷的公共交通一 地 

铁进行了研究，由于伦敦的地铁收费制度非常繁杂，因此旅客 

在乘坐地铁时往往难以找到最省钱的路线从而导致旅费的大 

量浪费。他们针对这一问题进行 了研究，并通过分析用户乘 

坐地铁的历史信息，利用数据挖掘算法来为单个乘客提供最 

佳(比如最便宜)的路线。 

3．3 社会感知 

社会感知的目标是为人们提供更加优质便捷的日常生活 

服务，其感知对象是与人相关的日常生活信息，人们通过网络 

上传各自的感知数据，在服务端对这些数据进行聚合、分析而 

形成一定的知识(群体智慧)，为人们提供 日常生活类服 

务 引。 

GeoLife是典型生活服务类项 目，系统主要是通过对众多 

用户参与式收集到的日常活动信息和附加的评论信息进行分 

析l1 ，综合考虑用户相似度、活动关联性、地点关联性等特 

征 ，对各个用户进行个性化的用户旅行的活动推荐和对特定 

活动进行地点推荐。BikeNetcs]是健康服务类项目，它通过用 

户在骑行自行车期间利用车上的传感装置或者手机传感器上 

传行车信息，信息主要包括实时速度、平均速度、行车距离、 

Calories消耗、道路坡度、心跳频率、身体兴奋度等信息，在服 

务端对上传的大量用户数据进行聚合分析，实现最佳行车路 

线推荐，从而改善其日常的锻炼习惯。 

社会感知也为人的社会活动研究提供了新的研究方法。 

CitySenseEs]是典型的城市居民 日常行为趋向分析系统，它主 

要通过收集大量手机持有者的日常生活信息来对城市居民的 

日常行为趋向进行分析。社会感知也可以与移动社交网络 

(Facebook、Twitter等)相结合，它们主要是通过聚合移动终 

端用户参与式上传的文本、位置、图片等感知信息，向用户提 

供社交类服务。CenceMe是典型的社会感知与社交网络结合 

的应用。感知进程通过手机收集用户信息，如用户移动速度、 

GPS位置信息以及摄像头拍摄的照片等，从而进一步识别用 

户特征，包括行为、心情、周边环境等，并将这些用户信息通过 

社交 网络平 台 (如 Faeebook、MySpace等)与朋 友进 行共 

享_4]。CenceMe采用了包括分类、基于规则学习算法等人工 

智能算法来分析用户特征。再如，目前国内的社交网络平台 

人人网提供的位置报道服务和活动轨迹记录服务等等。 

3．4 分析与总结 

从以上的典型移动群体感知应用可以看出，不同应用领 

域具有不同的特点。环境感知应用一般采用参与式感知模 

式，需要采集的感知数据类型通常为图像、视频、文本等，环境 

感知对感知数据的精度要求相对较高，同时感知数据类型较 

为复杂，且不同用户采集数据的策略方法各有不同，这使得感 

知数据的质量参差不齐 ，服务端数据处理 的难度相对较大。 

参与式感知与机会式感知对于基础设施感知来说同时适用， 

感知数据类型主要是GPS位置信息、图像等。目前的应用范 

围尚局限于道路交通方面的应用，今后可以扩展到城市建筑 

规划、基础设施分布、绿化建设等更多的领域。社会感知一般 



采用参与式的感知模式，将大量群体的感知数据分析整合形 

成群体智慧(知识)，并用得到的知识更好地为用户提供服务。 

4 发展趋势与体系架构 

从上面的分析和论述中我们可以看到移动群体感知过程 

涉及感知数据的获取、处理、聚合以及态势的综合等多个环 

节，同时作为主体的人参与其中并发挥重要作用，移动群体感 

知技术可以广泛应用于交通、健康、环境监测及保护等各个领 

域，可以说移动群体感知已经深入到人们日常生活的各个方 

面，在人们的日常生活中发挥着越来越重要的作用，将来必将 

成为人们生活中不可或缺的一部分。应用需求的不断深化和 

应用规模的不断扩大驱动着移动群体感知技术和应用向规模 

化和系统化方向发展；与此同时，人们在日常生活中基于信息 

共享获取服务的需求也在不断增加，移动终端携带了多种传 

感设备，人们希望移动终端能够更加“智能”，这就使对于移动 

群体感知类服务的需求也在增加，这同样也驱动着移动群体 

感知走向大规模，因此群体感知技术和应用必将朝着大规模 

方向发展。 

目前，在人们的现实生活中，城市交通、城市建筑规划、疾 

病传播、环境问题等城市级问题日益凸显，越来越成为人们日 

常生活关注的焦点，因为这些问题都是大规模复杂关系的人 

们生活的现实问题；另一方面，大规模群体的日常行为趋向在 

一 定程度上反映了整个城市(甚至于国家级、世界级)的趋向 

性特征与普适性问题，这些特征和问题恰恰是解决城市级问 

题的关键，而大规模移动群体感知技术可以为这些问题提供 

全新的解决方案 ，即利用移动 群体感 知来感知城市 的脉 

动l2 。目前，典型的利用大规模移动群体感知技术解决这些 

现 实 问 题 的项 目包 括 SafeVchat，Ear-Phone，CitySense， 

GeoLife等，这些研究是人们利用大规模移动群体感知技术解 

决现实问题的有益探索。 

大规模移动群体感知应用需要有良好的体系架构来支 

撑，云计算技术因其可以提供强大的处理能力、近似无限可用 

的资源以及丰富多样的服务等独特优势在解决大型复杂应用 

方面取得了良好效果 ，并在实际应用中得到广泛应用。因此， 

将云计算技术与移动群体感知技术有机地结合起来，采用面 

向服务的“端+云”的移动群体感知体系架构，能够为大规模 

移动群体应用的开发、运行和管理提供有效支持，如图 3所 

示 。 

“端+云”的体系架构将移动群体感知的处理过程分为两 

个部分：终端和云端。移动终端主要完成移动群体感知数据 

的收集与上传、服务接收，而云端则实现海量的感知数据处 

理。“端+云”的移动群体感知体系架构有效地减轻了移动终 

端的负担，移动终端负责感知数据采集与上传工作，而将复杂 

的数据融合放在云端进行。其中终端主要涉及的研究问题是 

终端上下文感知、感知策略制定、数据上传等，终端上下文感 

知是研究的重中之重，它是移动群体感知数据能否走向大规 

模的关键 。云端的研究重点是海量数据管理、大数据融合 (基 

于兴趣的群组数据挖掘)、服务管理与发布等，云端大数据融 

合是研究的重点。 

移动群体感知是以人为中心的，它的最终目的是以人最 

舒服的方式来为人提供感知类服务。所谓的面向服务就是尽 

可能地对用户屏蔽感知的处理细节，并将感知服务以分布式 

移动应用的形式向用户发布。移动群体感知根据不同的用户 

终端上下文推送相应的服务(即应用)，例如旅行场景中向用 

户推送个性化线路推荐服务；运动场景中向用户推送健身指 

南类服务；开车场景中向用户推送实时交通类服务等等。 

海量数据管理 

基于举的群组数据挖掘 

服务管理与发布 

隐私管理 

终端上下文感知 

服务定制与接收 

感知策略制定 

数据上传 

隐私管理 

图 3 面向服务的“端+云”感知模型 

5 面临的挑战 

基于大规模移动群体感知技术构建的感知应用系统具有 

系统和数据量规模巨大、持续感知实时处理以及运行环境动 

态变化等特征，这些特征为其开发、运行和管理带来诸多新的 

挑战。早期项 目由于数据集规模较小，为了保证小规模数据 

集下数据融合的效果，移动群体感知研究的关注点集中在如 

何提高单个感知终端的感知精度，研究重点是移动传感器网 

络搭建_3 ]、移动群体感知设备交互l3 。如今移动互联网技 

术已经逐渐成熟，各种无线网络接入方式(WiFi，3G等)可以 

使移动终端方便地连接到移动互联网。同时由于用户需求的 

激增，用户群规模的增大，移动群体感知对单个数据源的精度 

要求降低，而云端数据管理的压力变得越来越大，移动群体感 

知研究的重点转向云端大数据融合 。另外由于用户规模的增 

大，各类用户请求频繁，如何有效地对频繁的用户请求进行实 

时响应也是一大研究重点。最后鉴于移动群体感知的以人为 

中心特性，为了减小人的负担，感知的理想模式是尽可能地将 

感知任务以人不会察觉(即机会式感知)的方式进行 ，终端上 

下文感知成为移动群体感知的研究重点。因此，概括起来，大 

规模环境下移动群体感知的研究重点集中在两方面：终端和 

云端。终端主要面临感知用户招募与激励机制设计、终端上 

下文感知两大挑战；云端主要面临云端大数据融合、服务实时 

推送两大挑战；同时终端和云端都面临着用户隐私问题的挑 

战。下面就具体地对以上挑战进行论述。 

5．1 有效的用户招募与感知数据收集 

目前现有的移动群体感知项目大多处于研究和实验验证 

阶段，规模较小 ，用户招募问题是限制移动群体感知应用规模 

扩大的一大桎梏。导致这一问题的主要原因在于用户顾忌感 

知任务的存在对用户的终端体验产生影响以及参与感知过程 

可能导致用户隐私的泄漏_1]：一方面，由于大规模移动群体感 

知应用需要从用户终端收集大量的感知信息，导致终端能耗 

大大增加，并且参与式感知往往需要用户的主动参与(例如 ， 
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拍摄图片、视频等)，这些都在很大程度上影响了用户体验，进 

而影响了用户参与的积极性；另一方面，用户对于上传的信息 

存在安全顾虑 ，携带用户行为特征的感知数据可能会泄露用 

户隐私。用户招募是大规模移动全体感知应用中需要重点研 

究和解决的问题，因为大规模不仅体现在系统规模巨大，更体 

现在参与的用户规模巨大，只有众多的个体愿意并积极地参 

与到感知过程中来，才能充分发挥群体优势，体现出群体智 

慧。因此，如何在确保不泄漏用户隐私的情况下招募并鼓励 

众多用户参与到感知过程中来，是大规模群体感知应用必须 

面对和解决的核心问题之一。 

移动群体感知的感知数据精度相对于专业传感设施来说 

较低，这就导致感知数据收集的效率变得很低，如何最大限度 

地提高感知数据收集的效率也是我们要解决的核心问题。一 

方面，用户个人习惯、所处环境、携带终端等方面的个体差异 

性导致移动群体感知用户质量参差不齐。显然高质量用户的 

感知数据精度往往更高，他们对感知结果的贡献更多，增加高 

质量用户感知数据的权重可以提高感知数据的收集效率，有 

利于更加有效地得到更加理想的聚合结果。如何有效地识别 

高质量的感知用户并增加高质量的感知用户的参与权重是移 

动群体感知需要解决的关键问题。对于参与式感知，可以采 

用用户激励的方式来提高高质量用户的感知参与积极性，从 

而提高感知的效率，目前国内外关于参与式感知模式下的用 

户激励研究已经取得了一些有益的成果。加利福尼亚大学的 

Reddy等人提出了一种参与式感知的用户激励框架，将用户 

激励划分为用户质量测定、用户质量评定和审核评定与激励 

3个过程口。]，并针对参与式感知中微奖励机制设计原则进行 

了研究和实验 。对于机会式感知来说 ，感知用户的质量与 

其所处的周边环境和设备的质量有重要关系，机会式感知通 

常采取任务分配策略 ，即将感知任务分配到最适合的终 

端，来提高高质量感知数据的权重。无论是参与式感知的用 

户激励机制设计还是机会式感知的任务分配策略，研究的一 

大难题在于人的参与带来的不确定性和复杂性，如何把握人 

的因素是解决这两个问题的关键。 

另一方面，不同移动群体感知数据内容往往是重叠的，造 

成资源的重复收集。因此可以考虑在移动终端将不同的感知 

任务进行整合，根据整合后的总感知任务定制感知收集策略。 

感知收集策略也可以根据用户的终端现有任务进行动态调 

整L=j5]。移动终端的数据预处理可以减少数据上传量，从而降 

低终端能耗。 

5．2 有效准确地识别终端上下文 

大规模群体感知应用中参与感知的众多个体所处的运行 

环境是动态多变的，高效准确地识别和判断参与感知的用户 

的行为和其所处环境是完成其所承担的感知任务的前提和基 

础，比如用户在行车过程中移动设备如何 自动地识别开车这 

一 行为，并且启动采集位置、速度等信息的感知任务；再如如 

何判断和识别更为复杂的用户行为如用餐、工作、休闲、运动 

等等，以及如何判断和识别用户所处的复杂的周边环境如家 

中、公司、餐厅、酒吧等等。用户的行为和所处环境对其所承 

担的感知任务具有至关重要的影响，例如在嘈杂的环境中收 

集用户的语音信息时需要对噪音进行处理，以保证获取高质 

量的语音信息[。 ，因此如何有效地感知和识别复杂的用户行 
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为和其所处的周边环境是大规模群体感知所面临的又一个巨 

大挑战。用户的行为和所处环境信息的判断和识别可以统称 

为终端上下文感知。 

在大规模群体感知应用中，终端上下文感知需要重点研 

究和解决的是移动终端如何通过收集有关用户行为和周围环 

境的信息来自动启动感知数据采集任务以及获取感知服务。 

目前，人们针对如何进行移动终端上下文感知进行了大量研 

究，取得了丰硕的研究成果。达特莫斯大学的Miluzzo等人 

提出了一种 自动识别终端上下文的处理框架，其能够正确识 

别手机所处环境(在手中还是衣袋等)。通过移动终端携带的 

位置、方向、加速度等信息，传感设施能够对用户的行为如行 

走、跑步、开车等进行有效的识别和判断~37 39]。终端上下文感 

知的难点在于终端环境的复杂性、有限终端处理能力和能耗 

问题。由于移动终端的限制，终端上下文感知算法必须是相 

对简单的、轻量级的；另一方面由于用户终端环境往往 比较复 

杂，这就为终端上下文感知带来极大的困难，一种有效的解决 

方案是利用终端的多传感器协同来减轻终端上下文感知的压 

力_4 ]。终端上下文感知的效果往往很大程度上影响感知 

数据的质量 ，因此终端上下文感知是移动群体感知急待解决 

的关键性问题。 

5．3 高效的云端大数据融合和服务的实时推送机制 

在基于“端+云”体系架构的大规模群体感知应用中，云 

端数据处理的压力随着移动群体感知规模和系统规模 的扩大 

而急速增加，逐渐成为移动群体感知的一大难题。收集到的 

感知数据种类繁杂(音频、视频、图像、文本等)、质量参差不 

齐，如何对这样异构的大规模数据集进行有效管理(维护、更 

新等)同样是一个挑战。这不仅仅是大规模感知所特有的挑 

战，更是所有大规模分布式应用所共有的挑战。 

有效地对云端海量异构性数据进行融合是 巨大的挑战。 

云端大数据融合不只是移动群体感知的独有挑战，它是所有 

大规模分布式应用的共性问题。移动群体感知云端大数据融 

合主要采取基于兴趣点的群组数据挖掘，其中涉及到人工智 

能中有关群组数据挖掘方面的知识。例如 GeoLife中采用的 

是协同过滤的方法[1 对不同的兴趣点进行数据挖掘。大规 

模移动群体感知的数据是海量的，快速地从海量数据中提取 

出具有相同兴趣点的用户感知数据也是一个挑战。 

感知信息的价值往往随着时间的流逝而降低，云端大数 

据融合的效率是需要考虑的首要问题。目前业界普遍采用的 

是并行计算模型。分布式批处理模型(如 Map-Reduce模 

型E 。])、分布式流式计算模型[4。。都是可选的解决方案。批处 

理模型适合于利用用户历史信息挖掘的感知类应用，如通过 

对用户的运动信息进行挖掘的健康类应用。而流式计算模型 

适合于数据变化迅速、流量巨大的场景，如社交网络中的舆论 

态势分析。目前 Twitter、Facebook等成熟的社交网络平 台 

已经为实时数据分析找到了解决方案一一 流式计算(Twitter 

Storm、Facebook Puma)。它们都为移动群体感知云端大数 

据融合的计算模式提供了借鉴。 

由于用户规模庞大，用户请求也是大量的，如何迅速地对 

用户的服务请求进行响应也是要考虑的问题。有效地对用户 

请求进行分类、设定优先级、实时响应成为大规模移动群体感 

知的一大研究重点。可借鉴的处理方法来 自一些大型的商业 



网站，如亚马逊、淘宝等。毫无疑问它们的单位时间请求量是 

巨大的，例如淘宝采用的是在线数据分析，它能够实时处理用 

户请求，并且能够允许用户随时更改分析的约束和限制条件。 

亚马逊采用的是Spark集群计算系统来处理实时请求。这些 

方法为大规模移动群体感知应用中云端大规模数据分析、处 

理和融合提供了有益的借鉴。 

5．4 用户隐私问题 

隐私问题是用户最为关心的问题。用户总是对自身上传 

的感知数据是否会泄露个人信息心存顾虑。例如，得到特定 

用户的GPS信息，我们就可以对其跟踪；得到其个人信息(如 

银行帐号等)也可以进行非法盗取他人财物等等。隐私问题 

是移动群体感知走向大规模的关键，因而移动群体感知应注 

重隐私方面的研究[44-46]。Kapadia等人研究了机会式感知中 

面临的隐私挑战及应对措施口 。达姆施塔 特工业大学 的 

Christin等人研究了参与式感知中面临的安全挑战及应对措 

施[ 。新泽西理工学院的Jing Shi等人提出了～种保护隐私 

的数据聚合方案，其能够有效地支持求和、平均、方差、中位 

数、直方图等多种数据聚合操作_4 。 

概括起来，移动群体感知需要从 3个方面来保证用户的 

隐私安全，即终端、上传链路、云端。终端防止隐私泄露的手 

段主要有数据的加密，同时上传链路上也可以加人安全机制。 

云端 的隐私问题也不能够忽视 ，云端泄密的主要原因是非法 

地读取用户信息造成隐私泄露。这就需要在云端数据管理方 

面增加防止恶意攻击、恶意访问的安全机制。移动群体感知 

处理过程中各个可能带来安全威胁的部分都要设置安全机制 

以保证用户的隐私安全。 

结束语 本文对移动群体感知技术进行了综述 ，主要介 

绍了移动群体感知的内涵，力图对移动群体感知技术的范畴 

与研究内容进行准确的概括和描述。在此基础之上对现有的 

移动群体应用进行了总结和分析，提出了移动群体感知面向 

规模化和系统化的发展趋势。大规模环境下“端+云”的体系 

架构是移动群体感知的必然发展方向，利用云端来进行数据 

处理能够减轻终端的压力，同时云端无限的计算、存储资源为 

移动群体感知的规模化提供 了，有力支撑。最后本文从云端和 

终端两个方面论述了移动群体感知面临的全新挑战并且给出 

了可能的解决方案。 

移动群体感知将人们生活的物理世界与人们所处的信息 

世界有效地融合在一起 ，毫无疑问其魅力是势不可挡的。研 

究表明，2013年巾国移动互联网用户规模将达 6．48亿，移动 

互联网已经取代 固定互联 网成为人们交流和共享的主要方 

式。同时智能手机等移动终端也逐步取代功能机成为人们通 

信工具的首选。移动群体感知大规模化的条件已经成熟。移 

动群体感知的应用前景非常广阔。需求驱动技术，目前移动 

群体感知的研究大都是面向小规模应用，大规模环境下移动 

群体感知有待全新的探索。移动群体感知是一个新兴的研究 

领域 ．相信随着移动终端技术、移动云计算技术的发展，移动 

群体感知将深入我们的生活，为我们的日常生活提供舒适、自 

然、便捷的服务。 
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