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摘　要　软件系统中两个或两个以上的相似代码片段被称为代码克隆(codeclone).有研究表明,代码克隆在软件系统中大量

存在,并且随着时间推移不断增长.随着代码开源成为潮流,代码克隆占比越来越高.已有研究工作发现软件系统中的代码克

隆是有害的,会导致系统稳定性降低,造成代码库冗余和软件缺陷传播等问题.为了提高代码质量,目前学术界和工业界已经

提出了多种代码克隆检测方法,按照获取代码的信息程度不同分为基于文本、词法、语法、语义、和度量值５种方法,不同的方法

具有不同的性能和应用场景.文中分析了软件克隆出现的原因及优缺点,对软件系统中的代码克隆问题进行了分类,评价了５
种不同类型检测方法各自的优势,详细介绍了部分方法的核心思想、检测语言、验证所用数据集及检测效果等技术特征.文章

最后总结了克隆检测技术所适用的不同应用场景,对代码克隆检测方法和应用的发展方向做出了展望.
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Abstract　Inasoftwaresystem,iftherearetwoormoresimilarpiecesofcode,itiscalledcodeclone．Studieshaveshownthat
codecloningexistsinalargenumberofsoftwaresystemsandisincreasingwiththepassageoftime．Intheeraofbigdata,open
sourcecodehasbeenatrend,sotheproportionofcodecloningwillbehigherandhigher．Theexistingrelatedworkthinksthat
thecodecloninginsoftwaresystemisharmful,whichwillleadtothedecreaseofsystemstability,theredundancyofcodebase
andthespreadofsoftwaredefects．Thispaperanalyzesthereasons,advantagesanddisadvantagesofsoftwarecloning,andclassiＧ
fiesthecodecloninginsoftwaresystem．Inordertoimprovethecodequality,manycodecloningdetectionmethodshavebeen

proposedintheacademicandindustrialcircles．Accordingtothedegreeofinformationobtainedfromthecode,thesemethodscan
bedividedintofivetypesbasedontext,lexis,syntax,semantics,andmetric．Thispaperanalyzesandevaluatesthesefivekindsof
detectionmethods,andfindsthatallkindsofmethodshavenoabsoluteadvantages,anddifferentmethodscanbeappliedtodiffeＧ
rentfieldsaccordingtodifferentrequirements．Intheend,thepapersummarizesthedifferentapplicationscenariosofthecloning
detectiontechnology,andforecaststhedevelopmentdirectionofthecodecloningdetectionmethodsandapplications．
Keywords　Codeclone,Codedetection,Cloneanalysis
　

１　引言

在软件开发中,复制现有的代码片段并将它们粘贴到代

码的其他部分中是一种常见的行为,是代码重用的一种体

现[１Ｇ１１],复制的代码称为代码克隆(codeclone)[３].事实上软

件开发人员经常故意进行代码克隆,因为代码克隆具有一些

潜在的好处[１２].Kapser等[１２]在一个真实的电信系统上进行

研究,发现多达７１％的代码克隆其实对软件系统可维护性具

有积极的影响.通过修改现有代码以满足新的需求,是一种

简便 的 软 件 开 发 策 略,在 很 多 开 源 系 统 中 得 到 实 践.

Cordy[１３]提到,金融机构的软件系统可能更需要使用克隆技

术,因为金融机构认为保证代码质量是维护软件时最重要的

问题,软件错误的损失会使软件维护成本相形见绌.克隆代

码是金融机构使用的一种风险最小化的方法,允许对代码进

行单独维护和修改,一是可以利用已有的稳定代码,二是可以

隔离问题代码.除此之外,由于代码克隆在软件开发中的高

效率,急需上市或者面临市场竞争压力的公司往往认为时间

的重要程度远远大于维护源代码的长期成本,也会选择代码

克隆作为常用的开发手段[４].

研究显示,一般软件系统中大约存在７％~２４％的克隆

代码,一些软件甚至达到５０％[１].即便是XWindowsSystem
等计算机领域公认的高质量软件系统仍存在 １９％的克隆代

码,Linux内核源代码也存在１５％~２５％的克隆代码.

但是,过多的代码克隆将会对软件项目带来不利影响.

已有研究[１４]表明,代码克隆是一种不良做法(BadSmell).随

着软件系统不断演化开发,未得到良好管理的软件系统会因



为代码克隆造成代码库不断膨胀,逐渐增加软件系统维护成

本[１５].除此之外,软件系统中的软件缺陷也会随着代码克隆

蔓延至软件系统各处,导致软件系统中Bug蔓延.

研究[１２]指出,在采取处理软件系统中代码克隆行动之

前,应该先了解其代码克隆产生的原因.Baxter[１６]认为成熟

代码库中任何数量的克隆都可以用一个副本来替代,他们用

宏替换克隆来重新构造系统,减少源代码的数量和方便维护.

Rajapake等[１７]发现减少 Web应用程序中的克隆不仅会对应

用程序的可修改性产生负面影响,在初始开发阶段避免克隆

还会导致大量开销.Mayrand等[１８]根据移除成本将代码克

隆分为８个等级,研究指出移除克隆可能是一种昂贵的活动,

不同等 级 的 代 码 克 隆 应 当 采 用 不 同 的 处 理 方 式.Lague
等[１９]在一个大型电信系统上评估了代码克隆删除与代码克

隆避免的好处与不足.以上研究表明,应当采取不同的方式

面对不同类型的代码克隆.

回顾代码克隆检测研究近２０年的历史,我们可以将代码

克隆检测问题简单地划分为两个子问题.第一个问题是如何

找到代码克隆,第二个问题是找到代码克隆后该如何处理.

第一个问题即代码克隆的检测研究,研究设计代码克隆检测

方法找到软件系统中存在的不同类型的代码克隆.第二个问

题即代码克隆的定性问题和应用问题,判断“好的”代码克隆、
“坏的”代码克隆以及”需要观察的”代码克隆之间有何区别,

如何界定,以及面对不同的代码克隆应该采用何种代码克隆

检测方式进行检测.

早期代码克隆检测技术通常将代码视为自然语言文本进

行处理[２０],利用文本相似性判断代码的相似程度,这种方式

也被称为基于文本的代码克隆检测技术.它通常直接在源代

码上进行相似性判断,由于不用对代码进行转化等操作,因此

具有较快的检测速度.基于文本的检测技术对于简单的复制

粘贴行为具有良好的检测效果,但是对于复杂的修改行为,检
测效果一般甚至完全检测不出.

随着编译技术的发展,研究者们开始将编译原理中的词

法分析技术运用于代码克隆检测中.基于词法分析的检测方

法[２１]首先将源代码转换为词法单元序列,然后判断代码相似

性.与基于文本的代码克隆检测技术相比,基于词法分析的

代码克隆检测技术对格式变化、标识符重命名等产生的克隆

代码具有更好的检测效果.该方法本质上还是将代码视为自

然语言文本来进行处理,没有借助代码本身所特有的结构信

息来提升检测效果.

由于基于词法分析的克隆代码检测技术无法保证检测结

果的语法完整性,因此检测到的克隆代码片段可能会覆盖多

个不完整的语法单元.针对这一问题,研究者尝试将语法分

析运用到克隆检测过程中[２２].基于语法分析的检测方法使

用与编译器类似的解析器前端将源程序转换为解析树或抽象

语法树(AbstractSyntaxTree,AST),然后基于抽象语法树进

行克隆检测.

基于语义分析的克隆代码检测方法[２３]通过静态程序分

析技术抽取语义关系图结构,通过图相似度匹配来进一步理

解源代码语义之间的相似性,因此相较于基于文本、词法分析

和语法分析的检测技术能够挖掘更深层次的克隆代码.但是

基于图的方法需要程序依赖图生成器,不同语言需要不同的

生成器,同时图的相似性计算时间复杂度较高.

以上的方法都有着各自的优缺点,按照需求的不同,不同

类型的方法可以检测相应的代码克隆.

本文采用以下流程完成对相关文献的获取,从而对代码

克隆检测的研究现状进行综述.本综述调研了在公开的期刊

及会议论文集、出版书籍中发表的代码克隆检测研究中提出

的新模型、新算法,以及代码克隆检测在不同领域的应用技

术.本文根据以上原则在以下文献库中进行检索

(１)本综述选用 ACM 电子文献数据库、IEEE电子文献

数据库、SpringerLink电子文献数据库及 Google学术搜索引

擎进行原始搜索.论文检索的关键词包括codeclone、clone
detection、codesimilarity等.同时在标题、摘要、关键词和索

引中进行检索.
(２)本综述依据CCF推荐国际学术会议和期刊进行软件

工程相关文献检索,相关会议及期刊包括ICSE,TSE,ASE,

FSC/ESEC等.
(３)为避免遗漏相关研究,在之前两步的基础上,在每篇

文献的参考列表中寻找与代码克隆检测相关的研究文献,并
添加到相关文献.

基于上述选取原则和检索步骤,本文共选取１０１篇文献

作为综述总结的相关参考文献.在这些文献中,提出代码克

隆检测方法的新算法、新工具的直接相关文献有６２篇,代码

克隆领域综述文章有６篇,代码克隆检测方法应用于不同领

域中的相关文章有１９篇,其他为代码克隆的背景动机、可行

性及应用场景提供支持的部分相关文献,有１４篇.

本文的主要贡献可以总结为如下３点:
(１)本文通过对软件开发过程中不同类型代码克隆产生

的原因、优缺点以及改进手段进行了研究分析,发现部分代码

克隆是不可避免而且必要的,根据代码特征的不同,代码克隆

的处理方式应当进行相应的调整.
(２)本文对不同的克隆检测方法进行了分析和评价,发现

各类方法都有各自的优点,不同的方法按照不同的需求可以

应用于不同的软件工程任务,如程序理解、剽窃检测、侵权调

查、压缩代码、Bug检测等.
(３)本文对现有的代码克隆检测研究进行了总结分析,对

目前的代码克隆研究领域的发展趋势进行展望.

２　代码克隆及检测的背景和概念

２．１　基础定义

本文沿用了在以往代码克隆综述中的定义[１Ｇ１１].

代码片段:源代码的连续片段,ps＝(l,s,e).其中l为源

文件,s为代码片段开始的行,e为代码片段结束的行.

克隆对:一对相似的代码片段,由(f１,f２,Ø)指定,包括

相似的代码片段f１ 和f２,以及它们的克隆类型Ø.

克隆类:一组相似的代码片段.由元组指定(f１,f２,􀆺,

fn,Ø),其中每对不同 片 段 都 是 克 隆 对 (fi,fj,Ø),i,j∈
１,􀆺,n,i≠j.

２．２　代码克隆背景介绍

软件开发过程中代码克隆是很常见的活动.不同于简单

的复制粘贴,软件系统开发中的代码克隆往往有明确的目的,
例如代码重构、防止逆向工程生成的模糊化代码、错误修复,

甚至是软件剽窃.这些行为或多或少地影响软件系统性

能[２４],主要体现在:１)如果在代码片段中检测到一个 Bug,应
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该检查所有与之相似的片段是否存在相同的 Bug[２５];２)如果

由于功能需求的更新导致新的代码片段增加了某些功能,为
了优化程序,应该找到其原始代码并且通过重构或者覆盖等

方式对原始代码进行处理;３)程序员在代码克隆时,没有考虑

源自外部的代码是否存在安全漏洞、知识产权问题,这些代码

随着项目的演化变得越来越难维护.因此,如何对软件系统

中存在的代码克隆现象进行有效检测,成为了软件工程领域

的一个重要问题.并且随着软件应用广泛应用于社会的各个

生产生活领域,这个问题的重要性日趋明显.
由于目的不同,产生的代码克隆往往具有不同的特点,这

些不同类型的代码克隆往往对原代码有着不同程度的修改,

而这些代码修改往往会在一定程度上影响代码克隆检测工具

的性能.因此,在指定的应用场景下,选对代码克隆检测方式

是十分重要的.

２．３　代码克隆的原因

尽管从维护的角度看,代码克隆是一种不好的做法,但是

程序开发人员经常在软件系统开发过程中使用代码克隆.本

文列出了代码克隆在软件系统中大量出现的部分原因.
(１)代码克隆是一种节约时间和成本的开发模式:代码程

序开发人员复制代码,很大程度上是因为他们知道已有的代

码可以提供部分或是全部功能.在时间和程序员自身能力的

限制下,代码克隆成为了唯一的、最好的出路[１].
(２)软件系统缺乏维护:程序员通常会因为时间限制而将

代码重构推迟到项目完成之后,随着时间的推移,存在大量新

增的代码克隆,代码变得越来越难理解,使得代码克隆越来越

难以移除、重构,增加了软件系统的维护成本[４].
(３)代码的独立演化:分支是一种类似于重用的解决方

法.为了满足不断变化的需求,降低对现有代码进行更改的

难度,在短期内,软件开发人员希望代码能够独立地演化,用
以减少代码更改对现有系统的影响.在分支结束之前,代码

克隆会一直存在[１２].
(４)编程范例鼓励在编程中使用模板:结构模板和功能模

板的使用也通常被认为是一种重用机制.由于编程语言的限

制,程序开发人员通常很容易使用已编写好的模板,其目的是

通过重用受信任的解决方案来防止出现错误[１２].
(５)Bug避免:程序开发人员通常尽量不在现有代码中引

入新的代码.因为引入新代码有可能会导致软件开发生命周

期过长.此外重用现有代码比开发新的解决方案更容易,因
为新代码可能会引入新的错误[２７].

(６)程序员记忆的副作用:程序员可能会重复一种常见的

解决方案,不自觉地将克隆引入到软件系统内[１].

２．４　代码克隆的优缺点

２．４．１　代码克隆的优点

(１)代码质量高.对于一个初学者而言,直接通过复制资

深、专业程序员的代码来学习代码的标准编写格式是一种十

分高效、常见的学习方法.已有成功开源项目一般为经过大

量的程序员开发与修补后的状态,因此具有很好的借鉴意

义[２],其中克隆代码也是一种常见的程序开发方法.
(２)降低开发难度.同一个代码软件中,代码重用会提高

代码效率,增强代码的可靠性以及一致性.在理想的状态下,

一个项目由已有的、可重用的代码经过修改、重构、完成功能

需求等步骤,能够将开发难度降到最低[５].

(３)开发成本低.在程序 开 发 过 程 中,需 求 分 析、系 统

与详细设计、编码与测试等阶段都需要大量的人力、物力

及财力.代码克隆后,可以提高开发效率,大大降低开发

成本[４].

２．４．２　代码克隆的缺点

(１)维护困难:如果在一个软件系统中有许多相同或几乎

重复或复制粘贴的代码片段,一旦在一个代码克隆中发现了

一个Bug,则必须在所有地方检测并修复它.如果一个软件

中许多位置都存在重复的Bug,则增加了软件的维护难度[１].
(２)Bug产生:在程序开发人员进行复制粘贴(代码克隆)

行为时,如果忘记对克隆的代码进行一致性修改,软件系统中

可能就会引入新的 Bug.已有研究显示,代码克隆和软件中

的Bug和不一致性直接相关[２８].
(３)Bug传播:如果一个代码片段中含有Bug,并且该Bug

通过代码克隆粘贴在了不同的位置,那么相同的Bug将会出现

在代码的各个位置,增加了代码克隆Bug传播的可能性[２５].
(４)版权保护以及剽窃问题:在大量代码开源的今天,代

码克隆时,应该注意版权保护问题,遵守开源许可协议(GPL,

COPYLEFT,ApacheLicense等).如果在许可协议外克隆代

码,则会导致剽窃问题[２９].

２．５　代码克隆的分类

按照克隆的程度可以将代码克隆分为以下４类.其中前

３种类型都是基于文本的相似代码,具体代码以及其克隆分

类如表１所列.第４种类型则是基于功能性的相似代码[２].

表１　代码克隆类型

Table１　Typeofcodeclone

原始代码 代码片段１ 代码片段２ 代码片段３ 代码片段４

if(a＝＝b)
{
c＝a∗b;
}
else{
c＝a/b
};
　
　
　

if(a＝＝b)
{
//comment１
c＝a∗b;
}
else{
//comment２
c＝a/b
};　
　

if(g＝＝f)
{
//comment１
h＝g∗f;
}
else{
//comment２
h＝g/f;
}　
　

if(a＝＝b)
{
//comment１
c＝a∗b;
//NewStat．
b＝a－c;
}
else{
//comment２
c＝a/b;
}

switch(true)
{
//comment１
casea＝＝b:
c＝a∗b;
//comment２
casea! ＝b:
c＝a/b;
}　
　

TypeＧ１ TypeＧ２ TypeＧ３ TypeＧ４

TypeＧ１(完全克隆):两个代码之间完全相同(除注释与空

白之外).

TypeＧ２(重命名克隆):除了变量、类型、文字和函数的名

称进行了改动之外,两个代码片段相同.

TypeＧ３(增删改克隆):两个代码片段相似,在 TypeＧ２克

隆的基础上,有一些语句添加、删除或修改,以及代码布局的

修改.

TypeＧ４(自实现克隆):两个代码片段实现的功能相同,但
是实现方式不同.

在软件系统的层面,我们将参照 Kapser[１２]的研究对在程

序开发中的代码克隆进行更进一步的划分.

完全克隆:当某个特定的问题在软件系统中重复出现时,

往往会出现完全匹配,但是该问题太小以至于无法建立有价

值的抽象.横切关注点是一个典型的例子,在这种情况下,如
果对克隆所依赖的模块设计进行更改,将对所有与它相关的

克隆产生影响,因此程序的可维护性将受到负面影响.
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独立型克隆:在程序开发过程中,被抽象出来的代码可能

很难被修改.但是为了保持兼容性,我们期望新代码的演化

将在某种程度上独立于原始代码,并且能随着操作系统的发

展不断修改.在这种情况下,对新代码的更改对原始代码并

没有任何影响.当新代码成熟时,对剩余的重复代码进行重

构将是合理有效的.

模板化克隆:在需求明了,已有的代码可以实现所有需求

时,常常会引入这种克隆.这种克隆产生的代码往往会和原

始代码有着紧密的联系,由于代码量的增加,可维护性下降,
而且所有副本的更改应当保持一致.

功能相似性克隆:当现有代码已经无法充分满足一组新

的需求时,就会发生定制.为了系统的稳定性,现有代码不能

被修改,因此将引入克隆.与前几种克隆不同,这种情况下的

克隆往往是功能级相似的克隆,更难被发现.

２．６　代码克隆检测的研究简介

大量学者对软件开发过程研究之后发现,代码克隆在计

算机程序中很多时候是有害.此后代码克隆检测技术便被应

用于软件工程领域,并且取得了不错的结果.事实上,关于代

码克隆是否应该被移除的问题,学术界并没有达成一致[１２].

而对于不同的应用场景,判断两段代码是否为克隆的指标也

并不相同.当前的困难在于自动检测工具并不能判断哪种克

隆是值得删除的,哪些克隆是应该留下的.

在近２０年内,代码克隆检测受到了学术界和工业界的广

泛关注和重视,取得了很多进展.在代码克隆检测的研究领

域中,研究者的主要目的是检测软件系统中存在的代码克隆,

并且生成检测报告,以帮助软件开发人员对代码进行优化.

按照其方法的代码中间表示不同,我们可以将这些方法分为

基于文本、基于词法、基于语法、基于语义和基于度量值５
种[４],我们将在３．５节对这些方法进行归纳总结.

３　代码克隆检测方法

３．１　代码克隆检测方法的特征

在众多代码克隆检测方法中,有一些特征可以用于区分、

描述不同的代码克隆检测方法.这些特征体现了克隆检测技

术是如何工作的.我们将通过以下几个特征来区别、描述代

码克隆检测方法.
(１)源代码规范化:在大多数方法中,预处理阶段会应用

一些规范化操作来对代码进行处理(移除空白块、移除注释、

对缩进进行标准化等).一些方法可能会采用一些特殊的规

范化方法[３０],Roy[３１]在其提出的 Nicad工具中提供了可供用

户选择的“漂亮打印”处理,用于消除代码段之间的格式和布

局差异,并且可以将语句的不同部分分成几行,这样就可以使

用简单的行比较来找到语句的局部更改.
(２)源代码转换:在目前大多数的代码克隆检测方法中,

除了部分克隆检测方法(基于文本的方法)直接将代码视作普

通自然语言文本进行处理,其余方法都需要通过某种方法将

源代码转换为特定的形式,如词法单元、抽象语法树、控制流

图、数据流图等.
(３)代码比较粒度:在对代码进行检测之前,需要将源代

码划分为一定大小的代码单元,这些代码单元就被称为粒度,

根据粒度大小的不同可以分为固定粒度(即在预定义的语法

边界内,如方法和块)和自由粒度(即没有语法边界).采用固

定粒度方式,如果粒度太大,则检测漏检率会很大,反之,如果

粒度太小,则检测工作量会较大.因此,为实现更好的检测效

果,在实际应用中,常使用自由粒度的方式进行克隆检测.
(４)比较算法:信息检索领域中有很多字符串比较算法,

如后缀树算法、哈希散列比较算法、动态模式匹配算法等可以

用于检测克隆代码.
(５)计算复杂性:一个代码克隆检测方法被应用为工具的

前提是必须具有可扩展性,能够检测大型软件系统中数百万

行源代码中的克隆片段.也就是说,工具的适用性不光体现

在精确率、召回率上,还体现在其计算效率上.
(６)能检测到的克隆类型:一些技术检测 TypeＧ１克隆,而

另一些技术检测 TypeＧ１,TypeＧ２或 TypeＧ３克隆,甚至可以检

测所有类型的克隆.由于代码克隆的检测难度从 TypeＧ１到

TypeＧ４逐步增加,因此代码克隆检测方法能检测到的最高类

型代码克隆是评价代码克隆检测方法有效性的重要指标.
(７)适用代码语言:对于一些工具而言,由于要使用特定

的代码处理方式,因此只能适用于特定的代码语言.但是研

究者们仍然在追求一种在任何系统上工作且独立于编程语言

的工具.
(８)克隆报告:有些工具将克隆对作为克隆报告返回给使

用者,而另一些工具则将克隆类作为克隆报告返回给使用者.
克隆类比克隆对更适合软件维护.报告时不进行过滤的克隆

类比过滤后返回的克隆对更好,因为克隆类的使用减少了比

较次数和需要报告的克隆数据量.

３．２　检测流程

Whale[３２]首次提出了检测过程的两个阶段:转换代码格

式和确定相似度.目前,大部分代码检测工具都会执行相同

的检测流程,广义代码克隆检测方法的具体流程如图１所示.

图１　代码克隆检测流程

Fig．１　Codeclonedetectionprocess

预处理:此过程首先删除源代码中与比较过程无关的所

有元素,将源代码标准化[３１].其次,它通过将源代码分成不

同的片段(如类、函数、开始块或语句)将源代码转换为单元.
这可以通过多种方式完成,包括词法或抽象语法树(AST)分
析.这些单元用于检查是否存在直接的代码克隆关系.最

后,这个过程将定义比较单位.例如,代码单元可以划分为令

牌(token)比较.
代码转换:此过程将源代码转换为相应的中间表示(IR)

以进行比较,从源代码中可以构造许多类型的表示.例如令

牌流,其中每行源代码都转换为一个令牌序列.另一个常见

的构造是 AST,在该结构中所有解析的源代码都被转换为抽

象语法树或解析树,以便比较子树.除此之外,源代码中可以

提取到程序依赖关系图(PDG),用于表示控制和数据依赖关

系.PDG通常使用源代码中的语义感知技术比较子图.

匹配检测:此过程将每个转换后的代码片段与所有其他

片段进行比较(比较粒度也可以被分为行、标记、抽象语法树

(AST)的节点或程序依赖图(PDG)的节点),以找到相似的源

代码片段.
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后处理:此过程将代码克隆检测结果整合并且输出一个

参考文档,帮助代码开发人员进行程序开发[３３].常见的参考

文档包含克隆对、克隆类等检测信息.

３．３　数据集与评测基准

早期的代码克隆检测方法通常是用自己的数据集进行评

估,这些数据集缺乏统一性.为了解决这个问题,２００７ 年

Bellon等[３４]提出了第一批代码克隆检测基准,这个基准测试

通过在两个较小的C程序和两个较小的Java程序上运行两

个不同的代码克隆检测工具来收集.将这些结果与真实代码

克隆的语料库进行对比,以创建代码克隆的数据集.Bellon
数据集在后续的工作中进行了很多次的扩展和优化.

２０１５年,Svajlenko等[３５]提 出 了 BigcloneBench 评 估 框

架,BigcloneBench包含８００万个IjaDataset２．０中经过验证克

隆的代码.IjaDataset２．０是一个包含２５０００个开源Java系统

的大数据软件存储库.BigcloneBench在项目内克隆与项目

间克隆中都包含着所有４种类型克隆.

BigcloneBench有两种克隆检测的方法[３６]:
(１)直接作用于源代码库并报告克隆对,然后将报告的克

隆对与标记的克隆对进行比较.该方法要求被评估的方法能

够扩展到大规模的代码库,并且只能估计精度,因为可能会报

告一些未标记的克隆对.
(２)直接作用于标记的克隆对,而未标记的函数被丢弃.

这种方法简单,并且克隆检测器不需要考虑可伸缩性,对大型

代码库进行了缩减.因此,该方法更适合于评估克隆检测器

的分类能力,而不是可扩展性.

２０１６年,Mou等[３７]公开了 OJClone数据集,OJClone包

含１０４个编程问题以及学生为每个问题提交的不同C语言源

代码.在 OJClone中,解决同一编程问题的两个不同源代码

被视为一个克隆对,因为它们实现了相同的功能,至少属于类

型３克隆.
目前,大部分的检测工具覆盖率最高的语言仍然是Java

和C,造成这个结果的原因可能是常见的基准数据集只包含

这两种语言代码.但是,Python,Javascript等语言依然缺少

公共基准测试集.

３．４　评价指标

在代码克隆检测研究中,不同检测方法针对不同问题,会
有不同的评价指标,常见的评价指标包括以下几种.

准确率:所有预测正确(正类/负类)的比重.

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(１)

精确率:正确预测为正的占全部预测为正的比例.

Precision＝ TP
TP＋FP

(２)

召回率:正确预测为正的占全部实际为正的比例.

Recall＝ TP
TP＋FN

(３)

FＧScore(F１)是 Precision和 Recall的加权调和平均,是

IR(信息检索)领域的常用的一个评价标准,用于评价分类模

型的好坏.

F１＝ ２TP
２TP＋FP＋FN

(４)

其中,TP(TruePositive)是被模型预测为正的正样本数量;

TN(TrueNegative)是被模型预测为负的负样本数量;FP
(FalsePositive)是被模型预测为正的负样本数量;FN(False

Negative)是被模型 预测为负的正样本数量.由 TP,FN,

FP,TN 构成的混淆矩阵如图２所示.

图２　混淆矩阵

Fig．２　Confusionmatrix

准确率虽然可以判断出总的正确率,但是在样本不均衡

的情况下,准确率并不能作为很好的指标来评价一个克隆检

测器,因此使用精确率和召回率来作为克隆检测器的评价标

准更均衡.为了平衡精确率和召回率,较为全面地评价一个

代码检测工具,常常会引进F１指数作为一个综合指标.

３．５　检测方法分类

目前代码克隆检测方法被主要分为５类[２].已有研究表

明[３],每种克隆检测技术都有各自的优缺点.本文将在本节

详细介绍各类方法中的典型方法,并对这５类代码克隆检测

方法进行分析和比较,

３．５．１　基于文本的克隆检测方法

基于文本的克隆检测方法将源代码看作是字符序列,比
较代码字符序列相似度并且返回字符串匹配结果集.这类方

法易于实现,而且与语言无关.但是这类方法一般只能检测

出 Type１,Type２的代码克隆,对 Type３,Type４代码克隆效果

较差,不能很好地检测出在句法和语义层面上的代码修改.

Baker[２０]在１９９５年提出了一种基于逐行比较的代码克

隆检测工具 Dup.该工具用于定位大型软件中近乎相同的代

码片段,解决代码开发过程中由于代码克隆产生的 Bug传递

现象.为了进行比较,Dup首先从源代码文件中删除空白和

注释,然后使用“参数化”的思想来检测 Type１和 Type２代码

克隆.所有唯一标识符(例如变量名、方法名等)都被替换为

唯一字符.此后,Dup也被更新为使用“参数化”后缀树进行

比较.

Duploc[３８]于１９９９年被 Ducasse提出,算法预处理阶段移

除注释以及空白,将所有字符改为小写,通过删除代码克隆之

间常见的结构来减少误报.它使用一个简单的字符串匹配算

法来比较,逐行哈希,比较产生的结果存储在一个矩阵之中,

并被可视化成一个点图.Koschke[５４]的研究表明,Duploc只

能检测完全相同的复制粘贴片段.

２００８年,Nicad[３１]被提出,Nicad主要包括３个阶段:解
析、规范化和比较.Nicad先将给定粒度的代码片段(例如函

数和块)解析成标准文本格式;然后将提取的片段进行规范

化、过滤和抽象;最后使用优化的LCS(LongestCommonSubＧ
sequence)算法对提取的片段和归一化片段进行线性比较.

与大多数方法不同,Nicad直接构建克隆类.值得一提的是,

Nicad提供了一种增量检测模式,针对已分析过的系统,Nicad
只报告由于新版本而产生的克隆,而这种模式可以非常高效

地进行代码克隆检测.

表２列出了基于文本的克隆检测方法及其特征,包括检

测方法的核心思想、方法能检测到的代码语言、检测效果、方
法所用验证数据集.其中检测效果代表方法能检测到的最高

难度代码克隆类型,下同.
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表２　基于文本的代码克隆检测方法的特征

Table２　CharacteristicsoftextＧbasedclonedetectionapproaches

检测方法 核心思想 检测语言 检测效果 验证数据集

Dup[２０] 对源代码预处理,引入了参数化匹配的

概念,基于后缀树匹配
ALL ２

X Windows
System

Nicad[３１] 源代码标准化,使用 LCS算法来进行简

单的文本比较,与阈值进行比较
ALL ３ generated

dataset

Duploc[３８] 源代码标准化,简单的字符串比较算法,
逐行哈希,使用点阵图可视化比较

ALL ２ generated
dataset

SDD[３９] 使用反向索引结构和n邻居距离算法检

测克隆
ALL ３ 开源软件系统

３．５．２　基于词法的克隆检测方法

基于词法的检测方法将代码转换成token(符号、词汇).
将token序列视为抽象的代码表示.一般使用符合编译原理

的符号序列进行标识.这种抽象的级别(粒度)可以根据预先

定义的需要来决定抽取哪个层面的信息,抽取的粒度可以分

为词汇、函数、语句等不同级别.相比于基于文本的代码表征

方法来说,这种方法能够匹配到代码的特有信息,但从本质上

来说,这种方法还是与基于文本表征的方法一样,单纯地将代

码视为符号序列.基于符号的方法的缺点在于没有考虑代码

中所包含的结构信息,比如,token结构顺序发生改变时算法

检测不到.同时,这类方法对代码语句修改比较敏感,容易漏

检只有特定细微差别的代码克隆.图３给出了基于词法的代

码表征的一般流程.

图３　基于词法的代码表征流程

Fig．３　LexicsＧbasedcoderepresentationprocess

２００２年,CCFinder[４０]被 提 出,它 通 过 一 种 转 化 规 则 将

源代码语句转换为token流.与 Baker早前 工 作 相 似,这

种转换也包括了参数化的思想,同时能够移除一些无用的

token,利用前缀树和一种新的匹配算法来查找代码克隆.

CCFinder能够在几分钟内解析数百万行代码,针对１－２类

型的代码克隆检测获得了很好的结果.此外,它还能够提取

C,C＋＋,java和COBOL的代码克隆.在２００７年,该工具被

扩展为 DＧCCFinder[４１],可以用于非常大系统的分布式代码检

测工具.

CPMiner[２１]作为CCFinder的继承者于２００４年被推出.

该工具在检测速度上取得很大提高,检测精度超过 CCFinＧ
der.同时,在代码克隆中增加了 Bug检测.CP Miner被应

用到Linux和apachewebserver上发现了当时未被检测出的

Bug.

CCLearner[２７]为第一个利用深度学习的基于token的克

隆检测方法,其提出者认为保留字、类型标识符、方法标识符

和变量标识符这样的术语可以有效地表征代码.他们使用

BigCloneBench作为训练样本,抽取了其中方法级别的token
序列,从已有的标记数据集对模型进行训练,学习特征并用于

代码克隆检测.

表３列出了基于词法的克隆检测方法及其特征.

表３　基于词法的代码克隆检测方法的特征

Table３　CharacteristicsoflexisＧbasedclonedetectionapproaches

检测方法 核心思想 检测语言 检测效果 验证数据集

CPＧMiner[２１] 频繁子序列挖掘来匹配克隆的代码段 C,C＋＋ ２
LinuxＧSystem

ApacheＧwebserver

CCFinder[４０] Token标准化,基于后缀树匹配
C,C＋＋,C,Java
HTML,COBOL

２ 工业级别代码

DＧCCFinder[４１] 用于非常大的系统的 CCFinder分布式实现 C N/A FreeBSD开源软件集合

FCFinder[４２] 对每个代码文件解析生成一个标记序列,
MD５哈希散列,精确匹配

C N/A FreeBSD开源软件集合

Boreas[４３] 统计变量的数量,生成一个计数矩阵,并且

计算余弦相似性
C,Java ３ JDK７,Linux内核代码

SourcererCC[４４] 优化的反向索引结构和过滤的启发式算法

实现大规模克隆检测
Java,C,C＃ ３

Bigclonebench,
IJAＧDataset

Iclones[４５] 后缀树的标准化token比较 Java,C ２ 经过验证的数据集

Javad[４６] 利用卷积注意力神经网络对代码生成摘要

描述,使用描述做为度量来计算相似性
Java N/A N/A

CCAligner[４７] 利用滑动窗口和非精确匹配算法来计算相

似性
C,Java ３

Bigclonebench
generateddataset

CCLearner[４８] 利用神经网络在token级别(token频率)进
行训练和检测

Java ３ Bigclonebench

CDSW[４９] 词法分析,计算每个语句哈希,使用 SmithＧ
Waterman算法识别相似性哈希

C,Java ３ Bellon’sbenchmark

FRISC[５０] 词法分析,计算语句哈希,折叠重复的语句,
和阈值比较

C,Java ３ Bellon’sbenchmark
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３．５．３　基于语法的克隆检测方法

基于语法的克隆检测方法考虑源代码语法规则,将源代

码转换为其对应的抽象语法树.图４给出了基于语法的代码

表征流程例子.抽象语法树(AST)是一个比较常用的将代码

转换为树的一个方法,能够保留源代码中的语法信息.基于

树的方法可以避免由于格式和句法问题引起的问题,因为基

于树的方法关注于不同程序结构层面上的相似度.但是基于

树的方法时间复杂度比较高,比如两个树有 N 个结点,那么

它们相似度比较的时间复杂度上限为 O(N３).还有些方法

使用编译器对源代码进行编译,但是部署成本高.基于树的

方法的优点是能够考虑到源代码的结构特性,其缺点是不能

识别出标识符和文本值的不同,并且基于树的方法计算开销

大.

图４　基于语法的代码表征流程

Fig．４　SyntaxＧbasedcoderepresentationprocess

１９９８年,CloneDR[１６]工具被提出,它使用 ASTs来比较

源代码.CloneDR在源代码中提取的 AST 上使用树匹配方

法查找代码片段的精确或接近精确的匹配.CloneDR仅限于

检测１型和２型代码克隆.

２００７年,Deckard[２２]代码克隆检测工具引入了一种新的

代码克隆检测方法.Deckard基于树,类似于 CloneDR,但采

用了一种创新的方法将 AST转换为特征向量,然后通过向量

聚类以减少比较次数.Deckard应用于大型存 储库(包括

Linux内核)时有着极好的结果,能够检测类型１－３的代码

克隆.

２０１６年,White等[５１]首次将深度学习应用于代码克隆检

测,White等提出的基于树的深度学习代码克隆检测方法在

３９８个文件级和１８０个方法级克隆对的检测中,正确预测率

达到了９３％,可以检测到所有４种类型的克隆,证明了深度

学习在克隆检测领域中的高性能.

Wei等[５２]将克隆检测描述为一个有监督的hash学习问

题,并提出了一个端到端深度特征学习框架 CDLH 用于功能

克隆检测,该框架利用基于 AST 的 LSTM 来挖掘词法和句

法信息,通过对功能相似性的监督来指导特征学习.其研究

表明无监督的训练方式在前３种类型上可以取得不错的效

果,但是在很难检测到功能克隆对.CDLH 在 OJClone上的

表现比较差,我们认为是由于 OJClone中程序的变量名通常

是无意义的,因此 CDLH 会丢失大量的词汇信息,只能捕获

一些语法信息.

２０１９年,Zhang等[５３]提出了一种名为 ASTNN 的方法.

与现有基于整个 AST的模型不同,ASTNN将每个大的 AST
分解为一系列小的语句树,并通过捕获语句的词法和语法知

识将语句树编码为向量,采用双向 RNN 模型最终生成代码

片段的向量表示.与大多数将抽象语法树转化成完全二叉树

或是完全树的方法不同,ASTNN 完整保留了抽象语法树的

结构信息.实验结果也证实了该方法的优越性,足以检测到

所有类型的代码克隆.

表４列出了基于语法的克隆检测方法及其特征.

表４　基于语法的代码克隆检测方法的特征

Table４　CharacteristicsofsyntaxＧbasedclonedetectionapproaches

检测方法 核心思想 检测语言 检测效果 验证数据集

CloneDR[１６] 利用哈希函数分割 AST,再在子树之间进行比较 C ２ 开源商业软件

Deckard[２２] 利用解析器来生成解析树,用向量来获得树的结构信

息,使用 LSH 进行聚类
C,Java ３ Linux内核代码

White[５１]
通过递归自动编码器进行表示学习,以检测代码克隆.
它们将每个源代码片段表示为标识符和文本类型的流

(来自 ASTleaf节点)
Java ４ 开源Java系统

CDLH[５２]
一个端到端的克隆检测深度特征学习框架,该框架通过

基于 AST 的 LSTM 同时学习哈希函数和代码片段的

表示,以兼顾源代码的词法和语法方面
C,Java ４

Bigclonebench,
OJClone

ASTNN[５３]
将每个大的 AST分解成一系列小的语句树,并通过捕

获语句的词法和语法知识将语句树编码为向量.通过

一个双向 GRU模型最终产生代码片段的向量表示
C,Java ４

Bigclonebench,
OJClone

Koschke[５４] 抽象语法后缀树,子树匹配 C ２ Bellon’sbenchmark

WASTK[５５]
WASTK首先将程序的源代码转换为一个抽象语法树,
为每个节点分配相应的权重,然后通过计算两个抽象语

法树的树核来获得相似性
C N/A 由生成器生成的代码库

Wahler[５６] 从 XML中提取出 AST,使用频繁项集收集技术 Java,C＋＋,PROLOG ２ Java核心软件

Zeng[５７]
利用加权 RAE分析程序抽象语法树,提取程序特征并

将函数编码成向量.使用 TFＧIDF对 AST的不同类型

节点进行加权
Java ３ Bigclonebench

３．５．４　基于语义的克隆检测方法

基于语义的方法不仅希望获得代码之中的结构信息,还

试图获得代码中的语义信息,例如,代码的控制流和数据流.

图５给出了基于语义的代码表征流程.作为基于语义表征方

法的一种,基于图的检测技术可以同时考虑源代码的语法和

语义信息,可以检测到非连续的代码克隆.
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图５　基于语义的代码表征流程

Fig．５　SemanticＧbasedclonerepresentationprocess

基于图的检测技术使用程序生成的数据流图和控制流图

来构成程序依赖图,数据流代表了源代码中数据的走向,控制

流代表了逻辑的走向.然而与基于树的方法相似,基于图的

方法对图进行表征,因此计算复杂度也很高.同时,基于图的

方法需要一个程序依赖图的生成器,对不同语言需要不同的

生成器.

Komondoor等[５８]提出的方法使用程序依赖图和程序切

片来寻找代表克隆的同构 PDG子图.这种方法的主要好处

是可以找到不连续的、变量名重命名以及语句重新排序的代

码克隆.然而其存在着运行时间过长、资源需求巨大等问题.

Higo等[５９]于２０１１年提出了一种基于 PDG的增量代码

克隆检测技术,用于解决基于PDG的检测技术耗时严重的问

题.结果表明,增量技术可以用于基于 PDG的检测技术,在
不影响检测精度的情况下大幅度提高检测速度.

表５列出了基于语义的克隆检测方法及其特征.

表５　基于语义的代码克隆检测方法的特征

Table５　CharacteristicsofsemanticＧbasedclonedetectionapproaches

检测方法 核心思想 检测语言 检测效果 验证数据集

Gabel[２３] 将PDG转换为树来处理,重用 Deckard匹配算法,LSH
聚类

C,C＋＋ ４ Linux内核

CoP[２９] 基于语义等价基本块的最长公共子序列检测方法 Binarycode ４ generateddataset

Komondoor[５８] 使用程序切片来寻找同构的PDG子图 C ３ Unix程序

Higo[５９] 基于PDG的增量代码克隆检测技术 Java ３ 开源Java软件

DeepSim[６０] 将代码片段的控制流和数据流编码到语义矩阵中,在此

基础上设计了深度神经网络来度量代码功能相似性
Java ４

GCJdataset
Bigclonebench

SCDetector[６１] 将图视作社交网络,获得token节点的中心性信息,将
获得语义信息的token放入神经网络中训练

Java ４
Bigclonebench

GoogleCodeJam

Chen[６２]
从 Android应用程序包中提取方法并将每个方法转换

为一个控制流图,映射至三维空间并且用“质心”来判断

相似性
Android N/A 安卓市场软件

Gemini[６３]
面向二进制代码基于神经网络的嵌入计算框架,将二进

制代码中的方法转换为控制流图,将控制流图表征为

向量
Binarycode N/A generateddataset

CCGraph[６４] 使用两阶段的滤波算法获取 PDG 的特征,基于图核的

近似图匹配算法计算相似性
Java,C ４

Bigclonebench
generateddataset

３．５．５　基于度量值的克隆检测方法

基于度量值的方法只对代码进行固定粒度的检测,基于

度量值的方法并没有直接比较源代码,而是计算度量值的相

似性.度量值包括函数名、声明、布局、控制流、返回值等.基

于度量值方法的优点是准确率高,并且检测速度块.

１９９６年,Mayrand[１８]提出了一种基于度量值的代码克隆

检测工具.该工具设计之初是为了检测学生提交代码中存在

的抄袭现象,此后也被应用于大型的电信系统.研究表明克

隆检测所获得的信息可以用于旧系统重大改造的计划阶段:

如果存在大量克隆,并且这些克隆对于维护有着潜在风险,那

么可以在重新设计任务之前把这些克隆给删除;而对于一些

希望留下的代码克隆则不应该删除,甚至有时应该鼓励重用.

表６　基于度量值的代码克隆检测方法的特征

Table６　CharacteristicsofmetricＧbasedcodecloningdetectionmethods

检测方法 检测方法 检测方法 检测方法 检测方法

Mayrand[１８] 从函数的名称、布局、表达式和控制流计算度量,计算相

似性
C,C＋＋ ２ 大型电信监控系统

Kontogiannis[６５] 使用度量值的数值比较和使用最小编辑距离的动态规

划(DP)算法
C ３ 大型软件系统

Shawky[６６] 度量置换寻找最佳度量序列,生成向量,聚类 C N/A N/A

CMCD[６７] 使用计数矩阵比较代码段,计数矩阵由每个变量的计数

向量构成
Java ２ JDK１．６０_１８

Oreo[６８] 使用２４种度量(包括声明变量的数量)表示一个代码片

段,然后使用４８维向量训练二进制分类器
Java ３ Bigclonebench

Davey[６９]
忽略标识符和运算符,而是考虑关键字的频率、缩进模

式和表示片段的每行的长度.这些特征向量被传递到

一个自组织映射来检测克隆
N/A N/A N/A

Salwa[７０] 收集功能性度量,分型聚类提取克隆类 C N/A 开源 C语言程序

Li[７１] 将代码片段视为度量空间的一个坐标点,利用度量空间

内的距离来度量代码的相似性
N/A N/A N/A
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３．５．６　其他代码克隆检测方法

Chaiyong等[７２]提出了一种基于图像相似性的代码克隆

检测技术 Vincent,该技术通过对原始源代码应用语法高亮和

图像转换,将代码转化为图像.在经过高斯模糊过滤之后,对

图像进行比较,生成克隆检测报告.Kim 等[７３]提出了一种通

过比较程序的内存状态来检测代码克隆的方法 MeCC.它首

先使用路径敏感的基于语义的静态分析器来记录每个过程的

内存状态,然后比较内存状态以确定克隆.该方法可以有效

地检测语义克隆.由于静态分析器只能收集过程级的内存状

态,因此 MeCC并不能保证语义级别的代码克隆检测有效性.

但是由于从程序中提取抽象的内存状态在时间以及内存上都

是一项计算量很大的任务,所以该方法仍存在一些局限性.

表７　其他代码克隆检测方法的特征

Table７　Characteristicsofothercodeclonedetectionmethods

Vincent[７２] 代码预处理,转换为图像,图像高斯模糊化,比较图像相

似度
Java ２ generateddataset

MeCC[７３] 通过语义静态分析技术,收集抽象内存状态,通过对这

些内存状态的比较,判断代码相似性
Python,Java,SQL ４ generateddataset

Grant[７４]
对原始的方法词法单元矩阵奇异值分解;独立分量分

析,识别出与输入数据对应的新向量空间中的点,测量

两个向量之间的有效距离来计算相似性
C N/A Linux内核

Wahler[７５] 将源代码的语句序列汇总为一个语句集,然后采用一种

适用的数据挖掘算法对语句集中的高频语句进行搜索
C＋＋,PROLOG,Java ２ JDK

Fang[７６]
一种细粒度的代码克隆检测方法,将具有调用关系的方

法视为功能实现,融合了语法和语义信息进行代码克隆

检测
C＋＋ ４ OJClone

Tufano[７７] 基于深度学习的多种表征方式结合的克隆检测方法 Java ４ generateddataset

表８　不同类型克隆检测技术的对比

Table８　Comparisonofdifferenttypesofcloningdetectiontechniques

检测方法分类 中间表示形式 匹配算法 优点 缺点

基于文本 字符 字符匹配
算法实现简单,几乎可以检测所有语言的代

码,具有很高的移植性.
不能识别程序中的语法,语义等信息,准确率

并不高,只能检测 TypeＧ１和 TypeＧ２克隆

基于词法 token
LCS、后缀树、

指纹算法、哈希索引

相对于文本而言,可以检测更多代码特有信

息.而且相对于复杂的检测方法有着更低的

时空复杂度

本质上来讲,还是将代码看作符号序列.不能

识别程序的语法、语义等信息.依赖于代码行

的顺序,一旦顺序发生了改变,就检测不到重

复代码

基于语法
抽象语法树,

解析树
子树匹配 可以识别程序的语法信息,准确率较高

构造 AST以及 AST的比较代价较大,识别不

出程序的语义信息

基于语义 程序依赖图 子图匹配、程序切片 可以识别出程序的语义信息
构造 PDG 以及 PDG 的匹配代价较大,需要

PDG生成器

３．６　克隆检测技术应用

(１)Bug解决方案推荐:解释编译器错误和异常消息对新

手程序员而言是一项挑战,展示其他程序员如何纠正类似错

误的例子将有助于新手理解以及纠正其错误.Hartmann通

过推荐相似方法应用的 Bug解决方案来解决项目中遇到的

错误信息[７８].
(２)克隆相关Bug检测:已有研究表明,代码克隆与软件

系统中的Bug和不一致性直接相关[２７].当程序开发人员忘

记对变量名等进行一致性修改,或是克隆后代码 Bug修复不

完全,软件系统都将被引入新的 Bug[２８].通常将这些修改不

一致或是存在Bug的代码克隆视作为易受攻击的代码,SeulＧ
bae等在２０１５年提出了一种名为 VUDDY[７９]的可扩展的代

码克隆检测方法,能够在代码库中快速找到那些易被攻击的

代码克隆.
(３)程序理解:Maletic等利用程序的语义和结构信息来

定义软件构件之间的语义相似度,将软件系统中的组件聚集

在一起,使用软件系统的简单结构信息来帮助程序理解[８０].
(４)横切关注点的确定:在程序系统中部分代码在多个功

能模块中重复的出现,这些代码即是横切关注点.日志功能

就是横切关注点的一个典型案例,它往往横跨系统中的每个

业务模块,而很多程序员在面对这种情况都会采用复制Ｇ粘

贴.Bruntink等在识别横切关注点代码上使用了３种不同的

克隆检测技术[８１],取得了不错的效果.
(５)克隆提醒:为了避免代码克隆对软件系统造成不好的

影响,Vibran等[８２]在程序员写代码时识别克隆,并提醒程序

员何处存在克隆.
(６)代码重构:通过使用代码克隆检测技术和代码重构技

术替换 常 见 代 码,以 减 小 代 码 大 小,增 加 代 码 的 可 理 解

性[８３Ｇ８４].
(７)版权保护及剽窃检测:源代码作为一种具有专利的知

识产权,可能会被恶意软件非法盗用.通过克隆代码检测技

术将具有知识产权的源代码与被测代码进行比对,判断是否

存在抄袭现象,为知识产权维护提供依据[２９].Steven等提出

一种名为 ASM２VEC[８５]的二进制代码克隆检测技术,能够获

取汇编代码中丰富的语义信息,在面对代码混淆和代码模糊

所带来的变化时,具有更强的鲁棒性.

３．７　已开源工具

我们在调研中发现,绝大多数检测工具及方法都没有开

源.对于学术界和工业界来说,这无疑是一种巨大的损失.
与未公开的工具相比,已开源的工具将被更快、更好地不断进

行更新和改进.表９列出了我们统计的已开源方法和工具及

其下载地址.
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表９　已开源方法

Table９　Opensourcemethod

检测方法 下载链接

Deckard[２２] https://github．com/skyhover/Deckard

CloneTracker[３３] www．cs．mcgill．ca/~swevo/clonetracker

CCFinder[４０] http://www．ccfinder．net/index．html

SourcererCC[４４] https://github．com/Mondego/SourcererCC

ASTNN[５３] https://github．com/zhangj１１１/astnn

DeepSim[６０] https://github．com/parasolＧaser/deepsim

MeCC[７３] http://ropas．snu．ac．kr/mecc

SHINOBI[８６] https://sdlab．naist．jp/projects/shinobi．html

CloneMerge[８７] https://krishnanm８６．wixsite．com/clonerge

CtCompare[８８] https://github．com/awakecoding/ctcompare

CloneWorks[８９] https://github．com/jeffsvajlenko/CloneWorks

CodeEase[９０] https://github．com/shamsaＧabid/CodeEase

CCFinderSW[９１] https://github．com/YuichiSemura/CCFindＧ
erSW

Nicad[９２] https://www．txl．ca/txlＧnicaddownload．html

CloneＧDifferentiator[９３] https://sites．google．com/site/yinxingxue/
home/projects/clonedifferentiator

Agec[９４] https://github．com/tosＧkamiya/agec

LICCA[９５] https://github．com/tvislavski/licca

Mostaeen２０１８[９６] https://github．com/pseudoPixels/ML _ CloＧ
neValidationFramework

BCFinder[９７] http://www．imm．dtu．dk/~sljo/bcfinder/
gettingstarted．html

CCCD[９８] http://www．se．rit．edu/~dkrutz/CCCD/inＧ
dex．html

Simian
http://www．harukizaemon．com/simian/inＧ
dex．html

ConQAT[９９] http://www．conqat．org/

JCCD[１００] http://jccd．sourceforge．net

CloneCognition[１０１] https://github．com/pseudoPixels/CloneCogＧ
nition

４　代码克隆检测研究的主要挑战

虽然代码克隆检测的研究已经有超过２０年的历史,在这

期间也有非常多的研究者们贡献了非常多的成果,但是现有

的研究成果与工业界的期望还是有着一定的距离.本节将从

学术方面、工程实践、潜在风险３个方面阐述目前代码克隆研

究中存在主要挑战.

４．１　科学问题

(１)代码克隆定性研究

对于代码克隆产生的原因、发展过程及影响,研究者们已

经进行了定性分析[１０２].Kim 等[１０４]从代码克隆系谱的角度

出发,分析了两个开源软件系统的克隆系谱,得到了克隆并不

总是有害的结论.他们的研究还表明,许多长期持续变化的

克隆是不能局部重构的,这样的克隆不能通过重构从系统中

移除.虽然众多研究者们在代码克隆产生的原因及影响上都

进行了定性的分析,但在目前的代码克隆研究中,尚未有研究

者可以进一步对代码克隆的特征以及处理方式进行分析,即
面对不同的代码克隆,采取不同的优化方式.研究者们需要

在代码克隆研究的定性问题中进行更一步的研究,针对不同

的应用背景,对代码克隆产生的原因、特征以及影响进行分

析,提高代码克隆检测技术在现实应用场景中的可行性.
(２)代码克隆检测技术研究

随着机器学习以及深度学习技术在代码克隆检测领域的

普遍应用,曾经很难检测到的 TypeＧ３和 TypeＧ４克隆也能被

检测到,并且有着很高的精确率和召回率.但是深度学习方

法仍然存在着局限性,由于其训练时间过长,因此很难将这些

方法工程化,将代码克隆检测方法和实际应用相结合.因此,

提出一种在精确度、召回率、可扩展性、可移植性和健壮性都

完美的克隆检测方法,依旧是我们所期盼的.

４．２　工程实践

代码克隆研究的实用性:代码克隆流程中包含预处理、代

码表征、相似度比较和后处理.然而现有的研究大多数只针

对前３个过程进行研究分析.而对于后处理阶段,大多数已

公开的可使用的代码克隆检测工具仅仅是将代码相似片段映

射在源代码中[１０３].

Mostaeen等[１０１]指出,在代码克隆检测工具使用过程中,

检测器检测到的克隆有时并不被用户接受.用户常常需要从

已有的克隆检测报告中手动地进行验证,这是一个耗时耗力

的工作.针对不同的需求,如何有效地制定相应的克隆报告

分析,需要未来工作的进一步分析与研究.

４．３　潜在风险

(１)对 AI生成的代码进行有效克隆检测

随着人工智能的迅速发展,软件开发前沿理论研究包括

群智软件和基于 AI自动生成的软件.考虑系统的可维护性

和稳定性,由这些技术开发出来的软件系统也需要做克隆检

测,以适应新的发展需求.
(２)抗混淆的代码克隆检测方法

新兴的混淆技术例如识别密码算法已经被现代恶意软件

广泛采用,以达到规避检测的目的,然而现有的代码相似性比

较方法,无论是基于源代码还是基于二进制代码,大多不能抵

抗混淆,因此自动检测非常困难[２９].未来代码克隆检测工具

研究需要针对这一问题开展,以适应新的发展需求.
(３)跨语言代码克隆检测

以往工作已经广泛研究了相同编码语言编写的程序代码

的克隆检测问题.但是跨编程语言的代码克隆检测仍未得到

很好的研究[１０５].事实上多种编程语言共同编写的系统也一

直存在.

为了吸引更多开发者或是支持不同的平台,开源项目组

织或商业公司倾向于采用多种语言实现其项目.跨语言代码

克隆可能会对系统的可维护性产生负面影响,对代码的一致

性修改在多语言开发的系统中也是一件耗时、耗力的任务.

因此跨语言代码克隆检测是多语言软件项目维护中的重要

部分.
(４)基准数据集的不完整

研究者们在验证自己提出的代码克隆检测工具的有效性

时会通过寻找开源软件、通过修改、人工标注等方式对代码克

隆进行修改以创建自己的数据集[７].然而这样创建的数据集

规模不够大、不足以形成统一的评价标准.为了解决这个问

题,Svajlenko等提出了 BigCloneBench[３５].BigCloneBench从

IjaDatasetＧ２．０中提取了８００万个经过验证的克隆集合,包含

了 TypeＧ１至 TypeＧ４的代码克隆,既含有项目内克隆,也有项

目间克隆.然而 BigCloneBench也存在着缺陷,即如此大的

数据集只有 ４３个功能,这显然不符合现实中的软件系统

情况.

除此之外,现有的基准数据集仅有 C和Java两种语言,

对于其他流行的编程语言而言,仍然缺少让大家认同的公共

基准数据集.
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５　解决思路

针对上一节代码克隆领域中存在的主要挑战,本节将讨

论未来代码克隆检测的可能研究方向.

５．１　知识图谱的技术可以为代码克隆定性研究提供解决思路

　　近年来,开源运动如火如荼,大量软件企业积极参与开源

软件生态系统的构建.持续跟踪、记录大型开源软件系统中

的代码克隆相对较容易.研究者们可以利用知识图谱相关技

术[１０７]记录代码克隆在软件系统中的产生、繁衍以及消亡的

过程,并以此总结出代码克隆特征与处理过程之间的一般

规律.
在目前的技术中,代码克隆检测技术已经能够检测到大

多数代码克隆,但是仍不能完全应用在工业界之中.一方面

是因为４．１节中提到的问题.另一方面是因为现有的克隆报

告并不能直接被用户接受[１０８].Xiao的成功很好地展现了开

发者和用户之间的良好协作,未来的代码克隆检测工具需要

考虑用户的需求,给出相应的代码克隆检测报告.

５．２　综合考虑代码的“额外信息”,并以此提出更准确的检测

模型

　　除了代码本身包含的大量语义信息及结构信息外,研究

者们可以利用起目前尚未被利用的“额外信息”,如注释信息

以及 API信息[１００].借助外部信息,可以增强模型对代码的

表征能力,提高模型的准确率.

５．３　代码克隆检测工具开源的必要性

已有研究表明[９],截至２０１９年,仅有２２％的代码克隆检

测工具是开源的,无论是对于学术界还是工业界,这无疑是一

种莫大的损失.同时,相比于封闭的源代码而言,已经开源的

工具正在不断地更新和改进.像SourcererCC这样的工具已

经可以扩展到SoucererCCＧi.未开源的工具往往仅在研究人

员小组中得到改进,而开源工具则展示了许多不同研究人员

群体之间的协作.开源工具为新研究者们提供思路,使其与

产品使用者们保持联系,获取反馈,在此基础上加以改进.

５．４　采用新的算法可以减少对数据集的依赖

近年来,深度学习被引入到代码克隆检测领域[５１].基于

深度学习的方法需要大量的、高质量的人工标注数据集,然而

代码标注的过程十分的困难:理解代码并进行标注需要大量

的专业知识,审查者们由于其先验知识不一,对代码克隆的判

定标准也不一样.
因此,除了提出更准确的数据标注方法外[７],尝试一些新

的算法减少对标记数据集的依赖是可行的思路.人工智能领

域内的一些研究指出,通过采用无监督、半监督以及强化学习

等方法[１１０]可以大大减少对标记数据集的依赖.
结束语　随着IT信息技术发展,开源程序已经成为了一

种潮流.在软件开发过程中,代码克隆普遍存在而且随着时

间持续增多.已经有大量研究表明,代码克隆会给软件开发

和维护带来不好的影响.本文通过仔细梳理发现并不是所有

的代码克隆都对系统有害而需要被移除,为了提升代码质量,
我们应该采用不同的方式应对不同类型的代码克隆.本文基

于当前研究进度,对在软件开发过程中各种克隆产生的原因、
优缺点以及克隆分类进行分析;同时介绍了目前已有各种代

码克隆检测方法,从科学、工程以及潜在风险３个角度归纳总

结了代码克隆检测研究目前存在的问题,最后给出了问题的

可能解决思路以及未来的发展趋势.
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