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摘　要　模糊测试是挖掘网络协议漏洞的重要方法之一.现有的模糊测试方法存在覆盖路径不完全、效率低下等问题.为了

解决这些问题,文中提出了基于深度优先搜索的模糊测试用例生成方法,该方法将状态机转换成有向无回路图,以获得状态迁

移路径,并通过提高测试用例在发送报文中的占比来提升模糊测试效率.该方法主要包括合并状态迁移、消除循环路径、搜索

状态迁移路径、标记重复状态迁移和基于测试用例引导的模糊测试５个阶段.在合并状态迁移阶段,将首尾状态相同的状态迁

移进行合并.在消除循环路径阶段,根据深度优先搜索判断图中的循环,并通过删除边将状态机转换成有向无回路图.在搜索

状态迁移路径阶段,搜索有向无回路图从初始状态到终止状态的全路径,并对原状态机图使用Floyd算法补充被去除的边构造

测试路径,以确保充分测试状态机中的每一个状态迁移.在标记重复状态迁移阶段,对重复状态迁移进行标记,避免对重复的

状态迁移进行反复测试,以缩减测试的冗余.在基于测试用例引导的模糊测试阶段,生成针对状态迁移的测试用例,并将测试

用例均匀分发到重复的状态迁移上,其中的部分测试用例能够起到引导状态迁移的作用,对被测目标进行模糊测试.实验结果

表明,所提方法能够取得更高的有效测试用例比例.
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Abstract　Fuzzingtestisanimportantmethodtoexploitnetworkprotocolvulnerability．Existingfuzzingtestmethodshavesome

problemssuchasincompletepathcoverageandlowefficiency．Tosolvetheseproblems,thispaperproposesadepthＧfirstsearch
basedfuzzingtestcasesgenerationmethod．Themethodtransformsthestatemachineintoadirectedacyclicgraphtoobtainthe
statetransitionpaths,andincreasestheproportionoftestcasesinthetestingmessagestoimprovethefuzzingefficiency．The
methodincludesfivestages:mergingstatetransition,eliminatingloops,searchingstatetransitionpaths,markingthesamestate
transitions,andtestcaseguidancebasedfuzzingtest．Firstly,thestatetransitionswhichhavethesamestartstatesandendstates
aremerged．Secondly,accordingtothedepthＧfirstsearch,theloopsinthegrapharefound,andthestatemachineisconvertedinto
adirectedacyclicgraphbydeletingtheedgesoftheloops．Thirdly,thedirectedacyclicgraphisanalyzedforthefullpathfromthe
initialstatetotheendstate,andtheoriginalstatemachinegraphissupplementedwiththeremovededgesusingFloydalgorithm
toconstructthecompletetestpaths,soastoensurethateachstatetransitioninthestatemachinecanbefullytested．Fourthly,

repeatedstatetransitionsaremarkedtoavoidrepeatedtestofsimilarstatetransitionsandreducetestingredundancy．Finally,test
casesforstatetransitionsaregenerated,andtestcaseswhichmayguidethestatetransitionaredistributedevenlyovertherepetiＧ
tivestatetransitionstocarryoutfuzzingtestonthetarget．Experimentalresultsshowthattheproposedmethodcanachieve
higherproportionofvalidtestcases．
Keywords　Fuzzingtest,Vulnerabilitydiscovery,Statefulprotocol,Protocolstatemachine,Depthfirstsearch

　

１　引言

协议漏洞挖掘是维护网络空间安全的重要手段.根据先

验知识的多少,现有的漏洞挖掘方法可以分为白盒测试、灰盒

测试和黑盒测试[１].模糊测试是目前一种应用广泛的黑盒测

试方法,它通过向协议实体输入非预期的报文,监控协议实体

的运行状况,来分析协议实体发生的异常以发现潜在的安全

漏洞[２].



针对网络协议的模糊测试最早可追溯到 Oulu大学开发

的PROTOS[３]模糊测试集.该团队通过分析协议规约,生成

违反规约或者可能导致协议实体发生异常和错误的报文,并

以此为基础形成针对某一协议的专用测试集,对协议实体进

行测试.然而,PROTOS的灵活性较差,应用范围狭窄.随

着网络协议模糊测试技术的不断发展,越来越多的研究人员

开始开发通用型的模糊测试工具.现有的主流网络协议模糊

测试工 具 有 Peach[４],Sulley[５]和 SPIKE[６]等.Peach 是 用

Python编写的一个模糊测试框架.测试者通过编写 XML文

件,对协议格式和测试用例发送顺序进行描述,从而对目标网

络协议进行测试.编写XML的过程比较容易,但是Peach的

程序部分难以修改,不能进行更精细的模糊测试操作,无法深

度开发模糊测试器.Sulley也是用Python编写的,测试者能

够引用框架中的函数来描述协议格式,使用会话图说明测试

用例的发送顺序,从而对目标网络协议进行测试.使用 SuＧ

lley内置的工具可以开发插件、监视器等,适用于模糊测试深

度开发.SPIKE是使用 C语言编写的模糊测试框架,与SuＧ
lley类似,测试者通过引用该框架的函数来描述协议格式,并

对目标网络协议进行模糊测试.与Sulley相同,它也能够深

度开发模糊测试工具.

根据协议输入报文之间是否存在关联性,可将网络协议

分为有状态协议(statefulprotocol)和无状态协议(stateless

protocol)[７].有状态协议接收输入报文时,会先验证输入的

报文类型是否符合当前状态的预期,如果不符合预期则会进

入错误处理程序,无状态协议则没有该约束.例如,FTP作

为有状态协议,在初始状态输入 USER 类型报文后,服务器

端将等待用户继续输入 PASS类型报文,此时如果输入其他

类型的报文,则服务器将提示用户输入错误.相比无状态协

议,有状态协议的模糊测试更加困难.

１．１　相关工作

Li等[８]提出了基于协议状态图遍历的 RTSP协议漏洞

挖掘方法,该方法采用深度优先搜索的方式对状态机进行模

糊测试,并设置了最大遍历深度以防止遍历复杂协议时效率

低下.然而,该方法没有考虑状态图存在循环路径的情况,在
进行状态图的深度遍历时有可能陷入循环,无法遍历循环以

外的路径,从而导致模糊测试的代码覆盖率低.

Ma等[９]提出使用基于规则的状态机(ruleＧbasedstate

machine)和状态规则树(statefulruletree)对有状态协议进行

模糊测试.他们认为如果某个状态迁移对应的输入不会引发

协议实体错误,则可以认定该路径为安全路径.在测试时将

安全路径删除,可以达到减少测试用例数量、提高模糊测试效

率的目的.然而,这种方法可能会导致模糊测试不完全.

Sulley可以根据协议状态迁移生成会话图.然而,由于

循环路径的存在,Sulley在构建会话图后无法确定模糊测试

需要在哪个状态下停止,因此其难以直接根据有循环的协议

状态机生成模糊测试会话图对系统进行模糊测试[１０].Zhang
等[１１]在Sulley的基础上提出了循环路径展开的方法,将状态

迁移过程中产生的循环路径解开,叠加生成非循环的路径.

但是,该方法在进行模糊测试时会生成大量冗余报文,并重复

测试相同的状态迁移,从而导致模糊测试效率低下.

Huang等[１２]提出了基于Fuzzing测试的工控网络协议漏

洞挖掘技术.该方法提出多字段组合关联的模糊策略和基于

动态抽样的样本生成方法用于模糊测试.然而,该方法关注

了报文内各字段之间的约束,却没有考虑到报文之间的约束.

因此,将该方法用于有状态协议模糊测试时,会导致模糊测试

效果不佳.

Wang等[１３]提出了基于字段过滤和分组修复的模糊测试

方案,该方法对报文中特定的字段进行变异,观察响应报文.

如果响应报文显示语法错误,则说明被测系统在该字段上有

完善的语法处理机制;如果响应报文显示正确接收了变异的

报文,则说明目标程序没有对该字段进行必要的处理.根据

这一特点,如果变异了某字段,收到标识错误的响应报文,则
不再变异该字段以减少无用的测试用例;如果收到标识正确

的响应报文,则继续变异该字段.然而,这种判断方式过于粗

糙,可能会导致模糊测试不完全.

现有的模糊测试方法在状态机迁移遍历时没有考虑到循

环路径的情况,在循环路径的展开过程中可能存在冗余,导致

模糊测试效率低下.而一些模糊测试方法过度追求测试用例

的缩减,导致模糊测试不完全.除此之外,Sulley等工具能够

利用会话图,生成符合协议状态迁移路径的测试用例,但是如

果完全按照有状态协议的状态机建立会话图,当模糊测试进

入循环的状态迁移路径时,无法确定需要在循环路径中循环

多少次后停止测试.

１．２　主要贡献

深度优先搜索和广度优先搜索是针对图的两种主要遍历

算法.深度优先搜索会对每一条可能的分支路径深入到不能

够再深入为止,而广度优先搜索会优先遍历当前结点的所有

子节点.深度优先搜索相比广度优先搜索更适合寻找图中从

一个初始点到一个终止点的路径.在有状态协议模糊测试领

域,测试者定制目标协议的测试用例输入顺序时,需要使用协

议实体的状态迁移路径,而深度优先搜索符合寻找协议状态

机的迁移路径这一要求.基于该思想,本文提出了基于深度

优先搜索的模糊测试用例生成方法.该方法由合并状态迁

移、消除循环路径、搜索状态迁移路径、标记重复状态迁移和

模糊测试５个阶段组成.该方法解决了循环路径导致无法进

行充分模糊测试的问题,能够针对目标协议实施相对完整的

模糊测试.

本文第２节对有状态协议的模糊测试问题进行了具体描

述;第３节介绍了本文方法的具体框架设计;第４节使用有效

测试用例比例 PoVTC(ProportionofValidTestCases)和模

糊测试时间两个指标对本文方法与其他方法进行了对比分

析;最后总结全文.

２　问题描述

有限状态机[１４](FiniteStateMachine,FSM)是一种用来

进行对象行为建模的工具.在网络协议领域的研究中,有限

状态机常被用于网络协议报文交互过程的建模,以描述网络

协议实体的状态转换.例如,著名的传输控制协议(TransＧ

missionControlProtocol,TCP)状态机描述了 TCP协议交互

时协议实体需要处理的各种事件以及状态迁移[１５],如图１所
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示.在 TCP协议状态机中,协议实体在 CLOSED状态下,接
收LISTEN类报文,协议实体将进入 LISTEN 状态,等待接

收SYN或者SEND类报文.协议实体在 LISTEN 状态下收

到相应类型的报文后,将发送响应报文,并转入 SYN REＧ
CEIVED状态或者SYNSENT状态.

图１　TCP协议的有限状态机

Fig．１　FinitestatemachineofTCPprotocol

定义１　有限状态机(FSM)　可被定义为一个五元组

M＝(S,Σ,δ,s０,F).其中,S是非空有限状态集合;Σ是输入

符号集;δ:Q×Σ→Q 是状态迁移函数;s０是初始状态,且s０∈
S;F是终止状态集合,且F⊆S.

定义２状态迁移(statetransition)　在接收某一输入符

号后,状态从一个状态转换成另一个状态,这个过程被称为状

态迁移.本文将其形式化描述成一个序列‹si,m,sj›,其中si

被称为当前状态,sj被称为下一状态.该序列表示实体在状

态si下接收输入符号m 后,状态转换到sj.
以图１中的TCP协议为例,建立有限状态机模型.非空有

限状态集合S＝(CLOSED,LISTEN,SYNRECIEVED,􀆺),输
入符号集Σ＝(SYN,CLOSE,FIN,ACK,􀆺),δ表示状态迁

移函数,由 多 个 状 态 迁 移 构 成,δ＝ (‹CLOSED,LISTEN,

LISTEN›,‹CLOSING,ACK,TIMEWAIT›,􀆺).初始状

态s０为状态CLOSED,终止状态集合F＝(CLOSED).
协议实体在进行报文处理时需要遵循网络协议规范.当

协议实体处于某一状态si时,只有得到正确输入,协议实体才

会对该输入进行处理,否则协议实体会进入错误处理程序.
为了提高模糊测试的代码覆盖率,对有状态协议进行模糊测

试时,需要注意输入报文与协议状态相匹配,避免输入报文被

协议实体程序丢弃,导致无法进入深层次的处理流程.

在针对协议实体某一状态进行测试时,传统模糊测试方

法需要先将协议实体的状态引导至被测状态下才能进行测

试,这样会产生大量引导报文.引导报文在模糊测试过程中

会耗费大量的时间,从而导致模糊测试效率低下.如果使用

测试用例充当引导报文,在测试过程中将协议实体引导到相

应的协议状态,就能减少模糊测试过程中产生的引导报文数

量,从而提高模糊测试效率.

很多测试用例并不会触发协议实体异常,这些测试用例

主要可以分为两类:一类是由于测试用例存在畸形数据,无法

通过语法验证,这些测试用例会被协议实体直接抛弃,无法进

入程序执行过程,它们一般不会引发协议实体程序的异常和

状态跳转;另外一类是能够正常被程序执行,可以引发状态跳

转并输出正常的响应报文[２].根据这一特点,即可通过观察

响应报文的输出来判断测试用例是否使协议实体进行了状态

迁移.当协议实体处于某状态时,向其输入测试用例,如果该

测试用例能够使协议实体返回标识正确的响应报文,则说明

协议实体接收和正确处理了测试用例,并进行了状态迁移,那
么该测试用例就同时发挥了测试和引导的功能;如果该测试

用例使协议实体返回标识错误的响应报文,那么说明协议实

体状态未进行迁移,则继续进行当前状态的测试用例输入

测试.
针对上述分析,本文提出了基于深度优先搜索的模糊测

试用例生成方法,该方法由合并状态迁移、消除循环路径、搜
索状态迁移路径、标记重复状态迁移和基于测试用例引导的

模糊测试５个阶段组成.该方法能够严格遵循协议实体状态

机路径,并缩减状态迁移过程中的引导报文.

３　方案设计

３．１　概述

为了解决现有的有状态协议模糊测试方法代码覆盖率

低、测试不完全和效率低下等问题,本文提出的有状态协议模

糊测试方法的具体流程如图２所示.

图２　基于深度优先搜索的模糊测试流程

Fig．２　Procedureoffuzzingtestbasedondepthfirstsearch

７８李毅豪,等:基于深度优先搜索的模糊测试用例生成方法



首先根据被测系统协议的 RFC文档,对被测系统的网络

协议进行描述,构建协议状态机.协议状态机是对协议状态

的形式化描述,现在很多针对协议状态机设计的 RFC文档只

有相关的语言描述,因此这一步骤需要专业人员在 RFC文档

的基础上建立状态机模型.除此之外,针对未公开的协议,也

可以使用协议逆向工程的手段来获得协议的状态机信息,如

使用 Netzob[１６]等逆向分析工具获取状态机模型.

在有向图中,关联一对顶点的有向边如果多于１条,并且

这些边的始点与终点相同,则称这些边为平行边,关联同一个

顶点的有向边称为自环.不包含平行边和自环的有向图称为

简单图,简单图之外的有向图被称为多重图.深度优先搜索

有利于寻找模糊测试需要的状态迁移路径,而深度优先搜索

适用于简单图,因此需要将状态机转换成简单图.为了将状

态机转换成简单图,需要将首尾状态相同的状态迁移合并.

在合并状态迁移阶段,本文方法将合并当前状态和下一状态

相同但输入符号不同的状态迁移.如在状态迁移函数δ中,

有两个状态迁移‹s０,m０,s１›和‹s０,m１,s１›,需要将这两个状态

迁移合并.对协议状态机进行路径搜索后,再将合并的状态

迁移还原为两个独立的路径,以确保测试两个不同的状态

迁移.

当有向图中存在循环时,模糊测试可能会在循环的状态

迁移内绕圈,而忽略其他状态迁移.针对这一问题,现有的主

流有状态协议模糊测试工具(如Sulley等)难以根据有循环路

径的状态机生成会话图来对目标协议进行模糊测试.为了解

决这个问题,可以消除状态机图中的循环,将状态机图转换成

有向无回路图.深度优先搜索算法能够判断有向图中是否存

在循环.在消除循环路径阶段,利用深度优先搜索算法,将部

分路径从状态机迁移图中去除,使剩下的路径形成无循环的

有向图,以便通过遍历图形成模糊测试路径.后续再对所去

除的路径进行恢复,以确保模糊测试时能够对原状态机中所

有的状态迁移进行测试.

在搜索状态迁移路径阶段,首先利用深度优先搜索算法,

找到初始状态s０到所有终止状态send∈S之间的路径,形成路

径集合paths.Floyd算法[１７]是一种基于动态规划寻找图中

两点之间最短路径的算法.为了能够充分测试原状态机图的

所有状态迁移,利用 Floyd算法求出从初始状态到删除边

‹v１,v２›起点v１的最短路径Path１,再将删除边‹v１,v２›与该最

短路径相连接形成新的路径‹Path１,‹v１,v２››,这样就能够形

成需要最少引导报文来测试被删除边的状态迁移的路径.形

成的新路径被加入到路径集合paths中.然后将首尾状态相

同的状态迁移路径重新分离成多个状态迁移路径,并将这些

路径加入到路径集合paths中.

如果路径Path１和Path２中包含重复的状态迁移,在使用

Sulley进行模糊测试时,会首先根据路径生成两个会话图.

这两个会话图是相对独立的,而测试用例是针对输入符号m
生成的符合m 格式的报文,如果输入符号m 相同,则按照基

于输入符号格式的模糊测试方法所生成的测试用例也相同.

在进行模糊测试时,Sulley不会关联两个会话图中的重复状

态迁移,因为这会使得相同的测试用例在重复的状态迁移上

被测试两次,从而出现冗余测试的情况.为了解决这个问题,

在标记重复状态迁移阶段,对路径集合PATH 中首尾状态相

同且迁移的输入符号也相同的状态迁移进行标记,在模糊测

试中根据标记避免在不同路径的重复的状态迁移中使用相同

的测试用例,减少冗余测试.

在基于测试用例引导的模糊测试阶段,将对应各个输入

符号的测试用例用于测试被测系统协议的状态迁移,调整测

试用例输入顺序,使其符合路径集合PATH 中的状态迁移路

径,这样的做法能够让测试用例既能对系统进行测试,又能使

协议实体进行状态转换,并引导协议实体进入特定状态.如

一个状态迁移路径中有两个状态迁移:‹Si,ma,Sj›和‹Sj,

mb,Sk›.针对状态迁移‹Si,ma,Sj›有一个测试用例test１,针

对状态迁移‹Sj,mb,Sk›有一个测试用例test２,对该状态机进

行测试时按顺序输入测试用例序列‹test１,test２›.输入test１

时,如果收到标识正确的响应报文,则说明协议实体状态发生

了正常的迁移,从Si迁移到了Sj,此时即可输入test２进行针对

状态迁移‹Sj,mb,Sk›的测试;如果收到标识错误的响应报

文,则说明协议实体状态未发生迁移,此时需要再次输入针对

‹Si,ma,Sj›的测试用例;若针对状态迁移‹Si,ma,Sj›事先构

造好的测试用例集已空,则输入针对状态迁移‹Si,ma,Sj›的

正常报文以引导协议实体状态迁移至下一状态.该方法能够

增加测试用例在发送报文中所占的比例,减少前期引导性的

报文占发送报文的比例,使输入符号的输入顺序符合被测协

议的状态迁移路径,从而对协议实体进行模糊测试.

下文将对各阶段的主要工作进行细致分析.

３．２　合并状态迁移

由于存在当前状态和下一状态相同而输入符号不同的情

况,如图３所示,为了将状态机转换成有向无回路图(Directed

AcyclicGraph,DAG)以便进行深度优先搜索,需要合并这类

状态迁移.

图３　首尾状态相同的状态迁移

Fig．３　Statetransitionsofthesamestartstatesandendstates

当出现首尾状态相同的状态迁移时,需要将这些状态迁

移合并成一个,以将状态机图转换成有向无回路图.图３中

出现了两个首尾状态相同的状态迁移‹Si,ma,Sj›和‹Si,mb,

Sj›,将其合并后的状态迁移记作‹Si,ma/mb,Sj›.

本阶段检查状态迁移函数δ中的所有状态迁移,合并首

尾状态相同的状态迁移,得到协议状态机转换后的有向图G.

３．３　消除循环路径

深度优先搜索能够在图中寻找回路.在使用深度优先搜

索对有向图进行遍历时,如果发现某一个顶点的一个孩子是

该顶点的祖先,则说明图中存在回路.基于这种想法,本阶段

将使用基于深度优先搜索的路径去环算法,根据深度优先搜

索全图,如果遍历路径形成循环,则删除该循环中的一条边以

破坏循环,使协议状态机对应的有向图中不存在循环路径.

这样做能够确保模糊测试过程不会陷入循环,从而提高模糊
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测试效率.基于深度优先的路径去环算法如算法１所示.

算法１　基于深度优先的路径去环算法

输入:G＝(V,E)

输出:G′＝(V′,E′),remove_edges

１．defDFS_DAG(G,v)://以v为起点遍历图 G

２．pEdge＝thefirstedgeofv

３．　While(pEdge!＝Null):

４．　　v′＝theothernodeofpEdge

５．　　　ifv′isnotvisited://遍历到没有访问过的结点

６．　　　　markv′isbeingvisited

７．　　　　DFS_DAG(G,v′)

８．　　　elseifv′isbeingvisited://遍历到了已经遍历过的祖先结

点,说明存在环

９．　　　removetheedge(v,v′)fromG

１０．　 　addtheedgetoremove_edges

１１． pEdge＝thenextedge

１２．markvhasbeenvisited

１３．G′＝G

１４．returnG′,remove_edges

算法１中,输入为图G,输出为去环之后的图G′以及被去

除的边的集合remove_edges.图中的结点有３种状态:未访

问、正在访问和已访问.第１－４行为遍历算法初始变量赋

值;第５－７行说明深度优先搜索遍历到状态为未访问的结

点,将结点标记为正在访问,再次使用 DFS_DAG函数进行递

归调用;第８－１０行说明深度优先搜索遍历到状态为正在访

问的结点,说明图中存在回路,此时删除最近遍历的一条边以

破坏回路,并将删除的边保存到remove_edges中;第１１－１２
行,将结点标记为已访问;第１３－１４行返回没有回路的图G′
和被去除的边的集合remove_edges,作为算法的输出.

本阶段通过调用函数 DFS_DAG(G,v),完成对有状态协

议状态机图的去环操作,使图变为一个有向无回路图.其中,

G是有状态协议的状态机图,v是初始状态结点.

３．４　搜索状态迁移路径

模糊测试会话图是将状态迁移路径组合形成的状态迁移

图,描述了状态迁移的起点与状态迁移的方向,在进行模糊测

试时,利用会话图就能控制模糊测试流程.为了确定模糊测

试路径,需获得有向无回路图中,以初始状态为起点、各个不

同终止状态为终点的路径,建立符合状态迁移路径的模糊测

试会话图.

本阶段利用上一阶段得到的有向无回路图G′,通过基于

深度优先搜索的两点之间的全路径搜索算法,得到状态迁移

路径.除此之外,为了确保原状态机图中的每个状态迁移都

能被测试到,需要还原之前删除的状态迁移所对应的状态迁

移路径.为了补充上述状态迁移路径,在原始的状态机图G
中使用寻找最短路径的 Floyd算法,利用边集remove_edges
中的边构成新的状态迁移路径,以确保边集remove_edges中

的状态迁移在模糊测试时能够被覆盖.在合并状态迁移阶段

合并的状态迁移,是由首尾状态相同但是输入符号不同的多

个不同的状态迁移构成的.尽管首尾状态相同,但是由于其

输入符号不同,这些状态迁移并不是相同的状态迁移.为了

确保能够对状态机图中的所有状态迁移进行测试,需要将合

并的状态迁移进行分离,还原出首尾状态相同但输入符号不

同的状态迁移,以形成不同的测试路径.在本阶段,将把合并

状态迁移阶段中所合并的状态迁移重新分离开,并形成最终

的状态迁移路径集合STPS.基于深度优先搜索的两点之间

的全路径搜索算法如算法２所示.

算法２　基于深度优先搜索的两点之间的全路径搜索算法

输入:G′＝(V,E)

输出:paths

１．stack＝[]//初始化一个栈,保存当前搜索的路径

２．paths＝[]//初始化变量,保存搜索到的路径

３．defDFS_PATH(start,index,end,G′):

４．　stack．push(index)

５．　ifindex＝＝end:

６．　　paths．append(stack．copy())//找到终点

７．　　stack．pop()//往前回溯一位,查看是否有其他路径

８．　else://依次搜索不在栈中的其他结点

９．　　forvinV:

１０．　　ifvnotinstack:

１１．　　　DFS_PATH(start,v,end,G′)

１２．　　stack．pop()

１３．DFS_PATH(start_node,start_node,end_node,G′)

１４．returnpaths

算法２中,第１－２行分别初始化了一个栈变量和一个搜

索到的路径变量;第３行定义了使用深度优先搜索的寻找路

径函数;第４行将寻找到的第一个结点压入栈中;第５－７行

检查是否找到终点,如果是终点,则将栈中的结点保存至

paths变量中;第８－１２行如果检查到不是终点,则继续寻找

其他路径;第１３－１４行调用 DFS_PATH 函数,返回搜寻到

的路径集合paths.

首先,使用基于深度优先搜索的两点之间的全路径搜索

算法,输入有向无回路图G′,即可得到在有向无回路图G′中,

从初始状态s０到终止状态集合F中各终止状态的路径.

然后,为了将边集remove_edges中的边包含到模糊测试

的范围内,在原有状态协议的状态机图G中使用Floyd算法,

求出覆盖remove_edges中各边的最短路径.设remove_edＧ

ges如式(１)所示:

remove_edges＝(‹v１１,v１２›,‹v２１,v２２›,􀆺,‹vn１,vn２›) (１)

其中,vik(i∈(１,n),k∈{１,２})是图的结点,‹vi１,vi２›是从vi１

到vi２的有向边.

对于remove_edges中的每条边,使用 Floyd算法在原状

态机图G中寻找从初始状态结点s０到结点vi１的最短路径,该

路径记作floyd_pathi.将路径‹floyd_pathi,‹vi１,vi２››也加

入到路径集合paths中.

最后,搜索路径集合paths中合并的状态迁移,并将合并

的状态迁移分离.如果某路径中只有一个合并的状态迁移,

如路径‹‹S０,m０,Si›,‹Si,ma/mb,Sj››,则该路径能够被分离

成路径‹‹S０,m０,Si›,‹Si,ma,Sj››和路径‹‹S０,m０,Si›,‹Si,

mb,Sj››.如果某路径中有多个合并的状态迁移,则需要对
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合并状态迁移中的输入符号mi作笛卡尔积,分离得到多条路

径.如有一条两个合并的状态迁移路径‹‹S０,m０,Si›,‹Si,

ma/mb,Sj›,‹Sj,mc/md,Sk››,则该路径可被分离成‹‹S０,

m０,Si›,‹Si,ma,Sj›,‹Sj,mc,Sk››,‹‹S０,m０,Si›,‹Si,mb,

Sj›,‹Sj,mc,Sk››,‹‹S０,m０,Si›,‹Si,ma,Sj›,‹Sj,md,Sk››,

‹‹S０,m０,Si›,‹Si,mb,Sj›,‹Sj,md,Sk››.分离状态迁移能

够将合并的状态迁移还原成原状态机图中的首尾状态相同、

输入符号却不同的状态迁移,将这些状态迁移加到测试中,从

而保证被测系统的每个状态迁移都得到了充分测试.

３．５　标记重复状态迁移

该阶段需要对重复状态迁移的状态迁移进行标记,以减

少模糊测试阶段针对相同的状态迁移进行冗余测试.

定义３　状态迁移‹S１１,m１,S１２›,‹S２１,m２,S２２›,􀆺,‹Sn１,

mn,Sn２›为重复状态迁移,当且仅当S１１＝S２１＝􀆺＝Sn１∧m１＝

m２＝􀆺＝mn∧S１２＝S２２＝􀆺＝Sn２.

重复状态迁移指初始状态和迁移之后的状态相同、且输

入符号相同的状态迁移.一般而言,测试用例都是针对某个

状态迁移进行测试.传统的模糊测试方法需要根据状态迁移

路径创建会话图,对每个会话图进行独立测试.在展开循环

后的情况下,根据多个状态迁移路径创建的多个会话图中可

能包含重复状态迁移.由于传统的模糊测试方法中各会话图

之间是相互独立的,因此会话之间的重复状态迁移没有联系.

现有基于生成的模糊测试方法在生成测试用例时是根据输入

符号的格式进行填充的,如果输入符号 m 相同,则生成的测

试用例也相同,因此会对多个会话图中的重复状态迁移进行

重复测试,从而出现冗余.对重复状态迁移进行标记,可以使

同一个测试用例不会出现在不同会话图下的重复状态迁移

中,减少了模糊测试过程中的冗余工作.

如图４所示,为了说明标记重复状态迁移能够减少冗余,

提出以下假设:现有两条状态迁移路径Path１和Path２,其中各

有两个状态迁移,并且都包括‹S０,m０,S１›这个状态迁移.针

对状态迁移‹S０,m０,S１›有两个测试用例test０,test１,针对状态

迁移‹S１,m１,S２›有一个测试用例test２,针对状态迁移‹S１,

m２,S３›有一个测试用例test３.

图４　标记重复状态迁移减少冗余测试

Fig．４　Markrepetitivestatetransitionstoreducetestredundancy

传统的模糊测试方法根据两条状态迁移路径生成独立的

会话图 时,针 对Path１ 将 形 成 测 试 用 例 序 列 ‹test０,test２›,

‹test１,test２›,其中test０和test１用于状态迁移‹S０,m０,S１›的测

试,test２用于状态迁移‹S１,m１,S２›的测试.针对Path２将形成

测试用例序列‹test０,test３›,‹test１,test３›,其中test０和test１用于

状态迁移‹S０,m０,S１›的测试,test３用于状态迁移‹S１,m２,S３›

的测试.从上述分析可以看出,由于Path１和Path２形成的会

话图相对独立,因此在对这两个路径进行模糊测试时,重复对

两个路径中的状态‹S０,m０,S１›进行了测试.

如果对重复状态迁移进行标记,并将针对重复状态迁移

的测试用例分散到这些重复的状态迁移上,针对Path１形成测

试用例序列‹test０,test２›,针对Path２形成测试用例序列‹test１,

test３›.相 比 传 统 的 模 糊 测 试 方 法 形 成 的 测 试 用 例 序 列

‹test０,test２›,‹test１,test２›,‹test０,test３›,‹test１,test３›,将用于

同一个状态迁移‹S０,m０,S１›的测试用例test０和test１分别用在

两条路径中,这样对重复状态迁移进行标记的测试用例序列

只有‹test０,test２›和‹test１,test３›,其能够将相对独立的会话图

关联起来以减少冗余测试.

按照定义３,对路径集合paths中的所有路径进行搜索,

如果存在互为重复状态迁移的状态迁移,则将其标记出来,在

下一模糊测试阶段中,将针对某一状态迁移生成的测试用例

分散到各个路径上的与其互为重复状态迁移的状态迁移中,

以减少冗余测试,从而达到提高测试效率的目的.

３．６　基于测试用例引导的模糊测试

定义４(引导报文)　在针对有状态协议的模糊测试过程

中,测试一个状态迁移时,需要输入一系列报文,先将协议实

体的状态从初始状态迁移到待测状态下,这一系列报文被称

为引导报文.

如果模糊测试过程中需要产生过多的引导报文,则将直

接影响模糊测试的测试时间,并降低测试效率.因此,使用既

能够对被测系统进行测试,又能够引导协议实体发生状态迁

移的测试用例,可以减少引导报文的数量,降低模糊测试耗费

的时间,提升模糊测试效率.

协议实体针对输入的报文存在３种响应方式.第一,输

入的报文完全符合当前状态预期的输入报文,因此将返回表

示正确的响应报文,且协议实体的状态发生迁移.第二,输入

的报文不符合当前状态预期的输入报文,将返回表示错误的

响应报文,且协议实体状态不发生迁移.第三,输入报文后,

协议实体可能出现错误或异常,也有可能在进行程序设计实

现时没有考虑该种输入情况,不做任何响应,且协议实体不发

生迁移[２,１３].为了便于区别,本文将第一种响应方式称为发

生迁移的输入,将第二种和第三种响应方式称为不发生迁移

的输入.一般而言,引导报文都是能够使协议实体发生迁移

的输入,而在测试用例中,一部分测试用例是发生迁移的输

入,一部分测试用例是不发生迁移的输入.测试用例不能确

保被测协议实体会发生状态迁移,因此在输入一个测试用例

后,如果收到表示错误的响应报文或超时没有收到报文,则可

以认为协议实体的状态没有变化,然后输入针对当前状态的

下一个测试用例.如果收到表示正确的响应报文,则可以认

为协议实体跳转到了下一状态,然后输入针对相应状态的测

试用例.

模糊测试的具体过程如下.首先,根据各输入符号mi的

格式,生成相应的测试用例.然后,根据路径集合paths建立

测试会话图,使模糊测试能够按照路径集合paths中的路径

执行.其次,检查路径集合paths,如果发现某些状态迁移有

多个,则说明这些状态迁移为重复状态迁移.生成与mi相关
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的测试用例并分散应用在这些不同路径的重复状态迁移中,

这些测试用例在测试中不仅能够对被测系统进行测试,还可

以作为引导协议实体状态迁移的报文,以减少引导报文的占

比,提高模糊测试效率.最后,运行监视代理、日志记录代理

和模糊测试程序,对目标有状态协议实体进行模糊测试.当

监视代理收到响应的正确报文时,说明当前的测试用例输入

是发生迁移的输入,则模糊测试程序针对路径中的下一个状

态迁移发送测试用例;当监视代理收到响应的错误报文或没

有接收到任何响应时,说明当前的测试用例输入是不发生迁

移的输入,则模糊测试程序继续针对当前状态迁移发送测试

用例,该过程如图５所示.

图５　基于测试用例引导的模糊测试阶段

Fig．５　Phasesoffuzzingtestbasedontestcasesguidance

４　评估

在评估阶段,本文将使用 FTP和 SMTP作为评估本文

方法有效性的对象,将本文方法(FTMBDFS)与 Sulley、Li
等[８]的方法(TPSG)、Zhang等[１１]的方法(VMNPBF)就有效

测试用例比例(ProportionofValidTestCases,PoVTC)指标

和模糊测试时间指标进行对比.下面将介绍两个评估指标.

有效测试用例比例是衡量漏洞挖掘有效性的重要指标,

它指模糊测试方法生成的能够使被测系统产生异常的测试用

例数量占所有发送报文数量的比例.由于该占比数值一般较

小,为了便于观察,数值采取乘１００的方式,如式(２)所示:

PoVTC＝ a
n
１００

＝a
n ×１００ (２)

其中,a表示测试用例中能够使被测系统发生异常或错误的

测试用例数量,n表示发送报文总数.该指标越高,说明能够

使被测系统发生异常或错误的测试用例在总发送报文数中的

占比越高,模糊测试效率就越高.

模糊测试时间是衡量模糊测试效率的一个重要指标.它

主要是由模糊测试时发送引导报文、测试用例的时间和协议

实体处理时间构成,能够有效反映模糊测试方法生成的测试

用例数量的多少.该指标越高,说明该模糊测试方法生成的

测试用例越多,该指标越低,说明该模糊测试方法生成的测试

用例越少.

４．１　对FTP进行实验评估

文件传输协议(FileTransferProtocol,FTP)是一种应用

范围广泛的应用层协议.客户端能够通过控制端口对服务器

发送控制指令,通过数据端口上传或下载响应的文件.其输

入符号列表和状态机图如表１和图６所示[２].

表１　FTP输入符号列表

Table１　IncomingsymbollistofFTP

message
type

incoming
symbol

USER m１

PASS m２

PWD m３

TYPE m４

STOR m５

MKD m６

message
type

incoming
symbol

RETR m７

RMD m８

CWD m９

DELE m１０

CDUP m１１

QUIT m１２

图６　FTP有限状态机

Fig．６　FinitestatemachineofFTP

在本实验中,将使用 Quick’nEasyFTPServerV４．０．０
作为FTP协议被测协议实体,其满足 RFC文档中对 FTP协

议状态机的描述.实验所用的各方法的发送报文数、测试时

间和测试用例数如表２所列,各方法的 PoVTC指标数值如

图７所示.

表２　FTP发送报文数和测试时间

Table２　FTPmessagesnumberandtestingtime

Method
Thenumberof

messages
Testing
Time

Thenumberof
testcases

Sulley ６６１７７ １３h１７min １３４７６
VMNPBF ７１２７０ １５h２２min １７９６８
TPSG ４２９５７ ８h４８min １０１０７

FTMBDFS ３０４９９ ６h７min １３４７６

图７　各方法的PoVTC指标数值

Fig．７　PoVTCofeachmethod
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从表２可以得出,本文提出的方法 FTMBDFS将生成更

少的测试用例,相比对比方法中用时最少的 TPSG方法减少

了３０％以上,相比的模糊测试工具Sulley减少了５０％以上.

从图７可以看出,本文方法的有效测试用例比例指标相比对

比方法中最高的 TPSG提高了５０％以上.

Sulley在１３４７６个测试用例中发现了１０个能够使协议

实体产生异常的测试用例,VMNPBF在１７９６８个测试用例中

发现了１０个能够使协议实体产生异常的测试用例,TPSG在

１０１０７个测试用例中发现了９个能够使协议实体产生异常的

测试用例.本文方法在１３４７６个测试用例中发现了１０个能

够使协议实体产生异常的测试用例.除此之外,本文方法的

测试用例占发送报文数的比例达到４４．１９％,高于其他方法.

上述数据能够有效说明,针对 FTP协议,无论是在模糊测试

时间方面还是有效测试用例比例方面,本文方法相比现有的

其他方法都更有优势.

４．２　对SMTP进行实验评估

简单 邮 件 传 输 协 议 (Simple MailTransferProtocol,

SMTP)是用于传输邮件的应用层协议,目前被广泛应用于各

种邮件应用程序中.客户端和服务器端通过２５号端口进

行通信.利用命令、客户端将邮件的原地址、目的地址和

邮件的具体内容传递给服务器端,服务器端进行相应的响

应并接收邮件.其输入符号列表和状态机图如表３和图８
所示[１８].

表３　SMTP输入符号列表

Table３　IncomingsymbollistofSMTP

message
type

incoming
symbol

helo m１

ehlo m２

mailfrom m３

saml m４

soml m５

rcptto m６

rcptto m７

message
type

incoming
symbol

rcptto m８

rset m９

data m１０

‹CRLF› m１１

rset m１２

quit m１３

图８　SMTP有限状态机

Fig．８　FinitestatemachineofSMTP

在该测 试 实 验 中,将 使 用 Quick’nEasy MailServer

V３．３．０作为SMTP协议的被测协议实体,其满足 RFC文档

中对SMTP的状态机描述.实验所用各方法的发送报文数、

测试时间和测试用例数如表４所列,各方法的 PoVTC指标

数值如图９所示.

表４　SMTP发送报文数和测试时间

Table４　SMTPmessagesnumberandtesttime

Method
Thenumberof

messages
TestingTime

Thenumberof
testcases

Sulley ４０４２８ ７h４８min １２８３１
VMNPBF ４７１６６ ９h０min １４８５０
TPSG ２６９５２ ５h２７min １０８７０

FTMBDFS ２１２３０ ４h１７min １２８３１

图９　各方法的PoVTC指标数值

Fig．９　PoVTCofeachmethod

从表４可以看出,本文方法在发送报文数上远小于其他

方法,且测试时间远低于传统的模糊测试工具Sulley.从图９
可以看出,本文方法在有效测试用例比例指标上相比其他方

法也有显著提高,在针对SMTP协议实体的漏洞挖掘中,数

值高达０．０３７６８.Sulley,VMNPBF,TPSG 方法生成的能够

使协议实体产生异常的测试用例数分别为８,８,６,其生成的

测试用例总数分别为１２８３１,１４８５０,１０８７０.本文方法生成的

能够使协议实体产生异常的测试用例数为８,生成的总测试

用例数为１２８３１.除此之外,本文方法的测试用例占发送报

文数的比例达到６０．４４％,高于其他方法.从上述情况来看,

本文方法能够在更短的测试时间内测出数量与其他方法相同

的引发协议实体异常的测试用例.

４．３　测试小结

本节分别使用 Sulley,VMNPBF,TPSG 和本文提出的

FTMBDFS方法对 FTP和 SMTP协议实体进行模糊测试.

测试结果显示,本文方法在漏洞的挖掘方面更具优势,不仅能

够充分地对每个状态转换进行遍历测试,还可以针对各条遍

历路径生成更少的测试用例.因此,本文方法在生成更少报

文的情况下能够挖掘更多的漏洞.

结束语　本文提出了一种基于深度优先搜索的模糊测试

用例生成方法.相比之前的工作,该方法能够在更短的测试

时间内挖掘出更多的漏洞.

该方法在合并状态迁移阶段合并了首尾状态相同的状态

迁移.在消除路径循环阶段,使用基于深度优先的路径去环

算法将状态机图中的环路去除,以将状态机图转换成一个有

向无回路图.在搜索状态迁移路径阶段,首先使用基于深度

优先搜索的两点之间的全路径搜索算法寻找状态机迁移路

径,然后将前一阶段去除的边利用 Floyd算法求出初始状态

到该状态迁移的最短路径,并将这条路径和该状态迁移合并

加入到待测路径集合中.在标记重复状态迁移阶段,将各重

复的状态迁移标记,以便在模糊测试时不会生成重复的测试

用例.在基于测试用例引导的模糊测试阶段,对协议实体程

序进行模糊测试以挖掘漏洞.
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