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摘　要　基于模型的安全性分析方法能够提高复杂安全关键系统的建模与分析能力.目前故障树被广泛应用于系统安全及可

靠性分析中.故障树分析(FaultTreeAnalysis,FTA)是一种自上而下的演绎式失效方法,根据故障树分析系统中不希望出现

的状态,系统工程中可以尽早确定当前系统模型可能出现的问题并及时避免.面向一类安全关键性系统领域中的系统安全性

建模语言 AltaRica,基于其语义模型卫士转换系统(GuardedTransitionSystems,GTS),设计了从平展化的 GTS模型自动构造

系统故障树的方法,节省了人工构造故障树的时间,从而加快了系统分析的进度.根据 AltaRica３．０语言的语义规则,提取平展

化 GTS模型的数据构建实例对象;设计了 GTS模型划分算法,得到一组独立 GTS模型与一个独立断言,通过邻接矩阵构建独

立 GTS的可达图并获取关键事件序列.最后将处理结束的独立 GTS与独立断言相结合,通过断言传播算法得到整个系统的

状态及关键事件序列,生成系统故障树.最后通过实例来检验算法的有效性,结果表明,该算法能有效完成从平展化 GTS模型

自动生成故障树.

关键词:故障树分析;AltaRica;平展化 GTS;划分算法;可达图;断言传播算法

中图法分类号　TP３１１

　

ModelＧbasedFaultTreeAutomaticGenerationMethod
ZHAN WanＧli１,２,HUJun１,２,GUQingＧfan３,RONGHao３,QIJian１,２andDONGYanＧhong１,２

１CollegeofComputerScienceandTechnology,NanjingUniversityofAeronauticsandAstronautics,Nanjing２１１１０６,China

２CollaborativeInnovationCenterofNovelSoftwareTechnologyandIndustrialization,Nanjing２１０００７,China

３ChinaNationalAeronauticRadioElectronicsResearchInstitute,Shanghai２００２３３,China

　

Abstract　ModelＧbasedsafetyanalysismethodscanimprovethemodelingandanalysiscapabilitiesofcurrentcomplexsafetyＧcritiＧ

calsystems．Atpresent,faulttreeiswidelyusedinsystemsafetyanalysisandreliabilityanalysis．Faulttreeanalysis(FTA)isa

topＧdowndeductivefailuremethod,whichanalyzesundesiredstatesinthesystemaccordingtothefaulttree．InthesystemengiＧ

neering,thepossibleproblemsofthecurrentsystemmodelcanbedeterminedasearlyaspossibleandavoidedintime．Thework

ofthispaperisorientedtoatypeofsystemsafetymodelinglanguageAltaRicaintheaerospacefield．Basedonitssemanticmodel

GTS(guardedtransitionsystems),amethodforautomaticallyconstructingasystemfaulttreefromtheflattenedGTSmodelis

designed,whichsavesthetimeofartificialfaulttreeconstruction,andspeedsuptheprogressofsystemanalysis．Accordingtothe

semanticrulesoftheAltaRica３．０language,extractingthedataoftheflattenedGTSmodeltoconstructinstanceobjects,desigＧ

ningtheGTSmodeldivisionalgorithmtoobtainasetofindependentGTSmodelsandanindependentassertion,constructingthe

reachabilitygraphoftheindependentGTSthroughtheadjacencymatrixandobtainingthekeyeventsequence,then,theindepenＧ

dentGTSthathasbeenprocessediscombinedwiththeindependentassertion,thestateoftheentiresystemandthesequenceof

keyeventsareobtainedthroughtheassertionpropagationalgorithm,andthesystemfaulttreeisgenerated．Finally,anexample

systemshowsthatthealgorithmcaneffectivelycompletetheautomaticgenerationoffaulttreesfromtheflattenedGTSmodel．

Keywords　FTA,AltaRica,FlattenedGTS,Divisionalgorithm,Reachabilitygraph,Assertionpropagationalgorithm

　



１　引言

近年来,随着各类安全关键系统功能的不断增强和需求

的日益增加,传统的系统工程开发和安全性分析技术受到了

很大的挑战.基于模型的安全性分析[１Ｇ２](ModelBasedSafeＧ

tyAnalysis,MBSA)是近年来出现的用于对复杂系统建模并

基于系统模型实现自动或半自动的安全分析及验证的一类技

术方法.如何在基于模型的框架中有效地生成经典的系统安

全性与可靠性分析制品(如故障树、FMEA 等)已经成为系统

建模和分析领域的一个热点研究问题.

AltaRica[３Ｇ５]是一种用于安全性分析的高级建模语言,具

有较好的层次化系统结构和动态的描述机制,能提供基于故

障的失效行为建模元素,并且具备形式化模型语义,因此在航

空航天等安全关键领域逐渐得到广泛的应用.本文工作面向

AltaRica的最新版本———AltaRica３．０,基于其语义模型卫士

转换系统[６Ｇ７](GuardedTransitionSystems,GTS)设计了从平

展化的 GTS模型自动构造系统故障树的方法.卫士转换系

统的工作包括:首先根据 AltaRica３．０语言的语义规则提取

平展化 GTS模型的数据,构建实例对象;然后设计 GTS模型

划分算法,得到一组独立 GTS模型与一组独立断言,构建独

立 GTS的可达图并获取关键事件序列;最后将处理结束的独

立 GTS与独立断言相结合,设计了断言传播算法,得到整个

系统的状态及关键事件序列,从而生成系统故障树.之后便

可使用 XFTA等计算引擎评估生成的故障树,依靠强大的原

始算法提取最小割集[８Ｇ１０],并且实现顶事件等常用可靠性指

标的计算.利用这些分析故障树所得的各种可靠性指标可以

帮助系统设计人员和分析人员轻松地发现当前系统模型中的

问题所在,进而优化系统模型设计.

本文第２节讨论本算法研究中所涉及的技术的基本概

念;第３节整理由 AltaRica３．０的平展化 GTS模型自动生成

故障树的算法和思路;第４节详细描述算法思想及伪代码;

第５节通过实例来检验算法的有效性,并对得到的结果进行

评估;第６节对本文工作进行总结并讨论未来的工作方向.

２　GTS模型与故障树概述

GTS模型是 AltaRica语言建模平展化之后的一种语义

模型.故障树是目前系统分析领域着重使用的一项技术.本

文以 GTS模型为算法输入,以故障树为算法输出,将两种技

术共同应用在算法中,本节将详细介绍这两种技术的相关

概念.

２．１　GTS概述

本文以基于 AltaRica３．０语言建立的平展化 GTS语义模

型为输入模型,对 GTS模型进行读取、分析、处理,最终得到

系统的故障树模型.平展化的 GTS的形式化定义[１１Ｇ１２]如下.

定义１　GTS由一个五元组‹V,E,T,A,ι›组成,其中:

(１)V 是一组变量.V 是状态变量集S 和流式变量集F
的不相交并,V＝S∪F.

(２)E是一组事件.

(３)T 是一组转换.转换又被表示为三元组‹e,G,P›.

其中e是事件,G是建立在变量V 上的布尔表达式,P 是建立

在变量V 上的指令.为了清楚起见,将转换‹e,G,P›写成e:

G→P.

(４)A 是一组断言.断言即建立在变量V 上的指令.

(５)ι是变量V 的赋值.

在给定状态下,即变量赋值σ,如果σ(G)＝真,则转换e:

G→P 是可实现的.转换e:G→P 的确定过程分为两步:１)状

态变量更新;２)如前所述传播变量的值.

GTS是 Kripke结构[１３]的隐式表示,结点由变量赋值

标记,边由事件标记.更确切地说,卫士转换系统的正则

语义是最小的 Kripke结构,其中Σ是一组状态,而Θ 是一

组转换,则:

σ０＝Propagate(A,ι,ι)∈Σ,σ０是当前 Kripke结构中的初

始状态.

如果σ∈Σ,而且T 包含一个转换e:G→ P ,并且该转换

可以在σ中执行,则τ＝Fire(P,A,ι,σ)∈Σandσ→τ∈Θ.

GTS的组成部分如图１所示.

图１　GTS的组成部分

Fig．１　CompositionofGTS

图２给出了航电系统中一个简单制冷系统的模型图示.

图２　简单制冷系统

Fig．２　Simplecoolingsystem

在简单制冷系统中,由水罐 Tank流出的冷却水作为系

统后续的输入源,通过线路１或者线路２分别到达水泵P１和

水泵P２,最后流入制冷反应罐 Reactor中,此为正常情况下的

系统.其中组件包含水罐和水泵两类,水泵属于可修复性组

件,整个系统由水罐、两条线路和冷却系统组成,两条线路中

包含水泵P１和水泵 P２.系统中还添加了观察者变量,用来

对制冷反应堆的正常启用状态做标记,整个系统包含事件

evPumpsCCF及其对应的转换,以及一个断言.简单制冷系统

的 AltaRica３．０建模语言所得到的模型组件包含的内容如下:

classPump

　　extendsRepairableComponent;

　　BooleanvfInFlow,vfOutFlow (reset＝false);

　　assertion

　　vfOutFlow∶＝ifvsWorkingthenvfInFlowelsefalse;

　　end

classTank

　　BooleanvsIsEmpty(init＝false);

　　BooleanvfOutFlow (reset＝true);
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　　eventevGetEmpty;

　　transition

　　evGetEmpty:notvsIsEmpty－＞vsIsEmpty∶＝true;

　　assertion

　　vfOutFlow∶＝notvsIsEmpty;

　　end

其系统模型定义如下:

blockCoolingSystem

　　TankTK (evGetEmpty．delay＝Dirac(０．０));

　　blockLine１

　　　　embedsmain．TKast１;

　　　　PumpP;

　　　　assertion

　　　　P．vfInFlow∶＝t１．vfOutFlow;

　　end

　　blockLine２

　　　　embedsmain．TKast２;

　　　　PumpP;

　　　　assertion

　　　　P．vfInFlow∶＝t２．vfOutFlow;

　　end

　　blockReactor

　　　　BooleanvfInFlow (reset＝false);

　　end

　　observerBooleanoCooledReactor＝Reactor．vfInFlow;

parameterRealpPumpsCCF＝１．０×１０－６;

eventevPumpsCCF(delay＝exponential(pPumpsCCF));

transition

　　evPumpsCCF:! Line１．P．evFailure& ! Line２．P．evFailure;

assertion

　　　Reactor．vfInFlow∶＝Line１．P．vfOutFloworLine２．P．vfOutＧ

Flow;

end

简单制冷系统的 AltaRica３．０模型对应的平展化 GTS
模型包含的内容如下:

domainRepairableState{WORKING,FAILED}

　　blockCoolingSystem

BooleanT．isEmpty(init＝false);

BooleanT．outFlow (reset＝true);

RepairableStateLine１．P１．s(init＝WORKING);

RepairableStateLine２．P２．s(init＝WORKING);

BooleanReactor．inFlow (reset＝false);

BooleanLine１．P１．inFlow (reset＝false);

BooleanLine２．P２．inFlow (reset＝false);

BooleanLine１．P１．outFlow (reset＝false);

BooleanLine２．P２．outFlow (reset＝false);

eventT．getEmpty;

eventLine１．P１．repair;

eventLine２．P２．repair;

eventLine１．P１．failure;

eventLine２．P２．failure;

transition

　　Line１．P１．failure:Line１．P１．s＝WORKINGＧ＞ Line１．P１．s∶＝

FAILED;

Line１．P１．repair:Line１．P１．s＝FAILEDＧ＞ Line１．P１．s∶＝

WORKING;

Line２．P２．failure:Line２．P２．s＝WORKINGＧ＞ Line２．P２．s∶＝

FAILED;

Line２．P２．repair:Line２．P２．s＝FAILEDＧ＞ Line２．P２．s∶＝

WORKING;

T．getEmpty:notT．isEmptyＧ＞ T．isEmpty∶＝true;

assertion

　　Line１．P１．outFlow∶＝Line１．P１．s＝WORKINGandLine１．P１．

inFlow;

Line１．P１．inFlow∶＝T．outFlow;

Line２．P２．outFlow∶＝Line２．P２．s＝WORKINGandLine２．P２．

inFlow;

Line２．P２．inFlow∶＝T．outFlow;T．outFlow∶＝notT．isEmpty;

Reactor．inFlow∶＝Line１．P１．outFloworLine２．P２．outFlow;

end

２．２　故障树

故障树分析是安全关键系统设计过程中进行安全性、可
靠性分析的重要方法[１４Ｇ１６].故障树的构造通常是由专门的

系统安全分析人员来进行,即在系统设计过程中,综合考虑系

统设计方案、各种失效场景以及各类故障模式来人工设计出

故障树模型,然后展开最小割集、顶事件发生概率、各基本事

件概率等各种分析,确定导致系统失效的各种组合方式以及

失效的概率,找出导致系统失效的关键点,并据此设计合理的

纠正措施以保障系统最终设计得安全可靠.一个典型的故障

树模型如图３所示,具体的各类逻辑门的定义可参见文献

[１７].

近年来,随着安全关键系统的功能越发复杂,单纯地依赖

安全分析人员的工程经验来构造复杂系统的故障树已经不能

满足可靠性和安全性规范的要求.因此在基于模型的系统工

程(ModelＧBasedSystemsEngineering,MBSE)[１８]框架下,如
何基于系统架构设计模型自动生成相应的故障树,已经成为

目前一个重要的研究热点.

图３　简单故障树模型

Fig．３　Simplefaulttreemodel
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３　基于平展化GTS模型的故障树自动生成方法框架

本节总体上给出了如何面向 AltaRica３．０的平展化 GTS

模型来自动生成故障树(GTStoFaultTree,GTS２FTA)的方

法框架以及所包含的步骤,然后第４节中将详细说明每个步

骤所涉及的算法设计.

如图４所示,GTS２FTA 方法框架总体上分为以下５个

主要步骤:

(１)读取平展化的 GTS模型描述文件,构造得到对应的

GTS对象;

(２)对输入的 GTS对象划分得到一组独立 GTS与一个

独立断言;

(３)对独立 GTS集合进行迭代处理,获取每个独立 GTS
对应的可达图,方便后续获取布尔公式;

(４)对多个独立 GTS的可达图进行迭代操作,获取对应

的多组布尔表达式集合;

(５)将划分所得的独立断言与各个独立 GTS可达图编译

所得的布尔公式进行同步处理,获得整个模型的布尔公式集

合,即为这个 GTS模型的故障树组成.

图４　平展化 GTS自动生成故障树算法框架

Fig．４　Frameworkofautomaticfaulttreegenerationalgorithm

下面对每个步骤作进一步的说明:

步骤１　读取平展化的 GTS模型描述文件,并解析得到

GTS实体对象.OpenAltaRica等工具直接编译 AltaRica模

型生成的 XML格式的平展化 GTS,之后进行生成故障树、模

型分析和仿真等工作.若系统分析阶段出现问题,则难以直

接根据故障树来源———平展化 GTS模型找出问题所在.而

本文中的平展化 GTS文件是采用文献[１９]中基于 ANTLR
(AnotherToolforLanguageRecognition)将 AltaRica３．０模

型的S２ML(SystemStructureModelingLanguage)转化为语

义等价的平展化 GTS文件的方法,这样能够得到更加直观的

GTS语义模型,从而增强平展化 GTS的可读性.在系统分

析阶段如果出现问题可以直接针对平展化 GTS进行分析

和修改.在这个平展化的过程中,一个高度复杂的系统模

型将被压缩,各个系统内容可以在同一个维度考虑,极大

地简化了原有的复杂模型.

这个平展化的 GTS模型描述文件的简单实例如图５所

示.该描述文件的内容由 GTS的模型名称、内含的变量集

合、事件集合、转换集合、断言集合组成.根据这个描述文件,

将该 GTS中的所有信息一并取出并根据定义的 GTS数据结

构进行存储,创建一个 GTS的实例对象.

图５　一个简单的 GTS模型描述文件

Fig．５　AsimpleGTSmodeldescriptionfile

步骤２　对 GTS实例对象的划分操作.考虑到系统模

型的规模较大,在得到 GTS实例对象后,为了简化后续步骤,

此处采用较为高效的划分算法(详见４．１节)来提升算法效

率,以应对系统模型较为庞大的情况.

划分算法将一个模型划分为多个组件与模块,之后对各

个组件与模块进行单独处理,在最终获取故障树时结合数据

结果一并处理,这将简化整个算法的中间步骤.在具体的划

分算法中,主要通过变量之间的依赖关系来划分独立 GTS与

独立断言.变量间的依赖关系可由断言和转换获取,根据变

量间的依赖关系,将相关变量、事件、转换、断言放在一起作为

独立 GTS,剩下的部分组成独立断言.步骤１和步骤２的具

体算法对应于４．１节中的 GTS划分算法.

步骤３　求取各个独立 GTS对应的可达图.这一步主

要针对各个独立 GTS进行处理,获得相关的可达图.一个可

达图包含一个结点集合,而一个结点是以一个变量集合的形

式存在,用当前各个变量的值表示当前系统状态.步骤３的

具体算法对应于４．２节中子 GTS模型的可达性图构造.

可达图的示例效果如图６所示.

图６　一个 GTS的可达图

Fig．６　ReachabilitygraphofaGTS

步骤４　编译各个可达图并获取独立 GTS的布尔公式,

此步骤也被称为获取关键事件序列.由于最终算法需要获得

整个故障树,因此必须获取布尔公式,并且本算法利用了划分

算法来解决大型系统模型导致计算复杂度呈指数级增长的问
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题.在上一步骤中算法得到了关于各个 GTS的 GTS可达

图.获取布尔公式,简而言之就是在这个可达图中找到两个

结点之间所有可能的路径.步骤４的具体算法对应于４．３节

中子 GTS模型可达图的布尔公式生成.

在生成关键事件序列的步骤中,运算符“&&”被定义为

序列的“与”门,运算符“‖”被定义为序列的“或”门,运算符

“Ø”表示序列集合.“与”门运算符将进一步标注为:搜索从

状态S０到图的其他状态的所有路径.沿路径π发生的事件

被转换为事件的“与”关系.先将图的每个状态与通过编译路

径获得的序列析取相关联.然后将每对(变量/值)与序列的

析取相关联,其中变量采用此时经过触发事件所得到的值,如

触发事件并未修改该变量的值,则取原值.输出形式如下:

ØS０＝CCF∧W１．failure∧W２．failure

ØS１＝CCF∧W１．failure∧W２．failure

ØS２＝CCF∧W１．failure∧W２．failure

ØS３＝CCF∧W１．failure∧W２．failure
步骤５　编译独立断言并与各个独立 GTS的关键事件

序列组合处理,得到故障树的关键事件序列.

在步骤４中已经得到了所有独立 GTS的关键事件序列,

这里为方便后续处理先对这些关键事件序列遍历,获取每一

个独立 GTS中包含的变量在取不同值时所对应的关键事件

序列,内容如下所示:

[V１．s,WORKING]:[null,[V１．failure],[V１．close]]

[V２．isClosed,FALSE]:[[V２．open],[V２．open&&V２．

failure]]

[V２．isClosed,TRUE]:[null,[V２．failure],[V２．open]]

[V３．s,FAILED]:[[V３．failure],[V３．open&&V３．faiＧ

lure]]

由于国外在 AltaRica相关工具上进行了技术保密,我们

无法掌握一些核心技术和工作原理,在编译独立断言的步骤

中更是如此.上述划分步骤中对系统进行划分得到了独立的

系统模块,并未考虑模块间的关系.编译独立断言这一步骤

对独立的系统模块的状态集合求取笛卡尔积,进而得到系统

的状态全集.之后以独立断言作为系统约束,通过传播断言

对上述划分好的独立系统模块进行关系约束,从而保证整个

系统的可靠性和完整性.最终利用布尔公式获取事件发生序

列,并生成故障树,保证故障树与系统的一致性.步骤５的具

体算法对应于４．４节中 GTS模型的完整布尔公式生成.

４　GTS２FTA框架中的核心算法集

本节将详细给出 GTS２FTA方法框架中每个步骤所设计

的算法集,主要包括 GTS模型的预处理与划分、子 GTS模型

的可达图构造、子可达图的布尔公式生成、完整布尔公式生

成等.

４．１　GTS模型的预处理与划分

算法１　GTS划分算法伪代码

Input:GTSClass

Output:IndependentGTSandIndependentAssertion

１．functionPartitioning(GTS);

２．List‹Transition›transitionList← Ø;

３．List‹Var›vars← Ø;

４．List‹Event›events← Ø;

５．List‹GTS›independentGTS← Ø;

６．List‹GTS›independentAssertion← Ø;

７．　 functionProcessTransition(transitionList)

８．　　 t∈transitionListevents．add(t)

９．　　 v∈tvars．add(v)

１０．　　if(vdependonvtemp)then

１１．　　　vars．add(vtemp)

１２．　　functiongetIntersection(vars);

１３．　gTemp．setVars

１４．　gTemp．setEvents

１５．　gTemp．setTransitions

１６．　indepentdentGTS．add(gTemp)

１７．　independentAssertion．add(allAssertions)

１８．　returnList‹GTS›;

１９．endfunction

在自动生成故障树算法中,由于 GTS文件本身所含信息

较多,首先对数据结构进行定义,本算法中共定义了多种基本

数据结构,包括断言、布尔表达式、事件、卫士、指令、后继、转

换、变量、状态结点、权值等.

断言(Assertion)定义了一种关系约束,如果当前关系满

足断言,必然会发生后续指令.

事件(Event)定义了一个系统允许发生的事件,并且可能

有定时、延时等参数.

转换(Transition)是对事件的补充,一般由卫士、指令组成.

卫士(Guard)为一种条件,当满足条件之后方可执行后续

的指令(Instruction).

状态结 点 (Node)、权 值 (Weight)用 于 后 续 获 取 可 达

性图.

卫士转换系统是由上述数据结构共同组成,对于整个系

统来说,系统内部的一些事件被触发时会由转换进行处理,如

果不能满足转换中的卫士条件将无法正常完成该事件.

在算法１的第一步中,要先对平展化的 GTS模型描述文

件进行读取分析,并取出相应的数据填充 GTS的模型.由于

AltaRica３．０的语法严格,本文采用了字符串处理方式提取文

件数据,并为各个数据实例化对象、填充数据,取得所有数据

之后赋予 GTS实例对象,即当前程序中 GTS的对象.

得到实例化 GTS对象之后开始第二步的划分处理,将给

定的 GTS划分为一个或多个独立的 GTS和独立的断言.在

划分算法中,划分模块和组件的重要依据是变量之间的依赖

关系,即一个变量Var１的赋值若取决于其他变量Varn,则

Var１是依赖变量,Varn 是被依赖变量,Var１依赖于Var

n.因此划分算法中的第一步就是处理 GTS实例,得到其中

所有变量的依赖关系.在 GTS中,状态变量一次性全部被初

始化,初始化的值由初始化属性给予.流式变量则在每个转

换开启之后被更新,它们的值也被断言或者其重置值所修改.
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令G＝V,E,T,A,ι为GTS 并且令t＝e,g,p为transition之

一,此处transition中的e代指event事件,g代指guard 卫士

(判断依据),p 代指instruction 指令(结果赋值).我们用变

量var(t)表示在transitiont中涉及的变量.

var(t)＝var(g)∪var(p)∪V′
其中,V′是变量,因此var(g)∪var(p)的变量通过断言A 依

赖于它们.

Var(t):Transition中的变量集合,由Var(g)与Var(p)

组成.

Var(g):Guard中的变量集合,可以看作条件语句中涉及

的变量集合.

Var(p):Instruct中的变量集合,可以看作指令语句中涉

及的变量集合.

定义２　V′＝{v∈V:∃u∈var(g)∪var(p)|udepends

onvinA}

根据V′的定义可知,V′中的变量v 属于全体变量集合,

但是有变量u属于Var(g)与Var(p)的并集,且变量u在断

言中会依赖于v.对整个 GTS变量进行划分之后便可涉及

该变量的断言和转换,事件被划分到不同的 GTS中,剩下的

部分全部归为独立断言.至此可得到一组独立 GTS的集合

与一组独立断言.

该部分算法的复杂度分析如下:从时间复杂度来看,划分

算法的模块算法首先针对变量依赖关系进行处理,之后预处

理每一个 Transition,最后完成独立 GTS的划分.在变量依

赖关系的处理中,断言集合的循环为第一层循环,由于每一条

断言中指令的个数不确定,需要开始嵌套第二层的指令循环,

找出变量与变量之间的关系.获取变量处于第三层的循环嵌

套,假设断言集合由x个断言组成,而每个断言的指令集又由

y个指令组成,当前变量集合由z个变量组成,因此此模块的

时间复杂度为 O(n(x∗y∗z)).

在预处理模块中,需要遍历 Transition集合,取出变量,

此处同样为３层循环的嵌套结构,与获取变量依赖关系处于

同一复杂度量级.而在划分模块中,算法对预处理所得的

Transition辅助存储集合进行遍历,之后嵌套再对 Transition
临时存储子集合进行遍历,从而获取当前 Transition所对应

的事件.假设以上各个集合中存放着a,b,c３个元素,那么

此模块的时间复杂度为 O(n(a∗b∗c)).因此,划分算法的最终

时间复杂度是 O(n(x∗y∗z)).

从空间复杂度来看,划分算法以变量集合、事件集合、转

换集合与断言集合为主,该算法的占用空间为一个数组空间,

空间复杂度为 O(n).

划分好独立 GTS与独立断言之后,我们得到了一组独立

GTS的集合与一个独立断言,如图７所示.

图７　独立 GTS集合与独立断言

Fig．７　IndependentGTSsetandindependentassertion

４．２　子GTS模型的可达图构造

算法２　编译获取独立 GTS的可达图算法和伪代码

Input:IndependentGTS

Output:Reachabilitygraph

１．functionGetGraph(IndepentGTS);

２．List‹Transition›list← GTS．getTranstions();

３．List‹Var›s０← GTS．getVars();

４．List‹List‹Var››graph← Ø;

５．　functionProcessStart(s０)

６．　　graph．add(s０)

７．　　　functionProcessTransitions(list)

８．　　　　t∈list;

９．　　　if(s０satisfyt)then

１０．　　　 functionProcessVars(s０)

１１．　　　　　 returnProcessStart(s１)

１２．　　 returngraph;

１３．endfunction

接下来对算法１中划分所得的每一个独立 GTS求可达

图.假设每个独立的划分G＝V,E,T,A,ι描述了可能失效

的系统,图Γ＝(Σ,Θ)是G 的可达图.初始状态或初始变量

赋值σ０∈Σ表示系统的标称状态,来自E 的事件表示系统组

件的故障,一些状态(变量赋值)σ∈Σ表示失效状态,从σ０到

这些状态的路径表示失效的情况,Σ代表状态结点集合,Θ代

表 Transition转换集合.Transition的组成部分大致分为条

件语句与指令语句.条件语句代表该 Transition要满足的条

件,而指令语句代表若满足该 Transition的条件则需要对某

些变量进行修改.

在图论中,可达性指在图中从一个顶点到另一个顶点的

容易程度.在无向图中,可以通过识别图的连接分量来确定

所有顶点对之间的可达性.

本算法中的可达图信息如下.结点中包含着该 GTS的

所有变量,表示当前系统状态,采用 Transition代表边.当一

个状态发生某个Event事件时会触发 Transition,从而导致变

量的值发生变化,转入下一个状态.算法中用一个变量集合

代表一个状态结点,每一个独立 GTS的所有变量组成了这个

GTS可达图的初始结点S０.将S０加入到这个状态结点集合

中,开始准备处理.在处理每一个结点之前,都要先判断该结

点是否已经被处理过了,以免重复处理,之后对集合中的所有

结点进行处理.每一个结点都是一组变量,并已经赋予了初

值.算法利用每一组变量去遍历当前 GTS中的所有转换事

件 Transition,若该结点满足当前 TransitionT１的布尔表达

式 Guard,则会通过指令Instruct为依赖变量赋予新值,进而

产生新的变量集合.这个新的变量集合即新的状态结点,将

其加入到状态结点集合中,直至遍历完所有状态结点,将这些

结点都加入集合,并将当前 GTS实例对象的 Graph属性赋值

为该集合.

下面对该部分算法进行复杂度分析:

时间复杂度分析.算法要对每一个独立 GTS的状态结

点集合循环遍历,两者是嵌套关系.针对每一个结点集合中
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的结点,又需要遍历当前独立 GTS的 Transition集合,原因

是处理 Transition的过程中需要处理布尔表达式和指令集.

一个 Transition中可能存在多个布尔表达式和多个指令,这

一过程中需要嵌套对布尔表达式和指令集的循环.因此假设

以上各个集合中的元素个数分别为x,y,z,即可以得到此模

块算法的复杂度为 O(n(x∗y∗z)).

空间复杂度分析.获取可达图算法以独立 GTS集合、变

量集合、事件集合和转换集合为主,它们在空间上为一个数组

空间,空间复杂度为 O(n).

４．３　子GTS模型可达图的布尔公式生成

算法３　编译独立 GTS的可达图获取布尔公式的算法和伪

代码

Input:Reachabilitygraph

Output:Booleanformula

１．functionComGraph(Graph);

２．List‹Transition›list←g．getTranstions();

３．List‹Node›nodes←g．getNodes();

４．Stack‹Integer›stack;

５．Map‹Integer,Boolean›states;

６．functionProcessNodes(nodes)

７．functionConstructingMatrix(nodes)

８．　 while(!stack．isEmpty())

９．　　 topNode←stack．peek();

１０．　　if(topNode＝＝y)

１１．　　　printPath();

１２．　　　adjvexNode＝stack．pop();

１３．　　　states．put(adjvexNode,false);

１４．　　else

１５．　　　nextNode＝getNextNode(graph,topNode,adjvexNode);

１６．　　　if(nextNode! ＝－１)

１７．　　　　stack．push(nextNode);

１８．　　　　states．put(nextNode,true);

１９．　　　　adjvexNode＝－１;

２０．　　　else

２１．　　　　adjvexNode＝stack．pop();

２２．　　　　states．put(adjvexNode,false);

２３．endfunction

在算法１所得的可达图中,由于该可达性图只是一组变

量结点的集合,需要对这个集合进行处理,获得结点和边的数

量,构建结点数组和权值数组,并利用邻接矩阵的形式将集合

中的数据填充到可达图中.可达图中结点代表系统状态,边

代表事件,从某一状态发生某一事件会产生新的状态,这个过

程可以用布尔公式来表示.以状态结点名作为图中结点名,

以转换事件 Transition名作为图中的权值边,组成可达图邻

接矩阵,空结点在矩阵中对应的值为 Null.上一步中,算法在

获取可达图结点集合的同时,也采用了边结点集合的方式来

存储可达图信息,这里先对其进行处理.边结点集合中以边

为结点,即以 Transition转换事件作为结点属性,并分别设

InNode和 OutNode两个属性存放该转换事件可能的入度和

出度.

结点集合经过初步处理,得到构建好的邻接矩阵,开始编

译生成布尔公式.如果两个结点之间没有边,则权值为 Null,

并且先用集合存放所有结点.此处采用栈的形式来分步处

理,分为结点栈与路径栈,结点栈用来存放当前 GTS处理过

程中的结点,并且处理过程中采用一个 HashMap来代表某

结点是否还在栈中,避免产生回路.

处理过程中,最初所有结点都要初始化为未访问,之后定

义栈顶元素 Top和adjvex_node元素,adjvex_node元素主要

用于存放 Top元素上次访问过的邻接点.之后开始入栈,并

修改结点的访问标志位.当栈不为空时,先取栈顶元素 Top,

判断其是否为终止遍历的目标结点.如果是目标结点,则意

味着当前从初始结点到终止结点的路径被找到,即可利用路

径栈的弹栈输出这条路径.在栈顶元素被弹出之前,将栈顶

元素重新设置为未访问,这一步是为了找出之前栈顶元素未

通过的路径.如果当前结点不是终止结点,则需要找到邻接

结点,并且该邻接结点不应被访问过.若存在邻接结点,此时

将其入栈,并将对应的边也入栈,设置该结点访问,重置邻接

点.如果无其他邻接点,则直接弹出当前结点,并将路径栈全

部弹出.如此遍历完所有结点集合,即可输出路径集合作为

该路径的布尔公式.之后将各个路径的布尔表达式存入其独

立 GTS的路径集合中,以便后续获取整个系统故障树使用.

下面对该部分算法进行复杂度分析:

时间复杂度分析.得到可达图之后要将其编译为布尔公

式,这一步中,算法同样要先对独立 GTS的集合进行遍历,之

后构建可达图的邻接矩阵,还要嵌套对状态结点集合的循环.

另外要通过获取所有可达性路径的方法来获取布尔公式,该

方法中包含了对当前栈的遍历.因此,假设独立 GTS集合元

素个数为a,每一个状态结点集合的元素个数为b,栈中元素

个数为c,则当前算法的时间复杂度为 O(n(a∗b∗c))).

空间复杂度分析.编译可达图算法以独立 GTS集合、变

量集合、事件集合、转换集合和结点集合为主,它们在空间上

为一个数组空间,空间复杂度为 O(n).

４．４　GTS模型的完整布尔公式生成

算法４　编译独立断言获取故障树的算法和伪代码

Input:IndependentAsseriton,IndependentGTS

Output:Booleanformula

１．functionComAssertion(GTS)

２．List‹Var›vars← Asseriton．getVars();

３．List‹Arraylist‹Var››varsList←Ø;

４．　functionGetCartesianProduct(GTS);

５．　functionGetPathIntersection(Product);

６．　functionProcessTransition(Asseriton)

７．　　if(varssatisfyassertion)then

８．　　printPath();

９． returnnewVars;

１０． varsList．add(newVars);

１１．endfunction

最后对独立断言进行编译.将上述可达图中的状态结点

集合与其他独立 GTS的状态结点集合取笛卡尔积(意味着所
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有未涉及独立断言中变量的其他变量在经过各种事件以后会

得到的状态总集合).在获取笛卡尔积之后,对每组笛卡尔

积,求出该组变量集合中所有路径的交集,也可以获得当前变

量状态集合需要经过的 Transition布尔表达式,这里需要用

到算法３所得的独立 GTS可达性图的路径的布尔表达式结

果来共同求取.为了保证所有独立 GTS(整个系统)可以同

时获取一个状态,必须要满足:各个独立 GTS的路径布尔表

达式可以取得交集,若交集不为空,意味着这些独立 GTS可

以通过同一个关键事件序列触发.接着向每组笛卡尔积结果

注入独立断言所包含的变量(此时这些变量均应为初始值),

便可得到独立断言编译中所需要的所有完整变量集合.

然后,对上述变量集合中的每一组变量遍历独立断言,这

就是独立断言的传播.为了简化处理,在遍历独立断言时,先

判断独立断言中的依赖变量和被依赖变量是否均处于该组变

量集合中.若不存在,则意味着该独立断言不受任何影响,直

接跳过;若存在,则要进行处理.

在这个处理过程中,先判断当前变量集合所有的变量状

态是否满足独立断言的判断条件,若满足,则依赖变量将获取

一些值,这些值可能等于原值,也可能是新值.当为原值时,

不对变量做任何处理;当为新值时,对原变量的值进行修改,

以便下一个独立断言进行处理.重复以上步骤直至遍历完所

有的独立断言,这标志着该组变量的集合已经做完了断言传

播,即可产生新的变量集合,而这个变量集合即当前变量状态

最终所得结果,之后输出布尔表达式,可以得到关键事件序

列.当遍历完所有笛卡尔积结果,将获得整个系统所有变量

的状态集合,并且每个结果都有一个对应的布尔表达式作为

故障路径,即生成故障树.

下面对该部分算法进行复杂度分析:

时间复杂度分析.编译独立断言中,首先要对之前划分

好的 GTS集合进行遍历,并遍历内部的状态结点集合以及变

量集合,求取笛卡尔积,之后通过断言传播遍历断言集合,得

到最终表达式.递归求笛卡尔积算法的时间复杂度为 O(n∗

O(f(n))),其中n代表循环次数,f(n)表示descartes()方法

的复杂度,其递归结束的位置在递归集合dimvalue中的元素

个数为layer＋１.因此该独立断言编译算法的时间复杂度也

为 O(n∗O(f(n))).

空间复杂度分析.编译独立断言算法以独立 GTS集合、变

量集合、事件集合、转换集合和结点集合为主,它们在空间上为一

个数组空间,空间复杂度为 O(n).由于求取笛卡尔积需要利

用递归算法,若递归深度层数为 N,则空间复杂度为 O(N).

５　实例分析

本节通过一个实例来对算法的有效性进行验证.文中采

用的实例模型是一个电力供应系统,基于其相应的 AltaRica

３．０平展化 GTS模型进行分析,根据上述算法框架实现了自

动生成故障树.

５．１　实例描述和环境

文献[２０]采用了简单水供给系统进行实验分析,而本文

实验采用了更为复杂且在航电系统中更常见的电力供应系统

(PowerSupplySystem,PSS)来验证自动生成故障树算法.

对于电力供应系统,系统输入源为电源R１和R２,接受源

为组件F１,F２,F３.与 R１,R２直接相连的是两个电泵 P１和

P２.两个电泵从电源获取电力,经过传输线导向组件.在传

输线之间穿插有３个断路器,用来控制电力供应.实例如

图８所示.

图８　电力供应系统

Fig．８　Powersupplysystem

本实验运用基于 AltaRica３．０语言建立的平展化模型

GTS的自动生成故障树算法对电力供应系统的模型进行自

动生成故障树的操作.本文所涉及的实验数据均在一台

CPU为Intel(R)Core(TM)i５Ｇ９３００HCPU ＠ ２．４０GHz、内

存为１６GB、操 作 系 统 为 Windows１０ 专 业 版 １９０９、版 本

１８３６３．７２０的计算机上得到,算法利用Java语言实现.

系统中所涉及的变量由２个电源、２个电泵、３个断路器

以及３个组件的各变量组成,并且都设定有默认值,其中有５
个状态变量,１６个流式变量.相关转换事件共１２个,断言２１
个.利用电力供应系统的 Altarica３．０ 模型文件和平展化

GTS模型描述文件作为本实验的输入文件,内容如下所示:

blockFlattenPowerSupplySystem

ComponentStateV１．s(init＝WORKING);

ComponentStateV２．s(init＝WORKING);

ComponentStateV３．s(init＝WORKING);

ComponentStateP１．s(init＝WORKING);

ComponentStateP２．s(init＝WORKING);

BooleanV３．isClosed(init＝TRUE);

BooleanV２．isClosed(init＝TRUE);

BooleanV１．isClosed(init＝FALSE);

BooleanP１．upStream(reset＝TRUE);

BooleanP２．upStream(reset＝TRUE);

BooleanP１．downStream(reset＝FALSE);

BooleanP２．downStream(reset＝FALSE);

BooleanF１．inStream(reset＝FALSE);

BooleanF２．inStream(reset＝FALSE);

BooleanF３．inStream(reset＝FALSE);

BooleanV１．leftStream(reset＝FALSE);

BooleanV２．leftStream(reset＝FALSE);

BooleanV３．leftStream(reset＝FALSE);

BooleanV１．rightStream(reset＝FALSE);
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BooleanV２．rightStream(reset＝FALSE);

BooleanV３．rightStream(reset＝FALSE);

Event

V１．open;V２．open;V３．open;V１．close;

V２．close;V３．close;V１．failure;V２．failure;

V３．failure;P１．failure;P２．failure;ccf;

Transition

V１．open:V１．isClosedandV１．s＝ WORKING→ V１．
isClosed∶＝FALSE;

V２．open:V２．isClosedandV２．s＝ WORKING→ V２．
isClosed∶＝FALSE;

V３．open:V３．isClosedandV３．s＝ WORKING→ V３．
isClosed∶＝FALSE;

V１．close:notV１．isClosedand V１．s＝ WORKING→
V１．isClosed∶＝TRUE;

V２．close:notV２．isClosedand V２．s＝ WORKING→
V２．isClosed∶＝TRUE;

V３．close:notV３．isClosedand V３．s＝ WORKING→
V３．isClosed∶＝TRUE;

V１．failure:V１．s＝WORKING→V１．s∶＝FAILED;

V２．failure:V２．s＝WORKING→V２．s∶＝FAILED;

V３．failure:V３．s＝WORKING→V３．s∶＝FAILED;

P１．failure:P１．s＝WORKING→P１．s∶＝FAILED;

P２．failure:P２．s＝WORKING→P２．s∶＝FAILED;

ccf:P１．s＝WORKINGorP２．s＝WORKING→
{ifP１．s＝WORKINGthenP１．s∶＝FAILED;

ifP２．s＝WORKINGthenP２．s∶＝FAILED;};

Assertion
ifP１．s＝WORKINGandP１．upStreamthenP１．downＧ

Stream∶＝TRUE;

ifP２．s＝WORKINGandP２．upStreamthenP２．downＧ
Stream∶＝TRUE;

ifnotV１．isClosedthen V１．leftStream∶＝ V１．rightＧ
Stream;

ifnotV１．isClosedthen V１．rightStream∶＝ V１．leftＧ
Stream;

ifnotV２．isClosedthen V２．leftStream∶＝ V２．rightＧ
Stream;

ifnotV２．isClosedthen V２．rightStream∶＝ V２．leftＧ
Stream;

ifnotV３．isClosedthen V３．leftStream∶＝ V３．rightＧ
Stream;

ifnotV３．isClosedthen V３．rightStream∶＝ V３．leftＧ
Stream;

V１．rightStream∶＝V２．leftStream;

V２．leftStream∶＝V１．rightStream;

V２．rightStream∶＝V３．rightStream;

V３．rightStream∶＝V２．rightStream;

V３．leftStream∶＝V１．leftStream;

V１．leftStream∶＝V３．leftStream;

V３．rightStream∶＝P２．downStream;

P２．downStream∶＝V３．rightStream;

V３．leftStream∶＝P１．downStream;

P１．downStream∶＝V３．leftStream;

F１．inStream∶＝P１．downStream;

F２．inStream∶＝P２．downStream;

F３．inStream∶＝V１．rightStream;

end

５．２　实验结果和分析

从实际得到的结果来看,第一步得到填充好的 GTS实例

对象,共有变量２１个,转换事件１２个,断言２１个.

得到实例化对象后再对其进行划分,得到４个独立 GTS
与一个独立断言.然后利用４个独立 GTS求出可达图,并编

译为布尔公式,结果如图９所示.

图９　独立 GTS的可达性图

Fig．９　ReachabilitygraphofindependentGTS

Part１中的布尔公式如下:

ØS０＝[null]

ØS１＝[[P１．failure]]

ØS２＝[[ccf],[P１．failure&&(ccf‖P２．failure)],[P２．

failure&&(P１．failure‖ccf)]]

ØS３＝[[P２．failure]]

Part２中的布尔公式如下:

ØS０＝[null]

ØS１＝[[V３．open]]

ØS２＝[[V３．failure]]

ØS３＝[[V３．open&&V３．failure]]

Part３中的布尔公式如下:

ØS０＝[null]

ØS１＝[[V２．failure]]

ØS２＝[[V２．open]]

ØS３＝[[V２．open&&V２．failure]]

Part４中的布尔公式如下:

ØS０＝[null]

ØS１＝[[V１．failure]]

ØS２＝[[V１．open]]

ØS３＝[[V１．open&&V１．failure]]

由于本系统较为复杂,包含的变量、转换、断言较多,以致

编译独立断言之后的结果较多,这里只截取部分结果.
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例如,在以组件F３无法正常工作为顶事件的故障树中,

其中可能的直接原因是断路器V１和V２无输出,而V１和V２
无输出可能源于其无输入,当电泵 P１和 P２处于关闭状态,

V３启动失败时造成 F３无法正常获取电力.故障树如图１０
所示.

图１０　F３失效的一个故障树

Fig．１０　FaulttreeofF３failure

所有结果均符合预期,故该算法的正确性得到了验证.

整个算法运算耗时１s３７２ms,经过划分优化得到了极好的

效能.

考虑到故障树是一种多叉树,这里最终生成的FTA模型

文件以 XML格式为标准.利用 XML文件保存故障树信息,

无需考虑不同软件中故障树的存储结构之间的差异,其次

XML也具有很好的可读性.故障树内部包含顶事件结点、中

间事件结点和基本事件结点.其主要信息包括:１)故障树的

树结构,其中结点元素是嵌套的;２)故障树中所有基本事件的

故障概率等属性值,且数据在程序中的存储被设计成以事件

ID为键值的字典存储数据.

６　相关工作与总结

目前 工 业 界 常 用 的 故 障 树 建 模 与 分 析 工 具,如 ISOＧ

Graph[２１],Relex[２２]等,在进行系统安全性设计时,给用户提供

了良好的故障树建模与分析等功能,但是此类工具仍然需要

经验丰富的安全性分析人员在综合考虑系统设计方案和安全

因素之后,手动建立复杂系统的故障树模型,目前并不具备从

系统设计模型自动生成故障树模型的能力.

此外,近年来有一类工作是基于模型检测技术的系统故

障自动分析的方法,例如,文献[２３]所设计的工具 COMPASS
是基于 MBSA 的 SLIM 建模方法,内核中采用了分析引擎

xSAP,将系统的正常模型(NominalModel)结合故障库进行

自动化扩展,然后用模型检验工具 NuSMV 进行故障树相关

性质的直接分析,如最小割集生成、顶事件概率计算、FMEA
的生成等.但比较而言,这种方法没有生成显式的故障树模

型,缺少直观的工程判断和理解.

近年来关于自动生成故障树的研究越来越受大家的重

视,但是基于航空航天领域经常使用的 AltaRica语言建模自

动生成故障树算法的研究还没有较大进展,本文便以 AltaRiＧ

ca模型为基础,根据其平展化结果GTS研究如何自动生成故

障树.与本文工作直接相关的是文献[２４Ｇ２６],它们的 OpenＧ

AltaRica开源平台中具备从 AltaRica３．０模型编译生成故障

树模型的功能.文献[２７]也提及了相关的生成方法,同样包

含划分、生成可达性图、生成布尔公式、编译独立断言,但该方

法非常简略,缺少具体的设计实现细节.例如前文提到的编

译独立断言到布尔公式的步骤,文献[２７]中的伪代码并不能

给出很多关键性细节,本文均以自主掌握的方法进行了创新,

包括传播断言部分和求取系统状态全集方面.目前 OpenAlＧ

taRica对较大规模的系统模型故障树的自动生成支持效果并

不理想,从平展化 GTS开始便经常出现各种意外的 Error,而

本文以我们之前所做的平展化 GTS作为故障树生成的来源,

最终生成的故障树内容可读性更强,系统分析更加高效.

目前国内对 AltaRica的研究工作处于初步阶段,本文工

作是对 GTS模型到故障树模型自动生成方法的详细分析、设

计与实现,实现了自主掌握的核心方法.相比较而言,本文算

法是全面性的设计与实现,首先划分算法是整个算法最能提

升模型生成故障树效率的部分,并且在之后获取可达图的模

块中还做到了以边结点集合、变量状态结点集合的两种方式

存储,然后采用邻接矩阵表示.这种方法带来的好处就是具

有容错性,利用不同的存储方式来存储图中信息,以便在之后

面对大型系统模型时可以多方面验证.在编译独立断言到布

尔公式的算法中,将之前的分治系统聚合,统一为一个系统,

并在已经得到多种状态结果的情况下进行断言传播,其相比

直接对一个完整的 GTS进行分析生成故障树更为高效.

在接下来的工作中,我们将进一步把前期所做的工作和

现在的工作结合起来,构建一个完整的面向 AltaRica３．０的

系统安全性建模与分析工具,并在典型的航空领域中进行较

大规模的应用实例研究.
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