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摘　要　为了解决传统的网络安全态势感知研究方法在网络信息复杂情况下准确率不高等缺陷,文中结合深度学习,提出了一

种基于时间因子和复合 CNN结构的网络安全态势评估模型,将卷积分解技术和深度可分离技术相结合,形成４层串联复合最

优单元结构;将一维网络数据转换为二维矩阵,以灰度值的形式载入神经网络模型,从而有效发挥卷积神经网络的优势.为充

分利用数据间的时序关系,引入时间因子形成融合数据,使网络同时学习具备时序关系的原始数据和融合数据,增强模型的特

征提取能力,同时利用时间因子和点卷积建立时序数据的空间映射,提高模型结构的完整性.实验结果证明,所提模型在两个

数据集上的准确率分别达到了９２．８９％和９２．６０％,相比随机森林和 LSTM 算法提升了２％~６％.
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Abstract　Inordertosolvetheproblemoflowaccuracyoftraditionalnetworksecuritysituationawarenessresearchmethodsin

thecaseofcomplexnetworkinformation,combinedwithdeeplearning,thispaperproposesanetworksecuritysituationassessＧ

mentmodelbasedontimefactorandcompositeCNNstructure,whichcombinesvolumeintegralsolutiontechnologyanddeep
separabletechnologytoformafourlayerseriescompositeoptimalunitstructure．TheoneＧdimensionalnetworkdataaretransＧ

formedintotwoＧdimensionalmatrixandloadedintotheneuralnetworkmodelintheformofgrayvalue,soastogivefullplayto

theadvantagesofconvolutionneuralnetwork．InordertomakefulluseofthetimeＧseriesrelationshipbetweendata,timefactoris

introducedtoformfusiondata,whichmakesthenetworktolearntheoriginaldataandfusiondatawithtimeＧseriesrelationshipat

thesametime,thefeatureextractionabilityofthemodelisincreased,thespatialmappingoftimeＧseriesdataisestablishedby
usingtimefactorandpointconvolution,andtheintegrityofthemodelstructureisincreased．Experimentalresultsshowthatthe

accuracyoftheproposedmodelontwodatasetsis９２．８９％and９２．６０％respectively,whichis２％~６％ higherthanrandomfoＧ

restandLSTMalgorithm．
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１　引言

随着云计算、５G、物联网和人工智能等技术的高速发展,

我们对网络的依赖越来越大,而构建高效的网络安全态势感

知(NetworkSecuritySituationAwareness,NSSA)系统是维

护网络安全的重要保障.

态势感知最早来源于美国军方在军事对抗中的研究,

Endsley首次提出态势感知的概念,并用３层模型描述态势感

知[１].Bass于１９９９年将态势感知引入网络安全研究中[２].

近年来,Liu等提出了认知意识Ｇ控制模型[３],这表明我们对网



络安全态势感知的研究越来越深入.

国内外学者对网络安全态势感知的研究主要集中在数学

模型、规则推理和概率统计等方面.由于网络态势的多源异

构和不确定性,Zheng提出了基于证据理论的态势评估办

法[４],该模型从安全设备的多个数据源收集、处理和评估攻击

事件信息,不需要大量先验知识,但是推理过程的计算复杂度

较高.Sun将粒子群和支持向量机相结合,用于网络安全态

势感知,提出了一种改进的PSOＧSVM 算法[５],有效地提高了

网络态势预测精度,但是在数据样本较大时无法进行准确分

类.Lin等提出了一种 PCA 和随机森林分类的入侵检测方

法[６],通过主成分分析法对数据进行处理后再进行训练,但是

在训练过程需要较长的时间和较大的空间.Shen等针对云

环境网络安全态势预测在准确率和实时性方面的局限性,提

出了基于灰色神经网络的云环境下的网络安全态势预测方

法[７],通过分类和融合技术构建了感知指标,但是该方法对网

络的安全性和适应性提出了新的挑战.Liu等将博弈论与态

势感知相结合,建立了网络安全博弈模型[８],但是该方法在评

估指标及收益函数量化方面未建立统一的标准.在最新的研

究中,针对大数据环境下网络攻击的复杂性和隐秘性的特点,

Alaoui等提出了大数据环境下的网络安全态势保护策略[９],

该策略能快速发现网络中的潜在攻击,进而指导网络管理者

及时进行干预.Wang等为了实现对网络攻击的实时监测,

将模糊微分方程引入态势感知中,利用线性方程的泰勒级数

展开法得到误差估计,描述了攻击监测过程并实现了对网络

状况的定量分析[１０].为了提高网络恶意节点的检测准确性,

Do等和Subramanian等都将博弈论应用于态势感知领域,前

者将网络安全应用场景分为安全和博弈两个类别,通过对物

理安全、通信安全和隐私安全进行分析,提供了一种利用博弈

论解决网络安全问题的思路[１１Ｇ１２].后者通过构建无限重复

博弈的方法来检测恶意节点[１２],从整体上提高了网络感知准

确性.

近年来,随着网络环境越来越复杂,网络数据包含的信息

也越来越多,网络数据样本量也日趋增大,这给传统的态势感

知研究方法带来了巨大的挑战.学者们也不断探索出了新的

态势感知研究思路,随着深度学习和神经网络的出现,该问题

得以解决.

Zhao等提出了一种基于小波神经网络和粒子群优化算

法的态势感知方法,该方法采用基于粒子群算法的技术对小

波神经网络的参数进行训练[１３],从而加快了网络收敛速度并

提高了态势感知的拟合效果.Li等将 LSTM 神经网络引入

态势感知研究中[１４],提出了交叉熵和线性整理函数改进的３
层LSTM 深度学习结构,其模型准确率取得了一定的提升.

Chen等针对无线网络入侵检测中的过拟合缺陷,在 RNN 的

基础上提出了基于窗口的算法以达到精简数据集的目的,进

而提升分类的综合性能[１５].Chen等将径向基函数(RBF)神

经网络应用到态势感知研究中,利用混合递阶遗传算法进行

参数寻优,结 合 退 火 算 法 来 增 加 遗 传 算 法 的 全 局 搜 索 能

力[１６].卷积神经网络(ConvolutionalNeuralNetwork,CNN)

在深度学习中发挥着重要作用,目前国内外学者对卷积神经

网络的研究主要集中在图片处理、情感分析、面部识别等领

域.Demir等将卷积神经网络同医疗相结合[１７],通过傅里叶

变换将声音信号转换为图片信号,实现对人肺部疾病的分类.

虽然国内外学者对卷积神经网络应用的研究越来越多,但是

对网络安全态势感知的研究较少,因此本文的研究具有一定

的创新性.

２　卷积神经网络

２．１　标准卷积神经网络

卷积神经网络通常包含输入层、隐藏层和输出层,其基本

结构如图１所示.

图１　卷积神经网络的基本结构

Fig．１　Basicstructureofconvolutionalneuralnetwork

输入层可以处理一维和多维数据,本文主要采用 CNN
处理多维数据.本文将网络安全态势的属性值作为像素点,

将一条完整的态势信息转换为一个矩阵并输入卷积神经

网络.

隐藏层一般包含卷积层、池化层和全连接层,卷积层主要

用于特征提取,包含多个卷积核;池化层主要用于对输出特征

图进行信息过滤;全连接层主要是对提取的特征进行非线性

组合并输出至输出层.

输出层通常为Softmax层,针对分类问题,Softmax层可

以得到输入样本属于不同类别的概率分布情况.

相比常见的神经网络,卷积神经网络直接对二维图像进

行处理,特征提取过程相对简单,通过非线性组合从原始图像

中提取抽象特征,不需要过多的人工参数调整即可从大量样

本中学习到特征.其独特的下采样、局部感知和权值共享大

大减少了网络参数,保留了网络的重要信息,减少了网络运行

的时间和内存消耗.

标准卷积神经网络的操作如图２所示,神经网络的输入

尺寸为 H１×W１×C１,卷积核尺寸为 M×N,输出特征图的尺

寸为 H２×W２×C２,则标准卷积层的参数量为:

P＝M×N×C１×C２ (１)

图２　标准卷积神经网络卷积层示意图

Fig．２　Convolutionlayerofstandardconvolutionalneuralnetwork
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２．２　卷积分解

卷积分解是将卷积分步骤在不同的方向进行卷积后再进

行组合,卷积分解实质是对卷积核进行拆分,如图３所示.在

进行卷积分解时可将其分解为３个方向,即通道方向、X 方向

和Y 方向,也可在部分方向上进行分解,本文主要在 X 和Y
两个方向上进行分解,这种分解方法使网络具有更好的表达

效果.卷积分解会降低网络的计算量并减少其参数量,同时

会加深网络的深度,从而增强其非线性扩展模型的表达能力.

图３　经典原理图

Fig．３　Classicschematicdiagram

对于输入尺寸为 H１×W１×C１、卷积核大小为 M×N、输

出特征图尺寸为 H２×W２×C２的网络来说,将卷积核在 X 和

Y 两个方向上分解为１×M 和N× １两个卷积核后,参数量

分别为:

PM ＝１×M×C１×C２ (２)

PN ＝N×１×C１×C２ (３)

即总的参数量为:

PS１＝(M＋N)×C１×C２ (４)

则标准卷积神经网络与分解卷积神经网络的参数对比为:

P
PS１

＝ M×N×C１×C２

(M＋N)×C１×C２
＝M×N
M＋N

(５)

相比标准卷积神经网络,卷积分解技术降低了网络参数,

但是在输入特征和卷积输入输出通道数较大时,卷积分解技

术对网络的表达能力没有明显提升.

２．３　深度可分离卷积

深度可分离卷积(DepthwiseSeparableConvolution)是将

卷积分两步进行操作,将卷积通道相关和空间通道相关进行

分离.深度可分离卷积不仅降低了计算复杂度,还减少了模

型的参数量,并且不会对模型精度造成太大影响.对于输入

尺寸为 H１×W１×C１、卷积核大小为 M×N、输出特征图尺寸

为 H２×W２×C２的网络来说,具体需要进行如下两步操作.

首先是在深度方向进行卷积,卷积核作用在所有的输入

通道上,此时卷积核的通道数和特征图的输入通道数保持一

致,即C１,以保证每个channel都有对应的filter进行卷积,卷

积核的尺寸决定了最终的输出特征图大小,如图４所示(以输

入３通道为例).

图４　深度卷积示意图

Fig．４　Depthwiseconvolutiondiagram

其次是点卷积,将 Depthwise输出得到的卷积再做卷积.

该步骤是为了建立同一位置不同通道之间的数据联系,其卷

积核的输出通道和特征图最终的输出通道保持一致.如图５
所示(以输出４通道为例).

图５　点卷积示意图

Fig．５　Pointwiseconvolutiondiagram

对于深度可分离卷积网络,上述两步骤涉及的参数分别为:

PD＝C１×M×N (６)

PP＝C１×１×１×C２ (７)

即总的参数量为:

PS２＝(M×N＋C２)×C１ (８)

标准卷积神经网络与深度可分离卷积神经网络的参数对

比为:

P
PS２

＝ M×N×C１×C２

(M×N＋C２)×C１
＝M×N×C２

M×N＋C２
(９)

相比标准神经网络的参数,深度可分离卷积在实现网络

表达效果的前提下,大大减少了网络的参数量,在一定程度上

加快了网络的训练速度,但是卷积核尺寸较大时,其参数量明

显多于卷积分解神经网络.

３　基于时间因子和复合CNN的理解评估

３．１　复合结构单元

本文结合卷积分解技术和深度可分离技术的优势,提出

了一种复合串联结构单元.首先将输入特征图利用卷积分解

技术进行卷积,将输出的特征图重新载入深度可分离网络的

第二阶段,即进行点卷积,最后结合下采样,复合串联结构单

元如图６所示.

图６　复合串联结构单元

Fig．６　Compositeseriesstructureunit

本文提出的结构单元包含４层机构,其中前三层为卷积

１５３赵冬梅,等:基于时间因子和复合CNN结构的网络安全态势评估



网络,第四层为池化层.第一层卷积核大小为１×M,通道数

根据网络效果进行调整;第二层卷积核大小为 N×１,通道数

需和第一层保持一致;第三层卷积核大小为１×１,通道数和

输出通道数保持一致;第四层为池化层,在本文实际训练中采

用最大池化,并将２×２池化和１×１池化交叉使用,以保证在

充分提取网络特征的前提下最大化地降低网络参数,缩短模

型的训练时间,减少内存消耗.

本文用相同尺寸的卷积核将数据分别载入标准卷积神经

网络、卷积分解神经网络、深度可分离卷积网络和本文提出

的复合串联结构单元,结果如表１所列.本文提出的复合

串联结构单元具有好的特征提取能力,且模型训练运行时

间较短.

表１　不同卷积结构的准确率对比

Table１　Comparisonofaccuracyofdifferentconvolutionstructures

StructureType ConvolutionKernel Accuracy/％

Standardconvolution ３∗３ ９１．０２
Decompositionconvolution １∗３Ｇ３∗１ ９１．４８

Depthwiseseparableconvolution ３∗３Ｇ１∗１ ９０．４１
Compositeconvolution １∗３Ｇ３∗１Ｇ１∗１ ９２．８９

其准确率的直观展示如图７所示.

图７　不同卷积神经网络结构准确率的对比

Fig．７　ComparisonofaccuracyofdifferentCNNstructures

３．２　时间序列

传统的网络安全态势理解评估仅仅是对当下的网络状态

进行分析,没有充分考虑到网络攻击前的网络状态,本文将时

间序列引入态势理解评估中,将攻击时的网络状态和攻击前

的网络状态进行融合,充分挖掘了网络时序状态联系.在进

行态势理解评估时,每条融合信息会包含更多的网络状态信

息,有利于更充分地对网络状态进行评估,通过调整时间因子

(Timer)来控制网络状态的融合程度,Timer值选择流程如

图８所示.

图８　Timer值选择流程图

Fig．８　Timervalueselectionflowchart

针对卷积神经网络,设置不同的时间因子表现为卷积输

入的维度不同,本文提出的时间序列使卷积神经网络输入的

特征图为 N(N≥３)通道.对于 N 通道卷积的各通道来说,

会在每个通道进行单独的二维卷积,再将各个通道对应位置

的卷积输出进行加和,得到的结果即为该层卷积的输出.

３．３　激活函数

不添加激活函数的神经网络,即感知机,无论结构是否复

杂,都只能输入现象函数,输出结果均是输入的线性组合,激

活函数的出现增加了网络的非线性特征,有利于模型学习更

加复杂 的 函 数.常 用 的 激 活 函 数 有 Sigmoid,Tanh,Relu,

Relu６,LeakyＧRelu,这５种函数的图像如图９所示.

图９　激活函数图像

Fig．９　Activationfunctionimage

２５３ ComputerScience 计算机科学 Vol．４８,No．１２,Dec．２０２１



　　分别采用５种激活函数在相同的卷积框架和参数设置下

进行对比实验,由表２可知,Relu６函数表现出了更好的学习

效果,因此在本实验中采用激活函数 Relu６可得到最理想的

结果.

表２　激活函数对模型时间及准确率的影响

Table２　Influenceofactivationfunctiononmodeltimeand

accuracy

Functiontype Accuracy/％ Traintime/s Testtime/s

Tanh ９０．４６ １５５．９８ ７１．３５

Sigmoid ７３．９０ １５２．９９ ７０．６０

Relu ８３．５６ ２３２．８８ ６６．０１

Relu６ ９２．８９ １５１．３１ ６９．８７

LeakyＧRelu ９２．１８ ２１０．６９４ ９４．８３

３．４　不平衡数据的调整

在常见数据集中,网络安全态势感知主要有５种状态,即

Normal,Dos,Probing,R２L和 U２R.其中,Dos攻击的数量远

大于Probing和 R２L两种攻击的数量,更是 U２R的千余倍.

在卷积神经网络中,输入样本越多,模型越能表现出更好的效

果,但是不平衡数据的出现使得模型并不能达到理想的学习

结果.

针对上述问题,本文采用欠采样和过采样这两个步骤来

解决.

(１)Dos数据的欠采样,即丢失部分 Dos数据.

(２)Probing,R２L 和 U２R 数据的 过 采 样,即 增 加 ProＧ

bing,R２L和 U２R数据的比重.

３．５　态势感知框架

基于本文提出的 DDSTＧCNN(Decomposition & Depth

Separable& TimerＧConvolutionNeuralNetwork)的网络安全

态势感知的全流程主要分为以下５个步骤:

步骤１　数据预处理,此时主要包含数据清洗、类型转

换、独热编码和数据维度调整,最终使数据满足模型的要求.

步骤２　将模型载入 DDSTＧCNN模型中,此时需要将数

据转换为二维矩阵,通过调整 Timer值设定数据的融合程度,

并确定模型的输入通道,结合 Timer值将二维数据转换为多

维数据,随后载入复合结构单元,在结构单元中将数据载入卷

积分解技术,以上两层卷积需保持通道数相同.而后将特征

图载入深度可分离卷积的第二阶段,调整输入输出通道,增加

网络的非线性能力.随后为池化层,池化大小为２×２.本文

在基于DDSTＧCNN的网络安全态势感知研究中,结合数据特

点,串联３组 DDSTＧCNN模块,在第二个和第三个模块中池

化层的大小分别为１×１和２×２.

步骤３　Flatten层,该层的目的是将特征图的多维数

据进行降维处理,即将其转换为一维数据,以便将输出数

据过渡到全连接层,本文在实际应用中将输出数量设置为

１０２４.

步骤４　全连接层,该层的目的是调整输出的数量,在该

层中将网络学习到的分布式网络特征映射到样本数据空间.

本文提出的模型中串联两个全连接层,目的是增加网络的非

线性能力,有效拟合数据分布.

以上层的目的是将 Flatten层输出的一维数据转换为符

合输入数据攻击类别的一维数据.

步骤５　Softmax层,该层的实质为分类器,其作用是

将态势理解与评估以及预测的网络标签值映射到(０,１)范

围内,其值表示模型判别输入数据属于输出各个类别的概

率,其中最大值为我们需要的标签,即为模型判别出的网

络攻击类型.基于 DDSTＧCNN 的网络安全态势感知流程

如图１０所示.

图１０　基于 DDSTＧCNN的网络安全态势感知流程

Fig．１０　Networksecuritysituationawarenessprocessbasedon

DDSTＧCNN

４　仿真实验

本文实 验 中 采 取 的 软 件 环 境 为 TensorflowＧCPU VＧ

１．９．０,采用的数据集为 KDDCupＧ９９和 AWID,分别代表无线

网络环境和有线网络环境.KDDCupＧ９９数据集采集了连续９

周的实验室网络状态.AWID数据集是Kolias等在无线网络

的基础上研发的数据集.在软件操作中,通过Python语言搭

建基础算法,在算法设计中建立串联模型,通过算法接口载入

数据集使模型进行自主建立和优化.

４．１　实验１:KDDCupＧ９９数据集上的态势理解评估

４．１．１　数据预处理

本实验采用经典的 KDDCupＧ９９数据集,该数据集是模

拟美国空军局域网上采集的连续数据,包含１个类标识和４１

个特征属性,其中包含９个离散型属性特征和３２个连续性属

性特征.本实验对数据集的处理主要包含符号型特征转换、

独热编码和数据维度扩充.

(１)符号型特征转换

在 KDDCupＧ９９数据集中,需要将原数据集中的３种协议

类型(Protocol_type)、７０种服务类型(Service)、１１种网络连

接状态(Flag)以及五大类标签(Label)由符号型数据转换为

数字标识,对应的数字标识如表３所列.
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表３　符号型特征转换对照

Table３　Comparisonofsymbolicfeaturetransformation

名称 类型 数据标识

Protocol_
type

tcp,udp,icmp ０,１,２

Service

aol,auth,bgp,courier,csnet_ns,ctf,daytime,
discard,domain,domain_u,echo,eco_i,ecr_i,
efs,exec,finger,ftp,ftp_data,gopher,harvest,
hostnames,http,http_２７８４,http_４４３,http_
８００１,imap４,IRC,iso_tsap,klogin,kshell,
ldap,link,login,mtp,name,netbios_dgm,netＧ
bios_ns,netbios_ssn,netstat,nnsp,nntp,
ntp_u,other,pm_dump,pop_２,pop_３,printer,
private,red_i,remote_job,rje,shell,smtp,sql_
net,ssh,sunrpc,supdup,systat,telnet,tftp_u,
tim_i,time,urh_i,urp_i,uucp,uucp_path,vmＧ
net,whois,x１１,Z３９_５０

０,１,２,􀆺,６９

Flag
OTH,REJ,RSTO,RSTOS０,RSTR,S０,S１,
S２,S３,SF,SH

０,１,２,􀆺,１０

Label

Normal ０
Probing:ipsweep．,nmap．,portsweep．,satan． １

U２R:bufferＧoverflow．,loadmodule．,perl．,
rootkit．

２

R２L:ftp_write．,guess_passwd．,imap．,multiＧ
hop．,phf．,spy．,warezclient．,warezmaster．

３

Dos:back．,land．,neptune．,pod．,smurf．,
teardrop．

４

(２)独热编码

卷积神经网络输出的数据特征类型为矩阵,对于原４１维

数据来说,转换为矩阵后数据特征图的尺寸较小,不利于深层

卷积神经网络的特征提取,在进行池化时损失原始信息较多,

对最终模型的训练有较大影响.为保证充分利用数据集的信

息,并适 配 深 层 卷 积 网 络,本 文 采 用 独 热 编 码 (OneＧHot,

OH),使用K 位寄存器对K 个不同的状态进行编码,原数据

集索引对应的数据维度如表４所列.

表４　属性特征维度转换对照

Table４　Comparisonofattributefeaturedimension

transformation

属性特征 原数据索引 OH 后的数据维度

Protocol_type １ ３
Service ２ ７０
Flag ３ １１
Land ６ ２

Logged_in １１ ２
Root_shell １３ ２

Su_attempted １４ ２
Num_outbound_cmds ２０ ２

Is_hot_login ２１ ２
Label ４１ ５

(３)数据扩维

在原数据集进行独热编码后,数据属性特征维度由４１维

变为１２８维,标签维度由１维变成５维.对于卷积神经网络,

为了方便对卷积核进行操作,通常我们希望输入网络的特征

矩阵尽量为方阵,即矩阵尺寸为 N×N,为此,我们将独热编

码后的属性特征进行维度扩充,具体实现方法为在第１２８维

后补充１６维“０”,使属性特征拓宽为１４４维,载入卷积神经网

络时转换为１２×１２的特征图.

４．１．２　对比实验和分析

使用本文提出的网络模型,通过调整Timer设置对比实验,

记录模型的评估时间,以准确率为评价指标,结果如表５所列.

表５　Timer值与模型评估时间及准确率对照

Table５　ComparisonofTimervaluewithmodelevaluationtime
andaccuracy

Number Timer Time/s Accuracy/％
１ ３ ８８．０７ ９０．６０
２ ４ ９０．４２ ９０．６５
３ ５ ９０．１３ ９０．７０
４ ６ ９０．５４ ９０．５８
５ ７ ９２．３３ ９０．８２
６ ８ ９２．６１ ９２．８９
７ ９ ９４．４８ ９２．０９
８ １０ ９４．０３ ９０．７５

由上述８组实验可得,随着 Timer值的增大,模型评估时

间会逐渐延长,模型准确率会先提高后降低,主要原因是第一

阶段随着 Timer值的增大,输入网络的特征图包含较多的网

络数据,神经网络可以学习到更多的网络信息,使模型表现出

越来越好的评估效果.当 Timer值为８时,模型的准确率达

到最高,此时输入卷积神经网络的特征图为１２×１２×８.在

第二阶段,随着 Timer值的增大,网络包含的网络信息过多,

导致在模型训练阶段出现过拟合现象.测试集的准确率变化

趋势和评估时间如图１１所示.

图１１　KDDCupＧ９９数据集上 Timer值对态势理解评估时间和

准确率的影响

Fig．１１　InfluenceofTimervalueonsituationunderstanding

assessmenttimeandaccuracyonKDDCupＧ９９

４．１．３　KDDCupＧ９９数据集上不同算法的对比实验

本文分别用文献[６]中提出的基于PCA和随机森林分类

的入侵检测方法和文献[１０]中提出的改进 LSTM 的网络安

全态势评估算法以及４．１．２节中第６组实验模型进行 KDDＧ
CupＧ９９数据集上的态势评估对比实验,以态势评估准确率作

为评价指标,实验结果如表６所列.

表６　不同算法在 KDDCupＧ９９数据集上的态势评估效果

Table６　Situationassessmenteffectofdifferentalgorithmson
KDDCupＧ９９dataset
Type Accuracy/％

PCAＧRF ８６．１０
proＧLSTM ９０．５６
comＧCNN ９２．８９

其直观准确率的对比图如图１２所示.

图１２　不同算法在 KDDCupＧ９９数据集上的态势评估效果

Fig．１２　Situationassessmenteffectofdifferentalgorithmson

KDDCupＧ９９dataset
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４．２　实验２:AWID数据集上的态势理解评估

４．２．１　数据预处理

本实验采用的是 AWID数据集,AWID数据集包含１５５
维属性,其中标签包含４种状态,分别为 Normal,ImpersonaＧ
tion,Injection,Flooding,这４种标签在训练集和测试集中对

应的样本量如表７所列[１８].

表７　AWID数据集攻击类型的分布

Table７　AWIDdatasetattacktypedistribution

Type TrainＧDataset TestＧDataset
Normal １６３３１９０ ５３０７８５

Impersonation ４８５２２ ２００７９
Injection ６５３７９ １６６８２
Flooding ４８４８４ ８０９７
SUM １７９５５７５ ５７５６４３

对 AWID数据集的预处理主要包括数据清洗、特征选择

和空值补充.
(１)数据清洗

AWID数据集中有４６维属性特征,其中空缺值在９０％
以上,本文对这４６维属性特征进行丢弃,丢弃后的数据为

１０９维.
(２)特征选择

前文提到,我们希望载入神经网络模型的特征矩阵尽量

为方阵,因此本文根据该数据集的属性重要度进行特征丢弃,

丢弃属性为“wlan．wep．iv”“wlan．wep．icv”“wlan．ra”“wlan．

da”“wlan．ta”“wlan．sa”“wlan．bssid”“frame．time_epoch”共
计８维,此时处理后的 AWID数据集为１０１维,其中包含１００
维属性特征和１维标签.

(３)空值补充

处理后的 AWID数据集中有较多空值,本文对字符串型

特征进行“miss”填充,对数字型特征进行均值填充.

４．２．２　对比实验与分析

使用本文提出的网络模型,通过调整 Timer设置对比实

验,记录模型评估时间,以准确率为评价指标,结果如表８
所列.

表８　Timer值与模型评估时间及准确率的对照表

Table８　ComparisonofTimervaluewithmodelevaluationtime

andaccuracy

Number Timer Time/s Accuracy/％
１ ５ ２０８ ７８．６２
２ ６ ２１６ ８１．５１
３ ７ ２１９ ８９．６８
４ ８ ２１１ ９２．４５
５ ９ ２１８ ９２．６０
６ １０ ２１７ ９０．７５
７ １１ ２２１ ９１．８４

由上述７组实验可得,随着 Timer值的增大,模型准确率

会先提高后降低,当 Timer值为９时,模型的准确率达到最

高,此时输入卷积神经网络的特征图为１０×１０×９.由上述７
组实验可得到,模型评估时间基本保持不变,但是相比４．１．２
节中的实验,本组实验时间明显多于４．１．２节中的实验时间,

这主要是因为 AWID数据集的样本量远大于 KDDCupＧ９９数

据集.综上,AWID测试集的准确率变化趋势和评估时间如

图１３所示.

图１３　AWID数据集下 Timer值对态势理解评估时间和

准确率的影响

Fig．１３　InfluenceofTimervalueonsituationunderstanding

assessmenttimeandaccuracyonAWID

综上,本文提出的模型在 AWID数据集上有较高的准确

率和较好的稳定性.

结束语　本文提出了一种基于时间因子和复合 CNN 结

构的网络安全态势感知模型,该模型将卷积分解技术和深度

可分离技术相结合,利用两种结构的不同优势,形成串联复合

单元结构,大大减少了网络参数,缩短了网络运行时间;同时,

本文将网络数据转换为灰度值载入神经网络模型,引入时间

因子以增加卷积网络的输入通道,使载入模型的复合样本包

含更多的网络信息.实验结果证明,本文提出的网络安全态

势理解和评估模型在 KDDCupＧ９９和 AWID数据集上均表现

出较高的准确率和较好的稳定性,对网络态势感知在深度学

习领域的研究有一定的参考意义.

下一步将从以下方向开展工作:

(１)本文虽然对不平衡数据进行了调整和优化,但数据不

平衡现象依旧对实验结果有较大影响,因此未来会对模型框

架进行优化,尽量减小不平衡数据对模型准确性的影响.

(２)本文进行的实验均是仿真实验,未将提出的态势理解

和评估以及预测方法应用到真实网络进行实践,因此未来会

尝试将本文模型应用于真实环境,以发挥模型的优势,降低网

络损失.

(３)本文虽然进行了态势呈现,但是呈现方式仍采用了较

为传统的方法,未来将尝试多形式的态势呈现方法,将网络状

态更加直观地呈现给读者.
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