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摘　要　异常检测已广泛应用于多个应用领域,如网络入侵检测、信用卡欺诈检测等.数据维度的增加导致出现许多不相关和

冗余的特征,这些特征会掩盖相关特征,出现假阳性结果.由于高维数据具有稀疏性和距离聚集效应,传统的基于密度、距离等

的异常检测算法不再适用.大部分基于机器学习的异常检测研究都关注单一模型,而单一模型在抗过拟合能力上存在一定的

不足.集成学习模型有着良好的泛化能力,而且在实际应用中展现出比单一模型更好的预测准确性.文中提出了基于邻域一

致性的异常检测序列集成方法(LocalityandConsistencyBasedSequentialEnsembleMethodforOutlierDetection,LCSE).首

先基于多样性构造异常检测基本模型,其次根据全局集成一致性筛选出异常候选点,最后考虑数据局部邻域相关性选择并组合

基本模型结果.通过实验验证,LCSE相比传统方法异常检测的准确率平均提升了２０．７％,与集成算法 LSCP_AOM 和iForest
相比,性能 (AUC)平均提升了３．６％,因此其性能优于其他集成方法和神经网络方法.
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Abstract　Outlierdetectionhasbeenwidelyusedinmanyfields,suchasnetworkintrusiondetection,creditcardfrauddetection,

etc．Theincreaseindatadimensionsleadstomanyirrelevantandredundantfeatures,whichwillobscuretherelevantfeaturesand
resultinfalsepositiveresults．DuetothesparsenessanddistanceaggregationeffectsofhighＧdimensionaldata,thetraditionaloutＧ
lierdetectionalgorithmsbasedondensityanddistancearenolongerapplicable．Mostoftheoutlierdetectionresearchbasedon
machinelearningfocusesonasinglemodel,whichhascertaindeficienciesinantiＧoverfittingability．Theensemblelearningmodel
hasgoodgeneralizationability,andinactualapplicationshowsbetterpredictionaccuracythanthesinglemodel．ThispaperpropoＧ
sesanoutlierdetectionsequenceintegrationmethodLCSEbasedonneighborhoodconsistency(localityandconsistencybasedseＧ

quentialensemblemethodforoutlierdetection)．Firstly,itconstructsabasicmodelofoutlierdetectionbasedondiversity,secondＧ
ly,selectstheabnormalcandidatepointsaccordingtotheglobalintegrationconsistency,andfinallyconsidersthelocalneighborＧ
hoodcorrelationofthedatatoselectandcombinethebasicmodelresults．ExperimentsverifythatLCSEhasanaverageoutlier
detectionaccuracyincreaseof２０．７％comparedwithtraditionalmethods．ComparedwiththeensemblemethodsLSCP_AOMand
iForest,theperformanceisincreasedby３．６％onaverage．Therefore,itisbetterthanotherensemblemethodsandneuralnetwork
methods．
Keywords　HighＧdimensionaldata,Outlierdetection,Ensemblediversity,Ensembleconsistency,Neighborhoodcorrelation

　

１　引言

计算能力和存储技术的快速发展丰富了各个应用领域的

数据采集手段,所采集到的数据具有规模大、维度高的特点.

例如在基因 DNA序列、股票证券交易、网络社交媒体等应用

领域,数据维度已达到百维甚至千维[１].异常检测致力于发

现不同于期望(正常)数据模式的异常数据,被广泛应用于多

个领域,如网络入侵检测、信用卡欺诈检测、健康诊断等.不



同于预测、分类等问题,异常检测的数据集通常缺少标签样

本,因此通常采用无监督的检测方法.近年来,研究者们使用

集成方法进行无监督异常检测,因为集成方法能有效地提高

模型的准确性和稳定性.集成方法的主要工作为:一方面根

据多样性组合不同基础检测器和不同数据样本的集成单元,

另一方面对集成单元的结果进行选择和组合,得到最终的检

测结果.

集成学习能有效提升异常检测的性能,但是现有方法存

在以下问题:１)大多数方法不经过筛选,组合所有的基础检测

模型.这类方法会导致集成方法的准确性降低,因为对于不

同的数据集,基础检测单元的性能也不同,不经选择直接组合

模型会导致表现较差的基础模型降低整体性能.２)在选择和

组合基础检测模型时,通常会忽略数据的局部相关性,导致输

出结果不是最优解.３)选择基础检测模型时,通常会考虑多

样性和一致性,没有对二者进行平衡.

“贪婪集成”使用加权皮尔逊相关系数度量得分向量的相

似性[２],该方法致力于结合多样性,选择相似性差异大的集成

单元.但仅仅追求多样性,将差异大的结果进行组合,很可能

会对结果造成误导.如果基础检测模型中存在误判,其必然

与其他基础模型有差异,此时会损失异常检测结果的准确度.

为了解决这类问题,Campos等[３]提出 BoostSelect方法,计算

结果的一致性,并通过Boosting的方法选取相关性大的基础

检测模型,能有效提升异常检测的准确率,但是该方法仅仅考

虑了模型结果的全局一致性,并没有考虑局部邻域相关性.

Zhao等[４]提出平行集成方法 LSCP_AOM,关注数据邻域相

关性,利用数据的邻域构造伪标签,用于选择和组合基础模

型.LSCP_AOM 能有效提升异常检测的准确率,但未考虑数

据的全局信息,导致其在一些数据集上表现不佳.

基于学习的方法被逐渐应用于异常检测,该类方法构造

深度神经网络来捕获数据关系.许多神经网络方法,如小波

神经网络[５]、长短记忆网络(LSTM)、循环神经网络(RNN)、

自编码器(AutoＧEncoder)[６Ｇ７]等,能有效捕获数据的时序关

系,提升时序数据异常检测的性能.在处理有标签的数据时,

基于学习的方法表现出优越的性能,但是在处理异常检测这

类无监督问题时表现受限[８].基于学习的方法通常需要大量

的数据样本,通过不断迭代学习计算结果,在处理高维数据时

计算消耗巨大.许多研究者将集成学习应用到异常检测中,

其在处理高维数据时表现稳定.集成学习将来自不同模型的

结果组合起来,能有效减小模型的偏差和方差.近年来,基于

集成学习的异常检测方法不断涌现,如传统的 Boosting算

法、Bagging算法[９Ｇ１０]、平行集成的孤立森 林 算 法 (Isolation

Forest,iForest)[１１]和序列集成算法[１２].基于集成的方法构

造多样性的基本异常检测模型,通过一致性选择并组合基本

模型.现有的许多集成方法考虑了模型结果的全局一致性以

进行基本模型选择,然而一些研究表明,通过捕获数据局部邻

域关系能更好地识别出异常[４].

为了解决以上问题,本文同时考虑全局和局部关系,提出

了基于邻域相关性和集成一致性的选择集成方法LCSE.

LCSE集成框架如图１所示,其首先根据多样性构造基

础模型,然后考虑全局集成一致性筛选出异常候选点,最后考

虑邻域相关性组合异常得分.本文的主要贡献如下.

(１)构造伪标签(pseudogroundtruth):由于异常检测为

无监督问题,序列迭代需要构造伪标签.伪标签初始化时组

合异常集成单元池的异常得分,后续每次迭代使用上一次迭

代得到的异常得分向量作为伪标签.

(２)基 于 集 成 一 致 性 筛 选 异 常 候 选 点 (outliercandiＧ

dates):根据异常集成单元异常得分的全局一致性,筛选出异

常候选点.

(３)基于邻域相关性的异常得分组合:对每个异常候选点

构造本邻域,根据其邻域内点的相关性,组合集成单元得到最

终异常得分.

实验结果表明:结合了异常集成单元构造多样性、全局集

成一致性和局部邻域相关性的 LCSE,有效减小了基础模型

的偏差,提高了异常检测模型的准确率和稳定性.

图１　基于邻域相关性和集成一致性的选择集成方法LCSE框架图

Fig．１　LCSEframeworkforselectingintegrationmethodbasedon

neighborhoodcorrelationandintegrationconsistency

２　相关工作

２．１　集成多样性

集成异常检测主要面临两个挑战,即异常检测基本模型

的构造和组合.集成方法在构造基本模型时考虑了多样性,

尽可能多地组合各种情况,并通过一致性将多种异常结果组

合起来,获得更为鲁棒的异常检测结果.集成多样性体现在

数据样本构造多样性、基本模型类型多样性和模型超参数多

样性[１３]等.

Lazarevic等[９]最早提出使用集成方法来提升异常检测

的性能,其利用了特征套袋法(FeatureBagging,FB)处理大量

高维数据集.该方法组合了多个异常检测模型的输出,每个

模型从原始数据集随机选择多个特征子集,并由此得到异常

得分.每个异常得分代表该数据点异常的概率,从不同模型

组合的异常得分来获取更高质量的异常点.Zimek等[１４]提

出一种随机子采样技术来评估数据的最近邻域和局部密度,

７４１刘　意,等:基于邻域一致性的异常检测序列集成方法



通常在给定数据集上使用子采样技术,获得不重复的训练样

本.该算法通过子采样提升样本的多样性,能有效提升异常

检测的性能.其他集成方法也可通过子采样技术生成不同的

结果集,达到更高的检测率.Zimek等[１５]从另一个视角提升

多样性,提出了一种数据扰乱技术.该方法的主要思想是在

欧氏距离空间中利用距离和密度估计概率,通过增加随机噪

声来改变每个数据点的属性值,获取更加一致的概率估计.

所有扰乱后的数据集在所选特征集上进行计算,可以记录每

个数据点的特征并聚合异常得分,得到更稳定、可靠的异常得

分.PasillasＧDíaz等[１６]结合随机子采样和FB技术,选择不同

的数据子集组合多样性基本模型,并在每次迭代时获得不同

的结果,充分满足集成多样性.但是,子采样的数据子集大小

对异常检测结果的影响较大.

２．２　集成一致性

在构造多样性的异常检测基本模型后,通常依据一致性

来选择和组合不同模型.同一样本在不同基本异常检测模型

的异常得分多样,将这些异常得分组合起来是一个挑战.

Schubert等[２]使用相似性度量来比较异常得分排序,并使用

贪婪集成技术剔除相似性低的异常得分序列,得到最终异常

得分结果.Nguyen等[１７]研究了高维数据集上集成异常检测

的难度,并提出了一个通用框架,用以整合不同异常检测算法

中不相关的模型.不同于每次使用相同的异常检测模型确定

异常得分,该集成框架使用多样的异常检测模型来拟合异常

得分.他们提出随机子空间异构检测器集成方法(HeterogeＧ

neousDetectorEnsembleonRandomSubspaces,HeDES),通

过对多样异常检测模型的组合来解决异构性问题.不同于

Lazarevic等[９]使 用 同 类 型 的 异 常 检 测 基 础 模 型 的 方 法,

HeDES使用不同技术生成不同类型的异常得分,如真实异常

得分值和异常标签值.

Campos等[１８]使用Boosting的方式组合异常检测基本模

型,组合所有基本模型结果作为伪标签,并在每次迭代时计算

伪标签与所有基本模型输出的加权皮尔逊相关性,通过相关

性来选择基本模型.

２．３　邻域相关性

异常检测中捕获数据对象间的关系相当重要,于是现有

的异常检测方法可以分为全局相关和局部相关两类.前者在

训练和推理中考虑全部对象,后者仅考虑对象的局部选择,二

者的适用性取决于数据的结构.当异常值是差异较大的数据

分布时,全局异常点检测算法能获得优越的性能[１０],但往往

不能识别高维数据在局部邻域的异常表现[１９].全局模型要

处理混合分布情况的数据,同时全局特征也无法有效地表示

数据对象在局部区域的分布情况.为了解决这类问题,许多

面向局部邻域的算法被提出,如局部异常因子算法 LOF[２０]、

局部异常概率算法(LocalOutlierProbabilities,LoOP)[２１]和

使用全 局 邻 居 的 本 地 子 空 间 异 常 检 测 算 法 (GlobalＧLocal

OutliersinSubＧSpaces,GLOSS)[１９].Zhao等[４]提出了一个

基于无监督异常检测框架的得分动态组合集成算法(DynaＧ

micCombinationofDetectorScoresfor OutlierEnsemble,

DCSO),致力于解决在缺失真值标签的情况下选择和组合不

同基本模型异常得分的挑战.DCSO根据数据的局部相关性

选择最合适的基本检测器,利用测试样本附近的k个最近样

本来初始化其本地邻域,并选择在本地邻域内表现最好的基

本检测器进行组合.但是,这些局部数据关系的异常检测算

法没有在数据集成上考虑邻域性质,为此Zhao等[４]提出平行

异常集成中的局部选择组合算法(LocallySelectiveCombinaＧ

tioninParallelOutlierEnsembles,LSCP_AOM),在训练基本

检测器时充分考虑了全局相关性,同时依据数据对象的局部

邻域相关性选择并组合检测器,能达到较好的异常检测效果.

３　基于多样性的集成单元的构建

集成方法就是结合多个有差异的集成单元,学习数据中

不同的特征,以得到比单一方法更具鲁棒性的结果.其中,集

成单元的构建尤为关键,需要在保证性能的前提下尽可能地

提升多样性.

定义１(异常集成单元)　异常集成方法中的最小单元由

异常检测模型C和数据集X 组成,表示为二元组{C,X}.

异常检测模型差异通常体现在两方面:一是模型类型差

异,可以同时选择多种不同类型的模型,如基于距离的 KNN
模型、基于密度的LOF模型;二是模型超参数差异,可以选择

具有多个不同超参数的同类型模型.

数据集通常有两种构造方法:一是样本差异,进行子采样

来获取不同的样本域,通常采用的方法是随机子采样法;二是

特征差异,在全特征空间下使用子空间搜索方法构造不同的

特征子空间.针对高维数据集,不是所有特征都对异常检测

有用,通常采用特征提取方法剔除冗余特征,提高异常检测的

性能,降低数据维度.LCSE框架采用模型差异和数据差异

构建集成单元.首先根据不同的超参数,生成模型池C＝
{C１,C２,．．,CR},其中R 表示模型池中的模型个数.训练数

据由n个d 维数据组成,表示为Xtrain∈Rn×d;测试数据集大

小为m,表示为Xtest∈Rm×d.所有的基础检测模型都由Xtrain

的下采样数据子集训练,然后在相同的数据集上得到异常得

分.所有 模 型 输 出 的 结 果 被 组 合 成 一 个 异 常 得 分 矩 阵

O(Xtrain),如式(１)所示:

O(Xtrain)＝[C１(Xtrain),C２(Xtrain),􀆺,CR(Xtrain)] (１)

４　基于集成一致性和邻域相关性的异常检测

４．１　基于集成一致性的异常候选点的筛选

４．１．１　伪真值标签构造

集成方法是训练多个基础模型以解决相同的问题,并将

它们结合起来以获得更好的结果的方法,通常分为平行式集

成、序列式集成、堆叠式集成.平行式集成在异常检测集成中

最为常用,该方法通常考虑的是同类型基础模型.平行式集

成相互独立地并行学习这些基础模型,并按照某种确定性的

平均过程将它们组合起来;序列式集成通常考虑的也是同类

型基础模型,它以一种高度自适应的方法顺序地学习这些基

础模型,并按照某种确定性策略将它们组合起来;堆叠式集成

通常考虑的是不同类型的基础模型,并行地学习它们,并通过

训练一个“元模型”将它们组合起来.

由于序列式集成、堆叠式集成方法需要真值标签作为训

练指标,而异常检测中的真值标签较少,故异常检测集成方法

８４１ ComputerScience 计算机科学 Vol．４９,No．１,Jan．２０２２



通常采用平行集成.LCSE是混合模型,在基选择器的选择

和组合上使用了平行式集成,在整个生成异常结果的迭代上

使用了序列集成,因此需要生成伪真值标签.

LCSE框架作为异常检测集成框架,由于集成单元没有

真值标签(groundtruth),所以需要根据Xtest构造伪真值标签

target.LCSE是序列集成模型,经过多次迭代直至模型收

敛,在第t次迭代时targett 的值由t－１次迭代的模型输出结

果OVt－１表示,如式(２)所示:

targett＝OVt－１ (２)

第一次迭代时,LCSE通过将集成单元得分组合,构造集

成单元的伪真值标签的初始值target０,如式(３)所示:

target０＝Combine(O(Xtrain)) (３)

其中,Combine代表组合函数,通常取得分组合的最大值或平

均值.

４．１．２　异常候选点筛选

异常集成时通常考虑提升多样性和一致性,多样性指基

本集成单元的多样性,可以在集成时达到互补的效果;一致性

指基本集成单元评价结果的一致性,满足一致性通常可以提

升检测准确率.异常集成单元具有多样性,有的表现较好,有
的表现较差,在组合这些单元时,直接选择所有单元会造成集

成结果性能不好.为了提高集成结果的鲁棒性,集成选择很

有必要,Campos等[３]充分考虑了集成单元的一致性,通过比

较集成单元间的相关性,选择相关性高的单元进行组合.

加权皮尔逊相关性(WeightedPearsonCorrelation,wPC)

广泛应用于异常得分的相似性度量.LCSE使用加权皮尔逊

相关性作为集成单元选择的依据,依据Schubert等[２]的方法

初始化相关性的权重W,异常点的权重设置为１/２K,正常点

的权重设置为１/２(n－K),其中K 为异常点的数量.权重W
会根据Boosting过程更新.

LCSE根据集成一致性从测试数据Xtest∈Rm×d中筛选出

异常候选点Xcand∈Rk×d,将Xtest输入到训练好的集成单元中,

得到异常得分矩阵O(Xtest),如式(４)所示:

O(Xtest)＝[C１(Xtest),C２(Xtest),􀆺,CR(Xtest)] (４)

LCSE根据皮尔逊相关性选择出最优异常得分矩阵集

Oopt,作为输出异常候选点的依据.O(Xtest)表示R 个集成单

元异常得分的集合,将每个异常得分向量Ci(Xtest)与target
向量的加权皮尔逊相关性排序,与target向量最相似的异常

得分向量被选为最优异常得分矩阵Oopt中的第一个向量.剩

余的异常得分向量根据它们与当前最优异常得分矩阵输出结

果的相关性进行排序,迭代地选择出其他优秀的异常得分向

量,组成一个互补稳定的最优异常得分矩阵Oopt.当一个异

常得分向量Ci(Xtest)能提升最优异常得分矩阵Oopt与target
的相似性时,该向量被选择,否则该向量被剔除,如式(５)和
式(６)所示:

Cortarget,O(Xtest)＝wPC(target,O(Xtest)) (５)

Oopt＝Oopt∪f,ifwpc(target,Combine(Oopt,Ci))＞wpc
(target,Oopt) (６)

每次迭代有新成员加入最优异常得分矩阵Oopt时,执行

Boosting步骤更新权重W.具体步骤如下:１)将满足条件的

异常得分向量Ci(Xtest)转换为０－１标签outliers;２)遍历数

组outliers,当迭代到第j次,如果满足条件target(j)＝＝
１&outliers(j)＝＝１,那么W(j)＝W(j)∗drop_rate.

迭代完成后,得到最优异常得分矩阵集Oopt,组合异常得

分矩阵集得到最优异常得分矩阵,根据异常得分排名筛选出

候选异常点Xcand,如式(７)所示:

Xcand＝prune(Combine(Xopt),Xtest) (７)

基于集成一致性的异常候选点筛选方法如算法１所示.

１－３行表示相关性权重W 初始化.４－７行表示最优异常得

分矩阵Oopt的初始化.８－２２行迭代筛选相关性高的基础集

成单元加入最优得分矩阵Oopt,其中１３－１５行计算基础集成

单元与最优得分矩阵Oopt的加权皮尔逊相关性,满足相关性

条件时将该集成单元加入最优得分矩阵Oopt,１６－２０行调整

相关性权重W.最后,２３－２４行组合最优得分矩阵Oopt获得

统一异常得分排序cur,根据剔除率drop_rate剪枝得分排序

靠后的数据,得到异常候选点.其中drop_rate＝９０％,与数

据异常率相对应;在算法１中的二分异常得分阈值,根据数据

异常率,取异常得分的１０％中位数.

算法１　基于集成一致性的异常候选点筛选

输入:Xtest∶＝训练数据集,drop_rate∶＝候选点剔除比例,Combine

∶＝组合函数,C∶＝基本模型集合,target∶＝伪标签,t∶＝异常

得分二分阈值,convertBinary∶＝异常得分二值化函数

输出:Xcand∶＝Xtest筛选后的异常候选点

１．O(Xtest)＝[C１(Xtest),C２(Xtest),􀆺,CR(Xtest)]

２．W∶＝[n],Oopt∶＝Ø

３．W＝[out＝ １
２K

,in＝ １
２(n－K)]//初始化权重向量 W

４．Corrtarget,O(Xtest)＝wPC(target,O(Xtest))// 计算target与每一个

C(Xtest)的相关性

５．f＝argmax
Ci(Xtest)

　Corrtarget,Ci(Xtest)//取相关性最大的C(Xtest)

６．O(Xtest)．pop(f)//剔除该基础模型f

７．Xopt＝Xopt∪f

８．WHILEO(Xtest)≠ØDO

９．cur∶＝Combine(E)

１０．Corrcur,O(Xtest)＝wPC(curr,O(Xtest))//计算加权皮尔逊相关性

１１．f＝argmax
Ci(Xtest)

　Corcur,Ci(Xtest)

１２．O(Xtest)．pop(f)

１３．IFwPC(Combine(E∪f))＞wPC(curr,target)THEN

１４．　Oopt＝Oopt∪f

１５．　outliers＝converBinary(f,t)//异常标签二值化

１６．　FORi∈１:size(target)do//动态调整 W 的权重

１７．　　iftarget(i)＝＝１&outliers(i)＝＝１THEN

１８．　　　W(i)＝W(i)∗drop_rate

１９．　　ENDIF

２０．　ENDFOR

２１．ENDIF

２２．END WHILE

２３．cur＝Combine(E)

２４．Xcand＝prune(cur,drop_rate)//根据drop_rate进行剪枝

４．２　基于邻域相关性的异常得分组合

４．２．１　本地邻域构造

一个候选数据点Xj
cand的本地邻域φj 是由它k 近邻的训

练个体决定的,形式化表示为:

φj＝{xi|xi∈Xtrain,xi∈kNNj
ens} (８)

９４１刘　意,等:基于邻域一致性的异常检测序列集成方法



其中,KNNens表示候选数据点的最近邻居点集.

这里采用类似于 FeatureBagging的kNN 的变体,能有

效降低涉及kNN的维数诅咒.算法过程如下:１)t组特征被

选择出来构造新的特征空间,每组[d/２,d]个特征;２)使用欧

氏距离度量每组Xj
cand的k个最相近的训练数据点;３)出现超

过t/２次的训练数据点被加入O(φj),从而定义出了本地邻

域.由于邻域在训练数据点选择标准上是独立的,因此邻域

的大小并不是固定的.

本地邻域的参数k在这个过程中决定了最近邻居的数

量,要避免选择极端的k值.k值越小,模型越聚焦于局部关

系,可能会造成不稳定性;k值越大,模型更强调全局关系,也
会造成更高的计算消耗.在存在真值标签的情况下,通常可

以通过交叉验证获取最优k值,但是在异常检测这种无监督

的情况下,该方法无法实现.为此,在多次实验下,推荐设置

k＝０．１n,即训练样本的１０％,这样可以生成更好的结果.

４．２．２　基于本地邻域的集成单元选择

对于每个候选数据点 Xj
cand,它的本地伪真值标签tarＧ

getφj根据式(９)由本地邻域φj 内的数据生成.

targetφj＝{targetxi|xi∈φj} (９)

类似地,本地训练异常得分O(φj)可以由预计算的训练

异常得分矩阵O(Xtrain)得到,如式(１０)所示:

O(φj)＝[C１(φj),􀆺,Cr(φj)]∈R|φj|×R (１０)
其中,|φj|表示本地邻域φj 的基.每个候选数据点需要计算

本地邻域,但是本地异常得分和伪标签可以由第３节中集成

单元构建的计算结果获取.

为了评估本地邻域中集成单元的性能,有监督学习用标

签来度量基本分类器的准确性,而 LCSE只能通过伪真值标

签和集成单元得分的相似度来度量.这种区别是由于在无监

督的异常值挖掘中缺乏真值标签.虽然将伪异常得分转为标

签值是可行的,但是定义一个准确区分度的阈值具有极大的

挑战性.此外,由于异常检测任务中通常存在不平衡的样本,

使用相似性度量模型的绝对准确度更为稳定.因此,LCSE
使用伪真值标签targetφj 和本地集成单元得分Cr(Xφj

train
)的皮

尔逊相关系数来评估每个集成单元的局部性能.根据皮尔逊

相关性选出模型组C∗ ,作为候选数据点 Xj
cand的最优本地模

型组,然后使用 AOM(AverageofMaximum)或 MOA(MaxiＧ
mumofAverage)的方式组合最优本地模型组,得到异常得分

scorej.最后,构造异常得分向量OV(OutlierVector).具体

地,将异常候选点Xcand的异常得分归一化在区间[０,１]内,不
属于异常候选集合的点的异常得分视为０.数据 Xi 的异常

得分OVi 的取值如式(１１)所示:

OVi＝
normalize(scorei), Xi∈Xcand

０, Xi∉Xcand
{ (１１)

其中,normalize为归一化函数.

基于邻域相关性的异常得分组合的具体算法如算法２
所示.

算法２　基于邻域相关性的异常得分组合

输入:Xcand∶＝异常候选点集合,g∶＝最优模型组长度,target∶＝伪真

值标签,AOM∶＝最大值平均函数

输出:scores:＝异常得分向量

１．FORxjINXcand

２．　φj＝{xi|xi∈Xtrain,xi∈kNNj
ens}//针对构造本地邻域

３．　targetφj＝{targetxi|xi∈φj}//计算邻域上的target

４．　O(φj)＝[C１(φj),􀆺,Cr(φj)]∈R|φj|×R//计算邻域上φj 的基本

模型输出 O

５．　Corrtarget,O(φj
)＝PC(target,O(φj))//计算target和 O的皮尔逊

相关性

６．　SortO(φj)ByCorr

７．　C∗(φj)＝Top_g(O(φj))// 选择相关性最高的g个 O 组成模

型组

８．　scorej＝AOM(C∗(φj))//使用 AOM 组合模型组得分

９．ENDFOR

４．２．３　迭代计算

在４．１．１节构造伪真值标签时,target为初始化参数,最
终异常得分向量OV受到target影响.为了得到稳定的异常

检测表现,LCSE致力于生成趋于固定的异常得分向量.于

是,LCSE迭代计算异常标签.评判一个向量的收敛性通常

采用向量范数.在第t次迭代,基于p次范数的稳定标准可

以定义如下:

lim
t→＋∞

OVt＋１－OVt≤ε (１２)

其中,p≥１且ε是极小值.

迭代的步骤如下:１)在t次迭代时,得到异常得分向量

OVt.２)根据式(１２)比较第t次和第t－１次迭代的异常得分

向量,判断是否达到稳定标准.３)如果达到稳定标准,则直接

输出结果OVfinal;如果未达到标准,将OVt 作为下一次迭代的

伪真值标签,继续执行迭代,如式(１３)所示:

targett＋１＝OVt (１３)

至此,LCSE所有步骤执行完毕.LCSE 是一个序列模

型,先考虑全局一致性,筛选出异常候选点,再通过邻域相关

性,进一步计算出异常点,最后迭代以上步骤直至收敛.

５　实验验证

５．１　实验准备

实验所 用 公 开 数 据 集 共 ６ 个,来 自 ODDS[２２]和 DAＧ
MI[２３],如表１所列.所选数据集均为异常检测领域的常用数

据集,有一定的代表性.在所有实验中,将６０％的数据作为

训练数据,剩余的４０％用作测试评估.

表１　异常检测数据集

Table１　OutlierDetectiondataset

数据集 数据量 维度 异常数 异常率/％
InternetＧAds ３２６４ １７７５ １７７ ９．９７

Speech ３６８６ ４００ ６１ １．６５
Musk ３０６２ １６６ ９７ ３．２
Mnist ７６００ １００ ７００ ９．２
Cardio １８３１ ２１ １７６ ９．６１
Stamps ３４０ ９ ３１ ９．１２

本文提出的集成方法LCSE考虑了集成一致性和邻域相

关性,组合单一模型进行实验.实验对比的基准方法分别选

择传统方法和集成方法.

传统方法:１)基于距离的标志性异常检测算法 kNN;

２)基于密度的常用算法LOF[２０].

集成方法:１)常用的平行异常集成算法iForest[１１];２)基

于邻域的异常集成算法LSCP_AOM[４].

０５１ ComputerScience 计算机科学 Vol．４９,No．１,Jan．２０２２



神经网络方法:无监督自编码器 AutoＧEncoder[６].

(１)实验设置

实验中为了保证集成方法异常评估的一致性,基础模型

统一选用５０个LOF模型.基础模型的多样性体现在超参数

的不同,每个LOF的邻居数量(MinPts)在[５,２００]范围内随

机选取.drop_rate＝９０％,与数据异常率相对应.二分异常

得分阈值t,根据数据异常率,取异常得分的１０％中位数;最

优模型长度可选择[５,１０]之间的整数,过小则对集成平均没

有意义,过大则会造成计算资源的浪费.
(２)异常检测准确度

由于单次实验存在随机性,实验采用１０次独立实验的平

均接受者工作特征曲线下面积 AUC作为评判依据.该指标

广泛用于异常检 测 研 究,AUC 值 越 高 代 表 模 型 的 准 确 率

越高.

(３)抗噪性

选用 Musk数据集,采用加入一定比例随机噪声的方式

构造噪声数据集,同时观察不同方法在噪声情况下的表现.

５．２　实验结果分析

(１)异常检测性能分析

针对不同数据集的异常检测AUC的结果如表２所列,其
中加粗显示的数值为算法中表现排名前两位的结果.

表２　异常检测算法的AUC

Table２　AUCofoutlierdetectionalgorithms

数据集

算法

KNN LOF
AutoＧ

Encoder
iForest LSCP_AOM LCSE

InternetＧAds ０．７５２ ０．７６１ ０．７０１ ０．６２６ ０．７２０ ０．７２７
Speech ０．５０７ ０．５２３ ０．５０５ ０．５０２ ０．５１７ ０．５２２
Musk ０．６２４ ０．６３９ ０．９８９ ０．９８７ ０．９８８ ０．９９２
Mnist ０．８４７ ０．７１８ ０．８５１ ０．８１３ ０．８６２ ０．８６９
Cardio ０．７２７ ０．５８２ ０．９５２ ０．９２４ ０．９２６ ０．９３５
Stamps ０．５８２ ０．５６４ ０．６２４ ０．６５２ ０．６０６ ０．６７５
Average ０．６７３ ０．６３１ ０．７７０ ０．７５１ ０．７６９ ０．７８７

从表２可以看出,LCSE在多数数据集上表现都比较好,

尤其在 Musk数据集上表现最好,AUC 高达０．９９２.相比传

统方法 KNN和 LOF,LCSE的异常检测准确率平均提升了

２０．７％,因为LCSE集成了多个基础模型,能有效减小模型的

方差和偏差,得到的结果鲁棒性较好.

LCSE相比其他集成方法 LSCP_AOM 和iForest,性能

平均提升了３．６％.基于邻域相关性的平行集成方法 LSCP_

AOM 在所有实验数据集上的性能均不如LCSE.因为LSCP_

AOM 仅考虑了数据的邻域特性,在数据密度相差较大的数

据集上表现较好,而 LCSE同时考虑了集成一致性和邻域相

关性,能得到更准确的结果.LCSE与iForest在多数数据集

上表现都很好,但是在稍高维的 Musk和 Speech数据集上,

iForest明显性能不足,LCSE性能虽有下降,但表现更好.因

为高维数据中含有较多噪声特征,iForest容易产生过拟合.

神经网络方法 AutoＧEncoder的整体性能较好,但是在大部分

数据上性能不如LCSE.因为神经网络在无监督问题上受到

限制,且需要较大的样本量用于训练.

从表２也可以看出,虽然 LCSE在多数中低维数据集中

表现不错,但是在高维数据集上性能有明显降低,因为高维空

间含有许多不相关和冗余的特征,LCSE并没有对特征进行

筛选,所以在高维空间表现不佳.

(２)抗噪性分析

本实验从稳定性方面考虑,通过加入一定比例的随机噪

声,模拟噪声影响下异常检测的情况,各算法表现如图２所

示.从实验结果可以看出,本文基于集成一致性和邻域相关

性的集成异常检测方法 LCSE具有较好的抗噪性,随着噪声

比例的升高,性能较为稳定.传统的基于密度的算法 LOF和

基于距离的算法 KNN 初始表现明显不如集成算法,且随着

噪声比例的上升,异常检测性能越来越差,这是因为集成算法

通过数据采样等方法构造不同的数据空间,选择并结合基础

模型输出一致性结果,能有效减小方差和偏差.基于邻域相

关性的异常检测算法 LSCP_AOM 虽然初始性能较好,但是

随着噪声比例的增大,性能下降极快,在噪声比例为２５％以

上时,性能基本与传统方法一致,因为 LSCP_AOM 仅关注局

部邻域特征,没有进行全局筛选,导致噪声对邻域的影响被放

大.LCSE,iForest和 AutoＧEncoder都有较好的抗噪能力,随
着噪声比例的上升,性能下降不明显,但是相比之下 LCSE性

能下降得更缓慢,因为 LCSE在构造集成单元时为保证多样

性对数据进行下采样,且依据全局集成一致性对异常点进行

了初步筛选,最后依据邻域相关性进行评判,从而保证了算法

的稳定性.

图２　噪声下异常检测的AUC

Fig．２　AbnormaldetectionAUCundernoise

结束语　本文分析了集成方法在异常检测中能有效减小

偏差和方差,性能更稳定,并进一步提出了基于集成一致性和

邻域相关性的集成异常检测方法 LCSE.该方法首先基于多

样性构造集成单元,然后依据全局集成一致性筛选出异常得

分一致意见下的异常候选点,最后依据候选点的邻域相关性

选择并结合基础模型,得到最终异常检测结果.由于初始伪

真值标签具有不确定性,因此采用迭代计算的方法进一步训

练模型,得到稳定的结果.

本文在多个数据集上对各种对比算法进行实验,可以看

出LCSE在多数数据集上表现都比较好,其AUC相比传统方

法LOF和 KNN 平均提 升 了 ２０．７％;与 集 成 算 法 LSCP_

AOM 和iForest相比,AUC平均提升了３．６％;并且在多数数

据集上其性能优于神经网络方法 AutoＧEncoder.实验结果验

证了 LCSE 在中低维数 据 集 上 异 常 检 测 性 能 较 好.同 时

LCSE有较好的稳定性,在噪声情况下能保持稳定的性能.

虽然LCSE在多数中低维数据集中表现不错,但是在高

维数据集上性能明显降低,因为高维空间含有许多不相关和

冗余的特征,LCSE并没有对特征进行筛选,所以在高维空间

表现不佳.接下来将进行高维数据特征选择的研究.

１５１刘　意,等:基于邻域一致性的异常检测序列集成方法
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