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视频隐私保护技术综述
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摘　要　随着视频处理技术的迅速发展及硬件成本的不断降低,监控设备得到了越来越广泛的应用.视频监控普及所带来的

隐私问题泄露逐渐成为了研究热点.根据目前视频隐私保护领域的研究现状,将视频隐私保护方法主要分为隐私主体识别、隐

私主体保护以及隐私信息管理３个阶段,对每个阶段的算法进行分类概述并分析其优缺点,其中视频区域保护作为视频隐私保

护领域的重要组成部分,联系视频编码发展历程对保护方法进行了分析和比较.最后探讨了视频隐私保护领域目前存在的问

题并对未来的研究方向进行了展望,为视频隐私保护的相关研究提供了参考.
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Abstract　Withtherapiddevelopmentofvideoprocessingtechnologyandthecontinuousreductionofhardwarecosts,surveillance

equipmenthasbecomemoreandmorewidelyused．TheleakageofprivacyissuesbroughtaboutbythepopularityofvideosurveilＧ

lancehasgraduallybecomearesearchhotspot．Accordingtothecurrentresearchstatusinthisfield,videoprivacyprotection

methodsaremainlydividedintothreestages:privacysubjectidentification,privacysubjectprotectionandprivacyinformation

management．Eachstagealgorithmisclassifiedandsummarized,anditsadvantagesanddisadvantagesareanalyzed．Theprivacy
regionprotectionisanimportantpartofthisfield．TheprotectionmethodsareanalyzedandcomparedinconnectionwiththedeＧ

velopmentofvideocoding．Finally,theexistingproblemsinthefieldofvideoprivacyprotectionarediscussed,andthefuturereＧ

searchdirectionisprospected,whichprovidesareferencefortherelatedresearchofvideoprivacyprotection．
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１　引言

近年来,随着互联网和多媒体技术的快速发展,以及视频

监控的硬件成本、实施成本的不断下降,使视频监控技术得到

了广泛应用.视频监控可以使监控者对目标区域实施远程监

控,这给日常的治安管理、事故预警、案件侦破等需求带来了

极大便利,但越来越多的监控设备也增加了隐私泄露的风险.

现实生活中视频泄露的案例并不少见,泄露的隐私信息如果

被非法使用,可能会对受害者造成巨大损失和伤害,泄露的信

息有些甚至涉及到商业机密和国家安全.因此,视频隐私保

护技术具有巨大的应用价值和研究前景.

随着视频监控市场规模的愈发庞大和民众隐私保护观念

的成熟,视频监控所带来的负面效应也逐渐受到重视.针对

视频的隐私保护策略也引起了国内外学者的热切关注.针对

这一跨学科问题,解决途径一般有两方面,除了需要相关法规

的完善,另一方面则要从技术方面入手.Wickramasuriya等

首先提出了监控视频隐私保护系统的概念[１],在此之后国内

外研究者针对这一概念取得了丰硕的成果.总体来说,视频

隐私保护可以分为两大步骤,一是隐私主体的识别及隐私区

域的提取,如果需要对个体进行选择性保护,则需要先进行主

体识别,隐私主体识别方法主要包括基于生物特征识别[２]和

基于非生物特征识别[３Ｇ４],对隐私区域的提取的主要方法有人

脸检测[５Ｇ６]、运动物体检测[７]等,有些方法还在此基础上结合

了目标跟踪[８]方法来提取隐私区域;二是对隐私区域进行保

护,根据其和视频编码的关系可以分为编码前保护、结合编码

保护和编码后保护.近年来,随着编码标准的不断发展,结合

视频编码对隐私区域进行保护成为了视频隐私区域保护的研

究热点.与视频加密研究的不同点在于,其对视频隐私区域

保护的同时还要满足正常的视频监控任务,即保证视频其他

区域的视觉完整性.因此,对于结合编码的隐私区域保护



方法,还需要考虑误差漂移等问题[９].因为视频隐私保护效

果需要从多角度分析评价,缺乏统一的评价效果,所以有些学

者还研究了隐私保护评价体系的建立.

２　视频隐私保护技术

视频隐私保护一般需要满足以下基本特性,保护视频信

息的安全性,即破译密码所付出的代价远大于破译者能承受

的代价时,通常认为是安全的,并且执行隐私保护后的视频和

原视频相比,需要考虑加密时间、存储空间的变化,以及视频

的格式兼容性.如图１所示,视频隐私保护方案要从以下３
个方面进行区分:视频隐私主体的识别及隐私区域的提取、隐

私区域保护和隐私信息管理.

图１　视频隐私保护技术分类框架图

Fig．１　Classificationframeworkdiagramofvideoprivacyprotection

technology

２．１　隐私主体的识别及隐私区域的提取

隐私保护的第一步是对隐私区域进行识别和提取,有些

隐私保护方案不对主体进行识别,而是直接在视频中检测相

应的隐私区域(如面部、身体轮廓等)并对其进行提取,但考虑

到实用性,部分方案选择先对隐私主体进行识别,判断其是否

需要保护,再决定隐私区域的提取.

２．１．１　隐私主体的识别

通常情况下,隐私主体为人类或能反映个人身份信息的

物体(如车牌、携带的配饰等),根据不同的应用场景,隐私主

体识别方法一般分为基于生物特征的识别以及基于非生物特

征的识别.

(１)基于生物特征的识别

视频中的隐私信息的隐私主体一般为人类,因此,基于生

物特征识别隐私主体并结合主体跟踪技术在视频中确定保护

对象具有较高的实用性,随着生物特征识别技术的不断进步,

基于面部、虹膜等特征的隐私保护主体识别取得了许多成

果[１０],识别的安全性、识别效率也都在不断提高.与其他基

于非生物特征的识别相比,生物特征信息具有不可复制性,并

且对于识别主体而言可以实现被动识别,对主体行为的影响

较小,实用性较高.

对具体的生物特征而言,目前主体识别中最为成熟的是

基于面部的识别,一方面,面部信息相对于其他生物特征(如

虹膜、指纹等)属于弱隐私生物特征,另一方面,监控视频具有

低分辨率、光照条件不受控制等特征,但面部识别也能保证一

定的准确性,这使得面部识别在现实场景中有较高的实用性.

与传统的面部识别方法相比,其虹膜识别的精确度更高,传统

的虹膜取样的方法需要近距离采集虹膜信息,但目前已经可

以较远距离识别虹膜信息[１１],其他识别方法(如语音、红外

等)一般应用于特定场景[１２Ｇ１３],该方法既需要个体对采集信

息设备作出相应反馈,又需要在摄像头侧增加额外的硬件设

备,这限制了此类识别方法在隐私保护方面的应用.

(２)基于非生物特征的识别

相比基于生物特征进行识别,根据非生物特征进行识别

更具有通用性,可以预先设定一种或多种特征标记进行识别.

文献[４]将工人佩戴的特定颜色的安全帽作为主体判断标记

或将特定服装作为识别标记.文献[３]将特定色彩的标签作

为隐私保护判断的标记,并由多个摄像机配合以减小遮挡的

影响.文献[１４]中人员配备 RFID 标签作为特征识别的标

记.这些方法虽然识别效率较高,并且还提供了追踪的功能,

但此类特征标记不具有唯一性,且与隐私主体之间的关联性

较弱,因此在实际应用中具有较大的局限性.

２．１．２　隐私区域的提取

对于视频中的隐私区域,可以识别出需要隐私保护的主

体之后再对其进行保护,也可以直接进行感兴趣区域检测并

对其进行保护,目前在视频隐私保护研究中主要的隐私区域

检测方法有运动物体检测和人脸检测.

(１)运动物体检测

监控视频中的隐私主体大多为运动物体,因此,有较多的

隐私保护方案直接将运动物体作为隐私保护的对象[１５].监

控视频中准确地检测运动目标是后续对隐私主体进行提取和

保护的基础.直接基于运动的方法[１６]虽然可以很好地提取

运动主体,但一方面长时间静止的人类、车辆等情况容易造成

误判,另一方面实时运动分离对监控视频的大量数据而言,计

算量较大.考虑到大多数监控设备是静态存在的,监控视频

背景具有较高的冗余度,因此有些场景适合将监控视频分为

背景和目标前景,目前有较多的方案能够快速准确地建立背

景模型,从而准确提取出目标前景并进行保护[１７].

(２)人脸检测

面部区域信息作为反映个人身份的重要依据,快速准确

地检测视频中的人脸区域对隐私区域的提取至关重要,相关

的研究成果也较为丰富[１８Ｇ１９].

有些场景仅对面部进行保护,无法隐藏目标信息,根据其

他信息也可以辨认出人员的身份信息(如发型、衣着、配饰

等)[２０].为提高隐私保护效果,有部分方案选择对人体皮肤

区域[２１]或整个身体轮廓[１２]进行保护.

在视频隐私保护技术中,对于隐私主体的鉴别和隐私区

域的提取方法有很多,但大多数方法提取的区域都是面部、身

体轮廓或运动物体,具体提取方法则需要根据使用场景、安全

性要求来选择.

２．２　隐私区域保护方法

由于监控视频的数据量大、数据结构特殊,需要对视频数

据压缩后进行存储或传输,因此,对隐私区域进行保护时需要

考虑视频编码对隐私区域保护方法的影响,尤其是目前使用

７０３金　华,等:视频隐私保护技术综述



较为广泛的 H．２６４和 HEVC编码.按照隐私区域保护与编

码的关系,视频隐私区域保护可分为编码前保护、结合编码保

护和编码后保护.

２．２．１　编码前保护

编码前保护指在视频数据被压缩前对隐私区域进行保

护,这种方法的基本原理比较简单,将未进行编码的视频中的

隐私区域进行保护后再进行视频编码传输或存储,该方法独

立于视频编码,可以与不同编码方式的隐私保护系统兼容,此

类方法的研究主要分为以下两个方面.

(１)隐私区域替换

早期有很多方法直接在像素域对隐私区域实现替换,从

而实现隐私区域的不可见,具体方法有隐私区域指数时空域

模糊[２２]、高斯模糊[２３]、面部替换[２４]、图像扭曲[５]、伪随机置

换[２５]等,由于后续视频压缩编码依赖视频帧的像素相关性,

而密文图像的像素相关性一般较低,因此降低了压缩效率,并

且该类方案在视频编码后一般会面临视频隐私区域存在明显

的视觉质量受损以及处理过程不可逆的问题.图２给出了部

分编码前隐私保护方法的表现效果.

(a)PseudorandomPermutation (b)FacialDistortion

(C)FaceReplacement (d)GaussianBlur

图２　隐私区域的替换效果

Fig．２　Privacyregionimagereplacement

(２)基于数据分割的保护

此类方法将视频信息分成多个部分,且每个部分都进行

独立处理,将所有部分数据结合才可以恢复原始画面.目前

已有针对监控视频分布式处理的隐私保护方法,以实现视频

信息的安全处理[２６].但这种方法需要较多的处理器及相应

的存储空间,并且若分割的某个部分出现问题,则整个视频信

息将难以恢复.

２．２．２　结合编码保护

考虑到独立于视频编码加密方法的缺点,现有加密算法

大多与视频编码相结合,即对视频信息重建过程中具有重大

意义的数据进行加密.一般使用已有或改进的加密算法在视

频编码过程中选择合适的数据进行加密,从而达到视频加密

的目的.视频隐私区域的整体数据量虽然较大,但编码过程

中需要加密的敏感数据较少,减少了加密过程中对硬件的需

求,并且加密后的视频文件具有格式兼容性,能够兼顾加密的

安全性和加密效率,较好地满足实时性的要求.图３为视频

编码过程中可选择加密位置示意图,主要分为帧内预测模式

加密、运动矢量及运动补偿加密、变换方式及变化系数加密和

熵编码过程加密.

图３　编码过程加密位置示意图

Fig．３　Schematicdiagramofencryptionpositionduringencoding

(１)帧内预测模式加密

在视频编码中,帧内预测模式表示关键帧像素间的预测

信息,是关键帧解码重建的重要依据.文献[２７]首次提出对

帧内预测模式加密,对帧内预测模式加密后将会引起错误扩

散,后续的P、B帧以此帧作参考播放视频时,将出现画面失

真,从而达到保护隐私的目的,并且加密算法不会改变视频压

缩率.但算法使用的是固定长度的伪随机序列作为密钥,并

且帧内预测模式的数量有限,因此其安全性较低.文献[２８]

使用混沌伪随机序列作为密钥对帧内预测模式进行加密,相

比文献[２７],其提高了一定的安全性,但仍存在加扰空间不足

的缺点.文献[２９]为扩大加扰空间,采用密钥控制的循环序

列对帧内预测模式进行二次加密,该方法提高了安全性,但视

频码率会有轻微变化,并且视频中的P、B帧也缺乏相应的保

护.在实际方案中,通常结合视频其他部位的加密来提高安

全性.

(２)运动矢量加密

运动矢量是视频解码的重要数据,用于表示视频帧中图

像块的位移信息.Zheng等[３０]提出了一种在无图形信息的

前提下仅使用运动矢量就可以恢复包含对象轮廓信息的低分

辨率视频的方法,表明了运动矢量对视频解码重建的重要性.

在对运动矢量加密的方案中,较多的是对运动矢量符号位进

行加密,文献[３１]首先提出对运动矢量差符号位加密,但如果

将运动矢量符号位加密作为主要加扰手段将无法防止运动矢

量恢复(MVR)攻击[３０],不适用于对安全需求较高的场景.

因此,运动矢量差符号位加密一般不会单独用于视频加密,而

是结合其他部位加密用于保证安全性[３２Ｇ３５].除了对符号位

进行加密外,还可以对运动矢量的数值和方向进行加密,但直

接加密运动矢量的值可能会导致比特率的增加.

(３)变换方式及变化系数加密

视频的变换编码指将视频空间域中像素表示的信息经变

化后在变换域中进行表达,视频进行变换编码后,可以改变数

据的分布形式,减少数据量.针对变换过程的加密主要有变

换方式加密和变换系数加密.变换方式加密指更换编码器指

定变 换 方 式 的 加 密 方 法,文 献 [３６]提 出 用 unit变 换 取 代

H．２６４指定的 DCT变换,从而实现视频加密.因为变换过

程本身也是压缩编码的一部分,且选用的变换方式的编码效

率与原变换方式相似或者轻微下降,所以使用此类方法则不

再需要额外的加密过程,降低了计算复杂度,但加密后视频视

觉安全性有限.文献[３７]使用改进的变换方式提高了加密的

视频视觉安全性,但对于硬件解码器芯片,需要对编解码器的

变换模块做相应修改,实现成本较高[３８].除了更改变换方

式,还可以对变换系数加密,主要方法有对变换系数位置置

乱[３９],但由于后续需要进行变换系数扫描,位置置乱后的数

据会改变数据原有的分布规律,影响编码性能.还可以对

８０３ ComputerScience 计算机科学 Vol．４９,No．１,Jan．２０２２



变换系数符号位加密[３０],对符号位加密的计算代价小,对后

续编码率的影响也较小,但易受明文攻击,安全性有限,因此

常作为增加加密安全性的补充手段.此外,还有方法对变换

系数的幅值进行直接加密[４０].

(４)熵编码过程加密

在视频压缩标准中,熵编码过程在视频信号的压缩和码

流的组织过程中有着重要作用,是视频压缩编码的最后阶段.

熵编码模块主要利用待编码符号的概率分布高效地去除信源

符号间的冗余信息.在结合视频编码隐私保护方法中,在熵

编码前加密的方法一般会对视频压缩率有影响,在熵编码完

成后对视频加扰,一般要处理的数据量较大,因此,有较多的

方法研究在熵编码过程中对隐私信息进行保护.熵编码过程

中的加密方法主要是对编码过程中的数据进行加密,此外,还

有方法将熵编码过程中的霍夫曼码表修改后进行使用,以实

现视频加密[４１Ｇ４２].

(５)误差漂移

误差漂移指在结合视频编码的隐私区域保护方法中,加

密后区域的数据可能用于其他宏块参考的情况.如图４所

示,如果解码端不对受保护区域解密,那么重构的视频加密区

域外会出现视频质量下降的问题.误差漂移是结合编码对视

频部分区域进行加密的过程中需要解决的关键问题.

图４　误差漂移现象

Fig．４　Errordrift

为避免误差漂移对非隐私区域的影响,文献[４３]将视频

帧中未加扰宏块与已加扰宏块独立编码,即不进行互相参考,

以避免误差漂移.文献[４４]通过 H．２６４的灵活排序机制

(FMO)将视频帧加扰宏块和非加扰宏块分入不同切片组,由

于编码时不会跨切片组预测,因此实现了对帧内误差漂移的

抑制.文献[４５]利用 HEVC中 Tile单元独立编码的特性,对

包含感兴趣区域的 Tile进行加密,以实现对帧内误差漂移的

抑制.也有方法通过预测受限的方法来实现对误差漂移的抑

制,对于 H．２６４编码方式,文献[４６]的主要思想是在运动估

计期间限制搜索区域,使搜索对象不包括加扰区域,主要提出

了两种实现方法,即模式受限帧内预测和搜索窗口受限运动

估计.文献[４７]在此基础上通过边界强度限制解块滤波器的

方法,进一步消除了误差漂移.

在视频编码过程中,加密数据的数据量虽然较小,但其对

视频重建播放非常重要,因此需要对帧内预测模式、运动矢量

和运动补偿以及残差数据、熵编码过程中的数据进行了加密,

对这几类数据进行合理的加密能够保持高计算效率和格式兼

容,但对单一数据加密的安全性较低.因此,目前很多视频加

密方案都是使用多种关键数据共同加密来提高安全性.此

外,还有一些其他方法,例如,使用随机的置乱序列来代替编

码器指定的扫描顺序(如zigzag扫描)对变换系数进行扫

描[４８],这种方法的加扰速度快,不影响实时传输,但经过加密

的视频压缩后,码流显著增加,缺乏实用性.可以看出,各种

现有的压缩域加密方案都是在安全性和加密效率以及编码效

率之间的折衷,在实际应用中可以根据不同的安全性要求,选
择加密不同数量的敏感数据,从而满足相应安全等级的要求.

就保护方法发展历程而言,视频加密方法和视频压缩标

准的发布密切相关,早期多在像素域对视频区域进行加密,但
从１９９３年引入 MPEGＧ１视频编码以来,很多结合视频编码

的信息保护方法相继出现[４９],在 H．２６４之前,存在许多针对

MPEGＧ２或 MPEGＧ３视频编码的视频加密方法,大多数方法

是对变换系数和运动矢量进行加密.２００３年初 H．２６４标准

发布后,引入的一些新的编码方法和结构,例如,帧内预测模

式、FMO 等 都 可 以 结 合 到 视 频 感 兴 趣 区 域 的 加 密 算 法

中[２７,５０],在相同的视频质量下２０１３年之后发布的 HEVC视

频标准比 H．２６４拥有更低的码率,并且支持并行处理,同时

也涌现出了一些针对此标准的加密算法[５１Ｇ５３].因此,应充分

研究和利用视频压缩编码的特点,在满足安全性的前提下,尽
可能地减少加密数据.

２．２．３　编码后保护

对于编码后的视频,也可以进行隐私保护,即对压缩后的

视频重定位隐私区域并进行保护,相对于结合编码保护的方

法,此类方法的加密过程不需要对标准编码器做修改.文献

[５４]提出了一种轻量级视频隐私保护方法,对视频关键帧的

隐私区域进行提取并加密,之后对去除隐私区域的新视频帧

进行重新编码.但此方法需要对关键帧感兴趣区域去除后的

视频进行二次编码,实时性表现一般.

２．２．４　基于数据隐藏的方法

基于数据隐藏的方法指对隐私信息进行擦除,将擦除的

隐私信息作为水印嵌入到载体视频中,并对原隐私区域使用

视频背景恢复或视频修复技术来补全场景.如图５所示,左
图为未擦除的视频图像,右图为隐私信息擦除并补全视频的

图像,如果是授权解码端解码则可以恢复包含隐私信息的

视频.

图５　图像恢复

Fig．５　Imagerestoration

文献[５５]提出了一种基于视觉模型的压缩域视频隐藏方

法,用于保护监控视频中的隐私信息,并用背景模型填补视频

帧中提取隐私区域后的无信息部分.但该方法将所有隐私信

息压缩后全部嵌入到视频中,需要嵌入的数据量较大,实时性

表现一般.文献[５６]将人脸区域作为需要保护的对象嵌入到

视频中,并用虚拟人脸覆盖在原始人脸区域,为解决信息隐藏

较大的荷载问题,使用了基于主动外观模型(AAM)进行隐私

信息的提取和恢复,但该方法需要一系列的面部图片来训练

统计主动外观模型(AAM).文献[５７]将 DWT 变换系数嵌

入视频中,可以显著减少需要嵌入视频的数据量.

９０３金　华,等:视频隐私保护技术综述



相比其他方法,结合视频修复的数据隐藏方法不仅能够

隐藏隐私数据在视频中的位置,通过视频修复还能隐藏隐私

对象在视频场景中的信息,具有较高的实际应用意义.但目

前对于大容量的视频数据隐藏需要权衡嵌入后视频的视觉品

质以及带宽增加的问题.对于视频修复技术,如果需要保证

良好的恢复效果,则需要对监控视频所在的场景有一定限制,

如果出现背景变化较大、需要修补的隐私区域过大、人物运动

轨迹没有规律性等问题,当前的视频修复技术很难保证良好

的视觉效果.

２．３　隐私数据安全管理

目前大多数隐私保护方案较多关注对视频隐私区域的保

护,但隐私数据的管理对于保证隐私信息的安全性也同样重

要.一方面需要考虑隐私数据进行访问时的验证问题,即隐

私数据访问权限问题,另一方面则是隐私数据保存问题.

目前大多数方法都是采用简单的访问控制模型,其安全

性有限.文献[１７]利用开发的隐私数据管理系统将隐私数据

的访问权限安全地授予经过了身份验证的客户端.文献[２]

提出了以用户为中心的隐私信息管理系统,该系统基于混淆

电路虹膜验证方式匿名验证用户身份,并实现了细粒度的访

问控制,满足了对个体隐私信息进行独立管理的需求.除了

访问权 限 控 制 外,隐 私 数 据 的 安 全 存 储 也 很 重 要,文 献

[１２,５８]将隐私数据分成多个部分并发送给不同的服务器进

行处理,以实现数据的安全存储.

２．４　典型方案分析及比较

本节从整体角度对视频隐私保护技术进行分析,如表１
所列,对于隐私保护方案的隐私区域提取方法,因为面部信息

在监控视频中是确认身份信息的主要特征,并且视频中的面

部检测技术目前也很成熟,所以很多方案选择面部信息作为

隐私区域,而有些方案对安全性要求较高,选择对整个身体轮

廓进行保护.部分场景并不需要保护视频中的全部人员,因

此需要对视频中的人员进行身份识别,可以根据相应的身份

特征确定是否需要保护.确定保护区域后,需要对相应区域

进行保护,根据保护方法与编码的关系又可以分为３类.编

码前保护方法,比较常见的是在像素域对视频区域进行加密,

实现原理简单,并且可以借鉴丰富的图像加密成果,该方案由

于独立于编码器来实现保护,可以方便兼容不同编码的监控

系统.但此类方案保护的视频一般不可逆,并且对于隐私区域

较大的情况,该方法需要加密的计算量较大,加密效率较低.

表１　典型方案

Table１　Typicalmethod

文献 年份 隐私区域提取 隐私区域保护 应用场景 编码

文献[５] ２０１３年 人脸检测 编码前保护,人脸图像扭曲 视频监控系统 未涉及

文献[２] ２０１７年
虹膜识别结合运动物体

检测
编码前保护,隐私区域替换 视频监控系统 未涉及

文献[５５] ２００５年
RFID识 别 结 合 运 动 物

体检测
数据隐藏,基于背景的视频修复 医院或公司等密闭环境 H．２６３

文献[５９] ２０１６年 假设区域已知
编码后保护,变换系数和帧内预

测模式比特流加密
视频无损的隐私保护系统 H．２６４

文献[５６] ２００７年 人脸检测 数据隐藏,人脸替换 实时视频监控系统 MPEGＧ２

文献[５０] ２０１３年 人脸检测
结合编码保护,熵编码过程加密

部分编码数据
视频监控系统 H．２６４

文献[４５] ２０１５年 假设区域已知
结合编码保护,熵编码过程加密

部分编码数据
视频监控系统 HEVC

文献[５４] ２０１８年 假设区域已知
编码后保护,提取I帧隐私区域

加密
低运算成本的视频监控系统 H．２６４

文献[１２] ２０１９年 身体轮廓
编码前保护以及数据分布式存

储处理
视频监控系统 H．２６４

文献[５２] ２０１８年 假设区域已知
结合编码保护,熵编码过程加密

部分编码数据
多媒体信息安全 HEVC

　　目前使用得较多的是结合视频编码实现隐私区域的保

护,通过在编码阶段选择对视频重建过程中比较重要的数据

进行加密,使视频隐私区域不能清晰解码,从而实现隐私区域

的保护.此类方案的加密数据量相对较小,并且加密后视频

格式的兼容性高,因此有较多方案选择此类保护方法.并且

随着新编码标准的发布和使用,寻找新标准内适合加密的数

据也成为了研究人员关注的热点.还有方案对已编码视频解

码后确定隐私区域进行保护,但加密处理后一般还需要再次

编码,会影响监控系统的实时性,因此此类方案较少使用.

３　视频隐私保护技术的难点与趋势

视频隐私保护是融合了多学科知识、具有良好发展前景

的学科.尽管近年来视频隐私保护领域快速发展,取得了很

多研究成果,很多性能优异的隐私保护方法不断出现,但目前

仍存在许多难点问题需要解决,具体包括以下几个方面.

(１)视频隐私保护算法效果评估问题.目前对隐私保护

技术的保护效果采用的评价指标存在局限性,缺乏统一的评

价标准.有的文献从密码安全性角度进行分析,即隐私保护

算法的抗攻击能力,还有的从视觉安全性角度进行分析,即从

主观评价指标和客观评价指标这两方面进行分析.主观评价

指标的基础是人体视觉系(HVS),虽然主观评价是视觉安全

性评价的重要指标,但需要较长的实验时间及较多的实验人

数,评价结果会受到较多因素的影响(如个体差异、评价的图

像类型等),并且结果不具备可复现性.此外,效果评估还要

考虑算法的计算复杂度、隐私保护后码流格式的兼容性以及

对压缩率的影响等.客观全面评价指标的建立有助于推动视

频隐私保护技术的发展,近年来也涌现出了一些关于这方面

的研究[６０Ｇ６３].
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(２)为保证监控系统的实时性,需要考虑视频隐私保护安

全性和计算复杂度之间的平衡问题.影响加密算法计算复杂

度的因素主要涉及两个方面,一是选择的需要加密的数据,目
前一般选择在编码过程中的关键数据或已编码的视频数据进

行加密;二是选择的加密算法本身的计算复杂度,加密算法大

多是已有算法或其他改进算法.通常来说,在加密数据确定

的情况下,算法的计算复杂度和安全性是成正比的,但还需根

据实际的应用场景来平衡安全性和计算复杂度.此外,如果

对擦除隐私部位的视频区域进行修复,则会更大程度地影响

监控系统的实时性.

(３)视频隐私保护算法的硬件实现问题.现有的视频隐

私保护实验方法大多基于计算机设备进行视频隐私保护算法

的实现.但在有些场景下,隐私保护方法需要集成到监控设

备端,监控设备摄像头的内存资源和计算能力有限,隐私保护

所涉及的目标检测、识别等算法和加密算法需要协同执行,导

致一些隐私保护方法无法满足实际应用.因此,对硬件设备

友好的隐私保护方法才能更好地满足实际需求.

(４)隐私保护和行为分析的矛盾问题.隐私信息的定义

并不明确,对不同的人、不同的场景以及不同的文化背景都有

着不同的定义.大多情况下与个人身份信息相关的画面定义

为隐私信息,扩大视频中的保护区域可以更好地保护人员的

隐私,但隐私保护不仅需要保护被监视者的隐私信息,还需要

满足工作人员或智能识别系统对视频内人员进行行为分析以

及异常事件检测的任务,在公共安全需求和个人隐私保护之

间达到平衡.因此,隐私保护方案需要针对实际情况细化应

用场景,才能更好地满足多元化的应用需求.

结束语　随着民众隐私意识的逐渐成熟和相关法规的不

断完善,视频隐私保护方法展现了巨大的应用潜力,受到了越

来越多研究人员的关注.本文在前人研究的基础上,对视频

隐私保护的研究成果进行了全面概述.将隐私保护算法大致

分为两个步骤,一是隐私主体识别与追踪,分为基于运动物体

识别、基于生物特征识别和非生物特征识别,并分析了相关方

法的优缺点;二是对隐私主体进行保护,按保护方法与编码的

关系分为３类,并对每类方法的典型算法进行了分析.该领

域的相关算法虽然较多,但其中大部分方法未考虑到现实场

景的硬件环境以及复杂的应用场景,在现实环境中的应用很

多方法都具有较大的局限性.最后分析了目前本领域的难点

并预测了未来的研究方向.
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