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摘　要　深度神经网络在很多领域表现出色,但是研究表明其很容易受到对抗样本的攻击.目前针对神经网络进行攻击的算

法众多,但绝大多数攻击算法的攻击速度较慢,因此快速生成对抗样本逐渐成为对抗样本领域的研究重点.AdvGAN 是一种

使用网络攻击网络的算法,生成对抗样本的速度极快,但是当进行有目标攻击时,其要为每个目标训练一个网络,使攻击的效率

较低.针对上述问题,提出了一种基于生成对抗网络的多目标攻击网络 MTA,在进行攻击时 MTA 仅需要训练一次就可以完

成多目标攻击并快速生成对抗样本.实验结果表明,MTA 在 CIFAR１０和 MNIST 数据集上有目标攻击的成功率高于 AdvＧ

GAN.文中还做了对抗样本的迁移实验和防御背景下的攻击实验,结果表明,MTA生成的对抗样本的迁移性比其他多目标攻

击算法更强,而且在防御背景下攻击成功率更高.
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Abstract　Althoughdeepneuralnetworksperformwellinmanyareas,researchshowsthatdeepneuralnetworksarevulnerable

toattacksfromadversarialexamples．Therearemanyalgorithmsforattackingneuralnetworks,buttheattackspeedofmostatＧ

tackalgorithmsisslow．Therefore,therapidgenerationofadversarialexampleshasgraduallybecomethefocusofresearchinthe

areaofadversarialexamples．AdvGANisanalgorithmthatusesthenetworktoattackanothernetwork,whichcangenerateadＧ

versarialsamplesextremelyfasterthanothermethods．However,whencarryingoutatargetedattack,AdvGANneedstotraina

networkforeachtarget,sotheefficiencyoftheattackislow．Inthisarticle,weproposeamultiＧtargetattacknetwork(MTA)

basedonthegenerativeadversarialnetwork,whichcancompletemultiＧtargetattacksandquicklygenerateadversarialexamples

bytrainingonlyonce．ExperimentsshowthatMTAhasahighersuccessratefortargetedattacksontheCIFAR１０andMNIST

datasetsthanAdvGAN．Wehavealsodoneadversarialsampletransferexperimentsandattackexperimentsunderdefense．ThereＧ

sultsshowthatthetransferabilityoftheadversarialexamplesgeneratedbyMTAisstrongerthanothermultiＧtargetattackalgoＧ

rithms,andourMTAmethodalsohasahigherattacksuccessrateunderdefense．
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１　引言

深度神经网络在目标识别、自然语言处理以及图像分割

等领域的应用取得了显著的成就,但是研究表明[１Ｇ２]深度学习

模型很容易受到对抗样本的攻击.Szegedy等[１]最早提出了

对抗样本的概念,并且发现了对抗样本的可迁移性,以及通过

对抗训练可以提高模型的鲁棒性等重要性质.图像领域的对

抗样本,即对输入图像添加一个人眼几乎无法识别的扰动,但

是经过扰动的输入可以使神经网络的结果发生巨大的变化.

Goodfellow等[２]将对抗样本的存在归因于模型的高维线性,

对输入添加的扰动在模型的前向传播过程中对运算结果的

改变像滚雪球一样越来越大.由于神经网络在现实生活中应

用广泛,因此研究对抗样本对于人工智能安全具有重大意义.

自从 Goodfellow等对对抗样本的存在作出解释后,很多

针对图像 分 类 网 络 的 攻 击 算 法 被 相 继 提 出,如 FGSM[２],

C&W[３],Deepfool[４],Zoo[５]等.为了使对抗样本具有更好的

视觉效果,当前大多数算法在实施攻击时通常在像素空间进

行迭代优化,但生成对抗样本的效率很低,如C&W 和Opt生

成一个对抗样本需要数十秒.Xiao等[６]提出了一种快速对

抗扰动的生成方法 AdvGAN,该方法通过一个自动编码器产

生对抗扰动,使用鉴别器网络保证了生成对抗样本的真实性.

此时 AdvGAN不再进行迭代优化,网络训练好后无需访问被



攻击网络和进行梯度的反向传播,利用神经网络批量输入、显

卡运算加速等特性可以快速地进行前向运算,生成对抗样本,

其速度是C&W 的数千倍.

如图１所示,AdvGAN 虽然能快速生成对抗样本,但是

当进行有目标攻击时,需要针对每个目标类别分别训练一个

模型,在攻击时根据攻击目标选择具体的模型实施攻击;在实

验过程中我们发现,AdvGAN在进行黑盒环境下的有目标攻

击时的成功率较低.因此,本文提出一种基于生成对抗网络

的多目标攻击对抗样本生成算法 MTA (MutliＧTargetAdvＧ

GAN),该模型在训练时融入随机目标信息,生成使原始图像

分类为目标类别的扰动.MTA 同样使用鉴别器来保证对抗

样本的质量,使用生成器生成对抗噪声,模型训练结束后,攻

击者为模型输入原始图像和攻击目标即可生成指定目标类别

的对抗样本.MTA使用比 AdvGAN更短的训练时间就能达

到 与 之 相 同 甚 至 更 优 的 攻 击 效 果.本 文 在 CIFAR１０ 和

MNIST数据集上针对不同的模型做了攻击实验,结果表明,

MTA有目标攻击的成功率都高于 AdvGAN.在ImageNet
数据集上的实验进一步验证了我们方法的有效性.另外,在

不同模型之间做了对抗样本的迁移实验和在防御背景下的攻

击实验,结果表明,与 FGSM[２],PGD[７]等多目标攻击算法相

比,本文方法具有更高的迁移成功率和防御背景下的攻击成

功率.

图１　AdvGAN和 MTA生成对抗样本的过程

Fig．１　ProcessofAdvGANandMTAtogenerateadversarial

examples

本文的主要贡献如下:

(１)MTA方法在增加少量参数的情况下,只需要训练一

个通用的模型即可在白盒和黑盒环境下进行任意类别的有目

标攻击.在白盒环境下可以达到与 AdvGAN 相近甚至更高

的攻击成功率;在黑盒环境下的攻击成功率也显著高于 AdvＧ

GAN.为此还做了进一步的实验,通过分析实验结果我们发

现,代理模型与被攻击模型在结构上的差异对 AdvGAN攻击

成功率的影响较大,而 MTA方法受此影响相对较小.

(２)MTA算法通过网络学习如何添加一个更加普适的

噪声,相较于其他基于人工策略的多目标攻击算法,其生成的

对抗样本具有更高的迁移攻击成功率和防御背景下的攻击成

功率.

２　相关工作

２．１　对抗样本

通过在原有图像中添加特殊的噪声扰动,使某个分类网

络识别错误,此时添加了噪声的图像被称为对抗样本,添加到

图像中的噪声被称为对抗扰动.对抗样本可以使分类网络分

类错误,但在人类的视觉中原图像和对抗样本差别很小,甚至

无法用肉眼区分.对抗样本的数学描述如下:对于某个被攻

击的神经网络F,给定一个图像x和该图像的标签y０,攻击算

法的目的是寻找一个与原图像具有相同形状的噪声δ,使得

原图像加上该噪声后输入到被攻击网络中分类的标签变成

y１,且y０≠y１.P 是对对抗扰动的范数约束,通常P＝０,２,¥,

其中,０范数约束的是对抗扰动中不等于０的像素的个数,２
范数约束的是对抗扰动的模长,¥范数约束的是对抗扰动的

最大值.

min‖δ‖p

s．t．y０＝F(x),y１＝F(x＋δ),y０≠y１

(１)

按照攻击者对被攻击模型的先验知识,可以将攻击划分

为白盒攻击和黑盒攻击.按照攻击者的攻击目的,可以将攻

击行为划分为无目标攻击和有目标攻击.下文将介绍白盒和

黑盒环境下当前主流的几种有目标攻击方法.

２．２　白盒环境下的有目标攻击

白盒攻击指攻击者可以完全访问被攻击网络,得到网络

预测的各个类别回归值并且经过反向传播计算梯度.白盒攻

击大多直接或间接地利用梯度指导对抗噪声的添加,因此效

率较高且扰动量较小.FGSM 算法由 Goodfellow 等[２]提出,

是最直接的一阶梯度攻击,利用模型的近似梯度产生对抗样

本.在进行有目标攻击时,给定被攻击样本x和目标类别t,

FGSM 首先计算损失值对输出结果t在图像上的梯度;然后

让输入图像减去这个梯度,从而使分类结果向目标类别发生

倾斜;最后进行单步攻击,产生具有L¥ 约束的对抗样本.

虽然FGSM 产生对抗样本的速度较快,但是其攻击成功

率并不高.Madry等[８]和Kurakin等[９]分别在FGSM 基础上

改进并提出PGD攻击算法和IＧFGSM 算法,其原理都是在生

成对抗样本的过程中加入迭代,改变FGSM 单步攻击就生成

对抗样本的方式,以较小的迭代步长多次添加噪声并进行剪

裁,确保对抗样本位于原始图像的ε邻域内.使用迭代的

FGSM 算法能在相同攻击强度下提升攻击成功率,但是迭代

进行反向传播添加噪声的行为又不可避免地降低了生成对抗

样本的速度.

此外,为了获得更好的视觉效果,Carlini等提出基于目标

函数 优 化 的 C&W[３]算 法.C&W 的 目 标 是 使 ‖δp ＋c􀅰

f(x＋δ)最小,前半部分‖δ‖p是对抗样本的范数约束,后半

部分f(x＋δ)是对抗样本的有效性约束,c是两个目标之间的

均衡.因为两个目标之间具有对抗性,所以权重因子c很难

确定.C&W 在优化的同时,通过二分法搜索确定c,且每次

只能优化一个实例,导致其优化速度非常慢.因此,C&W 虽

然被公认为当前生成对抗样本在视觉效果上最好的算法,但

很难投入到实际应用中.其他类似的优化算法,如 DeepＧ

fool[４]和 DDN[１０]等,虽然相比 C&W 有了较大改进,但是依

然存在迭代优化、生成速度较慢的问题.

相比之下,我们提出的 MTA 方法使用网络的前向过程

生成对抗样本而不进行任何优化,在相同的扰动强度下比

FGSM 的攻击成功率更高,且生成速度是 C&W 方法的数

千倍.
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２．３　黑盒环境下的有目标攻击

黑盒攻击指攻击者无法访问模型的参数,仅能通过向模

型输入得到模型的预测结果,此结果为某一个具体的类别.

现实中实施的攻击场景通常是黑盒,因此研究黑盒攻击更有

意义.黑盒攻击大多通过训练代理模型,利用对抗样本的迁

移特性或通过边界搜索的方法实施.Szegedy等[１]的研究表

明,对抗样本在不同模型之间具有迁移性,即对抗样本可以同

时攻击多个在相同数据集上训练的模型.因此,使用对抗样

本迁移攻击是黑盒的常用方法,首先使用白盒攻击方法攻击

一个与被攻击模型使用相同数据集训练的代理模型,然后使

用攻击代理模型产生的对抗样本去攻击黑盒模型.虽然此方

法在理论上具有可行性,但是其攻击成功率很低.

具有代 表 性 的 边 界 搜 索 算 法 有 Boundaryattack[１１],

Opt[１２]以及SignＧOpt[１３],在进行有目标攻击时它们都分两步

进行.第一步,通过查询从训练集中挑选出一个分类结果为

目标类别的图像,然后从该图像出发通过二分法查找到被攻

击图像与目标图像之间的决策边界.第二步,通过优化策略

逐渐缩小决策边界与原始图像的距离.Boundaryattack,Opt
以及SignＧOpt的第一步操作过程相同,但是优化过程采用了

不同的策略.在相同 L２约束的条件下,SignＧOpt是三者中

需查询次数最少的搜索算法.

通过边界搜索的方式能够实现较高的有目标攻击成功

率,但是同样需要大量的查询和优化过程,且每次只能对一个

实例进行运算,导致生成对抗样本的速度极慢.相比之下,

MTA在黑盒环境下无需进行优化就可以快速地生成对抗

样本.

２．４　AdvGAN
虽然对抗攻击算法众多,但目前大多是基于某种设定好

的策略迭代优化对抗扰动,这使得生成对抗样本的速度较慢.

使用 GAN生成逼真的样本是很多生成任务[６,７]中常用的方

法,Xiao等[６]提出使用前馈网络自主学习攻击网络的方法

AdvGAN,AdvGAN是一个基于生成对抗网络的模型,能快

速生成对抗样本且保持较高的攻击成功率.它针对每一个被

攻击模型训练若干生成器网络,生成器为输入图像量身定做

对抗扰动,并且为了使对抗样本更加真实,使用鉴别器监督生

成器生成的噪声.模型训练结束后,直接利用生成器生成输

入图像的对抗扰动.该对抗样本可以快速批量生成,而且生

成过程中不需要访问被攻击网络.在进行黑盒攻击时,Xiao
等[６]使用动态蒸馏的方法,有效提升了黑盒攻击的成功率.

但是,AdvGAN在进行有目标攻击时,需要为每一个目标类

别训练一个生成器,导致有目标攻击的灵活性较差;并通过实

验发现,AdvGAN在黑盒场景下有目标攻击的成功率较低.

２．５　对抗防御

针对不 同 的 攻 击 方 法,研 究 者 们 提 出 了 很 多 防 御 方

法[１４Ｇ２２],这些方法总体可以分为检测性防御和鲁棒性防御.

检测性防御即只识别一个实例是否为对抗样本,如果是对抗

样本就拒绝该样本访问网络,代表性的方法有FeatureSqueeＧ

zing[１４]和 MagNet[１５].鲁棒性防御即通过防御措施降低模型

的受威胁程度,提升模型受到对抗样本攻击时的准确率,其目

标是将对抗样本重新分类为正确的类别.鲁棒性防御最常用

且高效 的 方 法 是 对 抗 训 练.为 了 抵 御 对 抗 样 本 的 攻 击,

Goodfellow等[２]首次提出了对抗训练(Adv),该方法使用原

始训练集和对抗样本训练被攻击模型,增强模型的鲁棒性.

模型的损失计算方法如式(２)所示:

Loss＝α􀅰lf(x,ytrue)＋(１－α)􀅰lf(xadv,ytrue) (２)

其中,对抗样本由 FGSM 方法生成;超参数α用来均衡正常

样本和对抗样本的重要程度,通常取值０．５.对抗训练不仅

让模型学会了区分原始样本,还学会了正确地区分对抗样本.

Tramèr等[１６]提出聚合对抗训练(Ens),即通过聚合在相

同训练集的多个模型上产生的对抗样本,加上原始训练集进行

对抗训练.该模型在训练时的损失计算的方法如式(３)所示:

Loss＝α􀅰lf(x,ytrue)＋(１－α)􀅰lf(xi
adv,ytrue) (３)

其中,xi
adv表示攻击算法攻击第i个模型产生的对抗样本.

对抗训练虽然被公认为最简单有效的防御手段,但其效

率低下.以CIFAR１０数据集为例,在进行对抗训练时,每个

epoch的训练过程中都要生成５万个对抗样本,如果训练１００
个epoch,那么整个训练过程就有５００万个对抗样本生成.因

此研究一种快速生成对抗样本的方法,对于防御手段的应用

也具有重大的意义.此外,使用预处理的方法对网络的输入

进行去噪、滤波、重建,也能有效地抵御对抗样本的攻击,并且

处理速度很快.Das等[１７]经过实验验证得出,使用JPEG 压

缩可以有效地防御有目标攻击.本文将在实验中验证 MTA
攻击方法在这些防御方法下的有效性.

３　MTA攻击方法

如图２所示,MTA 网络主要由３个步骤组成,即特征提

取、特征融合和样本生成.

图２　MTA网络结构

Fig．２　NetworkstructureofMTA

(１)特征提取.给定输入图像x,编码器通过３个卷积层

得到图像的三维特征图Fimg∈Rc×w×h,其中c,w,h分别表示

特征图的通道、宽度和高度.嵌入层通过全连接将目标类别

的oneＧhot标签映射到更高维度的特征向量,之后对特征向

量进行平铺得到三维的特征向量Ftarget∈Rc×w×h.编码层和

嵌入层的结构设置如表１所列,其中X１＝８,X２＝１６,X３＝３２.

在不同的数据集上嵌入层的编码长度是不同的,例如 CIＧ

FAR１０数据集上输入图像经过卷积后的特征图尺寸为３２×

４×４,设置嵌入层的编码长度为５１２;在 MNIST 数据集上特

征图大小是３２×５×５,嵌入层的编码长度是８００,经过平铺后

标签特征与图像特征大小相同.

５８李　建,等:基于生成对抗网络的多目标类别对抗样本生成算法



表１　MTA网络的生成器参数

Table１　GeneratorparametersofMTAnetwork

Module Layer
CIFAR１０

Parameter Stride Padding Activation

MNIST

Parameter Stride Padding Activation

编码器

Convolution ３×３×X１ ２ １ ReLU ３×３×X１ ２ １ ReLU

Convolution ３×３×X２ ２ １ ReLU ３×３×X２ ２ １ ReLU

Convolution ３×３×X３ ２ １ ReLU ３×３×X３ １ ０ ReLU
嵌入层 Linear １０×５１２ － － － １０×８００ － － －

融合层

ResNetBlock ３×３×X４ １ １ － ３×３×X４ １ １ －

ResNetBlock ３×３×X４ １ １ － ３×３×X４ １ １ －

ResNetBlock ３×３×X４ １ １ － ３×３×X４ １ １ －

ResNetBlock ３×３×X４ １ １ － ３×３×X４ １ １ －

解码器

ConvTranspose ２×２×X３ ２ ０ ReLU ３×３×X３ １ ０ ReLU

ConvTranspose ２×２×X２ ２ ０ ReLU ２×２×X２ ２ ０ ReLU

ConvTranspose ２×２×X５ ２ ０ Tanh ２×２×X６ ２ ０ Tanh

　　(２)特征融合.由于特征提取过程中得到的两个特征图

具有相同的高度和宽度,因此首先将两个特征图在通道层进

行拼接Fimg‖Ftarget,得到新的特征图F∈R２c×w×h;再对新的特

征图使用４个残差卷积模块,在每一个残差卷积块中使用大

小为３×３、步长为１且 Padding为１的６４个卷积核,因此融

合层只对两部分特征图进行解析而不改变特征图的大小和

通道.

(３)样本生成.解码器的结构设置如表 １ 所列,其 中

X５＝３,X６＝１.解码器将经过解析的特征图F 作为输入,通

过上采样生成一个与原始图像具有相同大小和通道数的噪声

G(x,t).为了控制噪声的强度,我们在得到噪声之后对噪声

进行剪裁,与 AdvGAN相同,将噪声的最大改变量控制在０．３
以内.解码器生成的噪声加上原始图像,即得到对抗样本,对

得到的对抗样本进行剪裁,以确保像素值在有效范围之内.

特征提取、特征融合以及解码器生成噪声的过程共同组成了

一个生成器,它能根据原始图像x和目标类别t生成一个特

定的噪声.经过上述步骤得到的对抗样本将被分别送入鉴别

器和分类器中,鉴别器以原始图像和对抗样本作为输入,输出

图像为真实图像的置信度.鉴别器的目的是区分原始图像和

对抗样本,通过对抗性训练迫使生成器生成的对抗样本更加

逼真,以骗过鉴别器.分类器即要攻击的目标模型,若是在黑

盒环境下的攻击,则分类器为代理模型.分类器仅以对抗样

本作为输入,输出对抗样本在所有类别上的回归值计算损失.

对 MTA模型的训练与普通生成对抗网络的不同之处在

于:对生成器的约束不仅限于能骗过鉴别器,还要能骗过目标

分类器.MTA的训练分为两个连续的过程,首先是训练一

个普通的 GAN,目标函数如式(４)所示:

min
G
　max

D
　V(D,G)＝ExlogD(x)＋Exlog(１－D(x＋

G(x,t))) (４)

其中,D(∗)表示鉴别器的输出,即鉴别器认为输入图像是真

实图像的概率值.通过最小最大化目标函数来确保生成高质

量的对抗样本.

其次还要对生成器的输出做有效性约束和范数约束.有

效性约束即生成的对抗样本要在被攻击模型中被分类为输入

的目标类别.我们使用损失函数来鼓励生成器欺骗目标

模型,如式(５)所示:

Ladv＝Exmax
i≠t

{k,max{Z(x＋G(x,t))i－

Z(x＋G(x,t))t}} (５)

其中,Z(∗)为被攻击模型的回归值,t为目标类别,i为除了

目标类别以外的其他所有类别.MTA与 AdvGAN的一个不

同之处在于,AdvGAN在训练时要固定t,因此要为每个目标

类别训练一个模型;而 MTA 模型在训练时,t是在所有类别

中随机采样且不等于真实类别的,当对抗样本在目标类别上

的回归值比其他类别上最大的回归值大且超过阈值k时,该

项损失为０,这保证了生成器生成的对抗样本是我们指定的

目标类别.

为了限制扰动的幅度,对对抗扰动进行范数约束,鼓励对

抗样本在样本空间接近真实样本.Xiao等[６]验证了如式(６)

所示的softhingeloss损失函数更适合他们的模型,其中c取

０．３.因此,我们仍沿用该损失函数.最后,用超参数β控制

有效性约束和范数约束的权重.生成器的损失值计算公式如

式(７)所示:

Lpert＝Exmax(０,‖G(x,t)‖２－c) (６)

Loss＝Ladv＋β∗Lpert (７)

４　实验

４．１　实验设置

４．１．１　数据集

本文使用３个常用于评价对抗样本工作的数据集:CIＧ

FAR１０,MNIST,ImageNet.CIFAR１０数据集由５万张训练

图像和１万张测试图像组成,每张图都是长和宽均为３２像素

的彩色图像,共包含１０个生活中常见的物体类别.MNIST
数据集由６万张训练图像和１万张测试图像组成,其图像内

容均是黑白的手写数字,包含了从０到９的１０个类别,图像

的长和宽均为２８个像素.对于ImageNet,我们使用了一个

包含１０个类别的子集,训练集中每个类别包含约１０００张图

像,测试集中每个类别包含约３００张图像.

４．１．２　模型及模型训练

对模型的训练主要分为两个部分,一是训练被攻击模型,

二是训练攻击模型.
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(１)训练被攻击模型.我们首先训练了一批被攻击模型,

模型训练结束后仅用于测试攻击模型.在 CIFAR１０数据集

上,我们训练了常用的 VGG１１,ResNet１８以及 WRNＧ２８模

型.由于 MNIST数据集中的图像较小,无法使用上述网络,

因此在 MNIST数据集上我们训练了常用的且有足够表达能

力的网络 LeNet,AlexNet,C&Wmodel[３](Carlini和 Wagner
在验证C&W 攻击方法时使用的 MNIST 分类模型).训练

过程中,设定批大小为２５６,学习率为０．００１,每个模型使用

Adam优化器训练了１００个epoch.在ImageNet数据集上,使

用迁移学习的方法训练了一个具有高准确率且更适用于１０个

类别子 集 的 模 型 VGG１６,用 于 验 证 本 文 方 法 在 高 分 辨 率

数据集上的有效性.

(２)训练攻击模型.对于 MTA 和 AdvGAN 模型,在训

练时,我们设置批大小为１２８,使用 Adam 优化器以０．００１的

初始学习率训练２００个epoch,并分别在第５０个和第１００个

epoch后将学习率降为之前的１/１０.

４．２　超参数设置

因为 MTA方法和 AdvGAN 方法的损失函数中都包含

超参数,所以本文对两部分约束的权重作了消融分析.我们

使用 MTA和 AdvGAN攻击了CIFAR１０数据集上的第一个

网络 VGG１１,在使用 AdvGAN攻击时设置目标类别为０.令

β从０．１变化到２,实验结果如图３所示.

(a)扰动的 L２范数与β的关系 (b)攻击成功率与β的关系

图３　参数β对两种攻击方法性能的影响

Fig．３　Theinfluenceofparameterβontheperformanceoftwoattackmethods

　　图３(b)为攻击成功率与β的关系图,可以看出,两种方

法的攻击成功率基本都保持在９９％以上,且受参数β的影响

较小.图３(a)为对抗扰动的 L２范数与β的关系图,可以看

出,对抗扰动随着β的增加逐渐减小,但是当β大于１后,两

者都趋于平稳,因此在接下来的所有实验中都设置β＝１,这

样既保证了两种方法的攻击成功率,又确保了生成的对抗样

本具有良好的视觉效果.

４．３　白盒攻击

本文在不同的分类模型上评估了 MTA,首先在 MNIST
数据 集 上 攻 击 了 经 过 预 训 练 的 LeNet,AlexNet 以 及

C&Wmodel模型.为了与 AdvGAN 作对比,使用 AdvGAN
分别为３个被攻击模型训练了１０个生成器,除了不使用嵌入

层外,AdvGAN与 MTA使用相同的网络结构.在进行攻击

能力评估时,仅以被攻击模型分类正确的图像作为输入,且攻

击目标选择非正确标签.若经过生成器添加扰动后的对抗样

本在被攻击模型中的分类结果为我们的指定目标类别,则

认为此次攻击有效.

我们以各个被攻击模型在测试集中的前１００张分类正确

的图像作为输入来生成９００个对抗样本,由于 AdvGAN每个

目标都需要一个模型,因此文中列出了 AdvGAN在每个目标

类别上的攻击成功率,最后取平均值与 MTA方法进行对比.

攻击结果如表２所列,表格中第二列为模型的分类准确率,虽

然 AdvGAN每次仅向１个目标攻击,使训练的模型更具有针

对性,但是由于本文方法在生成对抗扰动时有目标标签的特

征信息进行指导,因此 MTA 方法仅训练一个模型就可以达

到比 AdvGAN更高的攻击成功率.另外我们发现,被攻击网

络的鲁棒性越高就越难被攻击,其中C&Wmodel的准确率最

高,因此无论使用哪一种攻击方法,在攻击 C&Wmodel时的

成功率都比其他两个分类模型低.此外,鲁棒性越高的网络,

MTA方法的优越性越明显,例如在攻击 AlexNet网络时,与

AdvGAN相比,MTA仅提升了约０．６％的成功率,但在攻击

C&Wmodel时,却提升了约３．８％的成功率.

表２　MNIST数据集上的白盒攻击成功率

Table２　ThewhiteboxattacksuccessrateontheMNISTdataset
(单位:％)

Model Acc
AdvGAN

０ １ ２ ３ ４ ５ ６ ７ ８ ９ Mean
MTA

LeNet ９８．７ ９６．６ ９２．９ ９８．２ ９８．２ ９８．２ ９７．６ ９６．９ ９７．８ ９８．４ ９９．０ ９７．３８ ９８．８

AlexNet ９８．６ ９８．７ ９８．１ ９８．６ ９８．６ ９９．４ ９９．１ ９８．９ ９８．９ ９９．６ ９８．４ ９８．８３ ９９．４

C&Wmodel ９９．３ ９４．９ ８８．８ ６５．７ ９９．１ ９７．６ ８７．１ ９４．４ ９８．９ ９９．４ ９８．９ ９２．４８ ９６．２

　　我们进一步在 CIFAR１０数据集上攻击了 VGG１１,ResＧ

Net１８以及 WRNＧ２８,其攻击成功率如表３所列.可以看出,

MTA取得了与 AdvGAN 相似的攻击效果,但是鉴于 MTA

在进行有目标攻击时只需要训练一个模型,而 AdvGAN需要

为每个目标单独训练模型,因此我们认为 MTA 比advGAN
更具实用性.
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表３　CIFAR１０数据集上的白盒攻击成功率

Table３　ThewhiteboxattacksuccessrateontheCIFAR１０dataset
(单位:％)

Model Acc
AdvGAN

Plane Car Bird Cat Deer Dog Frog Horse Ship Truck Mean
MTA

VGG１１ ８７．６ ９９．１ ９９．６ ９９．７ ９９．７ ９９．７ ９９．６ ９９．７ ９９．０ ９９．７ ９９．４ ９９．５２ ９９．３
ResNet１８ ８９．２ ９９．８ ９９．８ ９９．６ ９９．４ ９９．８ ９９．１ ９９．５ ９９．５ ９９．５ ９９．８ ９９．５８ ９９．６
WRNＧ２８ ８３．５ ９９．４ ９９．３ ９９．４ ９９．７ ９９．２ ９９．７ ９９．６ ９９．１ ９９．１ ９９．６ ９９．４０ ９９．６

　　图４为白盒环境下 MTA 方法在 CIFAR１０数据集上生

成的对抗样本图,我们从１０个类别的原始图像中随机各选出

一张,并输入到 MTA 模型中生成１０个目标类别的对抗样

本,为了便于对比,每个子图的对角线上显示的是原始图像,

其中图４(a)、图４(b)、图４(c)分别为攻击 VGG１１,ResNet１８,

WRNＧ２８模型的结果.由对抗样本图可以看出,在鉴别器和

Lpert损失函数的约束下,MTA生成的不同目标对抗样本保持

了与对角线上的原始图像有相似的视觉效果.

(a)攻 击 VGG１１ 产 生

的对抗样本
　

(b)攻 击 ResNet１８ 产

生的对抗样本
　

(c)攻击 WRNＧ２８产生

的对抗样本

图４　MTA方法在白盒环境下产生的对抗样本

Fig．４　AdversarialexamplesgeneratedbytheMTAmethodin

whiteＧboxenvironment

４．４　黑盒攻击

在进行黑盒攻击时,使用与 AdvGAN相同的动态蒸馏方

法,即在攻击的过程中训练代理模型,要求代理模型不仅要在

原数据上的分类结果与被攻击模型保持一致,而且在对抗

样本上的分类结果也要与被攻击模型保持一致.在MNIST
数据集上,分别使用 MTA和 AdvGAN方法攻击模型LeNet,

AlexNet以及C&Wmodel,当一个模型被攻击时,其余模型轮

流作为 代 理 模 型,攻 击 成 功 率 的 计 算 方 法 与 白 盒 相 同.

MNIST数据集上的攻击成功率如表４所列,在黑盒环境下,

MTA方法相比 AdvGAN,其在攻击成功率上的优越性更加

明显,例如,当以 AlexNet作为代理模型攻击 LeNet模型时,

使用 MTA 方 法 的 攻 击 成 功 率 比 AdvGAN 高 出 约 ２４％
(９４．８％ vs ７０．４４％),以 LeNet 作 为 代 理 模 型 攻 击

C&Wmodel时,MTA方法的攻击成功率高出约２２％(９４．１％

vs７２．５１％).虽然 AdvGAN在黑盒模型上的攻击成功率不

高,但其攻击难度与 MTA 方法相当,例如,无论使用 MTA
还是 AdvGAN,对于黑盒模型 LeNet使用 C&Wmodel作为

代理模型都比使用 AlexNet的成功率高,其他黑盒模型也出

现了同样的结果.这可能与被攻击模型和代理模型之间的结

构差异有关,但也证明了 MTA方法在攻击能力上优于 AdvＧ

GAN方法.

利用 同 样 的 方 法,我 们 在 CIFAR１０ 数 据 集 上 攻 击 了

VGG１１,ResNet１８以及 WRNＧ２８这３个模型.攻击成功率

如表５所列,可以看出,MTA 方法始终优于 AdvGAN,值得

一提的是,当 WRNＧ２８作为代理模型时,MTA 方法较 AdvＧ

GAN的攻击成功率提升了约２０％.

表４　MNIST数据集上的黑盒攻击成功率

Table４　BlackboxattacksuccessrateontheMNISTdataset
(单位:％)

Model Acc
Agent
Model

AdvGAN
０ １ ２ ３ ４ ５ ６ ７ ８ ９ Mean

MTA

LeNet ９８．７
AlexNet ６５．０ ５２．８ ８３．９ ６７．３ ５９．８ ６２．１ ７２．７ ７８．３ ８４．９ ７７．６ ７０．４４ ９４．８

C&Wmodel ９１．８ ８２．２ ８９．３ ９４．９ ９４．２ ９５．９ ９２．４ ９０．４ ９５．３ ９６．４ ９２．２８ ９８．９

AlexNet ９８．６
LeNet ６６．０ ６９．２ ８３．７ ６１．６ ８５ ８５．１ ５２．９ ７９．８ ６５．７ ６５．４ ７１．４４ ８９．４

C&Wmodel ８８．３ ８８．４ ８５．３ ８５ ８５．１ ６８．２ ７４．９ ９４．４ ８４．３ ８４．２ ８３．８１ ９５．７

C&Wmodel ９９．３
LeNet ７７．１ ５８．７ ８３．７ ７９．７ ７２．４ ８１．２ ５８．２ ７３．１ ７３．７ ６８．８ ７２．５１ ９４．１
AlexNet ５８．０ ４４．２ ８４．８ ８３．８ ７４．０ ７８．４ ３６．８ ７４．８ ７８．３ ７４．１ ６８．７２ ８９．８

表５　CIFAR１０数据集上的黑盒攻击成功率

Table５　BlackboxattacksuccessrateontheCIFAR１０dataset
(单位:％)

Model Acc
Agent
Model

AdvGAN
Plane Car Bird Cat Deer Dog Frog Horse Ship Truck Mean

MTA

VGG１１ ８７．６
ResNet１８ ９８．８ ９８．１ ９８．７ ９６．６ ９８．２ ９８．６ ９８．３ ９８．７ ９６．８ ９８．９ ９８．１７ ９９．７
WRNＧ２８ ６５．６ ６６．７ ９０．０ ７１．０ ９７．３ ７６．２ ６９．９ ９７．８ ７１．６ ８２．４ ７８．８５ ９８．１

ResNet１８ ８９．２
VGG１１ ９９．１ ９３．１ ９９．１ ９８．７ ９９ ９８．８ ９９．１ ９８．６ ９８．８ ９９．１ ９８．３４ ９９．２
WRNＧ２８ ８５．２ ６５．６ ７５．４ ９３．０ ７７．７ ８１．９ ９３．９ ６５．３ ７２．８ ７３．４ ７８．４２ ９８．８

WRNＧ２８ ８３．５
VGG１１ ９９．４ ９７．２ ９８．８ ９８．８ ９９．６ ９７．９ ９９．３ ９８．７ ９９．４ ９９．２ ９８．８３ ９９．４

ResNet１８ ９９．７ ９１．２ ９８．６ ９７．８ ９９．１ ９８．８ ９９．２ ９８．３ ９１．１ ９９．０ ９７．２８ ９９．７

　　此外,对于 AdvGAN模型而言,选择不同的被攻击模型 和代理模型,可能会对攻击效果产生非常大的影响.例如,当
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我们选择 WRNＧ２８作为代理模型时,攻击成功率(约为７８％)

较 VGG１１和 ResNet１８会有较大幅度下降;而对于 MTA 模

型,模型的差异并不会对攻击效果造成非常大的影响,即使选

择 WRNＧ２８作为代理模型,仍能取得非常高的攻击成功率

(约为９８％).为了进一步验证 MTA对不同模型之间的鲁棒

性,在CIFAR１０上进行了实验,新增了模型 VGG１６,VGG１９,

ResNet３４以及 ResNet５０,使 用 WRNＧ２８ 作 为 代 理 模 型 进

行黑盒攻击,另外,在攻击 WRNＧ２８时依次使用上述４个

模型作为代理模型.图５为两种攻击方法的攻击成功率,

从图５(a)可以看出,当使用 WRNＧ２８作为代理模型时,AdvＧ

GAN攻击成功率很低,但是当 WRNＧ２８作为被攻击模型而

其他４个模型作为代理模型时,AdvGAN 的攻击成功率却很

高.这个结果表明,AdvGAN在不同结构模型间的鲁棒性较

差.从图５(b)中 MTA的攻击结果来看,当 WRNＧ２８分别

作为代理模型和被攻击模型时的攻击成功率相差很小,而

且比 AdvGAN的攻击成功率高出２０％~５０％,且都保持

在９８％以上,这说明不同模型结构上的差异对 MTA 的影

响较小.

(a)AdvGAN (b)MTA

图５　黑盒环境下 WRNＧ２８作为被攻击模型和代理模型时的攻击成功率

Fig．５　SuccessrateofAdvGANandMTAwhenWRNＧ２８isusedastheattackedmodelandagentmodelinblackＧboxrespectively

　　图６为黑盒环境下 MTA 方法在 CIFAR１０数据集上实

施有目标攻击的对抗样本图.其中横轴为被攻击的黑盒模

型,纵轴为黑盒的代理模型.对角线上为白盒攻击的结果,可

以看出,黑盒攻击与白盒攻击一样仍然在视觉效果上保持了

与原图像较高的相似度.

图６　MTA方法在黑盒环境下产生的对抗样本

Fig．６　AdversarialexamplesgeneratedbytheMTAmethodinblack

boxenvironment

４．５　高分辨率的对抗样本

为了验证 MTA 方法生成高分辨率对抗样本的能力,我

们攻击了经过预训练的模型 VGG１６.VGG１６模型在ImaＧ

geNet子集测试集上的准确率高达９７．４％,是一个鲁棒性较

强的分类器.

本文使用 MTA方法以０．０５的小扰动范围,生成大小为

２２４×２２４像素的对抗样本,并在测试集上达到了９９．３３％的

攻击成功率.我们在测试集中随机挑选部分原始图像和对抗

样本,并对它们进行组合可视化,如图７所示.其中左侧为原

始图像,右侧为对抗样本.可以看出,MTA 方法在高分辨率

数据集上仍然能以较高的攻击成功率完成有目标攻击,并且

能够保持与原始图像相似的视觉效果.

(a)Tench (b)Springer

(c)Chainsaw (d)Parachute

图７　MTA方法在ImageNet上生成的对抗样本

Fig．７　AdversarialexamplesgeneratedbytheMTAmethodon

ImageNetdataset

４．６　对抗样本的迁移攻击

本节将评估 MTA生成的对抗样本在不同模型之间的迁

移性能.在CIFAR１０数据集上将其与 FGSM 和 PGD 等多

目标攻击方法的对抗样本在迁移成功率上进行对比.为公平

起见,FGSM 和PGD的攻击强度都设置为０．３,PGD的迭代

次数为默认的４０,步长为０．０１.我们攻击每个模型并生成
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９００个对抗样本,然后将对抗样本迁移至其他使用同一个数

据集训练的模型上,若攻击仍然能够成功,则认为对抗样本迁

移性有效.其他攻击算法的实现,我们借助了在 PyTorch框

架下的对抗样本工具箱 Advertochbox.迁移结果如表６所

列,纵轴为生成对抗样本的源模型,横轴为被攻击模型,源模

型和被攻击模型相同时,表格中的成功率表示各攻击方法的

白盒攻击成功率.可以看出,FGSM 的攻击成功率相对较低;

PGD 算法作为目前最强的一阶梯度攻击算法,可以 达 到

１００％的攻击成功率;而 MTA 以比 PGD更快的速度在３个

模型上分别达到９９．３％,９９．８％,９９．６％的攻击成功率,与

PGD几乎相同.非对角线上为对抗样本在不同模型之间的

迁移攻击成功率,MTA 与 FGSM,PGD 相比,在迁移成功率

上有较大的提升,例如,从 VGG１１到 WRNＧ２８,MTA 方法比

PGD高出约２６％(６１．５２％ vs３５．５６％),比 FGSM 高出约

４１％(６１．５２％ vs２０．３１％),从 WRNＧ２８到 ResNet１８,MTA
方法比PGD高出约３７％(５１．３４％vs１４．４４％).

表６　对抗样本迁移攻击成功率

Table６　Successrateoftransferattack
(单位:％)

Model Method VGG１１ ResNet１８ WRNＧ２８

VGG１１
MTA ９９．３ ７４．９４ ６１．５２

FGSM[２] ９４．１ １８．４２ ２０．３１

PGD[７] １００ ６２．２２ ３５．５６

ResNet
１８

MTA ３９．１７ ９９．８ ３７．３９

FGSM[２] １９．５７ ９７．１ ２２．３１

PGD[７] ２８．８９ １００ ３５．５６

WRNＧ２８
MTA ２３．２１ ５１．３４ ９９．６

FGSM[２] １２．３３ １２．３３ ９６．４

PGD[７] １７．７８ １４．４４ １００

４．７　防御背景下的攻击

防御背景下的攻击指假设攻击者不知道模型经过防御,

仍然攻击原模型,如果此时攻击原模型产生的对抗样本仍然

可以攻击防御后的模型,则证明该攻击有效.本文使用 Adv
和Ens两种对抗训练方法测试网络的性能,在对抗训练过程

中,设置损失函数中干净样本与对抗样本的比例α为０．５,学

习率为０．００１,使用 Adam 优化器训练１００个epoch,保存在

测试集上具有最高准确率的模型.

Madry等[８]经过验证提出 PGD方法是最强的一阶梯度

攻击,如果有防御方法能对 PGD有较好的防御效果,那么对

其他攻击也应该一样.图８为在 CIFAR１０数据集上的３个

模型在防御背景下使用 MTA,PGD,FGSM 以及 DDN 算法

的攻击成功率.总体而言,相比使用 Adv对抗训练,使用Ens
对抗训练时模型有着更高的攻击成功率,证明 Adv对抗训练

方法能有效提高模型的对抗鲁棒性.无论采用哪种对抗训

练,使用 MTA 方法时总能保持较高的攻击成功率,例如,在

使用Ens对抗训练后攻击 VGG１１模型,PGD有１１％的攻击

成功率,FGSM 和 DDN更低,而 MTA 有５２．９％的攻击成功

率,高出PGD方法４倍.使用 Adv对抗训练后攻击 VGG１１,

MTA的攻击成功率为４６．４％,仍比 PGD 的１４．１％高出３
倍.其他情况下,MTA 显著领先 PGD,FGSM,DDN,这充分

证明了 MTA方法具有较高的防御鲁棒性.

(a)Ens对抗训练

(b)Adv对抗训练

图８　防御背景下 MTA及其他多目标攻击方法的攻击结果

Fig．８　AttackresultsofMTAandothermultiＧtargetattackmethods

underdefense

此外,为了验证 MTA方法对预处理防御方法的鲁棒性,

我们使用了包括JPEG 压缩、图像位深度缩减、平均滤波、中

值滤波以及二值化滤波在内的５种预处理方法处理对抗样本

后,再次对目标网络实施有目标攻击.若经预处理后的对抗

样本仍然能够误导目标网络输出目标类别,则认为攻击有效.

其中,JPEG压缩的图像质量设置为 Advertorchbox默认的

７５％,位深度缩减方法的位深度设置为２,平均滤波的kernel
大小设置为３.各种预处理防御方法下,MTA与其他对比方

法的有目标攻击成功率如表７所列.

表７　预处理防御下各攻击方法的攻击成功率

Table７　SuccessrateofattackmethodsunderpreＧprocessing

defense
(单位:％)

Defense Model PGD FGSM DDN MTA

JPEG压缩

VGG１１ ４３．４ １１．８ ２．４ ８６．６
ResNet１８ ４７．６ １３．２ ２．８ ８７．３
WRNＧ２８ ３９．６ １１．０ ３．０ ８２．４

位深度缩减

VGG１１ ８１．９ １２．６ ７．０ ８９．２
ResNet１８ ８２．４ １４．６ ６．２ ９４．９
WRNＧ２８ ６８．２ １１．６ ５．８ ９６．２

平均

滤波

VGG１１ ２０．９ ２１．８ ５．８ ３４．０
ResNet１８ ２２．９ ２０．９ ６．３ ３５．１
WRNＧ２８ １１．４ １３．４ ６．０ １９．１

中值

滤波

VGG１１ ２９．３ １４．１ ３．６ ４６．３
ResNet１８ ２３．６ １４．８ ３．８ ３７．０
WRNＧ２８ １２．０ １０．４ ４．３ ２５．８

二值化滤波

VGG１１ ２９．０ １３．４ ８．４ ４１．３
ResNet１８ ２６．９ １２．８ ８．７ ４３．６
WRNＧ２８ ２０．６ １３．３ ８．０ ４５．０

虽然预处理的方法较为简单,但是其防御有目标攻击的

效果明显.如表７所列,几个滤波方法都能有效地降低各攻

击方法的有目标攻击成功率.这是因为在有目标攻击过程

中,各方法产生的对抗噪声针对性较强;而滤波方法使得噪声

相对平滑,因此对抗性噪声的针对性降低.虽然经过滤波的
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对抗样本仍然有可能误导模型,但是模型的预测类别已经不

是我们设定的目标,从而使有目标攻击失效.尽管如此,在所

有的防御设定下,MTA 方法的攻击成功率仍然优于其他几

个多目标攻击方法,从而证明了 MTA 方法对预处理的防御

仍然具有较高的鲁棒性.
结束语　本文提出了一种基于生成对抗网络的多目标攻

击对抗样本生成网络 MTA,通过将图像和分类标签编码成

相同维度,从而融合两者的特征,进而解码出在视觉上与输入

图像相似但是在被攻击网络中的分类结果为输入标签的对抗

样本.相比 AdvGAN,MTA在仅增加少量参数的情况下,只
需要经过一次训练即可快速地生成多目标类别的对抗样本,
并且在白盒和黑盒环境下都具有较高的攻击能力;与 PGD,

FGSM,DDN等多目标攻击方法相比,MTA 生成的对抗样本

具有更好的迁移性能和防御背景下的攻击能力.但无论是

MTA还是 AdvGAN,由于要使用动态蒸馏,使模型在黑盒环

境下的训练速度均较慢,因此在接下来的工作中,我们将进一

步考虑更高效的蒸馏方式.
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