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摘　要　随着深度学习理论的发展,深度神经网络取得了一系列突破性进展,相继在多个领域得到了应用.其中,尤其以图像

领域中的应用(如图像分类)最为普及与深入.然而,研究表明深度神经网络存在着诸多安全隐患,尤其是来自对抗样本的威

胁,严重影响了图像分类的应用效果.因此,图像对抗样本的研究近年来越来越受到重视,研究者们从不同的角度对其进行了

研究,相关研究成果也层出不穷,呈井喷之态.首先介绍了图像对抗样本的相关概念和术语,回顾并梳理了图像对抗样本攻击

和防御方法的相关研究成果.特别是,根据攻击者的能力以及防御方法的基本思路对其进行了分类,并给出了不同类别的特点

及存在的联系.接着,对图像对抗攻击在物理世界中的情况进行了简要阐述.最后,总结了图像对抗样本领域仍面临的挑战,
并对未来的研究方向进行了展望.
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Abstract　Withthedevelopmentofdeeplearningtheory,deepneuralnetworkhasmadeaseriesofbreakthroughprogressandhas
beenwidelyappliedinvariousfields．Amongthem,applicationsintheimagefieldsuchasimageclassificationarethemostpopuＧ
lar．However,researchsuggeststhatdeepneuralnetworkhasmanysecurityrisks,especiallythethreatfromadversarialexamＧ

ples,whichseriouslyhindertheapplicationofimageclassification．Toaddressthischallenge,manyresearcheffortshaverecently
beendedicatedtoadversarialexamplesinimages,andalargenumberofresearchresultshavecomeout．ThispaperfirstintroＧ
ducestherelativeconceptsandtermsofadversarialexamplesinimages,reviewstheadversarialattackmethodsanddefensemeＧ
thodsbasedontheexistingresearchresults．Inparticular,itclassifiesthemaccordingtotheattacker’sabilityandthetrainof
thoughtindefensemethods．Thispaperalsoanalyzesthecharacteristicsandtheconnectionsofdifferentcategories．Secondly,it
brieflydescribestheadversarialattacksinthephysicalworld．Intheend,itdiscussesthechallengesofadversarialexamplesinimＧ
agesandthepotentialfutureresearchdirections．
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１　引言

随着深度学习理论的不断发展,特别是深度神经网络

(DeepNeuralNetwork,DNN)算法的巨大成功,人工智能在

科技、产业和社会变革等方面展现了巨大潜力,受到全球的广

泛关注.以深度学习为代表的人工智能技术已逐步应用于各

个行业,包括图像分类(imageclassification)[１Ｇ２]、目标检测

(objectdetection)[３]、语音识别(speechrecognition)[４Ｇ５]、自动



驾驶[６Ｇ７]以及人脸识别[８Ｇ９]等,尤其在图像领域的应用最为深

入,如自动驾驶中对交通标志图像的识别、人脸识别中对人脸

图像的检测、以及场景识别中对各场景图片的分类等.

然而,随着对人工智能研究的不断深入,人们发现人工智

能技术仿佛一把达摩克里斯之剑,在带来便利的同时也带来

了安全隐患,如数据投毒(datapoisoning)[１０]、模型窃取(moＧ

deltheft)[１１]、后门攻击(backdoorattacks)[１２]、对抗样本(adＧ

versarialexamples)[１３]等.在这些攻击中,尤其以对抗样本攻

击最为著名.对抗样本指在原有数据对象(如图像)上添加人

眼无法察觉的细微扰动而产生的新数据对象.人工智能算法

对这些细微扰动十分敏感,因此得出了错误结果.通过构造

对抗样本对深度神经网络进行攻击的方法,一般称为对抗攻

击(adversarialattack).由于在图像领域应用广泛,图像对抗

样本吸引了众多研究者的关注.

图像对抗样本的存在不仅极大地影响了图像识别分类的

应用效果,而且还严重威胁到了人们的人身和财产安全.例

如,在自动驾驶场景中,攻击者将路标改造成相应的对抗样

本,造成自动驾驶系统对路标产生错误判断,从而导致交通事

故发生.在２０１９－２０２０这两年中,图像对抗样本的相关研究

成果大量涌现,甚至呈指数级增长.对这些研究成果进行梳

理和总结已成为一种必然.事实上,已有多篇关于图像对抗

样本的综述论文[１４Ｇ１９]发表在各种不同类型的期刊和会议上,

但其或多或少存在以下几个问题:

(１)缺乏对最新成果的总结.已有的文献综述仅总结了

２０１９年之前的研究结果.而如前所述,图像对抗样本研究的

活跃期是在２０１８年以后.

(２)缺乏对成果之间联系的总结.已有的文献综述更侧

重于罗列已有的研究成果,而忽视了这些成果之间存在的

联系.

(３)缺乏对图像对抗样本的聚焦.很多对抗攻击综述并

不专注于对图像对抗样本研究结果的总结和梳理.

针对以上问题,本文回顾并梳理了图像对抗样本攻击及

防御的相关研究成果,如图１所示,主要包括２０１４年到２０２０
年期间的重要研究成果.根据攻击者的能力及防御思路对其

进行了分类,分析了不同类别的特点和性质,并总结了各个研

究成果之间的技术逻辑关系.

图１　对抗样本发展时间轴

Fig．１　Timelineofadversarialexamplesdevelopment

　　本文第２节主要介绍深度学习代表算法即深度神经网络

的基本概念、对抗样本的定义及相关术语;第３节分别从白盒

攻击和黑盒攻击两大角度归纳对抗样本的攻击方法;第４节

分类整理对抗攻击的防御方法;第５节介绍对抗样本在物理

世界中的情况;最后,总结并展望对抗样本未来可能的研究

方向.

２　对抗样本相关介绍

为了更好地理解对抗样本、对抗攻击以及防御方法,本节

将简要介绍深度神经网络的基本概念、对抗样本的定义以及

相关专业术语.

２．１　深度神经网络的基本概念

DNN起源于生物神经网络,是一个由许多名为神经元的

节点按一定的层次结构连接而成的网络.图２给出了一个典

型的神经网络结构,图中的每一个圆圈代表一个神经元,它是

DNN中最小的单位.DNN 中的操作主要为模型训练,一般

包括前向传播和后向传播两个关键步骤.

图２　深度神经网络的基本结构

Fig．２　Basicstructureofdeepneuralnetwork

模型训练的前向传播过程主要是对损失函数L 进行计

算.如图３所示,某个神经元在接受多个输入x１,x２,􀆺,xn后,

首先利用线性函数z＝(w１∗x１＋w２∗x２＋􀆺＋wn∗xn)＋b
进行加权计算,然后在激活函数f的作用下计算得到该神经元

上的运算结果f(z).其中,w１,w２,􀆺,wn代表前一个神经元到

该神经元转化的权重,b代表该神经元上的偏置,两者都是模

型参数.通过各层神经元的计算,最后可得预测结果y,该结

果与真实结果yt之间的差异可通过损失函数L(y,yt)来衡量.

３９陈梦轩,等:图像对抗样本研究综述



图３　深度神经网络的前向传播过程

Fig．３　Forwardpropagationofdeepneuralnetwork

模型训练的反向传播过程主要是对模型参数进行优化,

其最终目标是使预测结果y与真实结果yt之间的差异尽可能

小,即最小化损失函数L(y,yt).其优化方法通常是根据损

失函数L(y,yt)的偏导(即梯度信息)对模型参数进行调整.

经过 N 次前向传播和反向传播过程,最终可得到性能理

想的深度神经网络模型.

２．２　图像对抗样本的定义

图像对抗样本指在输入图像中添加精心构造且人眼难以

察觉的细微干扰而形成的样本,这类样本会导致 DNN 以高

置信度输出错误的分类结果.图像对抗样本生成的关键步骤

在于最大化损失函数L(y,yt),增大预测结果y与真实结果

yt之间的差异.而这个步骤正好与 DNN 训练过程中反向传

播的目标相反.如图４所示,一开始,DNN 能以５７．７％的置

信度将正常样本分类为大熊猫,但对正常样本添加扰动噪声

生成对抗样本后,分类器却以９９．３％的置信度将对抗样本错

误分类为长臂猿.而从人眼识别来看,这两张图片中的动物

都是大熊猫.在下文中,如未明确表示,对抗样本即为图像对

抗样本.

图４　对抗样本的生成[２０]

Fig．４　Generationofadversarialexamples[２０]

２．３　相关术语介绍

为了便于本文后续介绍对抗样本的研究成果,本节描述

了对抗样本的相关术语.
(１)白盒攻击 & 黑盒攻击

根据攻击者对目标模型的了解程度,对抗样本攻击分为

白盒攻击(whiteＧboxattack)和黑盒攻击(blackＧboxattack)两
类.在白盒攻击中,攻击者能够获取目标模型的所有信息,包
括模型结构、参数以及训练数据集等.而在黑盒攻击中,攻击

者无法获取目标模型的相关信息.由此可见,黑盒攻击的成

功难度远大于白盒攻击,其攻击场景也更符合实际攻击情况.
(２)非针对性攻击 & 针对性攻击

根据攻击者对目标模型的不同攻击,对抗攻击分为非针

对性攻击 (nonＧtargetedattack)和 针 对 性 攻 击 (targetedatＧ
tack)两类.非针对性攻击指对抗样本的攻击目标仅仅导致

目标模型输出错误结果;而针对性攻击要求对抗样本不仅导

致目标模型输出错误结果,还要求该错误结果是某个特定

类型.

(３)单步攻击 & 迭代攻击

根据对抗样本生成步骤的繁简程度,对抗攻击分为单步

攻击(oneＧstepattack)和迭代攻击(iterativeattack)两类.单

步攻击指攻击者只需执行一次基本操作就可获得对抗样本;

而迭代攻击则需要攻击者执行多步迭代操作才能获得对抗样

本.一般而言,迭代攻击产生的对抗样本比单步攻击产生的

对抗样本攻击效果更好,但同时也需更多的执行时间.

(４)置信度 & 类别标签

置信度指模型将输入样本分类为某种类别的概率.一个

好的对抗样本会导致目标模型以高置信度输出错误分类,而
类别标签指模型的输出类别结果.

(５)对抗扰动的通用性

对抗扰动的通用性指攻击者利用该扰动既能产生针对某

个目标模型的对抗样本,也能产生针对其他模型的对抗样本.

显然,通用性越强,实际攻击效果就越好.

(６)对抗样本的迁移性

对抗样本的迁移性指该对抗样本不仅能使目标模型分类

错误,也能使其他模型分类错误.我们可以理解为这些模型

具有相似的分类边界.

(７)鲁棒性

鲁棒性(robustness)一词在各领域广泛存在,也称为健壮

性.在对抗样本研究领域,鲁棒性指模型防御对抗攻击的能

力.模型鲁棒性越强,防御效果越佳.

(８)模型的过拟合

模型的过拟合指模型在训练数据集上过于拟合,但在测

试数据集上拟合效果较差的现象.过拟合的模型往往泛化能

力较差.通常来说,造成模型过拟合的原因主要是训练数据

集过少以及模型复杂度过高.

３　对抗样本的攻击方法

本节将总结和梳理对抗样本的攻击方法.虽然对抗样本

生成的研究成果十分丰富,但根据攻击者对目标模型的不同

了解程度,仍可将其简单地分为白盒攻击和黑盒攻击两类.

３．１　白盒攻击方法

在白盒攻击中,利用已知的目标模型信息(如模型内部结

构、参数和训练数据集等),攻击者很容易生成相应的对抗样

本.根据对抗样本的生成方式,我们将白盒攻击分为以下

３个子类:基于梯度的攻击方法、基于优化的攻击方法以及其

他白盒攻击方法.

３．１．１　基于梯度的攻击方法

如上所述,生成对抗样本的关键步骤就是最大化损失函

数L(y,yt),因此可通过对损失函数L(y,yt)进行梯度计算,

来获得对抗样本.

第一个基于梯度的攻击方法是 Goodfellow等[２０]在ICLR

２０１５会 议 上 提 出 的 快 速 梯 度 符 号 法 (FastGradientSign
Method,FGSM).FGSM 方法沿着梯度反方向添加扰动使损

失函数L(y,yt)快速增大,最终导致模型分类错误.虽然此

攻击方法可以快速生成对抗样本,但由于是单步攻击,计算所

得扰 动 并 不 精 准,导 致 攻 击 成 功 率 较 低.针 对 该 问 题,

Kurakin等[２１]对 FGSM 方法进行了改进,并提出基础迭代

４９ ComputerScience 计算机科学 Vol．４９,No．２,Feb．２０２２



方法(BasicIterativeMethod,BIM),该方法又被称为IＧFGSM
(IterativeFastGradientSignMethod)方法.IＧFGSM 方法将

FGSM 方法中的一步扰动计算过程细分为多步,并通过裁剪

操作将图像像素限制在有效区域内,从而提高了攻击成功率.

然而,IＧFGSM 方法生成的对抗样本容易过拟合到局部极值

点,从 而 影 响 对 抗 样 本 的 迁 移 性.对 此,Dong 等[２２]在 IＧ

FGSM 方法的基础上引入动量思想,提出了 MIＧFGSM(MoＧ
mentumIterativeFastGradientSignMethod)方法,既稳定了

梯度更新方向,又有效地越过了局部极值点.随后,Xie等[２３]

基于图像变换手段解决了IＧFGSM 方法的过拟合问题,并将

其命名为多样性攻击方法(DiverseInputsIterativeFastGraＧ

dientSignMethod,DI２ＧFGSM).由于 MIＧFGSM 方法与DI２Ｇ

FGSM 方法产生的对抗样本具备良好的迁移性,因此可应用

于黑盒攻击中.

目前,研 究 者 们 普 遍 认 为 投 影 梯 度 下 降 方 法 (Project

GradientDescent,PGD)[２４]是现阶段效果最好的基于梯度攻

击的方法.PGD方法本质上也是IＧFGSM 方法的一种改进,

通过加入一层随机化处理,增加了迭代次数,极大改善了攻击

效果.当然,PGD方法还有进一步提升的空间.例如,SriraＧ

manan等[２５]通过向损失函数引入一个松弛项,找到更合适的

梯度方向,从而提高了攻击效率.

除以上FGSM 方法及其变体的攻击方法外,研究者们也

提出了其他基于梯度的攻击方法.受显著图(saliencymaps)概

念[２６]的启发,Papernot等[２７]提出了基于雅可比矩阵的显著图

攻击方法(JacobianＧbasedSaliencyMapAttack,JSMA).具体

地,首先利用梯度信息计算出对分类结果影响最大的像素位

置,然后在该像素上添加扰动,从而得到对抗样本.Cissé等[２８]

针对某些情况下不能对损失函数L(y,yt)进行偏导计算的问

题,通过优化手段求得近似梯度,提出了 Houdini方法.

值得一提的是,Kurakin等[２１]在提出IＧFGSM 方法同时,

通过将损失函数中的真实标签替换为目标标签形成了ILCM
(IterativeLeastＧlikelyClassMethod)方法,实现了由非针对

性攻击到针对性攻击的转换.这也是针对性攻击的雏形,许
多基于梯度的攻击方法皆可利用这一思路实现针对性攻击.

基于梯度的攻击方法非常直观且容易理解,但其要求攻

击者必须了解目标模型的梯度信息.因此,增大攻击者获取

梯度信息的难度是防御这类攻击最有效的手段.

３．１．２　基于优化的攻击方法

对抗样本的生成算法本质上是寻找对抗扰动并以此产生

有效对抗样本的过程.从攻击角度来看,该扰动越小越好.

因此,可将对抗样本的生成算法定义为一个优化问题,并对其

进行求解来实现对抗攻击.

基于优化的攻击方法的雏形最早出现在 Szegedy等[１３]

在ICLR２０１４会议上提出的 BoxＧconstrainedLＧBFGS方法

中.而最经典的基于优化的攻击方法当属 Carlini等[２９]提出

的C&W 方法.该方法自定义了不同的目标函数,并通过实

验数据选择出最优目标函数来实现对抗攻击.相比BoxＧconＧ

strainedLＧBFGS方法,C&W 方法可通过改变目标函数中的

变量来增加最优解的空间大小,从而显著提高攻击成功率.

与C&W 方法中的单个目标函数不同,Baluja等[３０]提出

的 ATNs(AdversarialTransformationNetworks)方法通过优

化一个联合目标函数来生成对抗样本.该联合目标函数由两

部分组成:一部分要求对抗样本与原图像保持相似;另一部分

要求目标模型以高置信度输出错误分类.由于第一部分的存

在,ATNs方法产生的对抗样本比 C&W 方法产生的对抗样

本更加自然,因此攻击效果更好.

在 AAAI２０１８会议上,Chen等[３１]将 C&W 方法扩展到

L１范式上,并利用弹性网(elasticnet)[３２]正则化优化技术解决

了L１范式中存在的高维特征选择问题,并将该方法命名为

EAD(ElasticＧnetAttackstoDNNs)方法.相比 C&W 方法,

EAD方法能找到更多有效的攻击扰动,从而具备更好的迁移

性.因此,EAD方法也常常应用于黑盒攻击中.

不同于以上基于优化的攻击方法,Su等[３３]提出了只需

修改一个像素点即可攻击成功的 OneＧpixel方法.其通过确

定需要修改的像素位置,利用差分进化优化算法来得到对抗

扰动.这种攻击方法简单高效,也无需目标模型信息,因此可

应用于黑盒攻击中.

相比基于梯度的攻击方法,基于优化的攻击方法可以生

成扰动更小、更精确的对抗样本,取得更高攻击成功率.

３．１．３　其他白盒攻击方法

除以上两种白盒攻击方法外,研究者们还提出了各种巧

妙的白盒攻击方法.例如,基于超平面的分类思想,Moosavi
等[３４]通过计算原样本与目标模型分类边界之间的最短距离,

提出了 DeepFool方法.由于直接对分类边界进行了处理,

DeepFool方法得到的对抗扰动比 FGSM 方法[２０]更加精确.

在 DeepFool方法的基础上,Moosavi等[３５]提出了通用的对抗

扰动方法(UniversalAdversarialPerturbations,UAP).该方

法通过计算原样本与多个目标模型分类边界之间的最短距

离,生成具备较强泛化能力的对抗扰动.

Laidlaw等[３６]发现,改变原始图像的某个特征功能也能

生成有效的对抗样本.例如,模型会将被功能函数改变的飞

机图像识别为小狗.由于此方法的本质是添加全局性扰动,

相比特定位置的扰动添加方法,此方法更具不可感知性.

大部分基于优化的攻击方法只能针对某个特定的模型和

图像对产生对抗样本.Sarkar等[３７]针对该问题给出了部分

解决方案,其在优化方法的基础上,通过训练生成器实现可对

任意图像自行生成对抗样本的功能,大大提高了对抗样本生

成速度.

类似于JSMA方法[２７]的寻找显著图思想,Phan等[３８]通

过内容感知手段,并利用类激活图(ClassActivation Map,

CAM)[３９]筛选出图像的重要特征来生成对抗样本.由于该

方法只关注图像的重要特征,因此显著提高了对抗样本的生

成速度,实现了低成本和高迁移的对抗攻击.

现有的对抗样本白盒攻击方法大多与图像领域中的研究

成果密不可分,如图像特征提取技术的提升可以加快对抗样

本的生成速度并改善其攻击效果.随着图像领域研究的不断

深入,对抗样本的白盒攻击方法也会得到进一步发展.

３．２　黑盒攻击方法

由于黑盒攻击无须了解模型内部构造及相关信息,且更

符合实际攻击情况,因此,黑盒攻击已逐渐成为对抗样本领域
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的研究重点.当然,在黑盒攻击的实现过程中,其主要思路首

先还是尽可能多地获取目标模型的信息,然后进行攻击.根

据信息获取手段的不同,我们将黑盒攻击主要分为基于迁移

的攻击方法、基于梯度估算的攻击方法、基于决策的攻击方

法、基于 GAN的攻击方法以及其他黑盒攻击方法５个子类.

３．２．１　基于迁移的攻击方法

如果通过白盒攻击获得的对抗样本具有一定迁移性,那

么它很可能成为类似模型的对抗样本.而基于迁移的攻击方

法正是来源于这种朴素的思想[４０].简单来说,攻击者利用白

盒攻击的方法对目标模型的替代模型发起攻击,生成具有迁移

性的对抗样本并成功攻击目标模型.因此,获取替代模型及提

高对抗样本的迁移性成为基于迁移攻击方法的两大关键因素.
(１)替代模型的获取

查询目标模型以获取相似训练数据集,并利用该数据集

训练生成替代模型是获取替代模型的主要思路[４０].因此,如

何降低对目标模型的查询成本以及减轻由于训练数据集过小

而带来的替代模型过拟合现象,成为获取替代模型的两个重

要研究点.

Papernot等[４１]采用蓄水池算法(reserviorsampling)[４２]

保证每个样本数据以相同概率进行扩充.实验结果表明,该

方法有效地降低了对目标模型的查询成本.随后,Li等[４３]通

过主动学习策略,选择信息量最大的样本进行查询,在提高模

型训练质量的同时进一步降低了查询成本.

Xie等[２３]受数据增强策略的启发,通过对训练数据集进

行变换处理(如裁剪、旋转等),快速有效地扩充了数据集,从
而解决了替代模型的过拟合现象,提高了替代模型质量.与

此方法类似,Dong等[４４]提出的转移不变攻击(translationＧinＧ

variantattack)仅通过平移操作,利用原始图像及其平移变换

后的集合生成了训练数据集.Wu等[４５]引入模型注意概念,

将特征映射的注意力加权组合作为正则化项,进一步解决了

替代模型的过拟合现象.

(２)对抗样本迁移性的提高

如果一个对抗样本能够欺骗多个模型,说明其具备较强

的迁移性.Liu等[４６]提出的黑盒攻击方法以及 Dong等[２２]提

出的 MIＧFGSM 方法皆基于该思路.Li等[４７]发现所集成的

多个替代模型之间并不需要具有较大的差异性.他们利用已

有的替代模型生成多个不同的虚拟模型并进行集成,从而显

著增强了对抗样本的迁移性并降低了替代模型的训练成本.

Che等[４８]提出了一种新颖的替代模型集成策略(SerialＧMiniＧ

BatchＧEnsembleＧAttack,SMBEA).具体来说,该方法将已有

的替代模型分成不同的批次,在同一批次内通过引入３个集

成策略来减轻对特定模型的过度拟合,提高批次内的迁移性;

在批次间通过长期梯度记忆算法将先前批次所得的扰动信息

保留至随后批次,提高批次间的迁移性.

通过对多个替代模型进行集成来提高迁移性的攻击方法

虽然在性能上优于单个替代模型的迁移攻击方法,但此攻击

方法受到替代模型数量的限制,过多的替代模型反而会降低

攻击效率与成功率.此外,对抗样本在迁移过程中存在一定

的损失,不可避免地降低了攻击成功率.

另外,值得注意的是,以上攻击方 法 或 需 要 查 询 目 标

模型,或需要与目标模型类似的训练数据集.当攻击者对训

练数据集了解不够充分时,其产生的对抗样本就不具备较好

的迁移性.因此,Zhou等[４９]提出一种利用 GAN 合成样本来

训练替代模型的方法,摆脱了对实际数据的需求.

３．２．２　基于梯度估算的攻击方法

模型的输出结果一般包括类别标签和置信度两种.通常

来说,后者比前者更精确.由３．２．１节可知,在基于迁移的攻

击方法中,替代模型主要依据类别标签的信息训练产生.那

么能否利用置信度产生比基于迁移攻击方法更好的对抗样

本? 基于梯度估算的攻击方法对此给出了肯定的答案.

基于梯度估算的攻击方法主要通过查询目标模型来获取

置信度,之后再进行梯度估算,最后利用估算的梯度结合白盒

攻击方法生成对抗样本.与基于迁移的攻击方法相比,基于

梯度估算的攻击方法不存在因迁移而造成的攻击成功率损

失.然而,由于置信度的获取以及梯度的估算过程往往成本

过高,因此需要对其进行优化.

Chen等[５０]提出的ZOO(ZerothＧOrderOptimization)方法

是第一个基于梯度估算的攻击方法.在ZOO方法中,他们利

用零阶优化方法提高了梯度估算的速度,但并未对置信度的

获取过程进行优化.随后,Bhagoji等[５１]提出了随机特征分

组(randomfeaturegrouping)和主成分分析(PrincipalComＧ

ponentAnalysis,PCA)两种策略,与 ZOO 方法相比,其大幅

降低了置信度的获取成本.之后,Tu等[５２]提出了一种高查

询效率的黑盒攻击通用框架(AutoencoderＧbasedZerothOrＧ

derOptimizationMethod,AutoZOOM).该框架采用了一种

自适应的随机梯度估算策略和自动编码器,进一步降低了置

信度获取成本,并加快了梯度估算的速度.与标准的ZOO攻

击方法相比,AutoZOOM 方法可在更复杂的数据集上找到对

抗样本.而与ZOO类方法不同,Ilyas等[５３]利用自然进化策

略(NaturalEvolutionaryStrategies,NES)[５４]估算梯度来降低

置信度获取成本.在此基础上,Ilyas等[５５]引入了梯度先验

(gradientpriors)方式,加快了梯度估算速度.

３．２．３　基于决策的攻击方法

在以上两种黑盒攻击方法中,查询目标模型是必不可少

的步骤.因此,当对目标模型查询受限时,以上两种攻击将无

法成功.而基于决策的黑盒攻击方法通过随机游走的方式成

功摆脱了对目标模型查询的依赖,更符合实际攻击情景.简

单来说,攻击者首先得到扰动值较大的初始对抗样本,并以此

为基础在模型决策边界(对抗性区域与非对抗性区域之间的

边界)附近寻找幅度更小的扰动值来获得最终的对抗样本.

Brendel等[５６]首次强调了基于决策的攻击方法是对抗攻

击的一个重要类别.之后,对于该攻击方法的研究主要集中

在如何确定更小扰动值的搜索方向以及如何提高其搜索效率

两个方面.Dong等[５７]通过一种简单有效的协方差矩阵自适

应进化策略(CovarianceMatrixAdaptationEvolutionStrateＧ

gy,CMAＧES)[５８],对决策边界上的搜索方向进行局部几何建

模,从而降低了搜索维度,提高了搜索效率.Brunner等[５９]提

出一种有偏见的决策边界搜索框架,将搜索的决策边界限制

在攻击成功率更高的扰动上,从而找到更好的搜索方向.Shi
等[６０]通过探索初始扰动与搜索改进后扰动之间的关系,提出
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了自定义搜索决策边界方法(CustomizedAdversarialBounＧ
dary,CAB).实验证明,新决策攻击方法相比其他决策攻击,

能够获取到更小的对抗扰动值.而 Rahmati等[６１]观察到深

度神经网络的决策边界在数据样本附近通常有一个小的平均

曲率,据此提出了高查询效率的决策攻击(GeometricDeciＧ
sionＧbasedAttack,GeoDA).

虽然基于决策的攻击方法更接近真实的攻击场景,但由

于其攻击成功率完全取决于决策边界估计的准确性,因此该

方法产生的对抗样本并不一定有效.

３．２．４　基于 GAN的攻击方法

与上述３种黑盒攻击方法截然不同的是,基于 GAN 的

攻击方法基本上无须了解目标模型的相关信息即可生成对抗

样 本. 生 成 对 抗 网 络 (Generative Adversarial Network,

GAN)[６２]的主要功能是生成逼真的合成图像,因此,很自然地

想到能否利用 GAN生成攻击成功率高且视觉效果更好的对

抗样本[６３].如图５所示,基于 GAN 的攻击方法主要包括３
个部分:生成器、判别器和模型.其中,前两部分来自 GAN,

一个用于生成对抗样本,另一个用于判断对抗样本与原始图

像之间的差异LGAN;而目标模型主要用于判断生成器生成的

对抗样本的预测标签与真实标签之间的差异LAdv.GAN 的

训练目的是使LGAN和LAdv之间达到一个平衡.若对抗样本真

实自然,足以使模型分类错误,且生成器对任意的输入图像都

可稳定生成相应的对抗样本,则 GAN 训练完成,否则,生成

器会根据LGAN和LAdv的反馈来调整相关参数进行更新.

图５　基于 GAN的攻击方法的基本原理[６３]

Fig．５　BasicprincipleofadversarialattackbasedGAN[６３]

Xiao等[６３]在IJCAI２０１８会议上首次提出一种完整的

基于 GAN的对抗攻击方法,并 将 该 方 法 命 名 为 AdvGAN.

之后,Jandial等[６４]将生成器的输入由原始图像改为其潜在的

特征向量,这一简单的改动不仅减少了 GAN 的训练时间,而
且显著提高了攻击成功率.

随着 GAN研究的不断深入,基于 GAN的攻击方法也得

到了相应的改 进.例 如,Zhao等[６５]和 Liu等[６６]分 别 基 于

GAN的改进版 WGAN和SNＧGAN提出了新的对抗样本,生
成算法.基于 GAN的攻击方法最大的优点在于,对抗生成

网络一旦训练完毕,就可稳定生成对抗样本,实现对抗攻击,

实用性更高.

３．２．５　其他黑盒攻击方法

以上４种黑盒攻击方法各有优缺点,那么将这四者相结

合是否能获得更好的攻击效果? 研究者们对此进行了回答.

例如,Cheng等[６７]提出的 PＧRGF(PriorＧGuidedRandom GraＧ
dientＧfree)方法首先利用了基于迁移的攻击方法对目标模型

进行先验查询,再进行梯度估算,实现了以较少的查询次数达

到更高攻击成功率的目的.再如,Suya等[６８]提出的混合批处

理攻击(hybridbatchattacks)将基于迁移的攻击方法与基于

梯度估算的攻击方法结合起来,并利用种子优先级策略实现

了批处理攻击,降低了查询复杂度,提高了攻击成功率.此

外,文献[５９,６７]的研究成果表明,将基于迁移的攻击方法与

基于决策的攻击方法相结合,可以达到目前为止最好的攻击

效果.

还有研究者从其他角度提出了有效的黑盒攻击方法.例

如,Co等[６９]提出的程序噪声(proceduralnoise)黑盒攻击方

法,其利用程序噪声可生成自然纹理这一背景,借助贝叶斯优

化(Bayesianoptimization)手段[７０]以较少的迭代次数生成了

更真实的对抗样本.

３．３　攻击方法小结

为了便于读者理解,本文将上述对抗攻击方法在表１中

进行了归纳整理,并在图６中以思维导图的模式展现了各类

对抗攻击方法之间的联系及其发展情况.从图６中可以看

出,虽然研究者们从各种角度出发研究了对抗攻击的攻击方

法,但我们仍然能够依据具体的对抗样本生成方法对其进行

分类,并在每个攻击类别中找到各攻击方法之间的关联性.

表１　对抗攻击方法总结

Table１　Summaryofadversarialattackmethods

攻击方式 具体分类 攻击原理 方法代表

白盒攻击

基于梯度的攻击方法 利用目标模型的梯度信息生成对抗样本 [２０Ｇ２５,２７Ｇ２８]

基于优化的攻击方法
将对抗样本的生成算法定义为一个优化问题,对其进行

优化求解
[１３,２９Ｇ３１,３３]

其他白盒攻击方法
利用其他思想生成对抗样本,如超平面分类思想、图像

特征等
[３４Ｇ３８]

黑盒攻击

基于迁移的攻击方法

基于梯度估算的

攻击方法

基于决策的攻击方法

基于 GAN的攻击方法

其他黑盒攻击方法

获取单个替代模型,降低对目标模型的查询成本以及减

轻替代模型过拟合现象
[２３,４０Ｇ４１,４３Ｇ４５]

对多个替代模型进行集成来提高对抗样本的迁移性 [２２,４６Ｇ４９]

查询目标模型进行梯度估算后,利用白盒攻击方法生成

对抗样本
[５０Ｇ５３,５５]

在得到扰动较大的初始对抗样本基础上,随机搜索决策

边界来减小扰动
[５６Ｇ５７,５９Ｇ６１]

利用生成对抗网络 GAN生成对抗样本 [６３Ｇ６６]

将以上４种黑盒攻击方法相结合,或从其他角度出发实

现黑盒攻击
[６７Ｇ６９]
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图６　对抗攻击的联系和发展

Fig．６　Connectionanddevelopmentofadversarialattacks

４　对抗样本的防御方法

对抗样本的存在不仅严重威胁了深度神经网络模型的安

全,甚至使人一度怀疑深度神经网络的实用性.幸运的是,随
着对抗样本研究的不断深入,许多有效的防御方法被相继提

出.针对防御方法处理对抗样本的不同思路,我们将现有防

御方法大致分成梯度遮蔽、数据预处理、对抗样本检测以及对

抗训练４种类型.下面我们将根据对抗攻击防御的强度,从
弱到强依次对这４种类型进行介绍.

４．１　梯度遮蔽方法

从第３节的介绍中可以发现,模型的梯度信息在对抗样

本生成过程中十分重要.因此,防御对抗攻击的一个直接思

路就是通过保护梯度信息来增加对抗样本生成难度,该方法

被称为梯度遮蔽.
梯度遮蔽防御方法的典型代表就是 Papernot等[７１]提出

的防御性蒸馏方法(defensivedistillation).该方法基于原始

模型(originalmodel)的分类结果,采用蒸馏法(distillationapＧ
proach)[７２]重新训练 DNN,并引入“温度”概念进行设置,得到

蒸馏模型(distilledmodel),从而实现了梯度的遮蔽.随后,

Papernot等[７３]将不确定性引入模型训练中,对防御性蒸馏方

法进行了扩充,进一步遮蔽了模型梯度信息.然而,梯度遮蔽

方法并不能有效地防御无需梯度信息的对抗攻击,如 C&W
攻击[２９].
４．２　数据预处理方法

当我们无法阻止攻击者生成对抗样本时,一种直接的想

法就是使对抗样本失效.由第２节可知,对抗样本本质上是

向原始数据中添加对抗噪声生成的.因此,如果添加的对抗

噪声失效,那么模型就不会对对抗样本进行错误分类,这就是

数据预处理的基本思路.简单来说,数据预处理的防御方法

是在图像数据输入模型前对其进行有效处理来降低对抗噪声

带来的影响,如图７所示.

图７　数据预处理的基本原理

Fig．７　PrincipleofdatapreＧprocessing

数据预处理有两种方式,其中一种就是对输入数据进行

压缩或者变换等处理来减轻对抗噪声带来的影响.Dziugaite
等[７４]首次评估了JPG压缩算法对图像分类的影响,发现在对

输入数据进行JPG 压缩后可以逆转对抗噪声带来的威胁.

而 Guo等[７５]证明了将图像输入神经网络之前应用图像变换

(如位深度减少、总方差最小化等),也可减轻对抗噪声带来的

影响.

另一种数据预处理方式是在数据输入模型前或在输入过

程中对其进行去噪处理.Gu等[７６]首次提出使用去噪自动编

码器(DenoisingAutoＧencoders,DAEs)[７７]去除对抗噪声来达

到防御效果.而 Osadchy等[７８]通过将中值滤波器(median
filter)、均值滤波器(averagingfilter)以及高斯低通滤波器

(gaussianlowpassfilter)等组合后对输入数据进行去噪处理,

在像素层面上显著消除了对抗噪声带来的影响.然而,由于

DNN是一个高维度的网络拓扑结构,即便是非常微小的差异

经过 DNN处理后也会被放大,从而产生巨大影响.因此,去
噪处理后的残余对抗噪声仍能导致模型的分类错误.针对该

问题,Liao等[７９]提出高级表示指导去噪器(HighLevelRepＧ
resentationGuidedDenoiser,HGD),解决了残余噪声放大问

题.此外,Prakash等[８０]通过像素偏转进行像素值的重新分

配,局部破坏了对抗噪声,并基于小波变换进行去噪处理,有
效地去除了对抗噪声的影响.Xie等[８１]通过在 DNN 网络模

型中加入特征去噪(featuredenoising)模块,对图像特征层面

的数据进行去噪处理,从而更好地消除了对抗噪声.

然而,无论哪种数据预处理方法,都无法完全去除对抗噪

声带来的影响.因此,对抗样本在经过预处理后,仍可能使目

标模型分类错误.

４．３　对抗样本检测方法

在无法阻止对抗样本生成的情况下,检测出对抗样本的

存在是另一种有效防御对抗攻击的方法.迄今为止,研究者

们提出了各种对抗样本检测方法.根据检测机制的不同,可
将其细分为以下两个子类:一种是差异性判断方法,即通过对

抗样本与正常样本之间的差异进行不一致性判断;另一种是

检测器方法,即训练额外的检测器来检测对抗样本,如图８
所示.
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图８　对抗样本检测的基本原理

Fig．８　Basicprincipleofdetectingadversarialexamples

(１)差异性判断方法

Xu等[８２]提出的特征压缩手段(featuresqueezing)就是一

种典型的差异性判断检测方法.该方法利用不同的图像压缩

算法(如颜色位深压缩、空间平滑压缩等)对输入的图像数据

进行处理,通过判断压缩前后图像预测结果之间的差异来判

断该输入图像是否为对抗样本.此方法基本能够防御众多典

型的白盒攻击方法,如 FGSM 攻击[２０]、Deepfool攻击[３４]、JSＧ
MA攻击[２７]和C&W 攻击[２９]等.Tian等[８３]根据对抗样本通

常对图像变换操作更为敏感的特点,提出一种基于图像变换

的对抗样本检测方法.该方法可以有效防御 C&W 攻击[２９].

Pang等[８４]提出了先验训练程序和阈值测试策略相结合的方

法,将对抗样本与原始数据有效区分开来.而 Yang等[８５]发

现对抗样本与原始样本在特征属性上存在显著差异,引入检

测框架 MLＧLOO以对特征属性进行尺度估计,并依据检测阈

值来判断其是否为对抗样本.
(２)检测器方法

Zheng等[８６]通过无监督学习方法捕获 DNN 分类器中神

经元之间内在的关联性,并基于对抗样本对该关联性的影响

训练检测器.Ma等[８７]利用 DNN 中的来源不变量(ProveＧ
nanceInvariants,PI)和激活值不变量(ValueInvariants,VI)
构造检测器.若输入的图像数据引起 PI或者 VI数值的变

化,则可判断该数据为对抗样本.Cintas等[８８]利用非参数扫

描统计(NonＧparametricScanStatistics,NPSS)[８９]来评估任何

给定输入节点激活子集的异常性,通过检测该异常来判断输

入的图像数据是否为对抗样本.
虽然基于对抗样本检测的防御方法能够大幅降低对抗攻

击的成功率,但也存在一个致命缺陷,即当攻击者了解到目标

模型的检测原理后,会相应地调整攻击策略,从而绕开检测机

制,攻击成功.

４．４　对抗训练方法

数据预处理方法和对抗样本检测方法的指导思想在本质

上都是一致的,即对抗样本不能作为目标模型的输入数据.
但以上两种防御方法并不能百分之百成功,总存在对抗样本

成功输入到目标模型的情况.因此,增强目标模型自身的鲁

棒性显得尤为重要,而对抗训练(adversarialtraining)是目前

最有效的途径[２０].如图９所示,对抗训练的基本思想是将对

抗样本作为训练数据集的一部分重新对模型进行训练,从而

获得防御能力[９０].

图９　对抗训练的基本原理

Fig．９　Basicprincipleofadversarialtraining

Goodfellow等[２０]首先通过实验发现,利用对抗样本对模

型进行训练可降低模型对对抗样本的分类错误率,该发现成

为了对抗训练方法的雏形.之后,Madry等[２４]在提出 PGD
攻击方法的同时,明确了对抗训练这一概念,利用 PGD攻击

方法生成的对抗样本对模型进行训练.本质上,对抗训练是

一个最小最大的优化过程,可表示为:

min
θ

E(x,y)~D max
‖η‖≤ε

L(θ;x＋η,y) (１)

其中,θ是神经网络模型的参数;η是对抗扰动;L为损失函数;
(x,y)是某分布在D中的一对数据和对应的标签.对抗扰动η
被限制在ε范围内(ε＞０).从式(１)可以看出,内部 max过程

的目的是在当前模型基础上,寻找最佳的扰动η来生成对抗样

本,使分类损失L最大化,从而实现对抗性.而外部 min过程

的目的是训练神经网络模型找到合适的模型参数θ,使模型具

有鲁棒性,适应这种对抗扰动,增强模型防御能力.
随着相关研究的不断深入,对抗训练防御方法的一些问

题逐渐显现出来,如训练成本过高、模型准确性与鲁棒性难以

权衡等.针对以上问题,研究者们提出了相应的解决方案.
(１)降低训练成本

对抗样本的生成是对抗训练的基础.然而,此过程产生

的计算以及时间开销通常远大于训练模型的开销,导致该防

御方法的成本难以承受.对应到最小最大的优化过程,解决

该问题的关键在于如何快速求得 max过程中的对抗扰动η,
即如何高效生成对抗样本.研究者们通过改变对抗训练过程

中的计算步骤,在不影响对抗训练效果的前提下,加快了对抗

训练速度,降低了成本.例如,Shafahi等[９１]提出的快速对抗

训练方法FreeAT(FreeAdversarialTraining)的主要思想是

将旧对抗样本训练产生的梯度信息直接用于新对抗样本的产

生,从而降低了生成对抗样本的计算开销.与FreeAT不同,

Zhu等[９２]提出的FreeLB(FreeLargeＧBatch)方法并不通过对

抗样本的训练获得新的梯度信息,而是直接在旧梯度信息上

求得新梯度信息,从而减少了梯度计算步骤.而Zhang等[９３]

则通过限制前向传播和反向传播的次数来加快训练速度,该
方法被称为 YOPO(YouOnlyPropagateOnce).

(２)模型准确性和鲁棒性的权衡

研究表明,对抗训练在增强模型鲁棒性同时,会降低模型

对正常图像数据的分类准确度[９４].因此需要对模型的准确

性与鲁棒性进行探索,权衡两者之间的关系,即在保证 max
过程的对抗性的前提下,还需对 min过程的鲁棒性进行优化.

Zhang等[９５]提出的 TRADES方法将鲁棒性误差分为自然误

差与边界误差两部分,权衡了正常图像数据的预测准确性和

模型的鲁棒性.而 Wang等[９６]的 MART(Misclassification
AwareAdversarialTraining)方 法 以 及 Mao 等[９７]的 TLA
(TripletLossAdversarial)方法均采用正则化的手段对鲁棒

性的误差判断进行优化来改进对抗训练.Li等[９８]通过将三

元组损失(tripletloss)作为正则化项纳入对抗训练中,提出了

AT２L(AdversarialTrainingwithTripletLoss)方法,在不牺

牲模型分类准确性的情况下,显著提高了模型鲁棒性.
此外,Liu等[９９]提出的对抗训练方法以及 Wang等[１００]提

出的 OAT(OnceＧforＧallAdversarialTraining)方 法 通 过 对

式(１)从各方面进行优化,实现了分类准确性和模型鲁棒性之

间的平衡.
研究表明,对抗训练是目前最有效的防御方法.然而,
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由于这种防御方法是非自适应性的,当有全新的攻击出现时,
对抗训练后的模型仍有极大的可能被攻击成功.

４．５　防御方法总结

为了方便读者更好地理解,我们将上述防御方法在表２

中进行了归纳整理,并在图１０中以思维导图的模式展现了各

类防御方法之间的关系及其发展情况.从图１０可以看出,防
御方法层出不穷,但更多研究者将注意力集中在对抗训练防

御方法的研究和改进上.

表２　防御方法总结

Table２　Summaryofdefensemethods

防御方法 防御原理 代表 缺点

梯度遮蔽方法 对模型的梯度信息进行保护 [７１,７３]
无法防御无需梯度信息的对抗攻击,如 C&W 攻

击

数据预处理方法

对输入的样本数据进行压缩、变换等处理来减弱对

抗噪声的影响
[７４Ｇ７５]

对输入的样本数据进行去噪处理 [７６,７８Ｇ８１]

只是在一定程度上降低了对抗噪声带来的影响,
并不能１００％消除,仍存在分类错误的可能性

对抗样本检测方法

差异性判断方法:根据对抗样本与正常样本之间的

差异,进行不一致性判断
[８２Ｇ８５]

检测器方法:训练额外的检测器来检测对抗样本 [８６Ｇ８８]

一旦攻击者了解了检测原理,就会调整攻击策略

以绕开检测

对抗训练方法
将对抗样本与正常样本一起对模型进行训练,提高

其鲁棒性
[２４,９１Ｇ９３,９５Ｇ１００]

该方法是非自适应性的,只能防御已知的攻击,
对全新的攻击防御效果差甚至难以防御

图１０　防御方法的联系与发展

Fig．１０　Connectionanddevelopmentofdefensemethods

５　物理世界中的对抗样本

由于距离、拍摄角度、光照条件以及标志遮挡等因素的影

响,第３节中介绍的诸多对抗攻击方法在真实物理世界中攻

击效果并不理想.很多研究者对此展开了研究.

Kurakin等[２１]首次讨论了物理世界(physicalworld)中的

对抗样本,发现物理世界中存在着攻击效果明显的对抗样本.

Sharif等[１０１]提出一种针对面部生物特征识别系统(facebioＧ

metricsystems)的物理攻击方法.攻击者只需配戴添加了对

抗扰动的眼镜框即可躲避人脸检测或假冒他人.Xu等[１０２]也

提出一种对抗人体检测器(persondetectors)的物理攻击方

法.攻击者只需身着带有对抗性图案的 T 恤就能成功躲避

检测.此外,在物体识别分类方面,Eykholt等[１０３]提出了针

对停车标志(stopsign)特点的 RP２物理攻击方法,该方法只

需在标志上粘贴人为精心构造的黑白条块便可导致自动驾

驶识别系统出错.而文献[１０４]提出的对抗补丁 AdvPatch
(AdversarialPatch)可以在打印后放置到任一物理场景中.

即使该补丁很小,图像分类器也会对这一物理场景照片中

的物体分类错误.

然而,以上提出的对抗性物体有时过于明显,如人们很容

易察觉文献[１０１]中颜色怪异的眼镜框.因此,物理世界中的

对抗样本不仅需要提高攻击成功率,还需要具备不可感知性.

Luo等[１０５]考虑到人类感知系统对不同像素的敏感程度,引入

了一种新的距离度量算法.该算法通过评估人眼对图像像素

的敏感度来添加不同的扰动,从而产生高度不可感知的对抗

样本.Liu等[１０６]则利用 GAN 技术生成对抗补丁,即利用目

标模型对对抗补丁的敏感度,引入一种注意力机制来预测放

置补丁的关键攻击区域,从而生成更真实、更具攻击性的对抗

样本.Jan等[１０７]提出的方案也应用了 GAN 技术,但该方案

主要研究图像从数字世界到物理世界的转变对对抗攻击的影

响.而 Duan等[１０８]提出的对抗伪装方法 AdvCam(AdversaＧ

rialCamouflage)则注重对抗样本与原始图像的匹配度,通过

添加与图像风格相似的扰动来生成不易被察觉的对抗样本.

随着各种针对物理世界的对抗攻击方法的提出,研究者

们注意到了另一个问题:这些物理对抗攻击往往不易在物理

世界中部署.例如,攻击者需要将对抗补丁粘贴到难以触及
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的交通标志上.针对该问题,研究者们提出了多种新型物理

攻击方法.Zhou等[１０９]在帽子上安装特制的照射装置,将

对抗扰动以红外线的方式照射在面部上,悄然绕过或改变人

脸识别系统(facerecognitionsystems)的检测.类似地,Shen
等[１１０]提出基于可见光的物理攻击方法(VisibleLightＧbased

Attack,VLA),通过将对抗性可见光投射到人脸上,实现了对

人脸识别系统的攻击.而 Duan等[１１１]提出的攻击方法 AdvＧ

LB(AdversarialLaserBeam)则通过操纵对抗性激光束的物

理参数,将对抗性激光束照射在物体上来执行攻击.Sayles
等[１１２]也通过控制照射在物体上的光,使得相机拍摄的照片

直接为对抗样本.

与这些 基 于 光 线 控 制 的 物 理 攻 击 方 法 不 同,Nguyen
等[１１３]利用投影仪将对抗扰动投射到面部,从而达到冒充目

标人物或者逃避人脸识别系统识别的目的.Lovisotto等[１１４]

针对自动驾驶场景下对交通标志的识别,提出了短期对抗扰

动(ShortＧlivedAdversarialPerturbations,SLAP)方法.该攻

击方法同样利用了投影技术,将特制的对抗扰动投射到停车

标志上实现对抗攻击.

这类利用光线或者投影的物理攻击方法具备实时可控

性.根据需要打开照射或投影装置即可实现攻击,关闭后也

不会留下攻击痕迹,具备良好的隐蔽性.

要生成真实物理世界中的对抗样本,所添加的扰动在视

觉效果上应该是自然的,并且与图像周围环境具有强烈的感

知相关性,同时还要保证其添加的位置位于图像中的感知敏

感位置.此外,易于部署且具备实时可控性的对抗扰动更符

合真实物理世界的复杂性.图１１给出了物理世界中几种具

有代表性的对抗样本生成方式.从上到下、从左到右的黑色

虚框分别代表显眼贴纸补丁类攻击方式、不可感知类攻击方

式、光线照射类攻击方式以及投影类攻击方式.

图１１　物理世界中的对抗样本

Fig．１１　Adversarialexamplesinphysicalworld

目前,物理世界中的对抗样本研究受两方面的限制.一

方面,现有的物理世界攻击方法大多是在极小的测试集(如仅

用三四个不同的交通标志)上进行评估,这会导致攻击方法存

在通用性低的问题;另一方面,物理世界中对抗样本的研究常

常涉及各类硬件设备以及大规模物理图像的处理,成本较高.

６　面临的挑战及未来研究方向

对抗攻击的发展是对抗防御研究进展的基础,有效的

攻击对神经网络模型鲁棒性的评估也至关重要.目前虽然在

对抗样本的攻击与防御上取得了显著进展,但仍有诸多问题

亟待解决,主要体现在以下４个方面.

(１)对抗样本出现的本质原因:对于对抗样本为何存在,

许多研究者提出了假设性解释,但仁者见仁,智者见智.此问

题至今还是一个开放性问题,需要进行更深入的探讨.当然,

这还涉及模型的可解释性问题.研究模型的可解释性可以加

深对模型内部逻辑结构的理解,有助于充分解释对抗样本存

在的原因.

(２)物理世界中的对抗样本:由于物理世界的复杂性和多

变性,已有物理攻击方法生成的对抗样本会受到各种环境因

素的影响,因稳定性不够而导致攻击失败.因此,需要对现实

生活中的对抗样本生成技术进行进一步研究,以获得既自然

又稳健的对抗样本.

(３)模型鲁棒性的评估:新攻击方法的提出可以成功攻破

原有防御方法,而针对新防御方法,攻击者可以找到新攻击方

法.对抗样本的攻击与防御仿佛一场无止境的战争,互相博

弈.因此,我们需要一种全面的模型鲁棒性评估方法来判断

攻击以及防御方法的效果.现有的对模型鲁棒性的评估框架

或多或少都受到一些条件的限制,缺少适用于所有攻击以及

防御方法的统一评估框架.而由于每种攻击或防御方法提出

时的实验条件也不尽相同,这给统一评估框架的建立带来了

极大的困难.

(４)对抗样本的合理利用:对抗样本因给人工智能模型带

来安全威胁而引起研究者们的重视.但事物具备两面性,已

有研究工作通过将对抗样本应用在验证码中,有效防御了机

器对验证码的恶意破解[１１５].因此,在未来的研究工作中,如

何合理利用对抗样本,并将其“变废为宝”是一个值得探讨的

研究方向.

结束语　随着深度学习应用领域的不断扩大,与其安全

性密切相关的对抗样本的研究工作也需要不断跟进与总结.

本文针对现有研究综述存在的问题,归纳整理了图像对抗样

本攻击与防御方法,对其进行了分类并给出了不同类别的特

点及存在的联系.同时介绍了图像对抗攻击在物理世界中的

情况,并总结分析了图像对抗样本领域仍面临的挑战及未来

的研究方向.
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