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摘　要　前向纠错编码是一种在网络传输中应对丢包的技术.在传输过程中加入冗余数据,使接收端在丢包场景下可通过冗

余数据直接恢复出原始数据.在丢包多、时延大的场景下,适当加入前向纠错编码可以大量节省超时重传的等待时间,从而提

高网络传输的服务质量.过多地添加冗余会造成带宽的浪费,而过少地添加冗余会导致服务器端接收到的数据不足以恢复在

传输过程中丢失的数据,因此实际应用前向纠错编码的难点在于恰当地控制冗余数据的比例.目前,前向纠错编码研究大多基

于传统网络协议.而随着 QUIC(QuickUDPInternetConnections)协议的崛起,由于其具有０ＧRTT (RoundTripTime)连接、
多路复用以及连接无缝迁移等特性,因此更多的前向纠错研究开始结合 QUIC协议,以进一步提升传输性能.文中首先对前向

纠错编码(ForwardErrorCorrectionCoding,FEC)进行了概述,介绍了其应用场景、基本策略和自适应冗余控制策略;然后详细

介绍了单播场景和组播场景中,前向纠错编码在传统协议中的研究现状;最后介绍了前向纠错编码在 QUIC协议中的研究现状

及仍面临的挑战.
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Abstract　Forwarderrorcorrection(FEC)codingisatechniquetocopewithpacketlossinnetworktransmission．ByaddingreＧ
dundantdatatothetransmissionprocess,thereceivercanrecovertheoriginaldatadirectlyfromtheredundantdatainpacketloss
scenarios．Inthescenarioofhighpacketlossandhighlatency,addingforwarderrorcorrectioncodingappropriatelycansavealot
ofwaitingtimefortimeoutretransmissiontoimprovethequalityofserviceofnetworktransmission．AddingtoomuchredundanＧ
cywillresultinbandwidthwasting,whileinsufficientredundancywillfailtorecoverlostdata,sothedifficultyofusingforward
errorcorrectioncodinginpracticeistoproperlycontroltheproportionofredundantdata．Nowadays,mostoftheforwarderror
correctioncodingresearchisbasedontraditionalnetworkprotocols,butwiththeriseofQUIC(quickUDPinternetconnections)

protocol,moreforwarderrorcorrectionresearchesstarttoincorporateQUICprotocolduetoitscharacterslike０ＧRTT (round
triptime)connectivity,multiplexing,seamlessconnection migrationtofurtherimprovetransmissionperformance．Thispaper

givesanoverviewofforwarderrorcorrectioncoding,introducesitsapplicationscenarios,basicpoliciesandadaptiveredundancy
controlstrategies．Thenitintroducestheresearchstatusofforwarderrorcorrectingcodingintraditionalprotocolsinunicastand
multicastscenarios．Finally,thispaperintroducesthecurrentresearchstatusandchallengesofforwarderrorcorrectioncodingin
QUICprotocol．
Keywords　QUICprotocol,TCPprotocol,Forwarderrorcorrectioncoding,Adaptiveredundancy,Performancemeasurement

　

１　引言

前向纠错编码是一种在网络传输过程中控制丢包率的技

术,其通过冗余数据对丢失的原始数据进行恢复,以降低丢包

率.相比等待超时之后自动请求重传(AutomaticRepeatＧreＧ

Quest,ARQ),前向纠错编码可以直接依赖冗余数据对数据



进行恢复,而不需要等待重传,为数据传输的实时性提供了有

力的保障.

如今的前向纠错编码已服务于计算机网络的各种场景及

应用,如组播、视频流媒体、文件传输等.在这些场景中,前向

纠错编码呈现出很多明显的优势.例如,对组播场景而言,为

发送的数据添加前向纠错编码可以有效地保护数据,大大减

少超时重传的风险,对组播的传输效率有显著地提升.在用

户对数据实时性要求较高的场景和应用中,例如,用户观看视

频流媒体时,合理地应用前向纠错编码可以减少直播的延迟

以及视频的卡顿,从而大幅提升用户体验质量(QualityofExＧ

perience,QoE).

如今的前向纠错编码研究大多基于传统网络协议.而随

着近年来谷歌公司提出 QUIC协议[１],原本很多结合传统协

议的前向纠错编码研究开始结合 QUIC协议进行研究.相比

传统的网络协议,QUIC协议具有很多优势:首先,QUIC协议

的０ＧRTT连接特性相比传统协议,如传输控制协议(TransＧ

missionControlProtocol,TCP)的３次握手,建立连接更快,

多路复用特性使 QUIC可以有效应对队头拥塞问题,解决重

传模糊问题,对数据包进行更精准的控制,其无缝迁移特性使

QUIC上层业务逻辑不易断开.其次,QUIC是基于 UDP的

应用层协议,每次更新与修改都不需要重新部署系统内核,相

比内核态的 TCP协议,QUIC 更新周期更短、修改更便捷.

因此,基于 QUIC协议本身的这些优势,更多的前向纠错编码

研究开始结合 QUIC协议,期望能在各种不同的网络场景(如

单播、组播)及不同的网络应用(如文件传输、流媒体传输等)

中获得更大的性能提升.

本文首先对前向纠错编码技术进行了概述,包括前向纠

错编码的应用场景、基本策略和自适应控制策略;然后详细介

绍了前向纠错编码结合传统协议的研究现状,讲述了单播场

景和组播场景中各项研究的动机、建模方法以及实验效果;最

后对新兴的 QUIC协议以及前向纠错编码结合 QUIC协议的

研究现状进行了介绍,并提出了前向纠错编码目前仍面临的

种种挑战.

２　前向纠错编码概述

本节首先介绍了前向纠错编码的应用场景,随后介绍了

前向纠错编码的基本策略,主要包括分组码与卷积码,最后对

自适应冗余度选择策略的研究现状进行了介绍,如图１所示.

图１　前向纠错概述部分

Fig．１　Summarypartofforwarderrorcorrection

２．１　前向纠错编码应用场景

在现实生活中,高延迟、高丢包的复杂网络场景不胜枚

举:如高铁上的移动设备用户频繁进行基站切换、无人机高速

运动、远距离跨国视频连线等.在这种存在大量丢包且用户

对数据实时性要求较高的场景中,数据传输的延迟以及数据

包丢失 造 成 的 卡 顿 将 大 大 降 低 网 络 服 务 质 量 (Qualityof

Service,QoS),因此保证数据的实时性成为了新的挑战.

传统应对丢包问题的策略依赖于数据链路层的自动请求

重传协议,然而等待超时后再请求数据包重传的过程在一些

场景下比较低效,往往不能满足用户对数据实时性的要求.

在这种背景下,前向纠错算法是一种较为理想的解决方案.

前向纠错编码通过在数据包中加入冗余,可以让数据接收端

在丢包情况下,直接从冗余中恢复丢失数据,而不需要发送端

重传.这对数据传输的实时性有了很大的提升[２Ｇ３],在对数据

实时性要求较高的场景下具有非常重要的作用.

目前,对于前向纠错编码的研究主要聚焦于两方面,分别

是编码的策略研究与自适应前向纠错冗余度控制算法的

研究.

２．２　前向纠错编码策略

编码策略的本身是期望通过设计前向纠错编码算法来提

高恢复丢包的效率.前向纠错编码策略主要分为分组码与卷

积码.

２．２．１　分组码

分组码在网络前向纠错编码中将数据包分成不同的组

(block),每组数据独立进行编码.例如,将原始数据包中每k
个数据包分为一组,每组中添加r个数据包,从而使分组长度

变为n.

我们通常用符号(n,k)表示分组,n表示分组中的数据包

总数,k表示码组中原始数据包的个数,r＝n－k则表示冗余

数据包的个数.对于分组码而言,每个分组中最多可容许r
个数据包丢失.超过r个数据包丢失将无法通过分组内的数

据进行恢复.

XOR编码是一种简单、原始的分组码,它的策略是将k
个数据包分为一组,在k个数据包的最后添加１个冗余数据

包,该数据包由分组中的第一个数据包按顺序与其后的数据

包进行异或(XOR)操作求得.若k＋１个数据包中丢失了１
个数据包,则可以通过自后向前的异或操作恢复丢失的数据

包.XOR编码虽然逻辑简单,实现方便,但只能为一个分组

添加一个冗余数据包,这限制了 XOR算法的使用.

RS(ReedＧSolomon)码[４Ｇ５]于１９６０年被提出,是一种经典

的分组码.RS码主要利用范特蒙矩阵或柯西矩阵的特性,对

k个数据包进行分组,并根据k个数据包生成r 个冗余数据

包,k个数据包和r个冗余数据包组成一个长度为n 的数据

包的分组.在一个分组中,小于等于r个数据包的丢失可以

通过其他数据包恢复,而超过r个数据包的丢失则无法恢复.

目前国际互联网工程任务组(TheInternetEngineeringTask

Force,IETF)对 RS 码 已 经 明 确 了 添 加 冗 余 数 据 的 执 行

规范[６].

２．２．２　卷积码

卷积码最早由Elias于１９５５年提出.其生成方式是将待

传输的信息序列通过移位寄存器进行编码.它与分组码的主

要区别在于:卷积码有记忆编码,即编码器的n个输入不仅与

当前时段的k 个输入有关,还与存储器之前的 m 个输入有

关.一般卷积码被表示为(n,k,m)编码,表示编码中的n个

输出、k个输入和m 个移位寄存器.为了增强纠错能力,

３９２林利祥,等:前向纠错编码在网络传输协议中的应用综述



卷积码通过卷积引入了时间相关性,使得编码结果与之前的

输入有关.如今,卷积码一般采用的译码方法是 Viterbi[７]于

１９６７年提出的最大似然译码法.IETF也明确了针对 RLC
算法添加冗余数据的执行方法[８].

２０１７年 Roca等[９]在第三代合作伙伴计划(３GPP)多媒

体组播(MultimediaBroadcast/MulticastService,MBMS)环

境中对 RS码与卷积码的性能进行对比.他们在仿真环境

OpenFEC下模拟３GPP标准的信道进行测试发现,卷积码相

比分组码解码延时更短.

２．３　自适应冗余度选择策略

上述编码策略考虑的是编码策略本身.然而事实上,真

实的网络环境非常复杂多变.在传输过程中添加不必要的冗

余会造成带宽无谓的浪费,添加冗余过少,则不能恢复丢失的

数据包,同样造成带宽浪费.要确定每份数据中添加的冗余

数据的量,需要对网络状态做到即时、比较精准的预测与

评估.

２０００年,Padhye等[１０]率先提出自适应编码的概念,即根

据网络环境的不同,动态地调整每份数据中的冗余量,以尽量

保证冗余数据包被充分利用,不浪费带宽.

３　前向纠错编码结合传统协议发展现状

本节介绍传统协议结合前向纠错编码的研究现状,分两

个场景进行介绍,分别为单播场景下与组播场景下前向纠错

技术结合传统协议的研究现状.

３．１　单播场景下传统协议结合前向纠错编码的发展现状

早在２００２年,Barakat等[２]就研究了如何在 TCP中平衡

FEC数据量的问题.他们的研究表明:在丢包环境中适当增

加冗余数据包可以增加网络通信的吞吐量.然而添加冗余数

据包的比例存在一个最优值,超过这个最优值之后继续添加

的冗余数据包会使吞吐量下降.另外,如果链路中平均丢包

率不变,对于分组码而言,若不增加冗余数据包的冗余度,增

加分组的长度也可以使数据更好地应对突发性丢包(burst

loss).

２００４年,Baldantoni等[１１]针对无线环境提出了一种新的

自适应冗余添加策略并选择了分组码进行实验.在算法方

面,他们参考了文献[１２]中的“平方根公式”,将吞吐量估

计为:

T＝min １
RTT

３
２p

,μ{ }
其中,T 表示吞吐量,p 是数据包发送的丢失概率,μ是瓶颈

带宽.随后经过一系列的推导,将应添加的冗余R表示为:

R＝μ∗K∗RTT ２PN,K

３ －K

其中,K 是分组数据包个数,PN,K 表示丢失一个 TCP包又无

法恢复的概率.

实验在 NS２仿真环境的 GilbertＧElliot模型上进行,结果

表明,自适应添加冗余的 TCP 相比默认的 TCP 以及 NeＧ

wReno等拥塞控制算法吞吐量更高.然而相比 Westwood等

针对无线网络的 TCP拥塞控制策略,该策略的性能表现与其

还存在一定差距.

２００４年,Lundqvist等[１３]提出:在端到端 TCP传输中使

用FEC编码时,编码分组的大小应小于当前拥塞控制窗口

(win_size)的大小,最好保留一些宽裕度.当发送窗口很小

时,最好禁用FEC功能,因为这会增加丢包的风险.他们还

提出了自适应的FEC算法,其逻辑为:１)如果当前win_size＜

L１(实验中设L１为１０个数据包),则关闭FEC策略;２)如果

当前L１＜win_size＜L２(实验中设L２为４０个数据包),则使

分组长度(block_size)为当前 win_size的一半;３)如果当前

win_size＞L２,则使 block_size为设定的最大值(maximum

value).在实际操作中,Lundqvist等为FEC更新策略添加了

更新滞后条件,以避免FEC开关过于频繁.在拥塞控制窗口

大小减少到８个包后禁用FEC策略,并在拥塞控制窗口大小

增加到１２个包以上后再次启用.这样操作,发送冗余信息的

比例大约在５％~２５％之间.实验在 NS２仿真平台上进行,

结果表明,与不添加FEC冗余包的 TCP相比,在丢包和延时

较大时,利用自适应FEC策略可以有效提高吞吐量.

２００５年,Ahn等[１４]针对有损的无线信道环境(８０２．１１标

准),提出了 AFECCC自适应 FEC算法:如果在一个初始化

的定时器(DropTimer,DT)期间所有的数据包都成功传输,

那么冗余级别就降低一级;如果检测到丢包,那么 RS码冗余

级别就会立即上升一级,并且不断利用参数α与β 对定时器

时长进行修改.实验在仿真环境与真实环境中进行,并比较

了不同误码率(biterrorrate)下的传输性能比(performance

ratio).结果表明,与 ARQ 结合 FEC冗余控制算法(LAＧIR
及LAＧIRII[１５])及固定冗余比的RS码相比,AFECCC算法的

性能最好.

Tsugawa等[１６]于２００７年指出,AFECCC算法效果很依

赖于定时器的更新公式中α,β两个参数的设置,且该算法与

TCP直接结合效果不佳.例如,TCP拥塞控制算法在未丢包

的情况下不断地扩大拥塞控制窗来试探带宽,在这个过程中,

AFECCC的冗余级别不断降低,当拥塞控制窗过大超过网络

瓶颈带宽时,冗余级别应该足够高,以保证丢包的恢复,然而

这时 AFECCC的冗余级别却很低.他们针对流媒体(video

streaming)场景,基于 AFECCC提出了一个新的自适应 FEC
方案,称为 TCPＧAFEC.其本质是在 AFECCC算法上添加阈

值作为约束,否决错误的窗长变化决策并在发生丢包时更新

该阈值.若当前拥塞控制窗小于该阈值,即使在定时器期间

中没有丢包,TCPＧAFEC也不会降低冗余级别,从而避免当

拥塞控制窗减小时,冗余度变得过低.实验在 NS２仿真环境

下搭建拓扑进行,比较参数为不同的视频码率下的数据到达

比.实验结果表明:与固定冗余度的静态(static)FEC算法、

TCPＧSACK 及 TCPＧAV 相比,TCPＧAFEC 在数据到达比方

面性能最佳;在固定视频码率下,TCPＧAFEC并发的连接数

也更多.

Convertino等[１７]于 ２００６ 年 提 出,在 无 线 网 络 (IEEE

８０２．１１)的有损视频传输场景下,虽然许多视频解码器可以掩

盖少量随机丢包的影响,但是面对突发性丢包(burstloss)是

很难修正的.他们提出用一个４状态马尔可夫模型来描述数

据包达到的状态.这４个状态为:接收到数据包;在一个突发

性损失中收到数据包;在一个突发性损失中丢失了数据包;在

４９２ ComputerScience 计算机科学 Vol．４９,No．２,Feb．２０２２



一个普通丢包(gap)状态中丢失了数据包.他们提出的 XR
算法的核心理念是,利用分组码中的 RS码添加冗余数据时,

数据分组要尽量覆盖突发性损失.XR算法中首先定义了连

续收到数据包个数的最小值gmin.在传输过程中,若连续收

到的数据包个数始终低于该值,便视为当前处于突发性丢包

状态(burstloss),反之视为非突发性丢包状态(gap).ConveＧ

rtino等通过获取突发性丢包状态的数据包长度(burst_len)、

突发性丢包状态中丢失数据包概率(burst_density)来自适应

地控制自适应FEC策略的分组数据包个数n和每个分组内

原始数据包个数k.

n＝burst_len＋gmin

n－k＝n×burst_density
实验在 NS２仿真环境下进行,模拟了８０２．１１无线环境

下不同的丢包模式,与平均丢包率模型(BasicPacketLoss

Rate,BasicPLR)相比,XR算法能较好地应对突发损失,优于

基于平均PER的自适应FEC调整方法.他们引入了FEC效

率(FECEfficiency,FE)来评估算法性能,FE定义为:

FE＝１－ １－RC
１－FECredundancy

其中,RC(RecoveredCapacity)表示恢复数据占总丢失数据的

百分比,FECredundancy表示FEC数据包的冗余比.实验结

果表明,在绝大多数环境下 XR算法的FE比其他算法更高.

Flach等于２０１３年提出 TCPＧIR的执行方案[１８],他们将

FEC(XOR)策略集成到 TCP中,以固定的间隔插入 XOR的

冗余数据包,在接收端可以做到快速的数据恢复,从而避免丢

包后的重传.然而这样固定地插入冗余数据包在变化的网络

环境中显然不够合理.

Nagy等[１９]于２０１４年提出利用冗余数据包结合 RTP协

议传输视频数据,并且提到冗余数据包不仅可用于错误恢复,

本身 也 可 以 用 于 拥 塞 控 制.他 们 将 控 制 逻 辑 分 为 保 持

(STAY)、探测(PROBE)、冗余度提升(UP)和冗余度下降

(DOWN).若在 STAY 状态下未产生丢包,则系统会进入

PROBE状态,发送端尝试对数据添加冗余数据包,以进行网

络的带宽探测;如果添加冗余包后数据包发生了丢失,就尝试

用冗余数据包进行恢复,并在下次传输数据时继续保持原有

的状态(STAY);如果添加了冗余数据包且未发生丢包,则发

送端进入 UP状态,将视频传输码率提高;若STAY状态下还

存在丢包,则进入DOWN状态.他们创新性地提出了一种新

的拥塞 控 制 算 法 FBRA,并 与 其 他 两 种 拥 塞 控 制 算 法

(RRTCC与CＧNADU)进行了性能比较.实验在 NS２仿真平

台与真实环境下进行,结果表明,RRTCC和CＧNADU在改善

带宽利用率和丢包率上各有优势.而 FBRA 算法兼顾了改

善带宽利用率及丢包率,它的吞吐量比 CＧNADU 更大,丢包

率比 RRTCC更低.尽管它们的吞吐量相近,但 FBRA 为用

户提供了更好的用户体验,因为它的包延迟变化和吞吐量变

化都相对较低.

２０１８年,Ferlin等[２０]提出了基于 XOR算法的动态 FEC
算法(TCPＧdFEC),该算法原型为 TCPＧIR,相比 TCPＧIR,该

算法实现了一个动态的 FEC控制机制.另外他们将 TCPＧ

dFEC拓展 为 多 路 径 (MultiPath,MP)的 TCPＧdFEC,并 在

MPTCP环境下进行部署,最终在 Linux内核中得以实现.

TCPＧdFEC的核心思想就是控制残差(residual),并根据残差

来修改冗余比(ratio).冗余比表示间隔多少个包加一个冗余

数据包,文中用T 表示一个时间周期(interval),并用 N 表示

时间周期的序号.

Residuali＝ Retransimit
Total－Retransmit

Residual＝
∑
N

n＝１
Residualn

N
实验中,设置δ＝０．３３,N＝２并限制ratio≥４进行冗余

度的更新,参数target自行设置,表示目标残差.

ifResidual＞targetthen

　　　ratio′＝ratio×(１－δ)

else

　　　ratio′＝ratio×(１＋δ)

endif
实验结果表明,与传统 TCP及 TCPＧIR 相比,新算法有

效缩短了超文本传输协议２．０(HypertextTransferProtocol,

HTTP/２)的 网 页 下 载 时 间 并 提 高 了 H．２６４ 格 式 视 频 的

帧率.

为了更好地利用前后状态的关联性,Cheng等[２１]于２０２０
年提出了 DeepRS自适应冗余控制算法,其神经网络模型为

长短期记忆(LongShortTerm Memory,LSTM)网络,通过预

测包丢 失 的 概 率 来 自 适 应 地 调 整 RS 编 码 器 的 冗 余 比.

LSTM 网络在文献[２２]中被首次提出,常用于处理序列化的

数据.实验中,网络的输入为历史的包丢失模式,输出为预测

的包丢失模式.仿真实验模型为 GilbertＧElliot信道,并利用

真实的数据集[２３]进行仿真环境设计.实验将算法与多个固

定冗余度的 FEC添加策略进行对比,并以恢复比(recovery
ratio)作为性能衡量指标.实验结果表明,相比固定冗余度的

RS策略,DeepRS在实验测试中恢复比可提升至７０％.

３．２　组播场景下传统协议结合前向纠错编码的发展现状

　　在组播环境下冗余编码的研究也历时已久.２００６年,

Lohmar等[２４]讨论了多媒体多播/广播服务(MBMS)功能下

FEC功能的性能.对于多媒体多播/广播服务而言,有３种

纠错方式:前向纠错编码、单点对单点重传纠错(PointＧToＧ

Point,PTP)、单 点 对 多 点 重 传 纠 错 (PointＧToＧMultipoint,

PTM).他们 在 仿 真 环 境 中 模 拟 多 媒 体 组 播/广 播 服 务

(MBMS)功能下,对１０００００名用户、不同大小的文件(２MB,

１MB,５１２KB)进行分发传输测试.

实验采用指数分布函数来模拟每个接收器上的数据丢失

概率,结果表明,在组播环境下,相对固定的丢包状态下,冗余

度的选择存在一个最优解.另外,适当添加 FEC 后,使用

PTP结合PTM 的修复数据方式比单纯 FEC结合 PTP的性

能更好,可以更快地完成数据的传输.

２００８年,３GPP建议在组播环境中使用前向纠错算法,并
采用旋风码(Raptor)[２５]作为纠错编码,Raptor编码在文献

[２６]中被首次提出.

２０１０年,Alexiou等[２７]首次对在 LTE蜂巢网络环境下,

３GPP 标 准 化 的 RaptorＧFEC 机 制 应 用 于 组 播 数 据 传 输
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(MBMS)中的性能进行验证.Raptor编码本质上是一种喷泉

码,其恢复数据包失败的概率为:

pf(m,k)＝
１, ifm＜k

０．８５×０．５６７m－k, ifm≥k{
其中,m 为收到的数据包的个数,k为原始数据包的个数,pf

为恢复数据包失败的概率.他们在仿真环境下针对一定丢包

率的组播环境,不同组播用户人数(multicastuserpopulation)

计算传输一个完整的文件的总成本.总成本是初始文件传输

成本、FEC编码导致的冗余数据包传输成本和丢失数据包的

选择性重传成本的总和.实验结果表明,在有一定丢包率的

组播环境中,根据丢包率适当增加冗余数据包可以有效减少

组播网络中的传输成本.

Bouras等[２８]在２０１２年研究了３GPP标准下的旋风 Q码

(RaptorQ)的性能,并在仿真环境下与３GPP使用的标准旋风

码(Raptor)进行对比.RaptorQ 码与 Raptor码的编码过程几

乎相同.两者的区别在于,传统Raptor码运行于 GF(２)域[２５],

新的RaptorQ算法运行于 GF(２５６)域而不是 G(２)域.在更大

的有限域上进行操作,使得RaptorQ可以将５６４０３个数据包编

码到一个分组(sourceblock)中,而Raptor码只能对８１９２个数

据包进行操作,且 RaptorQ 可以生成多达１６７７７２１６个编码

数据包(encodingsymbols),是 Raptor码的 ２５６倍.同时,

RaptorQ引入了八进制运算并结合较低复杂度的 GF(２)操

作,使得绝大多数符号操作都运行于 GF(２)中,只有小部分运

行于 GF(２５６)上.引入 GF(２５６)使得收到k个原始数据包与

m 个冗余 数 据 包 后,恢 复 出 原 始 数 据 包 的 概 率 为 １－１/

２５６m＋１,而原本理想恢复概率为１－１/２m＋１.他们在一个开源

仿真平台[２９]上模拟多个移动用户设备在组播环境中的情况,

在带宽相同、数据冗余度相同的情况下,RaptorQ保护的用户

比例更高,即收到相同数量的冗余数据包时,其解码成功概率

更高,并且为了完成所有数据的下载,Raptor需要额外传输

数据的包会更多.

４　前向纠错编码结合QUIC协议发展现状

４．１　QUIC协议概述

本节对前向纠错编码结合 QUIC协议发展现状进行了介

绍,如图２所示.主要包括:QUIC协议概述、QUIC 协议特

性、QUIC协议研究现状以及 QUIC协议结合前向纠错编码

发展现状.在 QUIC协议特性部分的介绍中,我们对 QUIC
协议的０ＧRTT连接、多路复用等特性进行了介绍.在 QUIC
协议研究现状部分的介绍中,我们主要对 QUIC协议的性能

测试、协议拓展及其他研究进行了介绍.

图２　QUIC协议概述部分

Fig．２　SummarypartofQUICprotocol

QUIC协议是谷歌公司提出的一种基于 UDP的全新互

联网安全 传 输 协 议,最 早 于 ２０１３ 年 发 布,该 版 本 被 称 为

gQUIC[１].谷 歌 公 司 期 望 它 能 够 成 为 安 全 传 输 层 协 议

(TransportLayerSecurity,TLS)结合 TCP的替代品,为大众

提供更好的网络服务.

如图３所示,QUIC协议的实现是基于 UDP底层协议,

这使得 QUIC避免被网络端口认为是不安全的协议.相比传

统 TCP协议,QUIC可以更快地建立数据传输的连接.如今

QUIC已被部署在谷歌的Chrome浏览器以及油管(Youtube)

流媒体服务上.据统计[３０Ｇ３１],数千个部署有 QUIC的服务器

已经处理了十亿级的网页请求,３０％的谷歌流量和７％的全

球流量都使用 QUIC协议.这得益于其应用层的实现,QUIC
的版本迭代速度相比传统 TCP协议也有着极大提升.

图３　TCP与 QUIC协议栈

Fig．３　TCPandQUICprotocolstack

QUIC融合了 TCP,TLS与 HTTP/２的特性.虽然基于

UDP实现,但 QUIC和 TCP一样有着拥塞控制、流量控制等

功能,并实现了 TLS的加密功能.与 TCP相比,QUIC能用

更少的往返通信时间建立安全的会话.可以说,其整合了

TCP协议的可靠性以及 UDP协议的传输效率.

目前 QUIC协议已经成为超文本传输协议３．０[３２](HyＧ

pertextTransferProtocol,HTTP/３)的标准.为了更好地推

广 QUIC协议,谷歌公司已经于２０１５年将 QUIC的标准化交

给了IETF.由IETF标准化的 QUIC协议版本一般被称为

iQUIC.谷歌公司在自己的应用中使用gQUIC,但在gQUIC
版本更新过程中依旧会参考iQUIC标准.

４．２　QUIC协议的特性

QUIC协议相比传统TCP协议具有几个代表性的特性,包

括０ＧRTT连接、多路复用、解决重传模糊和连接无缝迁移等.

４．２．１　０ＧRTT连接特性

对于 TCP＋TLS 协 议 而 言,建 立 可 靠 连 接 需 要 ３ 个

RTT.为了保证数据包不丢失并且有序到达,TCP需要对收

发两端进行同步确认.首先,客户端向服务器发送同步序列

编号(SynchronizeSequenceNumbers,SYN)信 号 来 请 求 同

步.服务器端收到 SYN 信号后,发送确认字符(AcknowＧ

ledgeCharacter,ACK)和SYN信号到客户端,客户端收到后

再发送 ACK确认信号向服务器确认.然后再进行 TLS握

手,交换密钥及证书.而对于 QUIC而言,初次建立连接时,

如果客户端没有缓存服务器端的相应配置信息,则需要花费

１个 RTT来请求相关信息;如果已缓存了服务器端的相关配

置信息,则第二次连接可以依靠缓存的数据直接生成密钥,并

立即进行数据传输.这样便能显著减少连接建立的时间,提

高数据的传输效率.在对较少数据进行传输及数据传输即时
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性要求较高的情况下,QUIC的０ＧRTT特性降低了建立连接

的时间成本.

４．２．２　多路复用解决队头拥塞

多路复用技术最早在 HTTP/２[３３]协议中被提出,它也是

HTTP/２最经典的设计之一.多路复用使得多个 HTTP请

求在一条 TCP连接上传输.HTTP/２多路复用概念的提出

解决了 HTTP层面的队头拥塞[３４Ｇ３６]问题.

如图４所示,QUIC的设计继承了 HTTP/２的优点,引入

了流(stream)的概念.与 HTTP连接相比,QUIC可以在同

一条连接(connection)上并发地建立多个流,每个流相互独

立,不存在约束与依赖关系.即使一个流的数据包丢失,后续

流的数据包也能被应用层直接读取并处理.另外,在一条连

接中,不同的流之间共享连接信息,所有的流共同参与拥塞控

制、丢包检测以及数据加密.

图４　多路复用

Fig．４　Multiplexing

４．２．３　解决重传模糊问题

传统 TCP的拥塞控制算法在 QUIC中都有相应的实现,

如 TCP默认的拥塞控制算法 Cubic也是 QUIC的默认算法.

另外,如 Reno,BBR[３７]等拥塞控制算法也在 QUIC中有相应

的实现,但是 QUIC对 TCP的重传模糊问题进行了改进.对

于TCP而言,每一个数据包都有一个独立的序列号(sequence

number).发送端通过观察接收端是否发来 ACK 消息,来确

认该数据包是否成功到达.若响应超时或接收端请求重传数

据包,则该重传数据包的序列号依旧和原来的相同,导致接收

端有时无法辨别到达的数据包是首次发送还是重传发送.而

在 QUIC 协议中,数据包序号(packetnumber)被用来代替

TCP中的序列号,并且 QUIC协议保证了每一个数据包序号

都严格递增,不会重复.如果当前数据包丢失,则重传数据包

的数据包序列号就会在当前发送数据包的数据包序列号之上

加１.同时,QUIC协议引入流偏移(streamoffset)字段来帮

助接收端识别该数据包为重传数据包,从而在接收端解决了

重传模糊的问题,使接收端对 RTT能够有更精确的估计[３８].

４．２．４　无缝连接迁移特性

传统TCP的连接建立依赖于四元组(源IP、源端口、目的

IP和目的端口)来标识一条连接,若四元组中的一项发生改

变,连接便会断裂.而 QUIC协议的连接标识是依赖于连接

ID (connectionID),而非传统四元组.

如图５所示,用户使用蜂窝网络在基站之间进行切换,IP
地址一旦发生变化,TCP连接便会中断,需要重新建立连接.

这一特性使得 TCP在高速移动的环境下(如高铁环境)的

性能表现非常不稳定.而QUIC协议的连接并不依赖IP和

端口的四元组,其通过一个６４位随机数生成的连接ID对连

接进行标记.即使在数据传输过程中IP和端口都发生了改

变,只要客户端和服务器端都记录着相同的连接ID,那么上

层的业务逻辑就能继续保持连接.

图５　无缝连接迁移

Fig．５　Seamlessconnectionmigration

４．３　QUIC协议的研究现状

QUIC相关研究主要分为以下几个方面:QUIC协议性能

测量、QUIC协议的拓展以及 QUIC协议的其他方面.

４．３．１　QUIC协议性能测量

关于 QUIC协议的性能测试研究,如图６所示.我们主

要将其归纳为３个方面:QUIC协议文件传输性能、QUIC协

议在流媒体系统中的性能和 QUIC 协议带给用户的体验

测试.

图６　QUIC协议性能测试部分

Fig．６　QUICperformancemeasurementpart

在 QUIC协议的文件传输性能方面,２０１５ 年,Carlucci
等[３９]利 用 NetShaper 工 具 (该 工 具 依 托 Netfilter[４０] 的

nfqueue库搭建)控制网络环境(包括带宽与丢包率等网络参

数).并 比 较 了 HTTP,SPDY 和 QUIC 协 议 的 传 输 网 页

(web)文件的加载时间,网页中的对象为一些jpeg文件.他

们通过改变带宽与随机丢包率来模拟不同的网络环境.通过

对比 HTTP,SPDY 与 QUIC协议在各种网络环境下传输网

页的加载时间发现:在无随机丢失的网络情况下,QUIC相比

HTTP减少了网页的加载时间;在存在随机丢包的网络环境

下,QUIC的性能优于SPDY.另外,当 QUIC的前向纠错模

块启用后,虽然在接收端可以直接恢复的数据包更多了,但却

是以较高的吞吐量为代价换取的,开启 QUIC自带的前向纠

错模块会降低 QUIC的性能.

２０１６ 年,Biswal 等[４１] 将 QUIC 与 HTTP/２ 进 行

性能对比,并在真实环境中使用 QUIC与 HTTP/２进行网页

的传输.他们发现:１)在比较恶劣的网络环境下,QUIC协议

的性能优于 HTTP/２的性能,这可能得益于 QUIC的０ＧRTT
连接特性和改进过后的拥塞控制算法.２)当网页中包含一些

大的对象时,QUIC协议的性能会提升;然而当一个网页中包

含很多小的对象时,QUIC相比 HTTP/２已不再具有优势.

Biswal等认为,增加网页中的对象会影响 QUIC协议的性能,

这是由于低效的浏览器队列(browserqueuing)所致.３)在有

损网络中 QUIC协议的性能比 HTTP/２更好.

２０１６年,Megyesi等[４２] 对 QUIC,SPDY,HTTP 协 议

７９２林利祥,等:前向纠错编码在网络传输协议中的应用综述



性能进行了对比.他们在客户端与服务器之间使用流量控制

工具(TrafficControl,TC)进行网络环境的控制,包括网络带

宽、往返通信时间和丢包率,并将三者的网页下载时间进行比

较.实验中的传输内容为网页,他们对网页中对象的数量和

大小进行了控制.在多个实验环境下进行了测试,并得出以

下结论:１)当带宽很高(如５０Mb/s),并且有大量的数据需要

传输时,QUIC的性能很差;２)当往返通信时间较长,并且网

络带宽较小时,QUIC的性能显著优于另外两个协议;３)在随

机丢包场景中,QUIC使用前向纠错功能后比不使用前向纠

错功能的 HTTP与SPDY的性能好得多;４)小文件传输使用

QUIC与SPDY时,性能优于 HTTP.

２０１７年,Cook等[４３]在对 QUIC进行性能测试时,考虑了

网站的资源存放位置并将 QUIC与 HTTP/２的网页下载时

间进行比较.在实验中,他们对传输的网页进行区分,将传输

的网页分为资源存放于同一服务器的网页与资源存放于不同

服务器的网页.他们使用 TC工具对服务器与客户端之间的

网络状态进行控制.实验结果表明:在较差的网络环境中,

QUIC的性 能 优 于 HTTP/２;但 是 在 较 好 的 网 络 环 境 中,

QUIC的性能优势并不明显.另外他们还提出,网页的开发

人员应该考虑网页的资源存放位置,网页资源存放在不同数

量的服务器中对网页下载时间具有一定的影响.

２０１７年,Zhang等[４４]首次系统性地测试了 QUIC在卫星

网络下的性能,通过使用 TC工具控制输出队列,模拟卫星网

络环境,并将 QUIC、HTTP/２和基于加密验证层的 HTTP
协议(HyperTextTransferProtocoloverSecureSocketLayer,

HTTPS)在仿真环境下的性能进行测试比较.实验结果表

明,QUIC有 助 于 减 少 卫 星 网 络 下 网 页 页 面 的 加 载 时 间.

QUIC在传输时延较长和丢包率较高的环境下,性能优于

HTTPS和 HTTP/２.

随后在２０１８年,Wang等[４５]首次在卫星网络环境下测量

QUIC协议的BBR拥塞控制算法,并与 Cubic拥塞控制算法

的性能进行对比.他们利用 TC工具控制数据队列,模拟卫

星网络环境.实验结果表明:１)在吞吐量方面,在卫星网络

下,当丢包率为常见的１％~１０％时,BBR比 Cubic的吞吐量

更高;２)在公平性方面,BBR 的多用户(２个)平均吞吐量更

高,故公平性更好,即在卫星网络下,BBR拥塞控制算法的性

能优于Cubic算法.

２０１７年,Kakhki等[４６]对多版本的 QUIC协议在笔记本

端、移动端以及有线、无线等环境下进行测量与比较,并与

TCP协议进行并发请求等测试.主要结论为:１)在笔记本端

(desktop)环境下,QUIC 几乎在所有的测试场景中都优于

TCP结合 HTTPS,这是因为 QUIC有着０ＧRTT 连接、快速

恢复丢包等特性.２)在遇到无序数据包的情况下,QUIC会

将这种乱序“理解”为丢包,从而影响协议性能.３)QUIC依

赖于应用层数据包进行处理和加密,这对硬件的计算能力提

出了要求.因此,QUIC在较老型号的手机上性能表现都有

所下降.４)在带宽波动的情况下,QUIC的性能优于 TCP.

QUIC消除了 TCP的 ACK 歧义性,保证了 QUIC能更精确

地估计 RTT和带宽.５)QUIC的公平性不好.当与 TCP流

竞争时,QUIC占据的带宽是理想平均带宽的两倍.６)QUIC
在流媒体上的性能提升并不大,只有在传输高比特率视频时

才具有一定的优势.７)自２０１６年以来,QUIC的性能改善主

要源于扩大了原先保守的最大拥塞窗口.

在 QUIC协议结合流媒体系统的性能测试方面,２０１６
年,Timmerer等[４７]对 HTTP/２与 QUIC协议结合流媒体系

统的性能做了对比.在实验中,客户端以 DASHＧJS[４８]项目

为基础,服务器端为一个标准的 Apache网页服务器,使用

TC工具来控制网络环境,通过控制往返通信时间并使网络

带宽以固定模式变化来进行实验.将协议开销定义为接收数

据总比特数与接收数据中视频数据比特数的差.他们发现,

QUIC协议的实际开销比 HTTP更大,这可能是加密方式等

特性导致的.另外,相比原来的 HTTP协议,使用 QUIC协

议在流媒体系统客户端吞吐量并不能取得实质性的提升.

２０１７年,Bhat等[４９]研究了 QUIC和 TCP在基于 HTTP
的动 态 自 适 应 流 媒 体 (DynamicAdaptiveStreamingover

HTTP,DASH)上的性能.他 们 对 比 了 不 同 网 络 环 境 下,

QUIC和 TCP中各种自适应算法的 QoE,其中自适应算法包

括BBA[５０],SQUAD[５１]和BOLA[５２]算法.实验平台的搭建依

赖CloudLab[５３],并依赖于红牛数据集[５４](RedBulldataset)进

行网络 环 境 的 设 置.他 们 发 现,QUIC 并 没 有 为 当 前 的

DASH 算法带来性能上的提升,相反会带来 QoE的下降.他

们认为,大多数高质量的自适应算法都经过了优化,能够很好

地与 TCP协作,但这些算法并没有充分利用 QUIC提供的特

性,如 ABR算法基本上不会考虑 QUIC协议的多路复用特性

等.将在 TCP上成熟的 ABR算法直接搬移到 QUIC上,性

能反而有所下降.Bhat等提出了几个基于 QUIC 特性的

DASH 改进思路:１)原本基于 TCP的自适应码率选择算法可

以考虑 QUIC的多路复用等特性.２)目前所有 DASH 系统

的拥塞控制策略包括两个层面,DASH 系统本身与 TCP传输

层层面.而 QUIC支持使用自定义与标准的拥塞控制协议

(如TCPCubic,TCPNewReno以及BBR).DASH 客户端可

以禁用 QUIC层面的拥塞控制或者对拥塞控制进行适合流媒

体系统结合 QUIC协议的修改,以提升性能.

快手公司在２０１９年设计了kQUIC[５５]算法,他们结合自

身的业务特点,针对短视频场景对 QUIC做了一系列优化,但

技术细节尚未公布.同样针对短视频业务,BIGO 公司对

QUIC进行改进并取名为bQUIC[５６].目前bQUIC在 BIGO
全球机房都进行了部署,日均承载短视频上传和下载播放近

亿次.BIGO团队仍在对bQUIC进行优化,以提升其网络吞

吐和抗丢包能力.此外,腾讯公司的腾讯云云计算负载平衡

(CloudLoadBalance,CLB)业务目前已经支持使用 QUIC协

议[５７Ｇ５８],这也是国内首家支持 QUIC协议的云厂商.

在 QUIC协议的用户体验测试方面,２０１９年 Ruth等[５９]

研究了 QUIC的用户体验.针对用户的调研发现,虽然在大

多数情况下 QUIC的性能都优于TCP,但TCP和 QUIC带给

用户的体验的差距较小.他们在修改的 mahimahi[６０]框架下
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进行实验,调研用户对 QUIC的体验(QoE),用户被要求回答

网页加载过程中是否有协议的切换,并对网页加载速度进行

打分.实验结果表明,在网络环境足够好的情况下,用户并不

会觉察到两种协议的明显区别.而当网络环境中存在延时或

丢包时,QUIC协议的优势会体验出来,其对于“尾端糟糕体

验”(longＧtailofbadexperiences)有很大的提升,更多的用户

可以觉察出两个协议的性能区别.然而总的来说,在较慢的

网络中,人们才倾向于使用 QUIC,其对于用户的体验提升并

不是非常明显.

２０１８年,Marx等[６１]为了增强 QUIC 协议的可测试性

(testability)和可调试性(debuggability),提出了 QUIC 通用

日志格式的第一个版本,称为qlog.qlog可以帮助用户更好

地了解 QUIC协议的运行状态.他们开发了 QUICvis软件

工具集[６２](toolset),将运行状态可视化,显示状态包括时间

线图(timeline)、序列图(sequencediagram)和拥塞/流控制图

(congestion/flowcontrolgraph).

２０１７年,Yu等[６３]在仿真环境和真实互联网环境下对

QUIC和 TCP进行了测试.该测试通过控制带宽、延迟、缓

冲区大小及丢包率来改变网络环境.实验结果表明,在低丢

包率的网络中,QUIC 单独使用时具有与 TCP相当的吞吐

量,但和 TCP一起使用时却缺乏竞争力.QUIC在高丢包率

或较小缓冲区的网络中和 TCP竞争时,吞吐量大于 TCP.

QUIC在延时较大的网络中时,性能显著下降.文献[６４]最

后指出,现 阶 段 QUIC 与 TCP 相 比,实 用 的 优 势 并 不 大.

QUIC的主要优点在于流的多路复用机制.

４．３．２　QUIC协议的拓展

在多径 TCP(MultiPathTCP,MPTCP)的启示下,２０１７
年Coninck等[６４]率先设计了多路径 QUIC(MultiPathQUIC,

MPQUIC)作为 QUIC的扩展.项目的基础为开源代码quicＧ

go[６５].他们对每个流下的每个包的公共包头添加了路径ID
(PathID),用以描述该数据包在传输时对应的不同物理网络

路径.在 Mininet仿真环境下的实验结果表明,多径传输在

大多数情况下能改善 QUIC的性能.此外,对于传输大文件

而言,无论是在高延迟/低延迟,还是有丢包/无丢包的情况

下,MPQUIC相比 MPTCP都有更好的性能表现.对于传输

小文件而言,多径传输的表现并不好,这是因为使用多径传输

需要多一次握手,使得传输时间有所延长.但如果初始连接建

立在一条网络环境较好的链路上,多径的增益还能有所体现.

２０１８年,Viernickel等[６６]对 MPQUIC进行了真实环境和

Mininet仿真环境下的部署和性能测试.实际测试时,两条网

络链路分别为 WIFI和 LTE.LTE的数据接收是通过一台

Nexus５移动设备连接笔记本电脑的 USB接口实现的.他们

用不同大小的文件和网页对 MPQUIC,MPTCP,QUIC以及

TCP进行 了 性 能 测 试.结 果 显 示,MPQUIC 的 性 能 优 于

QUIC,TCP和 MPTCP.

２０１８年,Qian等[６７]提出了一种自适应地使用多路径连

接的 mQUIC方案.他们认为,QUIC虽然改善了 TCP的队

头阻塞问题,但是单径的 QUIC在移动网络中仍然会因 RTT

波动以及数据损耗而造成拥塞窗口增长缓慢.而 mQUIC可

以自适应地开启多路径 QUIC连接,并且检测网络波动,以及

时调整拥塞窗口.实验结果显示,无论是丢失感知还是速率

感知的拥塞控制算法,这种方案都对数据传输速度均有较大

的提升.

２０１９年,Coninck等[６８]针对 QUIC协议的可拓展性展开

研究,提出了插件化 QUIC (PluginizedQUIC,PQUIC)框架,

该框架允许 QUIC客户端和服务器在每个连接的基础上,动

态地使用协议的拓展插件,如多路径连接或前向纠错等拓展.

他们的系统实现了对 QUIC拓展插件的动态加载,而不用在

建立连接时,依赖握手来确定插件的拓展.这种安全且可扩

展的技 术,使 协 议 插 件 能 够 通 过 QUIC 连 接 按 需 交 换.

PQUIC的实现基础为基于 C语言的picoquic[６９],这是IETF

QUIC最完善的 QUIC协议的实现版本之一.此外,他们在

quicＧgo中也对 PQUIC进行了实现[７０].PQUIC系统实现的

动态插入 QUIC拓展插件包括多路径 QUIC拓展[６４]、不可靠

的数据传输拓展[７１]和一些前向纠错拓展.测试结果表明,

PQUIC在可接受的开销下,实现了在 QUIC协议实时运行环

境下(protocolruntimeenvironment)拓展插件的动态插入.

４．３．３　QUIC协议的其他方面研究

２０１８年,Hussein等[７２]基于 QUIC实现了一种增强的软

件定义网络(SoftwareDefinedNetworking,SDN).在传输大

量数据时,可以在更高的带宽利用率下提高安全性.由于当

前 QUIC存在着在高带宽、高流量条件下性能较差、安全性不

足、FEC机制在可变网络下性能较差等问题,因此引入 QUIC
感知的 SDN 架构.通过 SDN 架构可以有效地均衡网络请

求,测试目标地址的支持协议,以更好地减小网络延迟以及增

强安全性.

２０１８年,Wang等[７３]通过将 QUIC协议部署到内核中,

对 QUIC和 TCP进行了性能比较.该测试在虚拟机和定制

的 WIFI测试环境(testbed)中完成.结果表明,QUIC性能在

大多数情况下都优于 TCP,并且在并行运行 QUIC协议时,

它们可以公平地共享所有的带宽.

２０１７年,Cui等[７４]的综述文章介绍了 QUIC的相关特性

和所面临的挑战,并且讨论了 QUIC初次建立的情况,０ＧRTT
连接、多路复用等特性.对于 QUIC的发展和挑战,文章指

出:QUIC有着比 TCP更精确的信息反馈机制,可以帮助区

分数据包在连接中是丢失还是发生错误,从而有助于改进拥

塞控制算法性能.FEC需要额外的编解码时间,导致额外的

能耗,使用时需要慎重考虑.

２０２０年,Li等[７５]完成了 QUIC 的综述.他们对 QUIC
协议从总体上做了一个比较详细的介绍.

另外,关于 QUIC协议的安全性研究与分析也有很多,如

文献[７６Ｇ７９]等.由于篇幅有限,且它们并与本文内容的关系

不大,便不再展开.

４．４　QUIC协议结合前向纠错编码的发展现状

谷歌曾经在较早版本的 QUIC协议中尝试使用前向纠错

拓展,主要通过在分组中简单地添加一个 XOR 冗余数据包

９９２林利祥,等:前向纠错编码在网络传输协议中的应用综述



来实现[８０].在实际测试过程中,FEC虽然能降低重传率,但

是在流媒体服务和网页服务中效用却并不明显,前向纠错编

码反而给使用带宽造成了压力,因此最终谷歌公司在 QUIC
中舍弃了FEC[８１].这是因为实验场景没有充分考虑高铁、无

人机等延迟较大、丢包率较高的情况.目前,针对 QUIC与

FEC结合应用的研究依然在进行,继 XOR,RS码后,IETF也

给出了在 QUIC协议中添加 RLC冗余编码的执行方案.

２０１９年,Michel等[８２Ｇ８３]为了研究 QUIC可靠传输机制,

自行实现并评估了 QUIC内的前向纠错拓展.他们在开源项

目quicＧgo的 基 础 上 定 义 了 一 个 FEC 帧 (frame),可 支 持

XOR,RS码与 RLC编码.实验在 Mininet仿真环境下进行,

丢包模型调用的是 GilbertＧElliott模型.为了避免基于丢包

(lossＧbassed)策略的拥塞控制信号错误,实验对收到的包(reＧ

ceivedpackets)和恢复的包(recoveredpackets)做了区分.实

验中,他们根据IETF标准[８４]在quicＧgo项目的基础上增加了

基于数据包(packetＧbased)的检测机制,对不同的 FEC策略、

不同大小的文件等参量进行控制,性能评估的指标为下载完

成时间 (DownloadCompleteTime,DCT).实验结果证明,

当传输大文件或网络环境中延迟较小且丢包率较低时,FEC
冗余编码会对下载完成时间产生负面影响;当传输小文件或

是网络环境中延迟较大且丢包率较高时,FEC冗余编码由于

避免了等待超时重传,因此可以极大程度地缩减文件下载

时间.

２０１９年,Garrido等[８５]提出了rQUIC,这是首次在 QUIC
中集成了FEC功能的流程框架 (framework),并且实现了一

种自适应 XOR的FEC算法.其策略为:记录一段时间T 内

总的传输成功的数据包和重传的数据包数量,并且计算剩余

丢包率(residualloss).剩余丢包率表示为:重传的数据包个

数与传输的数据包总数减去重传数据包的个数差的商.最后

对 N 个时间段内剩余丢包率取平均值,记为平均剩余丢包

率.如果剩余丢包率超过一个目标值γ,则冗余比增加δ.实

验在 NS３仿真环境下进行,模拟了低时延(２５ms)、高带宽

(２０Mbps)的 WIFI/LTE网络以及中等时延(１００ms)、中等带

宽(１０Mbps)的２G/３G网络.在实验中改变随机丢包率,设

置每次记录的时间间隔(periodT)为 ３个 RTT,参数δ＝

０．３３,γ＝１％,并将rQUIC与 QUIC传输２０MB的大文件与

１７７６KB的网站(www．flickr．com)的完成时间进行对比.实

验结果表明,在存在随机丢包的网络环境中,rQUIC在传输

大文件时至多可以减少６０％的传输时间.对于传输小文件,

rQUIC的性能依旧优于 QUIC的性能.

Palmer等[８６]于２０１８年研究了 QUIC在视频流媒体上的

结合应用,并提出了 ClipSream 系统.文章指出,使用 QUIC
协议将流媒体系统中所有视频数据进行可靠传输是一种低效

的做法,这样做会使 QUIC协议在流媒体系统上的表现不好.

Palmer等依据视频帧对 QoE的影响程度,将其分为重要帧(I
帧)和不重要帧(B帧和P帧).系统对前者提供可靠传输,对

后者提供不可靠传输的同时加上 FEC冗余.为了支持不可

靠传输,系统修改了发送端的发送机制,发送端忽略重传请求

而持续发送新数据.测试结果表明,Palmer等提出的系统在

丢包环境下拥有比 TCP更好的 QoE表现.

结束语　前向纠错编码作为一种冗余编码机制,可以在

网络丢包的情况下,依赖收到的原始数据包及冗余数据包恢

复丢包数据,避免超时重传.大量研究表明,在存在丢包与高

延迟的网络环境下,若能恰当地控制前向纠错算法的冗余度,

则将极大地改善数据传输的实时性.QUIC是谷歌公司提出

的基于 UDP的全新网络协议.QUIC本身的０ＧRTT 连接、

多路复用、解决重传模糊等性质,使其在许多场景下都有着优

于 TCP的传输表现.虽然较早版本的 QUIC选择放弃使用

前向纠错编码模块,但这是基于谷歌应用的部分场景作出的

判断.在较恶劣的网络环境下,QUIC和前向纠错编码相结

合,性能仍有提升的空间,而基于自适应冗余度控制的前向纠

错算法将是 QUIC协议与前向纠错编码结合的主要发展前

景.虽然现已有一些自适应冗余度控制的算法,但得到广泛

认可和实际应用的屈指可数.要改变这种情况,需要我们对

各种复杂网络状态有更精准的估计,而这方面的研究也是目

前的挑战所在.
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