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摘　要　软件定义网络(SoftwareDefinedNetwork,SDN)是由美国斯坦福大学 CleanSlate课题组提出的一种新型网络体系架

构,该架构通过解耦控制平面和转发平面的功能来实现网络流量的灵活转发.但是,由于经济开销和技术条件的限制,互联网

服务提供商的骨干网必定长期处于传统设备和SDN设备共存的混合SDN状态.因此,在混合SDN网络中研究应对单节点故

障情形的路由保护方法是一个关键的科学问题.文中首先描述了混合SDN网络中应对单节点故障情形时需要解决的问题,然

后通过两种启发式方法来解决该问题,最后在真实拓扑结构和模拟拓扑结构中对提出的启发式算法进行测试.实验结果表明,
在传统骨干网中,仅需要将一小部分传统设备升级为SDN设备,所提算法就可以应对网络中所有可能的单节点故障情形.
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Abstract　Softwaredefinednetwork(SDN)isanewnetworkarchitectureproposedbythecleanslateresearchgroupofStanford
University．Thesignificantfeatureofthisarchitectureistodecouplethefunctionsofcontrolplaneandforwardingplane,andto
flexiblyforwardthenetworktraffic．Basedonthis,InternetserviceprovidershavedeployedSDNtechnologyintheirbackbone
networktomaximizetheutilizationofnetworkresources．However,duetothelimitationofeconomiccostandtechnicalcondiＧ
tions,thebackbonenetworkofinternetserviceprovidersmustbeinthehybridSDNnetworkforalongtime．Thestudieshave
shownthatsinglenetworknodefailureisinevitableandoccursfrequently．Therefore,itisakeyscientificproblemtostudythe
routingprotectionmeＧthodforsinglenetworkcomponentfailureinhybridSDNnetworks．Inthispaper,therouteprotection
methodforsinglenetworkcomponentfailureinhybridSDNnetworkisdescribed,andthentwoheuristicmethodsareusedto
solvetheproblem．Finally,theproposedheuristicalgorithmsaretestedinrealandsimulatedtopologies．Theexperimentalresults
showthatinthetraditionalbackbonenetwork,onlyapartofthetraditionaldevicesneedtobeupgradedtoSDNdevices,andthe
algorithmsproposedinthispapercandealwithallpossiblesinglenetworknodefailurecasesinthenetwork．
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１　引言

随着互联网的快速发展,互联网中自治系统的规模和数

量急剧增长,给域内路由带来了许多迫切需要解决的问题,其

中路由可用性[１Ｇ２]显得尤为突出.针对网络故障的研究表明,
网络中的故障频繁出现,并且不可避免.然而,发生网络故障

时,传统路由协议并不能在５０ms内完成收敛,无法实现实时

应用,如IP语音、股票在线交易、远程手术、视频流媒体和



即时通信等对网络收敛时间的需求[３].因此,提高域内路由

可用性成为互联网亟需解决的关键科学问题.

软件定义网络[４]是最近兴起的一种新型的网络体系架

构,该架构最大的特点是解耦了控制平面和转发平面的功能.

SDN网络相比传统网络具有许多优点,如可灵活控制网络流

量、易于网络管理和安全策略的实施等.因此,许多互联网服

务提供商(InternetServiceProvider,ISP)将SDN技术部署在

他们的骨干网中,以为其客户提供更加优质的服务.但是,在
短期内将骨干网中所有的传统网络设备升级为SDN 设备将

是一件不可能完成的工程.这是因为一方面部署SDN 技术

面临巨大的人力和物力开销,另一方面部署SDN技术可能会

导致网络中断,影响用户体验.基于此,互联网必将长期处于

传统设备和SDN设备共存的混合SDN网络[５].

作为下一代互联网体系结构,混合SDN网络吸引了学术

界和工业界的密切关注,并且成为了网络中的一个热点研究

领域,为研究路由可用性问题提供了新的解决思路.学术界

普遍采用路由保护方法来提高路由可用性,因此本文研究混

合SDN网络中的路由保护方法,以保证该方法能够解决网络

中所有可能出现的单节点故障情形.

本文的主要研究工作如下:
(１)现有的路由保护方案多数是在单一网络体系结构中研

究的,但是随着SDN体系结构逐步在骨干网中部署,研究混合

体系结构中的路由保护方案就成为了一项很重要的研究课题.
(２)针对上述科学问题,本文提出了两种启发式的方法用

于快速解决上述问题,并对算法的复杂度进行了理论分析.
(３)理论和实验结果均表明,本文算法不仅具有较小的计

算开销,而且可以应对网络中所有可能的单节点故障情形,更
加符合实际应用的需求.

２　国内外研究现状

大量针对网络故障的研究表明,网络中的故障频繁出现,

并且不可避免[６],工业界和学术界通常都会采用路由保护方

案[７]来应对网络中频繁发生的故障.等价多路径路由(EＧ

qualＧCostMultipathRouting,ECMP)是学术界最早采用的一

种最简单的路由保护方案,但是研究证实,该方案无法提供较

高的路由可用性[８].针对ECMP存在的问题,国际互联网工

程任务组(InternetEngineeringTaskForce,IETF)发布了快

速重路由的框架,在该框架的基础上提出了 LFA[９]、基于

NotＧVia的路由保护方案[１０]和基于隧道的路由保护方案[１１]

等.在所有的路由保护方案中,LFA因其简单高效的优点而

受到学术界的密切关注,并且得到了华为和华三等路由器厂

商的部署和支持.虽然 LFA 简单且容易部署,但是 LFA 有

一个致命的缺点,即LFA无法保护网络中所有可能出现的单

节点故障情形.为了解决LFA存在的问题,文献[１２]利用图

论的理论知识分析了LFA故障覆盖率的问题,通过调整网络

中链路的代价来增加LFA的路由可用性,但是该方法并不一

定保证能应对所有的单节点故障情形.为此,文献[１３]从理

论上详细分析了LFA的路由可用性和网络拓扑之间的关系,

并通过增加链路来提高 LFA 的单节点故障保护情形.文献

[１４]研究了如何将 LFA 部署至SDN 网络中,以解决网络中

所有可能出现的单节点故障问题.文献[２]研究了如何在

大规模SDN网络中快速地为所有节点对计算备份路径,从而

应对网络中所有可能出现的单链路故障情形,该方法将计算

备份路径的过程分为两个阶段,分别是索引阶段和查询阶段.

索引阶段仅计算一些中间结果,而不需要计算出整条备份路

径.查询阶段将利用索引阶段获得的中间结果计算出最终的

备份路径.文献[１５]首先将在SDN 网络中实现故障恢复的

方法归结为一个整数线性规划模型,然后设计了一个有效的

启发式算法(CALFR)用于解决该问题.大量仿真结果表明,

CALFR不仅可以实现快速恢复,而且还可以避免故障恢复

期间的网络拥塞.文献[１６]提出了一种在软件定义网络

(SDN)中具有流聚集的局部快速重路由(LFR)算法.在LFR
中,如果检测到链路故障,则受该故障影响的所有业务流将被

聚合为一个新的大流.然后,SDN控制器为聚合流动态地计

算新的路径.LFR减少了SDN 控制器和交换机之间的流操

作数.实验结果表明,该算法在保证SDN入口流量最小的前

提下,实现了网络故障的快速恢复.文献[１７]提出了一种基

于拥塞 感 知 的 快 速 故 障 恢 复 方 案 (CongestionＧawareFast
FailureRecoverySchem,CAFFE),该方案不仅能快速地从各

种故障场景中恢复受影响的流,而且还能避免恢复后网络中

潜在的拥塞.实验结果表明,在交换机和控制器中,CAFFE
都能以较低的开销实现网络故障的快速恢复.文献[１８]提出

了一种新的用于软件定义广域网流量工程的故障恢复系统

Sentinel.Sentinel采用预先计算出备份路径的方法来加快故

障恢复.当链路发生故障时,交换机会将受故障影响的流重

定向到备份隧道,并立即在数据平面中恢复,这样可以大大降

低网络拥塞现象.Sentinel仅需要引入少量的附加转发规则

就可以轻松实现网络故障恢复,并且可以很容易地在 OpenＧ
flow交换机上实现.针对混合SDN 网络中单链路故障的恢

复,文献[１９]将其归结为一个０Ｇ１整数规划问题,并利用启发

式算法来计算该问题对应的近似最优解,实验结果表明,该算

法仅需将传统网络中的少部分结点升级为SDN结点,即可应

对网络中可能出现的单链路故障情形,但文献[１９]并没有考

虑到混合SDN网络中可能出现的单节点故障问题.针对路

由保护方案中默认路径和备份路径包含的公共边数量较高以

及为计算公共边数量较少的路径而对默认路径进行限制的问

题,文献[２０]提出了一种转发算法,经实验测试,该算法不仅

具有较低的计算复杂度,而且还可以降低默认路径和最短路

径包含的公共边数量,从而提升网络可用性.文献[２１]提出

了一种多隧道路径修复机制,经实验验证,它能够在发生故障

时增加可使用的潜在修复路径数量,并且还提出了一种SDN
候选选择算法,有效缩短了修复路径的长度.然而,已有的路

由保护方案都是在传统网络体系结构或者SDN 网络体系结

构的基础上单独展开研究,不能直接应用到混合SDN网络结

构中.因此,本文主要研究如何将路由保护方案应用至混合

SDN网络中,以保证该方法能够解决网络中所有可能出现的

单节点的故障问题.本文的研究更符合互联网的演化过程,

更易于在实际网络中部署.
本文第３节对网络模型进行了介绍,同时对本文需要解

决的问题进行了描述;第４节提出了两种算法来解决如何在

混合SDN网络中部署针对单节点故障的路由保护方案;第５
节在不同网络拓扑结构中对算法进行了实验模拟,并且总结

０３３ ComputerScience 计算机科学 Vol．４９,No．２,Feb．２０２２



了实验结果;最后总结全文.

３　网络模型和问题描述

３．１　网络模型

图G＝(V,E)用于表示一个网络拓扑结构,其中V 为该

拓扑中节点的集合,E 为该拓扑中边的集合.对于∀v∈V,

N(v)表示该节点的所有邻居节点,spt(v)为以节点v为根的

最短路径树,对于∀x,y∈V(x≠y),sp(x,y)为节点x到节点

y的最短路径上的节点集合,cost(x,y)表示在网络G 中节点

x 到节点y 的最小代价,dn(x,y)为节点x到节点y 的最优

(默认)下一跳,sn(x,y)为节点x到节点y 的最短路径的第二

跳,bn(x,y)为节点x到节点y 的备份下一跳.
本文通过一个例子来解释上面的网络模型.图１给出了

以节点c为根的最短路径树spt(c).节点c的邻居节点可以

表示为N(c)＝{a,b},节点c到节点g 的最短路径sp(c,g)＝
(c,a,h,g),节点c到节点g 的最短路径的代价为cost(c,g)＝
３＋２＋１＝６,节点c到节点g 的默认下一跳为dn(c,g)＝a,
节点c到节点g 的第二跳为sn(c,g)＝h.同理,节点c到节

点f 的最短路径sp(c,f)＝(c,b,f),节点c到节点f 的最短

路径的代价为cost(c,f)＝５＋１＝６,节点c到节点f 的默认

下一跳为dn(c,f)＝b.

图１　以节点c为根的最短路径树spt(c)

Fig．１　Shortestpathtreerootedatnodec

定义１　对于任意的源sＧ目的d节点对,假设它们之间

的最短路径是(s,bn(s,d),sn(s,d),􀆺,d),若网络中存在一个

节点t满足下面两个条件,则称该源Ｇ目的节点对被保护.
(１)bn(s,d)∉sp(s,t);
(２)bn(s,d)∉sp(t,sn(s,d))或者存在一个节点 x∈

N(t),bn(s,d)∉sp(x,sn(s,d)).
本文用图２来解释定义１,在该图中,源sＧ目的d的最短

路径是(s,a,b,c,􀆺,d),如果存在一个节点t满足a∉sp(s,t)
和a∉sp(t,b)同时成立或者节点t有一个邻居节点到节点b
的最短路径不包含节点a,则称该源Ｇ目的节点对被保护.

图２　解释定义１的例子

Fig．２　Exampleforexplainingdefinition１

定义２　故障保护率R(G,M)可以定义为被保护的源目

的节点对的数量除以网络中所有源目的节点对的数量,其中

M 为SDN节点的集合.

３．２　问题描述

现在互联网部署的域内路由协议主要是链路状态路由协

议,如 OSPF等.在这种路由协议中,网络中的全部路由器都

存有本自治域内的完整拓扑结构.当网络处于稳定状态时,

这些路由器中存储的拓扑结构是一致的.网络中的每个路由

器根据该网络拓扑结构,利用最短路径优先算法(Shortest

PathFirst,SPF)来计算一棵以自己为根的最短路径树(ShorＧ

testPathTree,SPT),之后根据该树构造出路由表.由上述

描述可知,若源节点到目的节点的默认下一跳出现故障,则会

使传输到该点的报文丢失,从而造成网络中断,无法满足用户

体验.根据上述描述可知,目前互联网采用最短路径转发报

文,当网络出现故障时会导致网络中断,严重影响网络性能.

因此,本文研究如何在混合SDN 网络中实现,可以保护所有

可能出现的单节点故障情形的路由保护算法.本文需要解决

的问题可以描述为:给定一个网络拓扑G＝(V,E),如何设计

一种高效的路由保护算法,使该算法从网络中选择一组数量

最小的节点部署SDN技术,并且能够应对网络中所有可能出

现的单节点故障情形.

４　GARPHSDN和IPGARPHSDN算法

本文的解决思路如下:首先计算出所有源Ｇ目的节点对之

间的最短路径,根据该最短路径记录所有的源Ｇ第二跳节点对

的集合;然后通过在网络中部署SDN节点,计算所有源Ｇ第二

跳节点对的不包含最优下一跳的路径,以使该方法能够解决

网络中可能出现的单节点故障问题.为了便于读者理解,我

们用图３来解释本文的思路.图３中,源s到目的d 的最短

路径为(s,a,􀆺,d),假设SDN节点为c,则该节点到节点f的

最短路径不经过节点a,或者节点c的邻居e到f 的最短路径

不经过节点a.网络中没有故障时,当有报文从源s被转发到

目的d时,该报文的转发路径为(s,a,􀆺,d).当节点a出现

故障时,源s将把报文首先转发给SDN 节点c,然后SDN 节

点c或者节点c的邻居节点e将该报文转发到节点f,节点f
就会把报文转发给目的节点d.

图３　GARPHSDN和IPGARPHSDN的核心思想

Fig．３　KeyideaofGARPHSDNandIPGARPHSDN

４．１　贪心算法

本节将介绍如何采用贪心算法来解决上述问题.算法１
介绍了 GARPHSDN(GreedyAlgorithmforRoutingProtecＧ

tionBasedon HybridSoftwareDefined Networks)是 如 何
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运行的.首先设置部署SDN节点集合的初始值 M＝Ø,设置

故障保护率的初值R(G,M)＝０,计算所有源Ｇ目的节点对之

间的最短路径,然后将所有源Ｇ第二跳节点对存储在变量L＝
{(s,d),s,d∈V}中(见算法１中的第１－３行).为了获得部

署SDN节点的集合 M,算法１需要执行一系列的迭代过程,

直到节点故障保护率R(G,M)＝１或者部署SDN 节点的集

合 M＝V 成立.函数nei(V)的作用是在集合V/M 中随机选

择一个节点v来部署SDN技术.函数arg max
v∈nei(V)

R(G,M∪v)

的功能是,计算出保护的集合L中节点对数量最多时对应的

节点k.节点k是源Ｇ目的节点对s和d 的SDN 节点必须满

足的条件,即节点dn(s,k)不在节点s到节点k 的最短路径

上,并且节点k至少有一个邻居节点到节点d 的最短路径不

包括链路节点dn(s,k).然后将节点k加入到集合M 中,更
新故障保护率(见算法１中的第４－８行).最后返回部署

SDN节点的集合 M(见算法１中的第９行).

算法１　GARPHSDN
Input:G＝(V,E)

Output:M

１．　M＝Ø

２．　R(G,M)←０

３．　L＝{(s,d),s,d∈V}

４．　WhileR(G,M)＜１andM≠Vdo

５．　　k←arg max
v∈nei(V)

R(G,M∪v)

６．　M←M∪k

７．　计算故障保护率 R(G,M)

８．　EndWhile

９．ReturnM

４．２　IPGARPHSDN算法

GARPHSDN算法是一种典型的贪心算法,为了从网络

中选择一个节点来部署SDN技术,该算法需要经过数次的迭

代过 程,因 此 该 算 法 的 时 间 复 杂 度 较 高. 为 了 降 低

GARPHSDN的时间复杂度,使算法更容易在实际网络中部

署,本文提出了一种改 进 的 贪 心 算 法IPGARPHSDN(ImＧ

provedGreedy AlgorithmforRoutingProtectionBasedon
HybridSoftwareDefinedNetworks),用于降低算法的复杂

度.算法２详细描述了IPGARPHSDN 算法的具体执行过

程.首先计算出网络中所有源Ｇ第二跳节点对集合L＝{(s,

d),s,d∈V}(见算法２中的第１行).然后针对集合(s,d)∈
L中的任意源Ｇ目的节点对,根据定义１的规则计算每个节点

对之间的所有 SDN 节点 D(s,d),统计网络中所有节点的

∑
(j,k)∈V

y(i,j,k),i∈V,其中y(i,j,k)表示节点i是否是源Ｇ目

的节点对j和k的SDN节点,如果节点i是源Ｇ目的节点对j
和k的SDN 节点,则该值为１,否则为０.设置部署SDN 节

点集合的初始值 M＝Ø(见算法２中的第２－４行).下面给

出一个循环过程,直到节点故障保护率R(G,M)＝１或者部

署SDN节点的集合 M＝V 成立.每次选择一个 ∑
(j,k)∈V

y(i,j,

k)的值最大的节点m 部署SDN 技术,更新集合 M(见算法２
中的第６－７行),因为我们规定每一对源Ｇ目的节点只选择唯

一的SDN节点,所以对于集合(s,d)∈L 中的任意源Ｇ目的节

点对,如果m∈D(s,d),则该源Ｇ目的节点对之间的SDN 节点

就确定了,不必再为其计算 SDN 节点,并且将 D(s,d)中的

内容清空(见算法２中的第８－１２行);然后更新除去节点 m
的其他所有节点对应的 ∑

(j,k)∈V
y(i,j,k),并计算故障保护率

(见算法２中的第１３－１４行).最终返回部署SDN节点的集

合 M(见算法２中的第１６行).

算法２　IPGARPHSDN
Input:G＝(V,E)

Output:M

１．　L＝{(s,d),s,d∈V}

２．　计算集合L中每个节点对之间所有的SDN节点 D(s,d)

３．　计算网络中所有节点 ∑
(j,k)∈V

y(i,j,k)

４．　M＝Ø

５．　WhileR(G,M)＜１andM≠Vdo

６．　　m＝max ∑
(j,k)∈V

y(i,j,k)

７．　　M←M∪m

８．　　For(s,d)∈L

９．　　Ifm∈D(s,d)then

１０．　　 清空 D(s,d)

１１．　 EndIf

１２．　 EndFor

１３．　 更新网络中除去节点 m的所有节点 ∑
(j,k)∈V

y(i,j,k)

１４．计算故障保护率 R(G,M)

１５．EndWhile

１６．ReturnM

４．３　算法讨论

本节 将 从 理 论 的 角 度 来 对 GARPHSDN 算 法 和 IPＧ
GARPHSDN算法的时间复杂度进行分析.

定理１　算法 GARPHSDN的时间复杂度为 O(|V|５).

证明:为了计算最终需要部署SDN 技术的节点,算法最

多需要执行|V|次函数arg max
v∈nei(V)

R(G,M∪v),该函数需要计

算网络中所有节点对之间部署 SDN 的情况,算法复杂度为

O(|V|５).因此 GARPHSDN的时间复杂度为 O(|V|５).

定理２　IPGARPHSDN算法的时间复杂度为 O(|V|２).

证明:该算法中第２行的时间复杂度为 O(|V|２),第５－
１５行的时间复杂度为 O(|V|２),因此该算法的时间复杂度为

O(|V|２).

从上述分析可以看出,IPGARPHSDN 算法的时间复杂

度比 GARPHSDN算法的复杂度降低了３个数量级,大大降

低了算法的计算开销,因此该算法更容易在实际中进行部署.

５　实验及结果分析

本节 将 通 过 实 验 来 模 拟 GARPHSDN 算 法 和 IPＧ
GARPHSDN算法的性能,通过SDN节点数量、故障保护率、

计算开销以及路径拉伸度等指标对其性能进行评估.显然,

网络中部署的SDN节点的数量越少,其部署开销就越小.如

果某种算法对应的故障保护率为１,则说明该算法能够对网

络中所有可能的单节点故障情况加以应对,否则该算法无法

保护网 络 中 的 某 些 故 障 情 形.第 ４ 节 从 理 论 上 分 析 了

GARPHSDN算法和IPGARPHSDN 算法的时间复杂度,本
节将利用算法的实际计算时间来比较 GARPHSDN 算法和

IPGARPHSDN 算 法 的 计 算 开 销.本 文 在 实 验 中 比 较 了

GARPHSDN和IPGARPHSDN的路径拉伸度.路径拉伸度
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直接影响着网络的时延和路径开销,因此我们希望算法的路

径拉伸度尽可能地小.下文将对算法运行的网络拓扑结构进

行阐述,然后描述实验结果,同时对实验结果进行详尽的

分析.

５．１　网络拓扑

为了评价 GARPHSDN 算法、IPGARPHSDN 算法的性

能,我们在大量的拓扑上运行了上述两种算法.本文的实验

拓扑包括以下３种类型:
(１)真实网络拓扑结构[２２Ｇ２３].本文从该类拓扑中选择了

４个真实网络拓扑,参数如表１所列.

表１　真实网络拓扑

Table１　Realnetworktopology

网络拓扑 结点数量 链路数量

Abilene １１ １４
Cernet １４ １６

TORONTO ２５ ５５
USLD ２８ ４５

(２)Rocketfuel[２４]测量的拓扑结构.我们从该类拓扑中

选择了５个测量拓扑结构,具体参数如表２所列.

表２　Rocketfuel拓扑

Table２　Rocketfueltopology

AS号码 结点数量 链路数量

１２２１ １０８ １５３
１７５５ ８７ １６１
１２３９ ３１５ ９７２
３２５７ １６１ ３２８
３９６７ ７９ １４７

(３)利用模拟软件 Brite１)生成的拓扑结构.Brite使用

Waxman模型,拓扑结构中节点的数量大于１００且小于５００,

beta的参数值设为０．２,alpha的参数值设为０．１５,设置网络

的平均度参数介于２至４之间,网络中节点的分布服从重尾

分布,设置链路的带宽参数介于１０到１０２４之间,链路的代

价和链路带宽互为倒数.

５．２　SDN节点的数量

本节通过在传统网路中部署SDN 节点来应对网络中所

有可能出现的单节点故障情形,但是部署SDN节点需要额外

的开销,部署的SDN节点数量越少,网络的额外开销就越小.

图４和图５给出了不同网络拓扑中部署SDN 节点的数量的

结果,在图中 Brite(m,n)表示利用 Brite软件生成的拓扑结

构,节点数量为m,网络平均度为n.

图４　真实拓扑和 Rocketfuel中SDN节点的数量

Fig．４　NumberofSDNnodesinrealandRocketfueltopologies

图５　Brite拓扑中SDN节点的数量

Fig．５　NumberofSDNnodesinBritetopology

从图４和图５中可以看出,除 Abilene外,在所有的网络

中只需要部署很少的SDN 节点就可以达到故障全保护的目

的.例如,在 USLD网络中,需要部署的SDN节点数量为６,
结点总数为２８,其SDN 节点数量占总结点数量的２１％.在

Brite(１００,２)网络中,部署的SDN节点数为８,占总结点数的

８％.从上述结果可知,在稀疏图中,部署SDN节点的数量较

多,这是因为 Abilene拓扑较小,并且节点的度较小;而在稠

密图中,部署SDN节点的数量相对较少.

５．３　故障保护率

本节将利用故障保护率来衡量 GARPHSDN 算法和IPＧ
GARPHSDN算法应对故障的能力.图６给出了两种算法在

不同网络拓扑中对应的故障保护率,从该数据可以看出,

GARPHSDN算法和IPGARPHSDN算法对应的故障保护率

均为１００％,即他们可以应对网络中所有可能出现的单节点

故障情形.这是因为GARPHSDN算法和IPGARPHSDN算

法在传统网络中部署了小部分SDN节点,使得报文的转发更

具有灵活性.当报文在转发的过程中遇到故障元素时,该节

点必定会将报文转发给特定的SDN 节点,而SDN 节点最终

会将报文顺利转发至目的节点.

图６　两种算法在不同网络拓扑中的故障保护率

Fig．６　Routingprotectionratioondifferentnetworktopologies

１)http://www．cs．bu．edu/brite/
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５．４　计算开销

第４节从理论的角度出发对上述两种算法的时间复杂度

进行了详细的分析.本节将从不同算法的实际计算时间的角

度来衡量他们的计算开销.本实验运行在一台内存为４GB
的电脑上,该电脑的处理器为４核、主频为３．３GHz.表３列

出了 GARPHSDN 和 IPGARPHSDN 在 真 实 网 络 拓 扑 和

Rocketfuel测量拓扑中的计算开销.从表 ３可以看出,IPＧ

GARPHSDN的计算开销远远低于 GARPHSDN 的计算开

销,例如,在 Abilene网络中,IPGARPHSDN 的计算开销是

GARPHSDN的１/１６,在 AS１２３９拓扑中,IPGARPHSDN 的

计算开销仅仅是 GARPHSDN 的１/２２０.因此,IPGARPHSＧ

DN大大降低了算法的计算开销,更容易在实际中部署.这

是因为 GARPHSDN每次都选择性能最优的节点部署 SDN
技术,这需要大量的计算过程,而IPGARPHSDN利用之前计

算出来的结果来决定下一次部署SDN技术的节点,而不是每

次从头开始计算.

表３　计算开销

Table３　Computationoverhead

网络拓扑 GARPHSDN/ms IPGARPHSDN/ms
Abilene ０．００８９ ０．０００５３
Cernet ０．００９１ ０．０００７８
USLD ０．０１４２ ０．００６３

TORONTO ０．００１２４ ０．００６３
AS１２３９ ３２５．２６ １．４７５
AS１７５５ ８．９７４ ０．６１９
AS３２５７ ４０．２６１ ３．６７９
AS３９６７ ２．６８１ ０．０７６３

图７给出了 GARPHSDN 和IPGARPHSDN 在 Brite拓

扑结构中的计算开销.

图７　不同算法在公开拓扑中的执行时间

Fig．７　Computationtimeonpublictopologiesofdifferentalgorithms

从图中可以看出,随着网络拓扑大小的增加,GARPHSＧ

DN 的 计 算 开 销 随 之 增 加,当 网 络 拓 扑 大 小 为 ５００ 时,

GARPHSDN的计算开销接近９０００ms,而IPGARPHSDN的

计算开销基本不发生变化,此时 GARPHSDN 的运行时间大

约是IPGARPHSDN 的９倍.由此可见,IPGARPHSDN 的

计算开销远远小于 GARPHSDN的计算开销.

上述实验的计算开销是在一台PC机上运行两种算法得

到的结果.为了进一步验证两种算法部署在实际网络中的运

行情况,在实验中首先在２８台电脑上安装路由器软件 QuagＧ

ga和Click来模拟真实的路由器,然后分别按照 Abilene,CerＧ

net,USLD和 TORONTO拓扑结构相连并运行 GARPHSDN
算法和IPGARPHSDN算法.图８给出了两种算法的计算开

销对应的结果.从图８中可以看出,该实验对应的计算开销

和在一台PC机上的计算开销基本是相同的.

图８　在２８台电脑上的计算开销

Fig．８　Computingoverheadon２８computers

５．５　路径拉伸度

本节 将 路 径 拉 伸 度 作 为 衡 量 GARPHSDN 和 IPＧ

GARPHSDN的路径开销的指标.本文对路径拉伸度进行定

义,即网络出现故障时,利用 GARPHSDN 和IPGARPHSDN
计算出的路径代价和利用 OSPF计算的最短路径的代价的比

值.图９给出了 GARPHSDN和IPGARPHSDN在３种模拟

拓扑中的路径拉伸度,从图中可以看出,GARPHSDN 和IPＧ

GARPHSDN的路径拉伸度是一样的,并且两者的路径拉伸

度都小 于 ２,因 此 不 会 引 入 过 多 的 路 径 开 销.例 如,在

Abilene中,两种算法的路径拉伸度均为１．１４５,与OSPF收敛

完成后计算出的最短路径的代价几乎一致.

图９　两种算法在模拟拓扑中的路径拉伸度

Fig．９　Pathstretchoftwoalgorithmsinsimulatedtopology

　　结束语　为了给SDN 网络中所有可能出现的单个节点

故障提供解决方案,我们把在传统网络中部署SDN节点的问

题进行了抽象处理,将其抽象为一个整数规划问题,并提出

GARPHSDN和IPGARPHSDN 这两种算法来解决该问题.

然而,GARPHSDN的计算复杂度较高,不适合在实际网络中

部 署.IPGARPHSDN 具 有 较 小 的 计 算 开 销,因 此 IPＧ
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GARPHSDN是一种具有较强竞争力的方案.实验结果表

明,仅需要将传统网络中的少数节点升级为SDN 节点,即可

以保证IPGARPHSDN算法能够应对所有可能出现的单节点

故障情形.然而,本文算法只能保护网络中的单节点故障,无

法应对网络中并发节点故障的情形.因此,下一步我们将重

点研究如何在混合SDN 网络中设计一种路由保护方法来应

对混合SDN网络中并发节点故障的情形.

参 考 文 献

[１] GENGHJ,ZHANGH,SHIXG,etal．Efficientcomputationof

loopＧfreealternates[J]．JournalofNetworkandComputerApＧ

plications,２０２０,１５１(５):１Ｇ１２．
[２] KUNQ,JINZ,XIN W,etal．EfficientRecoveryPathComputaＧ

tionforFastRerouteinLargeＧscaleSoftwareDefinedNetworks
[J]．IEEEJournalonSelectedAreasinCommunications,２０１９,

３７(８):１７５５Ｇ１７６８．
[３] GENG HJ,SHIXG,WANGZL．IntraＧdomainRoutingProＧ

tectionSchemeBasedonMinimumIntersectionPaths[J]．JourＧ

nalofSoftware,２０２０,３１(５):１５３６Ｇ１５４８．
[４] DONGS．SurveyonSoftwareDefinedNetworksSecurity[J]．

ComputerScience,２０２１,４８(３):２９５Ｇ３０６．
[５] ZHANGJ,WANGH,LUOST,etal．HybridSoftwareDefined

NetworkEnergyEfficientRoutingAlgorithmBasedonGenetic

Algorithm[J]．ComputerScience,２０２０,４７(６):２３６Ｇ２４１．
[６] YANG Y,XU M,LI Q．Fast Rerouting Against MultiＧLink

FailuresWithoutTopologyConstraint[J]．IEEE/ACM TranＧ

sactionsonNetworking,２０１８,２６(１):３８４Ｇ３９７．
[７] GENGH,SHIX,WANGZ,etal．AhopＧbyＧhopdynamicdisＧ

tributedmultipathrouting mechanismforlinkstatenetwork
[J]．ComputerCommunications,２０１８,１１６:２２５Ｇ２３９．

[８] KWONGK W,GAOL,ZHANGZL．OnthefeasibilityandefＧ

ficacyofprotectionroutinginIPnetworks[J]．IEEE/ACM

TransactionsonNetworking,２０１１,１９(５):１５４３Ｇ１５５６．
[９] ATLASA,ZININ A．RFC５２８６,Basicspecificationforipfast

reroute:LoopＧfreealternates[S]．IETF,２００８．
[１０]ENYEDI G,RÉTVÁRI G,SZILÁGYI P,etal．IP Fast ReＧ

Route:Lightweight NotＧVia without Additional Addresses
[C]∥InternationalConferenceon ComputerCommunications
(INFOCOM)．IEEEComputerSociety,２００９:２７７１Ｇ２７７５．

[１１]ZHENGJ,XU H,ZHU X,etal．We’veGotYouCovered:FaiＧ

lure Recovery with Backup Tunnelsin Traffic Engineering
[C]∥InternationalConferenceonNetworkProtocols(ICNP)．

IEEEComputerSociety,２０１６:１Ｇ１０．
[１２]RÉTVÁRIG,CSIKORL,TAPOLCAIJ,etal．OptimizingIGP

linkcostsforimprovingIPＧlevelresilience[C]∥International

ConferenceontheDesignofReliableCommunicationNetworks
(DRCN)．IEEEComputerSociety,２０１１:６２Ｇ６９．

[１３]RÉTVÁRIG,TAPOLCAIJ,ENYEDIG,etal．Ipfastreroute:

Loopfreealternatesrevisited[C]∥InternationalConferenceon

ComputerCommunications(INFOCOM)．IEEEComputerSoＧ

ciety,２０１１:２９４８Ｇ２９５６．
[１４]BRAUN W,MENTH M．LoopＧFreeAlternateswithLoopDeＧ

tectionforFastRerouteinSoftwareＧDefinedCarrierandData

CenterNetworks[J]．JournalofNetworkandSystemsManageＧ

ment,２０１６,２４(３):４７０Ｇ４９０．
[１５]HEL,LINR,YUS,etal．CongestionＧAwareLocalReroutefor

FastFailureRecoveryinSoftwareＧDefinedNetworks[J]．IEEE/

OSAJournalofOpticalCommunications& Networking,２０１７,

９(１１):９３４Ｇ９４４．
[１６]ZHANGX,CHENGZ,LINRP,etal．LocalFastRerouteWith

Flow Aggregationin Software Defined Networks[J]．IEEE

CommunicationsLetters,２０１７,２１(４):７８５Ｇ７８８．
[１７]ZHU Z,LI Q,XIA S,etal．CAFFE:CongestionＧAware Fast

FailureRecoveryinSoftwareDefinedNetworks[C]∥InternaＧ

tionalConferenceonComputerCommunicationand Networks
(ICCCN)．IEEEComputerSociety,２０１８:１Ｇ９．

[１８]ZHENGJ,XU H,ZHU X,etal．Sentinel:FailureRecoveryin

CentralizedTrafficEngineering[J]．IEEE/ACM Transactions

onNetworking,２０１９,２７(５):１８５９Ｇ１８７２．
[１９]GENGHJ,ZHANG W,YINX．RoutingProtectionAlgorithm

BasedonHybridSoftwareDefinedNetwork[J]．ComputerEngiＧ

neering,２０２０,４６(６):２０９Ｇ２１５．
[２０]GENGHJ,SHIXG,WANGZL,etal．IntraＧdomainRouting

ProtectionSchemeBasedon MinimumIntersectionPaths[J]．

JournalofSoftware,２０２０,３１(５):１５３６Ｇ１５４８．
[２１]YANG Z,YEUNG K L．SDN CandidateSelectionin Hybrid

IP/SDNNetworksforSingleLinkFailureProtection[J]．IEEE/

ACM TransactionsonNetworking,２０２０,２８(１):３１２Ｇ３２１．
[２２]NETWORKAB．AdvancednetworkingforresearchandeducaＧ

tion[OL]．http://abilene．internet２．edu,２００３．
[２３]ANTONAKOPOULOS S,BEJERANO Y,KOPPOL P．Full

Protection MadeEasy:TheDisPathIP FastRerouteScheme
[J]．IEEE/ACM Transactionson Networking,２０１５,２３(４):

１２２９Ｇ１２４２．
[２４]SPRINGN,MAHAJANR,WETHERALLD,etal．Measuring

isptopologieswithrocketfuel[J]．IEEE/ACM Transactionson

Networking,２００４,１２(１):２Ｇ１６．

GENGHaiＧjun,bornin１９８３,Ph．D,lecＧ

turer,isamemberofChinaComputer

Federation．Hismainresearchinterests

includefutureInternetarchitectureand

routingalgorithm．

(责任编辑:柯颖)

５３３耿海军,等:基于混合软件定义网络的单节点故障保护方法


