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一 种云环境下基于分级管理的自律计算模型 

刘文洁 李战怀 

(西北工业大学计算机学院 西安710072) 

摘 要 自律计算是实现复杂 IT系统的自我修复、自我管理的有效手段。但是在云环境下，系统所管理的计算资源 

数量急剧增长，传统的资源调度算法和模型架构无法对资源进行合理分配，导致资源的利用率很低。为了提高云环境 

下的资源管理效率，提出了一种面向云环境的自律计算模型，它采用多自主管理器的分级管理模式来解决传统 自律计 

算模型在处理大量请求时的瓶颈问题；并提 出了混合策略管理模式来应对不同的故障修复请求。该模型能够降低云 

环境下的资源管理成本，满足云服务所需的 SLA。 
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Autonomic Computing M odel Based on Hierarchical M anagement in Cloud Environment 
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Abstract Autonomic Computing is an effective method to make complex IT system to realize self-recovery and self- 

management．But in cloud environment，with the rapid growth of the computing resources，traditional resources algo— 

rithms and models can not allocate the resources effectively，therefore the resources usage rate is very low．To enhance 

the resource management efficiency，this paper proposed an autonomic computing model for cloud environm ent，which 

divides the autonomic manager into master and slave，uses hierarchical management to solve the bottleneck problem 

when dealing with ma ssive requests，and uses the mixed policies method for different fault recovery requests．This model 

can lower the resources management cost in cloud environm ent and meet出e SLA that eloud services need． 
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1 引言 

云计算使得网络环境下的可用资源可以整合在一个平台 

下运转，并以提供高可用不间断的服务为目标。但是，云环境 

下的计算资源数量巨大，管理极为复杂，云端需要部署不同的 

软件来满足不同用户的服务请求，而且，云端的软件存在系统 

与版本的差异，对于软件的部署、维护和更新必须协调进行， 

这些导致的云计算的系统管理复杂性是前所未有的。自律计 

算是IBM提出的解决系统管理复杂性问题的一个关键技术， 

通过实现系统的自我管理来使复杂的 IT系统具有“自我监 

控、自我配置、自我优化和自我恢复”的能力，从而降低人力管 

理成本 。 

但是，现有的自律计算领域所提出的基础模型所管理的 

资源数量有限，针对云环境下的资源数量的急剧扩展，自主管 

理器将遇到无法及时应答用户请求、响应延迟等问题。此外， 

基础模型所管理的资源以异构的物理资源为主，针对云环境 

下主要采用虚拟化技术的资源特点，还需要对资源类型进行 

分类扩充，并针对资源的高可扩展性进行有效处理。再者，基 

础模型没有考虑在云环境下需要保证服务的SLA和高可用 

问题，这些都需要进一步改进。 

本文在对云环境下的资源特点以及自律计算模型研究的 

基础上，提出了一个分级管理的自律计算模型。将传统模型 

中的单自主管理器划分为主从两级管理模式，以缓解云环境 

下自主管理器处理大量请求的延迟问题，此外，在模型中添加 

了对服务 SLA的匹配和监控处理，满足了云环境下系统的管 

理需求。该模型能够减少云计算环境下的系统管理成本，提 

高故障发现和修复率，实现云服务的高可用性。 

2 相关研究 

用自律计算来解决系统管理的复杂性问题由来已久，但 

是早期的自律系统大多数考虑的是分布式异构环境下的物理 

资源管理，并没有考虑云环境下的各种制约因素，如大规模的 

虚拟化应用 、服务等级协议等。虽然研究人员也提供了改进 

的模型和管理框架E2,3]，但其并不能直接用于云环境资源管 

理 。 

针对现有的自律模型并不能直接应用于web服务的问 
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题，很多学者提出了改进的自律计算基础模型，使其适应复杂 

的网络资源管理。芝加哥大学的 YU Cheng提出了一种面向 

服务的自律管理框架_4]。该架构中，具有点对点的QoS请求 

的业务和管理应用可以由分布式环境中的标准组件来构成， 

并且能够根据服务等级协议来管理。该体系的目的是解决网 

络管理的复杂度问题，具有一定的可行性，但该框架并没有考 

虑到云环境下的资源特点、高扩展性等要求，因此还无法在云 

环境下应用。文献[5]提出了一种IS律资源管理框架来实现 

虚拟服务中心的自我管理行为。通过采用虚拟服务器，细化 

资源共享方式来改善服务中心资源分配方式的灵活性，提高 

工作效率。文章提出了采用可能性分析模型的非线性优化技 

术来实现框架，以实验的方式证明了框架对于自律资源管理 

在性能上的提高，但该框架同样尚未应用于实际的la律资源 

管理中。 

针对自律计算基础模型在管理云资源上的缺陷，维也纳 

科技大学的 Michael Maurer指出，在云环境下需要重新设计 

自律系统的 MAPE循环评测方法来适应新的需求[6]。原有 

的自律计算框架不能直接在云环境下应用，例如在虚拟层，监 

视工具通常需要按需配置，以区分所监视的应用和资源。因 

此，传统的MAPE循环也需要重新设计以适应云环境。 

云计算中的资源管理除了要考虑资源分配，还要考虑满 

足服务等级协议 SLA。有研究人员指出，在云环境下构建 自 

律计算系统的一个挑战就是我们如何评估一个自律计算系统 

在不断增长的性能或能源下的执行能力，其能力能够满足指 

定的SLA_7]。美国韦恩州立大学的Cheng-Zhong Xu提出了 

一 种面向自律云管理的加强学习方法 8̈]，该方法应用在实时 

自动配置的云中，能够根据云的动态性和变化的工作负载自 

适应虚拟机资源预算和装置的参数设定，从而确保服务质量， 

在系统级应用目标和指定装置的 SLA优化目标间进行很好 

的平衡。但是该方法只适用于相同物理机上的虚拟机配置和 

管理，对于在云环境下跨物理机集群的虚拟机配置，并不能保 

证系统满足指定的 SLA。 

文献Eg]提出了一种检测SLA违例的基础设施(DeSVi) 

体系结构，其通过有效的资源监控检测到SLA违例。但由于 

并未考虑到云资源管理的需求，而且所监控的节点数量有限， 

其并不能用于实际的云资源管理。Champrasert提 出了在自 

律的云应用中如何建立具有自优化和自稳定属性的方法_1。。， 

并设计了基于生物学原则如分散、演化、互利的系统：Symbi— 

oticSphere，在系统中，每个应用都包含 了应用服务和中间件 

平台。每个服务和平台都作为生物实体来设计，实现了生物 

学行为，如能量交换、迁移、再生和死亡。每个服务和平台拥 

有行为策略，如基因，每种策略管理何时怎样激活一个特殊行 

为。该方法对于建立具有 自管理系统的自律云系统具有指导 

意义。针对云环境下的资源管理，文献[11]中提出了基于拓 

扑意识的热点移除方法，设计了一个分级近似技术用于节点 

选择，以有效划分和控制计算，从而减少再配置成本。该方法 

的目的是减少云系统的能耗，达到系统内部的负载均衡，并未 

涉及到系统自身的自动化管理，但其分级管理的思想对于云 

环境下自律系统的设计具有参考价值。 

因此，现有的资源管理方法和自律计算模型在资源管理 

数量、自律特征的实现等方面还有所欠缺，无法适应云环境下 

系统的复杂性要求，必须产生新的体系结构来管理资源，即需 
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要设计自适应的解决方案来应对不可预测的工作负载。 

3 基于分级管理的自律计算模型 

3．1 模型体系结构 

为了解决云资源管理问题，我们设计了一个分级管理的 

自律计算模型，将基础模型中的单自主管理器划分为主从两 

级自主管理器，并在虚拟机上建立多Agent协作体系，保证系 

统内部间的交互协作和虚拟机在系统中的快速扩展。模型体 

系结构如图1所示。 

图 l 基于分级管理的自律模型体系结构 

模型共分为 3层：应用层、虚拟资源层和物理资源层。应 

用层是面向用户提供云上的各种应用或计算资源，根据用户 

指定的SLA来提供相应的服务和资源，SLA的需求将会传 

递给虚拟资源层。虚拟资源层是提供所有的可用资源，包括 

应用与服务，该层上的资源会根据用户的请求数以及物理资 

源数进行资源的添加和删除。为了实现资源的自动化管理， 

每个虚拟资源在配置完成后将安装 Agent来监控当前的资源 

状态和服务 实施过程，并定期向本层的 ARM 汇报。 

ARM表示从 属的 自律 资源管理 器 (Slave-Autonomic Re— 

source Manager)，其目的是完成虚拟资源的自适应过程，即 

CA阶段(Cloud Adaption)，根据SLA请求从知识库中挑选合 

适的模板作为服务层的服务目标，并根据请求自动选取可用 

资源，安装相应的应用并提供给用户。物理资源层是实际的 

物理机器管理层 ，其管理方法和基础 自律模型相同，所有的物 

理机器安装监视 Agent，每个 Agent定期地向主自律管理器 

M-AR M汇报 自身健康状况并实施对应的动作。M-AR M 表 

示 Master~Autonomic Resource Manager，完成整个系统的自 

律管理过程，包括系统监控(Monitor)、分析(Analyze)、计划 

(Plan)和执行(Execution)过程，即M-A-P-E循环。 

3．2 自适应配置 

根据上述体系结构，假设在云上的某个数据中心可以为 

客户提供各种应用和服务，客户通过服务等级协议 SLA(说 

明期望的性能、安全性和安全等级等)征订服务，数据中心的 

自主管理器根据 SLA的等级自动从知识库挑选合适的模板 

作为服务目标，并根据可用资源的数量和IT管理策略，自动 

地为客户选择和配置相关的资源，如服务器、数据库、存储器 

和网路资源，并在资源上安装和配置各种应用模块，以满足 

SLA规定的服务需求，从而实现系统的自配置过程。在服务 

开始工作之后，整个服务过程将受到监视服务的监控(由VM 

上的Agent和PM上的Agent来完成)，自主管理器将根据各 

个Agent传来的监控信息觉察服务运行过程中发现的错误， 

当异常发生时，根据Ag ent所报告的资源编号来定位具体的 



错误位置，如出错的服务器、路由器、存储器、虚拟机等，根据 

问题的特征从知识库选取必要的策略来修复故障，如重启失 

败的组件或升级一个应用、启动配用服务器等，从而实现系统 

的自修复过程。此外，由于监控组件不断地检查系统的健康 

状况并采取必要的措施来防止危险的入侵，因此实现了系统 

的自保护过程。在自主管理器上的配置优化器能够根据系统 

掌控的各种参数来优化系统性能，当目标改变、服务添加或删 

除时，它会采用各种策略来调整自身状态，达到系统的自优化 

过程。对于上层管理者而言，只需定义 目标和策略，如对 A 

类用户的反应时间小于 100毫秒、当系统负载超过 8O 时启 

用备用服务器、A组件异常时用B组件替换等。 

3．3 知识库策略 

知识库的策略包含 3种：动作策略、目标策略和效用函 

数。动作策略是预先规划好的策略，定义了在某些条件到达 

时采取什么样的动作，如 CPU超过 8O 时启动备用服务器。 

目标策略只规定 目标不指定动作，具体动作由系统根据当前 

资源状况 自动决定，如系统可用存储容量不低于 1O ，当低 

于 10 的时候可以添加存储服务器、添加磁盘阵列或清理磁 

盘等，使得系统保持在指定的目标范围内，但具体动作不限 

定。这种策略更具有灵活性，但要求知识库中必须包含可选 

的备用动作。效用函数策略是最灵活的一种策略，也是最体 

现系统自主能力的一种策略，它不指定具体目标也不指定具 

体动作，只指定一个目标函数，函数用于表达每个可能的状态 

的标量值。系统根据效用函数计算最大的效用值来确定具体 

条件下的期望状态。这种策略使得系统不受限于具体动作， 

完全根据系统状态对系统进行调优配置，使得无论何时系统 

都可以获得当前状态的最优目标。 

4 自律管理能力分析 

4．1 自适应的 MAI’E循环 

相对于传统的自律系统，基于云的自律系统的MAPE循 

环中需要添加对云的 自适应过程，即 CA_MAPE循环。其 

中，CA阶段的主要功能是对于请求的sLA等级的分析、选择 

和匹配，并在整个服务运行过程中对服务是否满足用户要求 

的SLA的监控和对于违例状况的处理。CA过程中的SLA 

匹配流程如图 2所示。 

图 2 CA过程的 sI A匹配流程 

自适应过程在系统建立时完成，包含在配置成功和启动 

应用前必需的所有步骤，其中包括 sLA协议的建立和监控系 

统对于特殊应用的定制。在这个阶段，S-ARM判断系统的公 

有 SLA模板和客户的私有SLA模板是否匹配，如果匹配，则 

按照 SLA要求和用户需求分配相应的资源和应用，即不进行 

CA过程。如果不匹配，例如 ，在私有模板 中要求的某些属性 

在公有模板 中缺失(如 SLO时钟速度)，此时则进行 CA过 

程，根据知识库预先定义的规则寻找替代属性，找到则加人公 

有模板，否则与用户协商，根据协商结果终止本次服务或采用 

替代属性继续提供服务。公 有模板 中预先定义 了常用的 

SLA参数以及可以相互替代的属性列表，其中包含的一部分 

的 sLA参数和目标值如表 1所列。 

表 1 部分 sJ 参数 目标 

SLA参数 值 

Incoming Bandwidth(IB) 

Outgoing Bandwidth(OB) 

Storage(SO 

Availability(Av) 

>10Mbit／s 

>10Mbit／s 

> 1024GB 

≥99 

我们假设典型的云应用中，云用户以PaaS的形式来配置 

应用。服务提供商将资源注册到了包含公有 SLA模板的知 

识库中，随后 ，用户寻找能够配置应用 的云服务，云用户使用 

自己的私有 sLA模板进行商务应用 ，假设私有模板不变，如 

找到匹配的公有模板，协议就达成，应用开始配置并执行。一 

旦应用配置，执行将会 自动完成，减少用户与系统的交互，优 

化能源消耗，防止 SLA违例。资源管理器根据监控模块来判 

断 SI A是否违例，知识库根据 sLA违例来决定应用是否迁 

移 ，虚拟机和物理机是否要再配置、迁移或开关机。 

4．2 基于混合策略的决策 

云环境下，资源的添加和删除非常频繁，系统的状态变化 

也不断发生，传统的基于动作的策略由于必须预先设定条件 

与动作 ，当且仅当该条件发生时才能激活所规定的动作。云 

环境下，对于常规故障可以采用动作策略来完成，如 A组件 

异常用B组件替换等，但是，为了保证系统的高可用性并且 

在一些未知条件下能够采取适当的动作来处理故障、维护系 

统的稳定性 ，必须采用基于效用函数的策略来管理系统。我 

们在系统中会采用 3种策略混合的方式，普通故障采用动作 

策略和目标策略，未知故障采用效用函数处理，以适应云环境 

的多样化资源状态。动作策略用于实现系统的自修复，目标 

策略用于实现系统的自配置，效用函数策略用于实现系统的 

自优化。效用函数定义如下： 

M-ARM通过计算系统的最大效用值来确定最优的反应 

方案 设 C( ，S )是 当前状态下的约束条件(如可用资源 

集)， (麓)是第 i个被管资源 的局部效用 函数 ，则对于一个 

管理 个被管理资源的ARM，基于效用函数的决策表示为： 

arg Max∑ ( )，满足约束条件C(s ，＆) 

满足约束条件效用函数把实体的每个可能的状态(系统 

性能)都映射为一个实数值，用于指示与系统性能(反应时间、 

延迟、吞吐量)对应的价值 ，ARM 根据系统的性能模型通过 

效用的最大化来得到期望的系统状态和可调参数的取值情 

况，最后调整系统参数，使得系统达到期望的状态。 

4．3 主从 ARM 的动态协作 

传统的自律系统中只有一个 自律管理器AM，完成整个 

系统的监控、分析、计划和执行过程。在云环境下，资源以虚 

拟化的形式对外提供，虚拟资源的变更频繁，必须添加对于虚 

拟资源管理的自律管理器才能适应资源的变动。因此，我们 

将原有的一层 AM变为主自律管理器 M-ARM和从自律管 

· 】9】 · 



理器S-ARM，M-AR M完成传统的自律循环过程，负责系统 

整体的状态收集、监控、策略选择和实施，并接受 S-ARM 的 

请求，分析故障并将解决方案传递给 S-AR M，S-AR M将方案 

进一步分配给出现故障的虚拟资源，通过虚拟资源上的 A— 

gent来实施策略，修复故障。此外，CA过程主要由S-AR M 

来完成，根据知识库的模板来完成 SLA的匹配。对于 SLA 

的违例则由 VM上的 Agent来监控 ，并定期地向 S~AR M 汇 

报，S-AR M 与 M-ARM 协商后对违例进行记录与处理。协作 

过程如图 3所示。 

图 3 S-ARM 和 M-ARM 的协作过程 

结束语 为了提高云环境下的资源管理效率 ，解决传统 

的自律计算模型不能直接应用云环境的问题，本文提出了一 

个基于分级管理的自律计算模型。针对云环境下的资源虚拟 

化特征以及需要保证服务的SLA等特点，在传统的自律模型 

中设计了sLA匹配的CA过程，建立了分级管理的多 Agent 

协作体系，使得云环境下的资源管理可以纳入自律循环体系 

中，从而实现资源管理的高效率。该模型已经应用于某国际 

合作项目的云系统设计中，实践表明该模型能有效改善云系 

统的资源管理能力，提高故障修复率并保证云服务的SLA。 
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