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摘　要　现有区块链系统多采用平等挖矿模式,所有记账人(实体)将账本记录在单一主链上,数据存储具有随机性,且在复杂

或分类金融场景下,主链数据难以关联或规律存储,导致存储及查询效率很低;同时,现有区块链系统中事件溯源大多只查询到

源区块,不能判识实体间的隐含关联,查询具有局限性.针对这些问题,提出一种复合区块链关联事件溯源方法.该方法首先

构建区块链复合链式存储结构模型,提出私有链和联盟链的概念,实现复杂或分类场景下的自适应数据关联存储;然后,追溯查

询时,在获取到事件源实体区块的基础上,建立辅助存储空间,以便对相关数据进行转存,并提出基于 Apriori算法的关联实体

区块溯源方法,将所得的溯源实体区块用于构造源事件关联图,进而描述事件实体间的关联关系;最后,提出基于强化学习的风

险评价体系,实现对溯源实体的风险评估.实验结果表明,复合区块链关联事件溯源方法可降低６０％的存储开销,查询准确率

和安全性分别提升９０％和５０％.
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Abstract　Theexistingblockchainsystemmostlyadoptstheequalminingmode．Allbookkeepers(entities)recordthebooksona

singlemainchain,andthedatastorageisrandom．Moreover,incomplexorclassifiedfinancialscenarios,thedataofthemainchain

isdifficulttorealizeassociationorregularstorage,leadingtolowstorageandqueryefficiency．Atthesametime,mostevent

traceabilityintheexistingblockchainsystemcanonlyquerythesourceblock,andtheimpliedassociationbetweenentitiescannot

beidentified,sothequeryhaslimitations．Tosolvetheseproblems,compositeblockchainassociatedeventtracingmethodisproＧ

posed．Firstly,thecompositechainstoragestructuremodelofblockchainisconstructed,andtheconceptsofprivatechainandalＧ

liancechainareproposedtorealizetheadaptivedataassociationstorageundercomplexorclassifiedscenarios．Then,inthetraceaＧ

bilityquery,onthebasisofobtainingtheeventsourceentityblock,theauxiliarystoragespaceissetuptotransfertherelevant

data．AtracingmethodoftheassociatedentityblockbasedontheApriorialgorithmisproposed,andthentheobtainedtraceabiliＧ

tyentityblockisconstructedasthesourceeventcorrelationgraphtodescribethecorrelationrelationshipbetweentheevententiＧ

ties．Finally,theriskassessmentsystembasedonreinforcementlearningisproposedtorealizethetraceabilityentityriskassessＧ

ment．Experimentsshowthatthecompositeblockchainassociatedeventtracingmethodcanreducethestorageoverheadby６０％,

improvethequeryaccuracyby９０％andimprovesecurityby５０％．
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１　引言

区块链[１Ｇ２]是一种在不可信的竞争环境中低成本建立信

任的新型计算范式和协作模式,由于其具有存储密度大[３]、防

篡改[４]、可追溯等特性,基于区块链技术的应用越来越广泛.

区块链通过增加区块的方式进行数据存储[５],且数据一般都

是存储在单链上,但随着时间的推移和交易数据的扩大,会引

发数据膨胀[６],并且可能导致存储和查询效率降低.同时,



单链存储模式也不能实现复杂或分类场景下的关联或规律

存储[７].在溯源查询时,现有区块链系统多以时间戳和哈希

指针为线索[８Ｇ９],通过查找区块体中的交易来实现溯源到某一

区块上的某一交易数据,难以实现溯源查询出区块链中各实

体之间的隐含关系,对后续的事件分析支持不足.

例如,在金融活动区块链系统中,各金融企业(实体)多采

用平等单链模式[１０Ｇ１２]进行数据存储,这会导致金融企业(实

体)的交易数据无序且具有随机性[１３],查询效率低[１４],不利

于后期维护.同时,单链模式存储各金融企业(实体)的交易

数据,当有关联关系的实体间(如企业的总部和分部)进行坏

账及不良资产转移操作时,现有金融区块链的溯源查询只能

查到分实体信息,无法关联追溯到总实体,导致查询准确性很

低.因此,如何建立高效的区块链存储模式并实现关联事件

溯源,一直是金融区块链领域研究的热点和难点[１５Ｇ１７].

针对上述问题,本文提出了一种面向金融活动的复合区

块链关联事件溯源方法,主要贡献如下:

(１)针对目前区块链存储结构单一所造成的存储及查询

效率低的问题,提出了区块链复合链式存储结构模型,结合区

块链不同应用模式以及存储金融实体特性,在不同实体间构

建联盟链,在实体内部构建私有链.

(２)针对目前区块链单链追溯模式造成溯源准确率低的

问题,提出了基于 Apriori算法的关联实体区块溯源方法,建

立辅助存储空间,将联盟链上与事件相关的实体交易数据进

行转存,引入 Apriori[１８Ｇ１９]关联规则算法,获取与事件源实体

存在关联关系的其他实体区块数据.

(３)在此基础上,对所有溯源出的实体区块数据建立源事

件关联图,表示事件实体间的关联关系,将关联图中实体的区

块数据转换成数值特征向量,并构建基于强化学习的风险评

价体系,实现对溯源实体的风险评估.

２　相关工作

目前,许多专家学者对区块链存储及溯源查询进行了深

入研究,并取得了一定的研究成果.

在区块链存储方面,文献[２０]提出了一种利用区块链技

术存储数据的方法,该方法验证了区块链存储数据密度大、可

追溯、防篡改的特征,但没有提出具体的存储机制;文献[２１]

对现有区块链系统中的数据存储限制进行了阐述,指出系统

存在查询功能简单、查询性能较低等问题,但没有给出具体的

解决方法;文献[２２]提出了一种单链模式区块链结构存储数

据的方法,该方法存储效率高,但在复杂金融场景下不能准确

获得实体间的关联关系;文献[２３]提出了一种建立多叉链式

结构存储数据的方法,该方法可以存储复杂庞大的数据,但多

叉链式区块链结构存储数据会使存储和查询效率降低.

在区块链溯源查询方面,文献[２４]提出了一种高效检索

区块链的方法,包括范围查询和 TopＧk查询,有较好的灵活

性,但是其解决方法是通过把区块链数据以及keyＧvalue数据

库中的数据同步到另一个数据库,无法从根本上解决区块链

查询效率低的问题;文献[２５]提出了一种单链模式的区块链

追溯方法,可以高效实现基础查询应用,但在有关联和隐含关

系的复杂场景下,无法实现相关实体的追溯查询;文献[２６]提

出了一种多叉链模式的区块链追溯方法,该方法可以实现复

杂的追溯查询,但由于多叉链存储结构复杂,导致查询效率

低;文献[２７]提出了一种基于数据挖掘技术的数据关联查询

方法,可以实现复杂场景下的关联查询,但该方法在区块链数

据模型中存在不一致的问题;文献[２８]提出了将带有唯一标

识的数据添加到区块链上解决数据溯源的问题,但标识数据

的准确性无法得到保证.

综上所述,现有方法在区块链存储和溯源查询方面存在

存储效率低、存储结构复杂及溯源查询不准确等问题.因此,

本文综合考虑存储和溯源查询的效率和准确性问题,提出了

一种面向金融活动的复合区块链关联事件溯源方法.

３　复合区块链模型构建

针对复杂或分类金融模式下实体数据来源广泛、数量巨

大的特征,建立基于 Merkle树 的 私 有 链 区 块 结 构 和 基 于

MerklePatricia树的联盟链区块结构,构建复合区块链模型,

实现复杂或分类场景下的自适应数据关联存储.

复合链式结构模型由私有链和联盟链组成,私有链构建

于实体内部,用于表示实体的交易信息,在私有链的基础上,

进行实体间联盟链的构建,形成复合链式结构模型.实体的

用户与所在的私有链进行交互,其他私有链对用户透明,实体

用户的需求由私有链进行相应操作实现.复合链式结构模型

示意图如图１所示.

图１　复合链式结构模型

Fig．１　Compositechainstructuremodel

首先,构建每个实体的内部私有链.在该私有链网络上,

根据实体的交易频率设定一个周期,每个周期内该实体发生

的交易为一个独立节点,把从实体采集、认证及更新的交易信

息按日期进行分类,将所有的交易数据通过哈希算法进行哈

希运算生成相应的、唯一的 Hash值,通过密码学算法对数据

进行加密生成密钥对,盖上时间戳,存储在每一个交易节点的

本地账本中.通过网络广播和共识机制验证,单个实体内部

私有链网络的每个节点将记录所有交易类型及其对应的交易

信息,自适应地构建实体内部私有链.

然后,构建实体间的联盟链.所有的实体通过协议达成

统一的区块链技术标准和统一的行业准则,以保证参与成员

的行为及技术的规范性,并基于达成的协议和实体数据量,在

不同的实体间自适应地构建联盟链.在该联盟链上,每一个

实体作为一个独立的区块链大节点,其内部私有链网络互相
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连接,共同组成联盟链网络.实体采集认证的交易信息,在内

部私有区块链认证通过后,再通过联盟链分布存储在每一个

实体节点的本地账本中,基于此,整个联盟链的所有实体节点

中将存储每个实体采集的交易信息,最后实现实体间交易数

据信息的互联共享.在该复合链式结构中,数据都存储于区

块链底层区块中,区块不仅用于存储数据,还用于验证交易信

息的有效性和生成下一个区块,结合不同的存储和查询需求,

本文提出了私＋联的复合链式结构进行数据存储.

３．１　基于 Merkle树的私有链区块结构

私有链采用基于secp２５６k１椭圆曲线数学的数字签名算

法(EllipticCurveDigitalSignatureAlgorithm,ECDSA)生成

两个不同的密钥(公钥和私钥),私钥将数据加密,在需要验证

该交易数据时用公钥解密.每个区块由区块头和区块体两部

分构成,通过将上个区块哈希、根哈希和随机数等信息进行哈

希运算生成当前区块的哈希值,每个区块的前块哈希指针按

照时间顺序链接构成整个私有链的链接关系,私有链区块头

数据信息如表１所列.

表１　私有链区块头数据信息

Table１　Privatechainblockheaderdatainformation

属性 含义

版本号 数据区块的版本号

前块哈希(PrevHash)
对上一区块的 MerkleRoot和时间戳等数据

进行 Hash运算得到的 Hash值

时间戳 该区块生成的近似时间

随机数(Nonce) 当前区块共识过程的解随机数

Merkle树根(RootHash)
区块体中 的 所 有 交 易 通 过 哈 希 运 算 得 到 的

Merkle树的根

交易类型索引表 记录该区块的交易所属的交易类型

可疑交易索引表 记录可疑交易的 Hash值

区块体存储全部交易信息,每一笔交易的信息通过哈希

函数把交易数据转换成一串唯一的哈希值存储在 Merkle树

的叶子节点上.通过哈希函数逐层生成上层节点的哈希值,

每个区块数据集对应一个唯一的哈希根.如果底层交易记录

被篡改,则 Merkle树根的值也会发生变化,私有链区块结构

示意图如图２所示.

图２　私有链区块结构

Fig．２　Privatechainblockstructure

在交易数据存入区块体前,首先需统计实体开展的全部

交易类型并统一编号.在交易数据存入区块体的同时,在区

块头的“交易类型”索引表中添加该交易的交易类型信息,发

生非法金融活动需溯源查询时,“交易类型”索引表用于查询

需要追溯的交易数据的交易类型.然后制定可疑交易规则,

在交易数据即将存入区块体时,根据可疑交易规则判断该交

易是否属于可疑交易,若属于可疑交易,计算该交易数据的

Hash值后,把 Hash值存入 Merkle树上的同时也把 Hash值

存入区块头的“可疑交易”索引表中,在数据溯源查询时,从
“可疑交易”索引表开始检索,可提高查询效率.

３．２　基于 MerklePatricia树的联盟链区块结构

如３．１节所述,每一个实体私有链都将作为联盟链中的

一个账户,实体之间通过签订合同的形式建立交易往来的联

系,建立基于 MerklePatricia树的联盟链区块结构进行数据

存储.联盟链区块结构示意图如图３所示.联盟链同样采用

ECDSA算法对数据进行加密.区块头中的３个 MerklePaＧ

tricia树的根哈希分别对应状态树、交易树和收据树,交易信

息存储在区块体中.

图３　联盟链区块结构

Fig．３　Alliancechainblockstructure

在联盟链中建立３个levelDB数据库,分别是 BlockDB,

StateDB和ExtrasDB.其中,BlockDB存储区块头和交易记

录,StateDB存储实体的状态数据,ExtrasDB存储实体间签订

的合同信息,并基于此构建联盟链的底层数据库.每个 MerＧ
klePatricia树的存储内容和功能如表２所列,每个区块都包含

整个状态树的根哈希,其中状态树以周期T进行更新.

表２　联盟链的３个 MerklePatricia树

Table２　ThreeMerklePatriciatreesofalliancechain

标识符 状态树 交易树 收据树

Key 账号地址 交易编号 索引编号

Value 账户内容 交易内容 合同内容

存储数据库 StateDB BlockDB ExtrasDB

唯一性
区块链整体

一棵

每个区块独立

一棵

每个区块独立

一棵

所支持的查询
实体的交易状态

和实体是否存在

交易是否存在

于区块中
地址的事件实例

４　关联实体溯源机制

在建立复合链式结构的基础上,当非法金融活动事件发

生时,首先查询事件源问题实体区块交易数据,然后引入

Apriori关联规则算法,获取关联实体区块交易数据,进而对

所有溯源查询出的实体区块数据建立源事件关联图,最后构

建基于强化学习的风险评价体系,实现对溯源实体的风险

评估.
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４．１　关联实体区块溯源

复合链式结构建立后,每个实体的全部交易信息都存储

在实体内部私有链上.非法金融活动事件的源问题实体是由

于其将交易数据存储在链上后,非法对账本进行修改,造成链

上数据信息和链下自身账本不一致或在某一段时间内实体的

交易出现异常等问题.在对事件源问题实体溯源时,以时间

戳和前块哈希指针为线索,对区块体中的交易进行公钥解密

后,通过逆哈希算法转换为存入私有链前的数据格式,与实体

本身交易账本对比,出现不一致的交易数据就是事件源实体

的问题交易数据.具体分为以下３种情况:

(１)问题交易可能出现在实体私有链区块头“可疑交易”

索引表的交易中;

(２)若在“可疑交易”索引表中没有发现问题,则问题交易

可能出现在实体私有链区块体的交易中;

(３)若在实体私有链区块体的交易中没有发现问题,则问

题交易就会出现在某个实体私有链某一段时间内的交易中,

对实体私有链上的交易数据进行横向观察,如果在某一时间

段内的交易比较频繁、异常,或者交易金额过大,则该时间段

内的交易即为事件源问题实体出现的问题交易数据.

在查找出事件源实体出现问题的交易数据的基础上,需

进一步查询出与事件源实体区块问题交易数据有隐含关系的

其他实体区块交易数据.关联实体区块溯源方法流程如下:

Step１　建立辅助存储空间存储联盟链中与事件相关的

实体交易数据.在找到事件源实体区块问题交易数据后,从

该实体私有链区块头的交易类型索引表中查询出问题交易的

交易类型,将联盟链收据数据库中与该事件源实体有合同往

来的其他实体全部找出,查找这些实体私有链上与该事件源

实体区块问题交易数据交易类型相同的其他实体私有链的交

易数据,将上述交易数据经过解密和逆哈希运算存入辅助存

储空间中.

Step２　关联实体区块溯源方法的相关定义和规则.设

I＝{i１,i２,􀆺,im}是辅助存储空间中所有实体的交易项目集

合,事务数据库D＝{t１,t２,􀆺,tn}是实体的 TID标识组成的

事务,每个事务ti(i＝１,２,􀆺,n)是I中的一组项目集合,也

就是该实体中的所有交易,即ti∈I,其所含项目个数定义为

该事务的长度.

首先,找出频繁项目集,设D 为事务数据库,I为全局项

目集,若项目集L∈I,L≠Ø 并且L 的支持度不小于最小支

持度,即support(L)≥Minsupport,则L称为频繁项目集,以

下约定Lk 表示kＧ项频繁集.

然后,确定 Apriori关联规则,关联规则的蕴含式为 X⇒

Y,其中,X,Y⊆I且X∩Y＝Ø.X 称为前因(antecedent),Y
称为后果(consequence),上述关联规则表示 X 会导致Y.

count(X)为项集X 在D 中出现的次数,‖D‖为事务数据库

记录总数.若关联规则 X⇒Y 成立,则有:支持度support
(X⇒Y)＝count(X∪Y)/‖D‖和置信度C％＝confidence
(X⇒Y)＝P(Y|X)＝P(X∪Y)/P(X),即数据库D 中包含了

X 记录的同时至少有C％也包含Y.

Step３　利用关联实体区块溯源方法找出关联的实体区

块数据.根据实体数据特性设定支持度的一个阈值为最小支

持度(Minsupport)和置信度的一个阈值为最小置信度(MinＧ

confidence).通过逐层搜索迭代的方法,先产生候选集Ck,

计算所有k项集的支持度,若支持度满足大于最小支持度阈

值的要求,则成为频繁k项集Lk,然后在Lk 基础上产生候选

集Ck＋１,通过判断最小支持度来确定频繁(k＋１)项集Lk＋１,

以此类推,直至找不到下一个频繁项集为止.由每个频繁项

集中的项组成关联规则,分别计算出规则的置信度,若置信度

大于最小置信度阈值,则生成关联规则,同时满足最小支

持度和最小置信度要求的规则为强关联规则,说明该项目

交易数据与事件源实体出现的问题区块交易数据关联程

度高,即确定该交易所在的实体与事件源实体有隐含的关

联关系.

在获取所有与事件源实体区块问题交易数据有隐含关系

的其他实体区块交易数据的基础上,按交易数据与实体一一

对应的关系,构建基于交易时间的源事件关联图.源事件关

联图由多个事实组成,每个事实可表示为一个 SPO 三元组

(SubjectＧPredicateＧObject),具体为(实体 １,关系,实体 ２)、

(实体、属性,属性值)两个三元组表示事件中实体和交易的关

系.实体和实体之间采用(实体１,关系,实体２)表示,实体与

其交易采用(实体、属性,属性值)表示.源事件关联图的示意

图如图４所示.

图４　源事件关联图

Fig．４　Sourceeventassociationdiagram

在建立源事件关联图时,首先建立源实体及其问题交易

数据信息,然后建立与源实体有隐含关系的其他实体.源实

体和隐含实体间的连线表示两者的关联程度,关联程度由关

联实体区块溯源方法计算出的支持度和置信度确定,支持度

和置信度越高,关联程度就越高.在此基础上建立隐含实体

中与事件有关的若干交易,通过该关联图可具体地表示出事

件中实体间的关联关系.

４．２　基于强化学习的风险评价体系构建

如４．１节所述,在查找出与该事件有关的若干交易数据

的基础上,将源事件关联图中所有实体区块数据表示成数值

形式的特征向量,对源事件关联图中的实体构建基于强化学

习的风险评价体系,实现对溯源实体的风险评估.风险评价
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体系 基 线 模 型 (Risk AssessmentSystem Baseline Model, RASBM)示意图如图５所示.

图５　风险评价体系基线模型

Fig．５　Baselinemodelofriskassessmentsystem

　　由图５可知,数据收集和预处理包括从复合链式结构中

获取关联图中实体的原始数据以及对文本信息的相关处理.

实体交易信息包括交易对象、交易对象简介、交易合同等文本

信息及交易金额、交易时间等数值信息.对数据进行初步的

处理,为后续特征提取做准备.在预处理之后,对文本信息进

行特征提取,将其转化成数值向量,从语义层面对文本信息提

取特征,选择关键词方法进行文本特征的表示.本文采用信

息增益法提取关键词.

在得到上述多文本特征后,引入 MaxＧminACLA(ActorＧ

CriticLearning Automaton)算 法 构 建 RASBM.设 数 据 集

D＝{(x１,y１),(x２,y２),􀆺,(xi,yi),􀆺,(xn,yn)},n为样本总

数,其中,xi 为第i个样本的特征向量,yi 是它的目标类别,

yi∈{０,１,􀆺,N－１},N 是类别总数,这里设为３.该算法为

每个目标类别构建一个智能体,对于每个训练样本,与其类别

相同的智能体会选择动作来使它获得的奖励最大化,而其他

类别的智能体会选择动作来使它获得的奖励最小化.该算法

的马尔可夫决策流程如下:

Step１　定义状态集S.S通常是连续的,对于长度为 m
的输入向量xi,状态si∈S,其包含３m 个元素.这些元素被

分成３个桶,st 表示单次迭代中t时刻的状态向量,对于输入

向量xi,设初始状态s０＝(xi,０
→,xi),３个桶的大小均为m.

Step２　定义动作集A.共有２m 个动作,每个动作设置

其对应桶元素的值,at 表示t时刻选择的动作.

Step３　 定义转移函数集合 T.下一时刻状态st＋１ ＝

O(st,at),操作O的执行规则为:如果动作满足０≤at＜m,则

将第(m＋at)个桶元素设置为输入向量第at 个元素的值;如

果动作满足m≤at＜２m,则将第(m＋at)个桶元素设置为０.

Step４　定义即时奖励R.rt＝１－z
m

,其中,z表示状态

向量中０的个数.

Step５　定义折扣因子γ.

在训练过程中,设单次迭代执行动作的次数为h,智能体

与训练样本进行交互,每个智能体执行h个动作,并且从观察

到的状态转移和获得的即时奖励中学习.用两个不同的多层

感知 器 (MultilayerPerceptron,MLP)来 表 示 状 态 值 函 数

(Critic)和挑选动作的功能函数(Actor).本文设两个 MLP
的隐含层节点个数和学习速率相同,以减少参数的数量.假

设Vi(􀅰)表示类别i的智能体ACi 的值函数,样本误差用

TDerror表示,ACi 在状态st 执行完动作后,将会收到(st,at,

rt,st＋１),使用 TDerrorδt 来更新值函数.

δt＝rt＋γVi(st＋１)－Vi(st) (１)

Vi(st)＝Vi(st)＋αδt (２)

其中,α是critic的学习速率,若样本类别y＝i,则ACi 选择动

作的 MLP目标值为:

G＝１, ifδt≥０

G＝０, ifδt＜０{ (３)

ACi 可通过最大化即时奖励来学习更高的状态值函数.

若样本类别y≠i,则ACi 选择动作的 MLP目标值为:

G＝０, ifδt≥０

G＝１, ifδt＜０{ (４)

对于类别不同的样本,ACi 会得到负的即时奖励,这些奖

励将会通过 TD 学习传递给初始状态的值函数.在测试阶

段,智能体不需要选择动作.首先对所有类别i的ACi 计算

值函数Vi(s０),输入样本将会被预测为具有最大值函数的智

能体代表的类别yp.

yp＝argmax
i
　Vi(s０) (５)

按照上述过程构建包含３个智能体的 RASBM,对实体

进行风险评估.

５　实验与分析

实验数据集为中山大学区块链与智能金融研究中心InＧ

PlusLab开发的 DApps(基于区块链的去中心化应用程序)活

跃度数据集,数据集大小为１０万条,数据集详细信息如表３
所列.
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表３　实验数据集

Table３　Experimentaldataset

名称 属性

link DApp的链接

name DApp的名称

Txs_２４h 该 DApp最近２４小时的交易量

Txs_７d 该 DApp最近７天的交易量

balance 账户在２０１９年９月１３日的余额

category DApp的类别

protocol DApp的协议

rank DApp在２０１９年９月１３日的排名

users_２４h 最近２４小时内的活跃用户数量

volume_２４h 最近２４小时的交易额

volume_７d 最近７天的交易额

long_intro 完整介绍

other_link 其他链接

submitted DApp提交到市场的时间

contract 包含的合约

分别从存储效率、存储开销和关联溯源准确率等几个方

面来验证复合区块链关联事件溯源方法的有效性,对比实验

为相关工作中提到的单链结构和多叉链结构的存储和溯源.

进一步对实体进行风险评估分析实验,将源事件关联图

中实体的数据集按照７:３的比例分为训练集和测试集,每类

数据大体上保持了在总数据中所占的比例.在分类中,０代

表高级风险,１代表中级风险,２代表低级风险.对于多种文

本特征,首先使用 RASBM 对相关实体进行分类,然后针对关

键词特征,本文通过支持向量机(SupportVectorMachine,

SVM)、逻 辑 回 归 (LogisticRegression,LR)、多 层 感 知 机

(MLP)、朴素贝叶斯(NaiveBayesModel,NBM)等有监督机

器学习方法进行实验对比.各模型参数设置如表４所列.

表４　模型参数设置

Table４　Modelparametersetting

模型名称 参数

RASBM
隐含层节点个数:l１;学习速率α:０．０３;执行动作次数h:７;
折扣因子γ:０．９

SVM 惩罚因子C:１．０;核函数:rbf
LR 惩罚项:l２;优化拟合参数算法:liblinear

MLP
优化器:lbfgs;正则化项参数alpha:l×１０－５;隐含层节点个

数:５;学习速率:０．００１
NBM 方式:Bernoulli;平滑系数:１．０

本文使用的效果衡量指标定义如下:

accuracy＝ TP＋TN
TP＋FP＋TN＋FN×１００％ (６)

precision＝ TP
TP＋FP×１００％ (７)

其中,TP 表示被正确分类的正例数量,FP 表示被错误分类

的负例数量,TN 表示被正确分类的负例数量,FN 表示被错

误分类的正例数量.accuracy表示正确率,即模型的整体性

能,不区分具体类别,通过accuracy得到模型的整体性能和

收敛情况;precision表示准确率,每一类别均可得到其准确

率,通过 precision 来 评 价 模 型 对 每 个 类 别 及 整 体 的 分 类

能力.

５．１　复合链式存储效率分析

实验模拟了采用复合链式结构与采用单链、多叉链的区

块链存储结构的效率对比.横坐标表示存储实体数据集,纵

坐标表示存储所需的时间,实验结果如图６所示.

图６　复合链式存储效率对比

Fig．６　Compositechainstorageefficiencycomparison

由图６可得,本文提出的复合链式存储结构的存储效率

介于单链结构和多叉链结构之间,同时采用区块链存储数据,

相比传统数据库,安全性提高了５０％.

５．２　复合链式存储开销分析

实验模拟了复合链式结构与采用单链、多叉链的区块链

存储结构的开销对比.横坐标表示存储实体数据集,纵坐标

表示存储需要占用的空间大小,实验结果如图７所示.

图７　复合链式存储开销对比

Fig．７　Compositechainstorageoverheadcomparison

由图７可得,本文提出的复合链式存储结构的存储开销

介于单链结构和多叉链结构之间.相比多叉链结构,其存储

开销可降低６０％,原因在于多叉链冗余存储实体数据,因此

其比单链和复合链存储结构具有更大的空间开销.

５．３　关联溯源准确率分析

图８为采用复合区块链关联事件溯源方法和单链、多叉

链存储模式溯源的准确率对比图.其中横坐标表示存储的实

体数据集,纵坐标表示溯源准确率,实验结果如图８所示.

图８　关联追溯查询准确率对比

Fig．８　Associatedtraceabilityqueryprecisioncomparison

由图８可得,相比单链模式溯源查询,复合链式和多叉链

溯源查询准确率显著提高,可提高９０％,但多叉链存储模式

结构复杂,其查询效率显著低于复合链式存储结构.

５．４　风险评估正确率分析

不同关键词个数实验的训练集accuracy结果如图１１所

示,其中横轴表示迭代次数,纵轴表示accuracy,不同标记的

曲线表示不同的关键词个数的模型accuracy,实验结果如

图９所示.
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图９　风险评估正确率对比

Fig．９　Riskassessmentaccuracy

从图９中可以看出,模型未收敛时,accuracy 呈上升趋

势,当模型收敛后,accuracy趋于稳定.

５．５　风险评估准确率分析

本文使用４种传统的机器学习算法做相同的实验进行对

比,验证 RASBM 的有效性.选择precision作为主要的衡量

标准找出有风险的机构,其中横轴表示关键词个数,纵轴表示

precision,不同标记的曲线表示不同算法的关键词特征preＧ
cision,实验结果如图１０所示.

图１０　风险评估准确率对比

Fig．１０　Riskassessmentprecisioncomparison

图１１给出了各算法效果最优时,各个子类别的preciＧ

sion.

图１１　每个风险类别的准确率对比

Fig．１１　Precisioncomparisonofeachriskcategory

从图１０可以看出,在特征方面,大多数模型在关键词取

４０个时,模型性能达到最优;在模型方面,就总体的precision
而言,RASBM 优于大多数传统机器学习模型.同时,从图１１
可以看出,RASBM 受到数据不平衡的影响较小,而大多数传

统机器学习模型都会受到数据不平衡的影响,使得数据较少

一类的precision较低.

结束语　区块链是数据安全存储和溯源查询的有效手

段.区块链通过增加区块的方式来进行数据存储,数据通过

单链模式进行存储,随着时间的推移和交易数据的扩大,会引

发数据膨胀,可能出现存储和查询效率降低的问题.同时,单

链存储模式也不能实现复杂或分类场景下的自适应数据关联

存储.在溯源查询时,现有区块链以时间戳和哈希指针为

线索,通过查找区块体中的交易只能实现溯源到某一区块上

的某一交易数据,无法实现溯源查询出区块链中各实体之间

隐含的联系,对后续的事件分析支持不足.针对这些问题,本

文对区块链存储结构和溯源方法进行了深入的研究,提出了

一种复合区块链关联事件溯源方法.该方法首先构建区块链

复合链式存储结构模型,实现复杂或分类场景下的自适应数

据关联存储;然后,在追溯查询时,在获取到事件源实体区块

的基础上,建立辅助存储空间对相关数据进行转存,提出基于

Apriori算法的关联实体区块溯源方法,并将所得的溯源实体

区块用于构造源事件关联图,进而描述事件实体间的关联关

系;最后,提出基于强化学习的风险评价体系,实现对溯源实

体的风险评估.
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