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一 种基于 TRBAC的动态多级 Web服务访问控制模型 

陈学龙 郑洪源 丁秋林 

(南京航空航天大学计算机科学与技术学院 南京210016) 

摘 要 在分析面向Web服务访问控制研究现状的基础上，针对当前 Web服务访问控制模型中存在的不足，提出了 

一 种基于TRBAC的动态多级Web服务访问控制模型(DMw TRBAC)。给出了其概念定义、形式化表示及约束规 

则。新模型引入了服务及其属性，设计了三级访问控制机制 ，达到了更加安全的细粒度授权。提 出了角色扮演者和任 

务管理者的概念，扩充并严格定义了角色约束和任务约束的内涵，综合考虑时限约束、任务上下文、任务状态及职责分 

离原则，实现了更加灵活的动态授权。本模型提高了web服务的安全性，完善了 Web服务的访问控制机制，在某军 

工企业条件保障系统中的初步应用效果良好。 
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Abstract Based on the research status of access control for Web services and according to the shortcoming in current 

models．a TRBAC-based dynamic multilevel access control mode1 for Web services was proposed．The mode1 defines 

some concepts and gives the{ormal representation and constraint rules．To achieve fine-grained permission，the model 

introduces services and services attributes，and designs the mechanism of three levels access contro1．The concepts of 

Role Actor and Task Manager were presented．The connotation of role constraint and task constraint were extended and  

defined strictly．The model combines temporal constraint．task context。task state and SS0D principle tO describe dy— 

namic permission．and improves the security of Web services and the mechanism of access contro1 for Web services．The 

preliminary result of the model applied in the condition security system of some defense industry enterprise is good． 
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1 引言 

访问控制技术_1 是对访问实体进行限制，防止非授权的 

信息泄露。近年来，随着计算机网络技术的快速发展，企业系 

统朝着多元化、分布式、异构式 的方 向发展。web服务 由于 

其良好的封装性、松散耦合性、灵活性、开放性和可复用性的 

特点，广泛应用于分布式环境中。然而web服务是发布在网 

上的操作接El，采用 XML文件和 SOAP协议进行信息交 

互[ ，所以与传统的应用相比，web服务的访问控制面临着 

诸多的挑战l_3J。 

目前，在web Services环境中，主流的访问控制模型有两 

种 ：基于属性的访问控制和基于角色的访问控制。基于属性 

的访问控制模型依据相关实体(包括主体、资源和环境)的属 

性信息进行授权，虽然能表达动态授权的思想，但由于未引入 

角色的概念，大量用户的授权管理成为一项极其复杂繁琐的 

工作，在实现时具有高度的复杂性，且缺少必要的约束条件和 

继承规则。仅仅基于角色的访问控制模型l_4 ]也具有一定的 

局限性，不能很好地适应 Web Services环境的动态特性。文 

献[6]在TRBAC的基础上引入服务和授权迁移，提出了一个 

面向工作流和服务的基于角色访问控制模型，但其仅仅是将 

服务本身进行封装，未从 Web服务具体应用的角度对访问资 

源分而处理，导致粒度较大，在任务执行过程中，动态授权也 

不灵活。文献[7]虽然提出了面向服务的两级控制(服务级访 

问控制和属性级访问控制)框架 ，但没有解决动态授权的问 

题 ，且缺少必要的约束规则 。针对当前 Web服务访问控制模 

型中存在的粒度较大、动态授权不灵活、约束规则不严格等缺 

点，本文在 TRBAC模型的基础上，提出了一种基于任务和角 

色的动态多级 web服务访问控制模型(DMWSrTRBAC)，该 

模型引入服务及其属性，设计了三级访问控制机制，将服务及 

其属性作为资源进行封装并保护起来，对服务本身及其信息 

的控制更加直接，提出了角色扮演者和任务管理者的概念，综 

合考虑了角色约束和任务约束，较好地解决了现有模型中存 
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在的问题，实现了更细粒度、更安全的动态授权。 

2 DIMWS-TRBAC模型设计 

TI AC模型与传统面向服务的访问控制模型相比： 

(1)将 Web服务及其属性引入资源范畴，扩充了访问资 

源的概念，并对访问资源进行划分，引入 了功能页面级、服务 

级和服务属性级等三级访问控制机制。该模型更好地适应了 

面向服务的计算环境，保护服务本身和服务信息，使服务及其 

属性的访问更加严格，进一步确保了Web服务的安全，完美 

实现了功能页面级静态保护和服务及属性级动态授权的动静 

结合的访问控制机制。 

(2)提出角色扮演者(Actor)的概念，采用角色的动态管 

理，使得角色在激活时以及激活后均处于管理和监控的状态， 

扩充了角色的约束规则，增强了角色的约束检查，杜绝了角色 
“

一 次激活，永久使用”的情况，更好地满足了最小特权原则。 

(3)提出任务管理者(Task Manager)的概念，通过任务管 

理者，实现对任务的动态管理，在任务执行过程中，综合考虑 

任务时限约束、任务上下文、任务状态及职责分离约束，及时 

动态地调整角色和权限。 

角色扮演者和任务管理者的相互配合，使得对 Web服务 

的访问权限随着时间、环境和状态信息而变化，权限的授予、 

持有和收回更加动态、及时，进一步确保了Web服务的安全 

性，提高了Web服务访问的灵活性。 

DlMW T】 BAC模型如图 1所示。 

，  

二)醑 要净 
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图 1 DMWS-TRBAC模型图 

2．1 模型中组成元素定义 

DMWS-TRBAC模型 中除了引用 TRBAC模型 中用户 

(LD、角色(R)、任务( 、权限(P)和会话的基本定义外，还扩 

充了客体的内涵，并引入了一些新的概念，其定义如下： 

定义 1 Web服务(Web Service)。指系统中发布的Web 

服务接口，用以实现具体独立的功能，其集合称为 Web服务 

集，记为 WS。 

定义 2 Web服务属性(Web Service Attributes)。指系 

统中发布的Web服务的属性，为服务的调用提供交互信息， 

它可以是服务的输人参数或返回结果，其集合称为Web服务 

属性集，记为WSA。服务属性依附于具体的服务，对于某一 

服务 WS，其属性集记为wSA( )，其某一服务属性 WS(2E 

WSA( s)。 

定义 3 客体(Objects)，即访问资源(Access Resource)。 

指系统中所有可独立标记并能被访问的对象，资源集记为 

Resource Set，简记为 RS。 

在本模型中，综合考虑传统应用系统和Web服务系统的 

资源特点，可访问的资源包括功能页面(FP)、web服务(wS) 

及 Web服务属性(WSA)，即 RS=FPUWSU A。由此形 

成了三级访问控制机制：第一级是功能页面级访问控制，对应 

于传统应用系统中的访问控制机制；第二级是服务级访问控 

制，第三级是服务属性级访问控制，这两级是根据web服务 

应用系统的特点而设定的。此三级访问控制间具有良好的拓 

扑关系：FP级访问控制是 WS级访问控制的先决条件，WS 

级访问控制又是WSA级访问控制的先决条件，所以，只有当 

角色分配了功能页面的权限时，用户才可能有权限调用服务； 

角色只有成功通过了服务级访问控制，才可能有权限访问服 

务属性，从而根据服务属性获取Web服务信息进行交互。 

将Web服务及其属性纳人资源的范畴，改变了以往模型 

只注重研究基于XMI 文档结构而忽略了保护服务信息的重 
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要性。本模型对服务及其属性的控制更加直接，访问更加严 

格，适应 了Web服务应用特点，满足了 Web服务访问控制需 

求。 

定义 4 角色扮演者(Actor)。角色扮演者是用户在激 

活角色时，相应产生的一个动态管理角色的对象。角色被激 

活后，角色扮演者就是该角色的代理，负责角色的所有行为， 

其集合记为 A，可 以用一个三元组 <User，Role，Role Con— 

straint)表示 ，其中： 

(1)User是激活角色的用户，即Actor所代理的用户，某 

一 用户 EU； 

(2)Role是用户所激活的角色，即Actor所代理的角色， 

某一角色 rER； 

(3)Role Constraint是Actor所代理的角色的约束，用于 

角色的约束检查，某一角色约束 ∈RC，这里的角色约束主 

要包括角色基数约束、角色时限约束、角色前提约束以及角色 

继承约束。 

用户激活一个角色后，系统相应地产生一个 Actor，并将 

对角色的约束传递到相应的Actor中。这样，Actor将全权代 

表用户和角色的行为和状态，动态地检查角色的各项约束条 

件，以满足最小特权和职责分离原则。用户和角色获取服务、 

执行任务的过程，映射为Actor动态获取服务、执行任务的过 

程。Actor具有和角色相同的生命周期，当角色失效后，Actor 

将被释放，分配给用户的权限将被回收。通过角色扮演者，系 

统很好地实现了对角色约束的检查以及对用户的角色行为的 

监控和追踪。 

定义5 任务管理者(Task Manager)。任务管理者是用 

户在实例化任务时，相应产生的一个动态管理任务的对象，主 

要负责任务执行期间的约束检查、权限授予、权限调整以及任 

务非执行期间的权限撤销。任务启动后，任务管理者就是该 

任务的代理，全程管理任务的执行，其集合记为 TM，可以用 



一 个三元组(RoLe，Task，Task Constraint)表示 ，其中： 

(1)Role是启动任务的角色，即任务管理者所代理的角 

色，某一角色 rER； 

(2)Task是角色所执行的任务，即任务管理者所代理的 

任务 ，某一任务 tET； 

(3)Task Constraint是任务管理者所代理的任务的约束， 

用于任务的约束检查，某一任务约束tc∈TC，这里的任务约 

束主要包括任务基数约束、任务上下文、任务状态以及职责分 

离约束。 

用户在启动任务时，系统相应地产生一个 TM，将任务的 

上下文环境和依赖关系传递到相应的 TM 中，并注入其代理 

角色的Actor。在任务运行期间，TM管理任务的动作和状 

态，根据任务时限约束、任务上下文、任务状态以及职责分离 

约束，及时动态地调整权限，并与其代理的角色的Actor配合 

工作，检查系统其它的约束规则。通过任务管理者，系统权限 

随任务的执行情况而迁移，很好地实现了权限的动态管理。 

2．2 模型形式化表示 

DMWS-TRBAC一(U，．R，，，，P，A， Ⅵ，FP，WS，WSA)， 

其中，【厂是用户集，R是角色集，丁是任务集 ，P是权限集 ，A 

是角色扮演者集合，TM 是任务管理者集合，FP是功能页面 

集合，WS是 Web服务集合，WSA是Web服务属性集合。本 

模型中，除了传统TRBAC模型中的URA、RTA、RH的关系 

外，扩充或新定义的关系如下： 

(1)任务一权 限分配关系(Task Permission Assignment， 

TPA)：TPAGT~P，即任务与权限之间多对多的映射关系。 

任务 t所分配的权限集合PA( )一{P∈P^(￡，声)∈TPA}。 

本模型中，TPA分为三级：功能页面权限分配、服务权限分配 

和服务属性权限分配。 

(2)功能页面权限分配关 系(Function Page Permission 

Assignment，FPPA)：指功能页面权限与任务之间多对多的映 

射关系，记为FPPA，FPPA TPA。功能页面权限有允许访 

问和拒绝访问两种。任务拥有功能页面权限，相应角色的用 

户才能访问功能页面。 

(3)服务权限分配关系 (Service Permission Assignment， 

SPA)：指 服务权 限与任务之 间多对多 的映射 关系，记 为 

SPA，SPA TPA。用户在通过功能页面级访 问控制后，进 

入服务级访问控制。服务权限有允许调用和拒绝调用两种。 

任务拥有服务权限，相应角色的用户才能调用服务。 

(4)服务属性权限分配关系(Service Attribute Permission 

Assignm ent，SAPA)：指服务属性权限与任务之间多对多的 

映射关系，记为 SAPA，SA 丁PA。用户通过功能页面级 

访问控制和服务级访问控制后，进入服务属性级访问控制，根 

据服务属性权限，调用服务并进行信息交互，最终获得 Web 

服务信息资源。 

(5)功能页面一服务分配关系(Function Page Service As— 

signment，FPSA)：FPSA~FP~WS，即功能页面与服务间一 

对多的映射关系。功能页面fp所分配的服务集合：SA(fp) 

一 {WS∈WS^(fp，ws)∈FPSA}。 

(6)服务一服务属性分配关 系(Service Service-Attribute 

Assignm ent，SSAA)：S wS×WSA，即服务与服务属性 

之间一对多的映射关系。服务 所分配的服务属性集合 

SSA( )一{ n∈ A(ws，wsa)∈S }。 

2．3 模型中的约束规则 

本模型中的约束规则主要分为角色约束和任务约束，分 

别由角色扮演者和任务管理者负责检查和管理。为了规范和 

完善系统的约束规则，进一步保证Web服务访问权限动态调 

整与环境信息的紧密联系，本模型对角色约束和任务约束的 

内涵进行了扩充和严格定义，下面进行详细阐述。 

1．角色约束 

角色约束(Role Constraint，RC)，即对角色的约束，规定 

了任务被赋予角色时，或角色被赋予用户时，以及用户在某一 

时刻激活一个角色时所应遵循的强制性规则。角色约束主要 

包括角色基数约束、角色时限约束、角色前提约束以及角色继 

承约束。 

(1)角色基数约束(Role Numerical Constraint，RNC)：表 

示对角色在数值上的约束，包括角色对应的用户成员数 目受 

限，被激活的处于活动状态的角色数目受限，角色对应的任务 

数目受限等。 

(2)角色时限约束(Role Temporal Constraint，RTC)：指 

角色激活在时间上的约束，即角色的生存时间，包括两个时间 

戳：产生时间和截至时间。RTC={r(tb， )}，表示角色 r在 

(如， )的时间内有效 ，不在这个时间段 ，活跃的角色将失效。 

(3)角色前提约束(Role Precondition Constraint，RPC)： 

指安全管理员进行授权前当前用户所属角色必须满足的条 

件，即一个用户被指派到角色 A的前提是他已经是角色 B，这 

也反映了角色之间的依赖关系。 

(4)角色继承约束(Role Inherit Constraint，RIC)：在对角 

色的公有权限和私有权限划分的基础上，对角色继承在继承 

方式上进行约束。RIC={n，r2，t，tim}，表示角色 r 以 tim 

方式继承角色 rz所执行的任务 t，其中继承方式 tim分为公 

有继承、保护继承和私有继承。 

2．任务约束 

任务约束(Task Constraint，TC)，即对任务的约束，满足 

相应约束条件的任务才能够得到执行。任务约束主要包括任 

务基数约束、任务上下文、任务状态以及职责分离约束。 

(1)任务基数约束(Task Numerical Constraint，TNC)：表 

示对任务在数值上的约束，主要指任务所分配的角色数目受 

限。 

(2)任务上下文(Task Context，TCT)：指的是任务执行 

所必须满足的工作环境，以保证任务只能在某个特定的时间 

段 、特定的地点以及在任务关系满足的情况下才能被特定的 

用户执行。如果任务在执行过程中工作环境发生变化导致上 

下文无法满足，则任务停止执行，相应权限被收回。在本模型 

中，任务上下文主要包含 3个方面： 

①任务时限约束(TaskTemporalConstraint，"vie)，即任 

务活跃的时间范围。TTC={￡(岛， ))，表示任务 ￡在(如，厶) 

的时间内活跃是有效的，超过这个时间段 ，活跃状态终止。 

②物理环境约束(Physical Environmental Constraint， 

PEC)，主要指任务执行的地点、系统的状态等。对物理环境 

的要求保证了任务可以顺利、安全地完成。 

③任务依赖关系(Task Dependency，TD)，指任务之间存 

在的相互制约关系。任务依赖关系反映了服务的任务特性， 

包括任务之间和服务本身所具有的依赖关系以及根据安全需 

要而制定的依赖关系。对于任意两个任务 丁1和 T2，可能存 
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在以下依赖关系： 

· 顺序依赖：如果 必须在 n 完成后，才能被激活执 

行，则存在 丁1一T2； 
· 并发依赖 ：如果 丁1和 T2需同时被激活，则存在 — 

T2； 

· 失败依赖 ：如果 T2只能在 失败后，才会被激活，则 

存在～ —T2； 
· 互斥依赖：如果 和 ，f2不能被同时激活，则存在 

一 一，f2或一 一 。 

(3)任务状态(Task State，TS)：指任务在执行过程中可 

能经过的状态。令 tE T，则该任务的状态为 t(state)。在本 

模型中，任务有如下几种状态 ： 

· 睡眠状态：表示任务未被激活前的状态。 

· 激活状态：任务得到用户请求且运行条件得到满足，则 

进人该状态。 

· 运行状态：任务被激活后开始运行，则进入该状态，访 

问控制系统授予相关权限，任务活跃期计时开始。 

· 无效状态：任务由于某种原因(如出现异常)被终止，进 

入无效状态，相关权限被收回。 

· 挂起状态：任务由于某种原因(如等待资源)被暂停执 

行，进入该状态，相关权限被冻结，生命活跃期计时仍然继续。 
· 完成状态：任务在相关约束下成功结束，则从运行状态 

进入该状态，相关权限被收回。 

在任务执行的过程中，随着任务状态的变化，相关权限也 

随之而变，从而实现权限的动态管理。任务状态迁移如图2 

所示 。 

—  

、 、
— — — ／  月I ＼、————／ 

图 2 任务状态迁移图 

(4)职责分离约束 (Separation Of Duty Constraint， 

s0Dc)：又称互斥约束，防止互斥权限被同一实体拥有，以避 

免欺诈行为。在本模型中，由于任务是角色和权限的桥梁，以 

任务为单元可以很好地实现职责分离原则。任务互斥关系定 

义为一些二元组( ， )的集合，其中 是一个任务子集，n是 
一 个大于1的自然数。对于任务互斥关系中的每一个(t ， 

)，其含义是：任务集合 t 中的n或 以上个任务不能分配给 

同一角色执行 ，形式化表示为： 

VtEt ：『 l≥ nassigned—roles(t)一0 
∈ 

任务互斥约束分为静态任务互斥约束(Static Exclusive 

Task Constraint，SETC)和动态任务互斥约束(Dynamic Ex- 

clusive Task Constraint，DETC)。SETC要求安全管理员在 

分配任务时，不允许将互斥任务分配给同一角色或用户。 

DETC是指禁止同一角色或用户同时激活并运行两个或多个 

互斥任务，DETC是在任务执行过程中进行检查的。 

任务互斥约束排除了角色互斥约束的可能性。在任务互 

斥约束的基础上，角色互斥约束可定义为：对于任意的两个角 

色 n∈R和r2∈R，assigned—tasks(r1)N assigned—tasks(r2) 

存在互斥任务，则角色n与角色 互斥，记为n l r2。 
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3 访问控制实现 

DMWS-TRBAC模型是根据 Web服务应用特点，对web 

服务实施分级保护的动态访问控制模型。该模型在 TRBAC 

模型的基础上，引入角色扮演者和任务管理者概念，增强了角 

色和任务的约束检查，实现了更加严格、灵活的动态授权。模 

型访问控制实施分为关系分配、角色激活、任务运行(动态权 

限调整)3个阶段。 

(1)关系分配。这是系统运行前的准备工作，即安全管理 

员对用户、角色、任务、权限等关系进行静态分配。在本模型 

中，URA、RTA与传统 TRBAC的对应分配关系一致。由于 

本模型中引入 了服务、服务属性以及三级访问控制机制，任 

务一权限分配(TPA)稍微复杂，可分为功能页面权限分配(FP— 

PA)、服务权限分配(SPA)、服务属性权限分配(SAPA)。这 

三级权限分配呈递进关系，环环相扣，访问 Web服务 的过程 

更加严格，切实保证了Web服务的安全性，在实施时，需建立 

在功能页面一服务分配(FPSA)和服务一服务属性分配(SsAA) 

的基础上。对于任意的任务 tE T，其获得的相应权限为 ： 

PA(￡)一FPPA(t)U SPAit)U SAPA(z) 

其中，FPPA(t)一{fPEFP^( ，fP)EFPPA}，SPA( )一 

{WSEWS^(fp，ws)E FPSA^it，fP)∈FPPA}，SAPA(￡) 

一 {wsaEWSA八(ws，wsa)ESSAlA^(fp，ws)EFPSA^(￡， 

fp)EFPPA)。 

对于一些敏感或互斥的任务，需要不同角色或用户执行， 

在关系分配时，要满足职责分离约束。 

(2)角色激活。在第一阶段，虽然安全管理员为用户分配 

了静态角色，但用户并没有实际权限。用户要获得实际的权 

限，需要激活相应的角色，即登录系统、创建会话、执行任务。 

用户在执行任务前，系统会检查用户对应的角色是否具有相应 

的任务权限，如果有，则创建角色扮演者Actor，并启动生命期 

计时器和约束检查机制，如果没有，则直接拒绝相应请求。 

Actor的生成函数用 Create—Actor(r)表示，则用户 “对 

应的角色r在请求任务t时，Actor生成的条件如下： 

request(u， )̂  EUA(r)̂ rE TA( )÷Creat Actor(r) 

(3)任务运行，动态权限调整。如果角色扮演者被成功创 

建且通过预期的角色约束检查，则在任务启动时，系统将创建 

任务管理者 TMo在任务执行过程中，TM 全程跟踪任务执 

行情况，及时检查任务约束，综合考虑任务时限、任务上下文、 

任务状态及职责分离原则，动态地调整任务权限。在服务的 

进程中，TM 负责任务，Actor代理角色，二者分工明确，密切 

配合，充分考虑了服务状态、系统环境和约束规则，动态决定 

其获取服务的许可，确保了web服务本身以及授权迁移的安 

全性。 

TM的生成函数用Create—TM(t)表示，则用户 对应的 

角色r在请求任务t时，TM生成的条件如下： 

request(u，￡)̂ MEUA(r)̂ r∈TA(￡)^Create_Actor(r) 

^RC—Create_  ̂ ￡) 

用户通过执行任务最终获得web服务。在执行任务时， 

只给用户分配所需的权限，未执行任务或任务终止后，用户不 

再拥有所分配的权限。获得服务 EWS用函数Get—Serv— 

ice(ws)表示，则用户 对应的角色r在请求任务t时，获得服 
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务 ws的条件如下： 

request(u，￡)k“∈UA(r)A 7̂∈丁A(￡)A(z，fP)∈FPPA 

^(fP，ws)∈FPSAA(ws，wsa)∈SSAA 
- - -~Get

_ Service(ws) 

4 模型应用与效果分析 

目前，DMWS-TRBAC模型已在某军工企业条件保障系 

统中得到了初步实现与应用。条件保障系统是一个多节点的 

分布式系统，通过Web服务可以很好地解决异构的问题。军 

工企业由于其特殊的战略意义，访问控制要求十分严格，且业 

务流程复杂。在此系统中运用了DMWS-TRBAC模型，根据 

预先定义的权限分配关系、角色约束、任务约束，在业务处理 

过程中，通过角色扮演者和任务管理者动态地管理权限。实 

践表明，采用 DMWS-TR& 模型减轻了管理员的负担，实 

现了更加安全灵活的动态授权，从而提高了工作效率。 

通过对 DMWS-TRBAC模型的描述 以及在实践中的具 

体应用可知，新模型从访问资源、角色动态管理、任务动态管 

理等3个方面对已有的访问控制模型做出了改进。新模型具 

有以下优点： 

(1)模型具有通用性和实用性。模型综合考虑了传统访 

问资源和Web服务及其属性，既适用于传统应用系统，也适 

用于 Web服务系统 ，且很好地解决了新兴 Web服务系统与 

传统遗留系统整合的问题。在分配关系确定的情况下，模型 

以任务为中心，沟通角色与权限，访问资源层次清晰，实现很 

方便 。 

(2)动态多级访问控制。新模型引入了三级访问控制机 

制，将功能页面、web服务及其属性作为访问资源，对 web服 

务的控制更加直接，访问更加严格，达到了更细粒度的安全授 

权；提出角色扮演者和任务管理者的概念，在任务执行过程 

中，综合考虑任务上下文和任务状态，及时动态地调整权限， 

使得权限与任务的执行情况紧密相连，很好地满足了最小特 

权原则，具有更好的安全性和灵活性。 

(3)更加严格的约束规则。新模型借助角色扮演者和任 

务管理者，对角色约束和任务约束进行了分类和扩充，并给出 

了更加完整、严格的定义，实现了强有力的约束规则的检查， 

支持职责分离原则，权限随着任务执行的情况而变化，实现了 
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权限的动态调整。 

结束语 本文针对已有访问控制模型在 Web服务系统 

中应用的不足，提出了一种基于任务和角色的动态多级 Web 

服务访问控制模型。新模型扩充了访问资源的概念，引入 

Web服务及其属性，并对访问资源进行划分，提出了三级访 

问控制机制，实现了更细粒度的授权。在动态授权方面，通过 

角色扮演者和任务管理者来管理和监控任务的执行，综合考 

虑扩充的角色约束和任务约束，及时动态地调整权限。最后， 

在某军工企业的条件保障系统中验证了模型的效果。结果表 

明，本模型的设计，既保证了访问控制的安全性，又具有一定 

的通用性和实用性，很好地解决了 Web服务的访问控制问 

题。 
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