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基于注意力机制的用户轨迹识别模型
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摘　要　近年来,基于位置服务的应用逐渐开始普及,它在为人们生活提供便利的同时,也对个人隐私造成了巨大威胁.现有

研究表明,在具备大量历史轨迹数据的情况下,攻击者能够从匿名化的轨迹数据集中识别出用户身份与轨迹的链接关系.然

而,这些相关研究都面临着数据稀疏和数据质量差这两方面的问题.数据稀疏指用户的轨迹往往只分布在局部区域,同时缺乏

与自然语言处理领域一样规模庞大的语料库;数据质量差指轨迹中的位置点往往存在采样率低和噪音大的问题.针对上述问

题,文中提出了一种基于注意力机制的用户轨迹识别模型,包括位置嵌入模块、基于注意力的位置转移特征编码模块和轨迹用

户识别模块.位置嵌入模块用于将原始轨迹中位置点的空间关系嵌入到位置向量中;基于注意力的位置转移特征编码模块用

于提取轨迹中位置点间的转移依赖关系,生成轨迹的表征向量;轨迹用户识别模块用于对轨迹表征向量的用户身份进行预测.

最后,在 Gowalla和 Geolife数据集上进行了实验验证,实验结果表明,所提方案有效缓解了轨迹数据稀疏和数据质量差带来的

问题,能够提高轨迹的用户身份识别率.
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Abstract　RecentlytheapplicationoflocationＧbasedserviceshasgraduallybecomepopular．Itprovidesconvenienceinpeople’s
dailylife,andalsobringsagreatthreattopersonalprivacy．Theexistingresearchshowsthat,withalargeamountofhistorical
trajectorydata,attackerscanidentifytheuserwhogeneratesthetrajectoryfromtheanonymoustrajectorydataset．IntheserelaＧ
tedstudies,bothdatasparsityandpoordataqualityarefaced．Datasparsityreferstothefactthattrajectoriesareoftendistributed
onlyinafewlocalareas,andthereisnolargecorpuscontrasttothenaturallanguageprocessingfield．ThepoordataqualityreＧ
ferstothelowsamplingrateandexistingnoiseofthelocationpointsinatrajectory．Toaddressthesetwoproblems,thispaper
proposesausertrajectoryidentificationmodelbasedonattentionmechanism,includingthelocationembeddingmodule,theattenＧ
tionＧbasedtransitionalfeatureencoderandtrajectoryＧuseridentificationmodule．Thelocationembeddingmoduleisusedtoembed
thespatialrelationofthetrajectorypointsintothelocationvector;theattentionＧbasedtransitionalfeatureencoderisusedtoexＧ
tractthesequentialdependenciesfromasingletrajectory;andthetrajectoryＧuseridentificationmoduleisusedtopredicttheuser
identityofthetrajectorybasedontheoutputsofthetransitionalfeatureencoder．Finally,theexperimentalverificationiscarried
outonGowallaandGeolifedatasets．Theexperimentalresultsshowthattheproposedmodelinthispapercaneffectivelyalleviate
theproblemofdatasparsityandpoordataquality,andcanachievebetteraccuracythanexistingmethods．
Keywords　Trajectoryprivacy,TrajectoryＧuseridentification,Deeplearning,Recurrentneuralnetwork,Attentionmechanism

　

１　引言

近年来,随着空间定位技术与移动网络的快速发展,基于

位置的服务得到了极大的推广应用.截至２０１８年,我国位置

服务市场规模已达８５９．６亿元１).目前,人们在社交媒体、

购物网站、地图应用等日常软件上的行为都被附加了位置信

息,这些位置信息有效地提高了用户在使用软件时的便利性.
例如,社交媒体会对用户位置附近的人进行推荐;外卖网站会

对用户位置附近的美食餐厅进行推荐;打车软件会显示附近

的出租车;地图应用会根据轨迹进行路况显示等.然而,这些



位置信息被采集利用的同时,也会对用户的隐私造成威胁[１].

据一份调研报告显示,有超过８４％的用户对位置隐私服务可

能造成的隐私泄露表示担心１).

１)https://www．wjx．cn/report/４３４５６２６．aspx

目前的一些研究工作表明,基于历史轨迹的用户身份识

别是有效的.例如,Zang等直接通过提取用户手机频繁访问

的topk个基站位置,就能够识别出３５％的用户[２].FreudiＧ

ger等提取home/work的位置对作为用户准标识符也能够在

一定程度上实现用户身份识别[３].近期,基于深度学习的轨

迹用户识别方法得到了广泛关注[４Ｇ６].该类方案实现了端到

端的轨迹建模,极大地简化了轨迹特征的提取工作,并充分利

用了LSTM(LongShortTerm Memory)、GRU(GatedRecurＧ
rentUnit)等循环神经网络对长依赖关系的捕获能力,提高了

轨迹用户识别的准确率.
然而,这些方案都面临着数据稀疏和数据质量差带来的

问题.首先,上述方案将轨迹数据类比为自然语言处理领域

的语句,将轨迹点类比为一个单词,并利用循环神经网络对轨

迹点之间的序列关系进行学习.这种方式忽略了轨迹数据严

重的数据稀疏性.相比自然语言的数据集,轨迹数据集的规

模更小,且轨迹点的分布更加集中在局部区域.其次,由于轨

迹点的采集受设备性能的影响,不可避免地存在低采样率和

误差严重的位置噪音.因此,在对轨迹数据集进行分析时,必
须考虑模型在低数据质量条件下的鲁棒性.

针对上述问题,本文提出了一种基于注意力机制的用户

轨迹识别模型 UTIMAM(UserTrajectoryIdentificationModel
viaAttentionMechanism).该模型通过注意力机制来提取最能

标识用户移动模式独特性的轨迹特征,进而缓解数据稀疏和低

数据质量带来的问题,以提高轨迹用户识别的准确率.
本文的主要贡献如下:
(１)本文提出了一种基于注意力机制的轨迹用户识别模

型,充分利用了注意力机制来增强网络对用户移动模式独特

性的学习.
(２)本文提出了一种针对轨迹中位置点的嵌入表示方法,

支持将不同采样率的原始轨迹进行统一压缩表示,并将位置

点的空间关系嵌入到位置向量中.
(３)在数据采样频率和数据噪音相差较大的两类真实数

据集上进行了实验,结果表明,本文方案对基于深度学习的轨

迹用户识别方案的性能提升是有效的,且在高采样率和高噪

音数据集上表现最佳.

２　相关工作

现有的轨迹用户识别研究工作主要分为３类:基于显式

特征匹配的轨迹识别、基于马尔可夫模型的轨迹建模、基于深

度学习的轨迹用户链接.
基于显式特征匹配的轨迹识别方法是通过对轨迹中的高

频地点进行匹配[２],或提取轨迹的空间距离、序列长度等特

征[７Ｇ８]对轨迹进行相似度计算,并基于来自同一个用户的轨迹

之间相似度较高的假设进行用户身份识别.但这些方法没有

对序列依赖关系进行建模,因此其准确率较低.
随后,许多研究者开始利用马尔可夫模型对轨迹中的位

置转移关系进行建模.Wang等[９]提出了一种基于用户移动

行为周期性规律的隐马尔可夫模型,采用一天的不同时间段

作为隐含态,将位置点作为观察态,从而学习出用户在不同隐

含态下对位置点的转移偏好.Chen等[１０]进一步改进了该方

案的隐含态构建方式,采用时空点的密度聚类结果作为隐含

态,以进一步拟合不同用户在轨迹生成偏好上的差异性.这

些基于马尔可夫模型的轨迹建模方法能够学习到轨迹中的位

置转移关系,但是无法学习到长轨迹的序列依赖关系.同时,
马尔可夫模型对用户移动模式进行了很强的假设约束,且其

预测效果依赖于特征工程.
近年来,由于深度学习是一种端到端的过程,且循环神经

网络的发展,使其具备了捕获长序列依赖关系的能力,因此基

于深度学习的轨迹用户链接研究得到了广泛关注[１１].具体

地,Luo等[４]给出了轨迹用户链接问题的定义,即将轨迹与产

生该轨迹的用户身份进行链接,并提出了一种基于循环神经

网络的轨迹用户链接方案.接着,Zhou等[６]使用两个 LSTM
模型的分层组合,使其能够对轨迹的层次化复杂依赖关系进

行提取,并进一步采用变分自编码器来建模轨迹,有效提高了

模型的性能.Wang等[５]提出了一个多任务模型,在用 RNN
进行轨迹用户链接的同时,使轨迹隐向量与产生它的用户隐

向量在同一个特征空间中距离接近.多任务模型的训练使得

提取轨迹序列特征的共同参数部分能够获得更优解,从而提

高整体模型的性能.这些研究工作表明,基于循环神经网络

及其变种的各类模型,能够有效提取轨迹的序列关系,从而更

好地实现轨迹用户的链接任务.
然而,这些研究工作都在不同程度上忽略了轨迹数据集

与自然语言数据集的差异性,也忽视了不同采样设备和位置

服务场景的差异性.在数据稀疏和低数据质量等条件下,它
们并不总是有效的,因此,本文提出了一种基于注意力机制的

用户轨迹识别方案,旨在增强模型对用户移动模式特异性的

提取能力,以解决上述问题.

３　问题描述与符号定义

一条轨迹T 是由一定时间、空间范围内的多个位置点构

成的序列.而每个位置点p是由一个位置坐标系统的值(如
经纬度)和时间戳构成的元组,其形式化定义如下.

定义１　轨迹T＝{p１,p２,􀆺,pm},pi表示位置点,m 为

轨迹中位置点的个数,也被称为轨迹长度.
定义２　位置点pi＝(li,ti),li表示该位置点的位置坐标

值,在本文中指经纬度,ti表示该位置点产生的时间(即时间

戳形式).

定义３(用户轨迹识别(或称轨迹用户链接))　可以表示

为一个函数ui＝f(Ti),Ti∈Γ,ui∈U,其中,Ti表示一条轨

迹,Γ＝{T１,T２,􀆺,Tn}表示未知用户身份的轨迹集合,ui表

示函数f 计算得到的产生Ti的用户身份,U＝{U１,U２,􀆺,

Uk}为用户身份的集合.

４　基于注意力机制的用户轨迹识别模型

基于注意力机制的用户轨迹识别模型如图１所示.它包

括３个主要模块:位置嵌入模块、基于注意力的位置转移特征

编码模块和轨迹用户识别模块.

９０３李　昊,等:基于注意力机制的用户轨迹识别模型



图１　用户轨迹识别模型架构图

Fig．１　Frameworkofusertrajectoryidentificationmodel

４．１　位置嵌入模块

同一轨迹数据集中不同用户的采样频率和定位质量存在

一定差异,使用户轨迹识别模型陷入对这些差异性的建模,而
忽略与问题本质相关的人类移动模式独特性的学习,从而影

响模型的泛化性能.为了能够缓解该问题,本文提出了一种

新的轨迹泛化压缩和位置嵌入方法.
首先,将轨迹数据集所在区域进行网格化,并分配网格编

号.根据网格编号与经纬度范围的对应关系,将位置点pi＝
(li,ti)中的li从经纬度坐标转化为网格编号gi.

然后,将轨迹T＝{p１,p２,􀆺,pm }中的位置点数量进行

压缩.压缩方式为Φ＝C(T),其中,函数C 能够将轨迹T 中

具有相同网格编号的相邻位置点放入一个集合Φi,形成输出

集合Φ＝{Φ１,Φ２,􀆺,Φk},|Φi|≥１.
最后,将Φ中的每个Φi用pi′＝(gi′,tci′)代替,其中,gi′

为Φi中的相同网格编号,tci′为Φi中所有位置点之间的最大

时间间隔.
此时,T＝{p１,p２,􀆺,pm }被转化为 T′＝{p１′,p２′,􀆺,

pn′}.这种轨迹泛化压缩方法,使得噪音位置点的权重tc变

得很小,同时,对高采样率的轨迹中的位置点数量进行了极大

地缩减.
由于位置点的分布与自然语言处理领域的单词分布都符

合幂律分布[５],因此本文采用了 Word２Vec[１２]的skipＧgram方

式进行位置点嵌入,将位置点pi转化为位置向量vi.由于

skipＧgram模型能够在嵌入过程中保持一条轨迹中的位置点

的有序性,因此嵌入后的两个位置向量越相似,两个位置点的

空间可达性就越高.

４．２　基于注意力的位置转移特征编码模块

经过位置嵌入模块后的轨迹可以表示为T＝{x１,x２,􀆺,

xn},其中,xi＝vitci为位置点i对应的嵌入向量,即位置点pi

和权重tci的乘积.
一条轨迹T 将被输入循环神经网络 RNN进行序列关系

的学习,RNN 的第t步输出记为ht,最后一步的输出记为

hout,拼接所有步骤的输出得到矩阵 H.本文采用了 LSTM
或多层LSTM 来实现 RNN.

在注意力层,将根据轨迹T 经过 RNN 后的输出计算注

意力向量context,其计算方式如下:

Score(hout,H)＝hT
outH (１)

α＝softmax(Score(hout,H)) (２)

context＝HαT (３)

注意力层输出的向量context得到了用户轨迹识别任务

需要关注的序列信息,再将其与hout进行拼接,作为轨迹用户

识别模块的输入.

４．３　轨迹用户识别模块

在构建轨迹用户识别模块时,使用了 MLP(MultiＧLayer
Perceptron),并在最终输出结果上采用softmax进行非线性

变换,输出一条轨迹T 属于用户的概率分布,而用户身份则

被编码为oneＧhot向量.
由于本文将用户轨迹的识别任务归类为分类任务,因此

采用经典的交叉熵损失函数进行模型训练.

L＝－∑
|T|

i＝１
　∑

|u|

j＝１
ujlog(Ti′) (４)

其中,uj是输入轨迹对应的用户oneＧhot向量,Ti′是轨迹用户

识别模块对一条轨迹序列的预测输出,而交叉熵损失函数L
描述了两个分布之间的差异.因此,模型训练的目标是最小

化交叉熵损失函数,使模型的预测结果更加准确.
此外,本文在 MLP的每层神经元之间加入了 dropout

层,它将随机舍弃一些神经元的信息传递,避免某些预测结果

只在固定特征组合下才生效,从而抑制过拟合的产生.

５　实验结果与分析

５．１　实验数据集

本文选择了采样频率和噪音大小截然不同的两个数据集

进行实验.
(１)Gowalla签到数据集[１３].本文选取了签到点密集的

北纬４０度左右的美国东海岸３个城市区域的签到点作为实

验数据集.
(２)Geolife轨迹数据集[１４].该数据集来源于微软亚洲研

究院 Geolife项目,记录了用户居家、工作、购物、远足、旅游等

活动的位置轨迹.
为了将这些签到点和 GPS定位点构建为轨迹形式,本文

采用了Liu等[１５]提出的方案.先将一名用户的所有签到点

或 GPS定位点连接为一条轨迹,然后以时间间隔阈值Δt将

轨迹T 切分为多条子轨迹T＝{T１,T２,􀆺,Tm},即如果两个

签到点或 位 置 点 的 时 间 间 隔 超 过 阈 值 Δt,则 进 行 轨 迹 的

切分.
本文在实验中去掉了一些长度小于２的轨迹,以及轨迹

数量过少的用户.其原因在于轨迹长度过短或者轨迹数量太

少,都难以让模型学习到用户的移动模式.最后,将每名用户

轨迹数量的约２０％作为测试集,将剩下的数据作为训练集对

０１３ ComputerScience 计算机科学 Vol．４９,No．３,Mar．２０２２



轨迹集合进行划分.实验采用的最终数据集的信息如表１
所列.

表１　数据集统计信息

Table１　Statisticsofdataset

数据集 用户数 轨迹数 训练集 测试集

Gowalla １５６ ２１７３０ １９８５８ １８７２
Geolife ８５ １１８４６ ８８９５ ２２６８

５．２　对比方法

本文选取了以下４种用户轨迹识别方法与本文方案进行

对比.

(１)LCSS[１６](LongestCommonSubＧSequence):最长公共

子串算法是一种采用动态规划的方式对两个序列进行相似性

比较的经典方法.

(２)LDA(LinearDiscriminantAnalysis):LDA 算法是一

种经典的线性学习方法,被很多分类任务采用.本文采用了

Mikolov等[１２]的词袋模型BoW 对一条轨迹进行嵌入表示,并

采用了奇异值分解SVD作为其优化求解方法.

(３)SVM[１７](SupportVectorMachine):本文同样采用词

袋模型BoW 对轨迹进行嵌入表示,然后采用线性核的SVM
进行分类学习.

(４)TULER[４](TULviaEmbeddingandRNN):将循环

神经网络 RNN用于用户轨迹识别任务的前沿工作,具有很

好的识别效果.

５．３　评价指标

为了更好地与其他方案进行对比,本文采用了文献[４]中

的评价指标:准确率(Accuracy)、TopK 准确率(Accuracy＠

K)和 macroＧF１.

其中,TopK 准确率指模型对一条轨迹有多个预测结

果,按照概率大小进行排序.若topk个预测结果中包含了

该轨迹真实的用户身份,则认为预测结果正确.

而 macroＧF１则是衡量多分类任务性能的另一项重要指

标,其计算式为:

macroＧF１＝２∗macroP∗macroR
macroP＋macroR

(５)

其中,macroP 和macroR 分别为多分类任务中所有分类的平

均准确率和平均召回率.

５．４　参数说明

实验中的主要参数如表２所列.

表２　实验参数设置

Table２　Parametersusedinexperiment

参数 数值

Gridsize ５００m或１km
Embeddingsize ２５０

hiddensize ４００

learningrate
０．００２~０．０００１

每５个epoch减小０．８
dropoutrate ０．６
Batchsize ６４

５．５　结果分析

实验结果如表３和表４所列,黑体表示同一个指标中的

最优结果,下划线表示的 是 次 优 结 果.本 文 提 出 的 UTIＧ
MAM 模型在 GPS类型的数据集 Geolife上的各项评估指标

均优于其他方案.在签到数据类型的数据集 Gowalla上的各

项指标均优于同样采用了深度学习的 TULER,却未能优于

SVM.

表３　Gowalla数据集上不同用户轨迹识别方案的结果对比

Table３　Resultscomparisonamongdifferentusertrajectory

identificationmethodsonGowalladataset

模型 Accuracy Accuracy＠３ Accuracy＠５Accuracy＠１０ macroＧF１
LCSS ０．４６６３ ０．６１４３ ０．６６６７ ０．７２４４ ０．３３７９
LDA ０．５７６９ ０．６８６４ ０．７１１５ ０．７３０９ ０．６２８４
SVM ０．５８７９ ０．６８７５ ０．７２０３ ０．７５０４ ０．６３１５

TULER ０．４８５０ ０．６３０３ ０．６７４６ ０．７５７４ ０．４９９２
UTIMAM ０．５００５ ０．６８９８ ０．７１５３ ０．７８４２ ０．５２１１

表４　Geolife数据集上不同用户轨迹识别方案的结果对比

Table４　Resultscomparisonamongdifferentusertrajectory

identificationonGeolifedataset

模型 Accuracy Accuracy＠３ Accuracy＠５Accuracy＠１０ macroＧF１
LCSS ０．５５９９ ０．７３１０ ０．７８５２ ０．８４１７ ０．３８６９
LDA ０．６２１６ ０．７６８１ ０．８０６４ ０．８４３０ ０．５０７３
SVM ０．７３０１ ０．８９５５ ０．９４００ ０．９６３４ ０．６１４５

TULER ０．７３４５ ０．８９９４ ０．９２９４ ０．９５５９ ０．６３４３
UTIMAM ０．７３６３ ０．９０４７ ０．９３６９ ０．９５９４ ０．６３７７

具体地,LCSS是通过轨迹中位置点的匹配进行相似度

计算,进而识别用户身份,因此其在两个数据集中的表现都是

最差的.而LDA和SVM 都是对采用词袋模型表示的轨迹

特征进行分类的模型,SVM 在 Gowalla数据集上的表现非常

优异,甚至高于深度学习模型 UTIMAM 与TULER.这表明

签到数据集中的位置点本身的序列关系是不明显的,其轨迹

完全可以由无序列性的词袋模型进行表示.而SVM 与 LDA
对于这种无序的特征分类是非常擅长的,因此效果很好.在

Geolife这种具有高采样率,但是存在一定噪音的 GPS轨迹数

据集上,深度模型的优势得到了体现,UTIMAM 与 TULER
的性能比其他非深度模型都更好.

更进一步地,将本文方案 UTIMAM 与现有方案TULER
进行了详细对比,结果如图２所示.

(a)Gowalla数据集

(b)Geolife数据集

图２　UTIMAM 与 TULER在 Gowalla和 Geolife上的结果对比

Fig．２　ResultscomparisonbetweenUTIMAMandTULERon
GowallaandGeolife

可以看出,在 Gowalla数据集和 Geolife数据集上,UTIＧ
MAM 的表现均优于 TULER,并且在 Gowalla上的优势更
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显著.这是由于 UTIMAM 采用了注意力机制,对循环神经

网络的每一步输出都计算了注意力分值,使得每一步输出的

隐向量对最终分类任务的贡献有所不同,增强了模型对用户

移动模式特异性的提取能力.因此,UTIMAM 具有很好的

鲁棒性,能够同时适用于签到数据集和 GPS轨迹数据集的用

户轨迹识别任务.
最后,通过对比不同采样频率和噪音程度的数据集对本

文方案 UTIMAM 的影响,进而分析 UTIMAM 方案的性能

影响因素,结果如图３所示.

图３　UTIMAM 在不同采样率与噪音程度的数据集上的

结果对比

Fig．３　ResultscomparisonforUTIMAMondatasetswithdifferent
samplingfrequencyandnoiselevel

Gowalla数据集由用户主动签到产生,其定位可以被用

户修正,因此数据噪音较小.然而,用户产生签到点的频率远

低于 Geolife这种 GPS数据集的位置点采集频率,因此其签

到点之间 的 序 列 性 更 差.从 图 ３ 可 以 看 出,UTIMAM 在

Geolife上的表现更优,这表明 UTIMAM 对轨迹特征的提取

主要受位置点序列性的影响,而较少受位置点定位不准带来

的噪音影响.由于 UTIMAM 采用了带注意力机制的循环神

经网络,因此能够更好地提取轨迹中的序列特征,进而提高用

户轨迹识别的准确率.
结束语　随着基于位置服务技术的快速发展,轨迹隐私

问题得到了广泛关注.近年来,许多针对用户轨迹识别(或称

轨迹用户链接)问题的研究越来越多.然而,轨迹数据集存在

的数据稀疏和数据质量差这两方面的问题导致这些用户轨迹

识别方法在不同数据集上并不总是有效的.针对该问题,本
文提出了一种基于注意力机制的用户轨迹识别模型 UTIＧ
MAM,旨在提取用户移动模式的特异性特征,以提高其在不

同数据集上的性能表现.在两类差异明显的轨迹数据集上进

行实验,根据实验结果可以看出,UTIMAM 的性能比之前

同样基于循环神经网络的 TULER均更优,且在两类数据

集上有着良好的综合表现.下一步工作将考虑在多个异

构数据集上进行用户轨迹识别任务,以使研究成果具有更

广泛的适用性.
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