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摘　要　拜占庭容错算法(byzantinefaultＧtolerant)是保证区块链等分布式系统能够达成一致性的重要算法,其性能影响着系

统的安全性和稳定性.针对现有共识算法存在效率低下和缺少激励机制等问题,提出了一种基于演化博弈的理性实用拜占庭

容错共识算法.首先,通过引入信誉机制来确定节点在共识过程中的可信任度,以信誉值为理性节点共识积极性的依据,基于

信誉对共识节点进行划分,采用节点网络分片化的共识方式来提升共识效率;其次,针对共识过程中节点之间链路动态性对信

誉值产生的影响建立演化博弈模型,并分析证明信誉稳定策略的存在性,设计基于信誉稳定策略的激励机制,以提升共识节点

参与共识的积极性.实验结果表明,所提共识算法可提升４０％的吞吐量,且在共识过程中对节点所设计的信誉演化博弈模型

有快速收敛的效果.
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Abstract　ByzantinefaultＧtolerantalgorithmisvitaltoensurethedistributedsystemsuchasblockchainreachingconsistency．The

performanceofalgorithmaffectsthesecurityandstabilityofthesystem．InviewofthelowefficiencyandlackofincentivemechaＧ

nismofexistingconsensusalgorithms,arationalpracticalByzantinefaultＧtolerantconsensusalgorithmwithevolutionarygameis

proposed．Firstly,thetrustworthinessofnodesintheconsensusprocessisdeterminedbynodetrustevaluation,thereputation

valueisusedasthebasisfortheconsensusenthusiasmofrationalnodes,consensusnodesaredividedbasedonreputationvalue,

andtheconsensusmethodofnodenetworkfragmentationisadoptedtoimproveconsensusefficiency;secondly,theevolutionary

gamemodelisestablishedfortheimpactoflinkdynamicsbetweennodesintheconsensusprocessonthereputationvalue,and

basedontheexistenceofthereputationstabilizationstrategy,anincentivemechanismbasedonreputationvaluerewardsisdeＧ

signedtoenhancetheenthusiasmofconsensusnodestoparticipateinconsensus．SimulationresultsshowthattheconsensusalgoＧ

rithmhasathroughputincreaseof４０％,andthereputationevolutiongamemodeldesignedfornodeshasarapidconvergence

effectintheconsensusprocess．
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１　引言

区块链作为一种分布式结构的数据库,融合了加密算法

与签名方案、共识机制以及对等传输协议等多种技术,其以去

中心化和透明、可溯源等特性,被广泛地应用于社会金融、互

联网工业以及智能物联网等领域.共识算法是保证区块链系

统达成一致性的核心算法,其中实用拜占庭容错算法(PractiＧ

calByzantineFaultＧTolerant,PBFT)[１]以其良好的容错性能

和低耗能优势,成为了区块链共识机制领域的研究热点[２Ｇ４].

由于分布式系统中节点交互行为的任意性,共识算法在

执行过程中往往会受到恶意节点的影响,且共识算法本身的

通信复杂度高且可扩展性不足等问题造成了系统性能低

下[２].PBFT算法虽然针对恶意节点的容错阈值达到了系统

节点总数的三分之一,但在实际应用中,共识性能除了受到恶

意节点的影响之外,还与共识节点整体的积极性有关.因此,

在基于实际需求的共识算法的实现过程中,如何在保证共识

算法具有稳健执行性的前提下,结合机制提升算法相应的性

能,具有重要的研究意义.

通过建立信誉机制来限制实际应用中区块链系统节点之

间交互行为的任意性是非常可靠的[５].对系统中的节点进行

信誉属性的度量[６Ｇ８],筛选出符合系统需求的良性节点进行共

识,不仅能提升系统的安全性,还能节省系统因不必要共识产

生的通信成本,大大提升了区块链系统的性能.在多方节点

维护的区块链系统中,最佳效益的达成需要伴随着公平的收

益分配,以信誉属性作为节点的共识策略来建立博弈模型[９],

分析各方在区块链系统中所提供的效益与所得收益之间的关

系,并据此采取激励机制可保证方案对参与节点的公平性.

针对PBFT共识算法的综合性能低下的问题,Li等[１０]提

出了一种网络分片的共识机制协议,对系统中的节点进行线

性分割,但分片后的线性结构中并未加入对节点行为的度量

机制,导致协议在恶意节点接近容错阈值时正确共识的成功

率会陡然下降,这可能直接造成系统的瞬间瘫痪.且该方案

并未给出具体节点状态更新的过程,遗留了原始 PBFT算法

中因视图频繁轮换导致算法性能低下的缺陷.针对系统中拜

占庭节点恶意行为的问题,Xu等[１１]提出了结合信誉机制的

改进容错共识协议,使得共识过程建立在信誉值较高的节点

集中,以保证共识的安全性和效率.针对区块链系统扩展性

能低下的问题,Lei等[１２]提出了一种信誉机制,用于评估参与

节点的可信度,但该方案存在“马太效应”,使得节点信誉不断

累计导致系统的中心化程度较高.针对共识节点信誉值演化

的公平性问题,Biryukov等[１３]结合概率分布提出了一种相对

公平的信誉模型方案,该方案通过信誉模型对共识节点的共

识行为进行度量,而在共识过程中仍采用节点信誉值相关联

的概率策略模型进行节点状态的转移.结合信誉机制改进

PBFT算法的方案[１４Ｇ１５]中,通过采用设定信誉阈值对共识节

点身份进行划分的方式,来保证共识机制的安全性,但该方案

的可扩展性低,且缺乏共识节点之间动态交互对共识影响的

分析.基于分片区块链系统,Yu等[１６]提出了一种包含信誉

数据链的双链结构区块链系统,但是由于该系统采用基于

算力的共识机制,因此其吞吐率较低且不环保,同时不能

抵御长程攻击[１７].针对非许可链系统中的矿工收益分配

问题,Manshaei等[１８]提出了结合非合作博弈的公平收益方

案,该方案对“挖矿”行为进行策略性的博弈建模,并给出了一

种较公平的利益分配方案,但该利益分配方案未从动态链路

角度分析节点之间达成共识的积极效益,导致其不能很好地

契合实际应用场景.在相关的结合演化博弈研究的文献中,

Tian等[１９]结合博弈模型的安全协议提出了一种有效的安全

协议博弈机制;基于演化博弈理论对节点之间的访问交互进

行博弈建模的方案[２０],有效地解决了自适应访问控制中的隐

私安全问题.

针对现有结合信誉机制的共识容错算法方案中存在信誉

积累的问题[１２Ｇ１５],本文设计了拥有初始值的信誉迭代机制,

以权衡信誉机制在节点共识过程中的影响;针对文献[１０]中

容错性能不稳定的问题,依据所设计的信誉机制对恶意节点

进行隔离,将共识成功率与正常共识节点的信誉值联立,使得

算法在恶意比率上升的过程中平缓共识算法共识的成功率;

针对现有共识容错算法缺乏适宜稳健性的方案,将信誉值作

为参数指标,并提出了一种演化博弈模型下基于节点信誉的

激励机制方案.

本文的主要贡献如下:

(１)提出了演化博弈模型下结合信誉机制的PBFT算法.

采用对共识过程中因素的量化来对节点在共识阶段的投票行

为进行精确度量,共识节点不同的信誉值表示在共识过程中

节点对共识拥有不同程度的话语权;在主节点选取中增加随

机性,使得共识机制更具公平性.

(２)结合信誉机制与策略稳定性,给出了共识算法的激励

机制.同时提出从共识节点之间动态交互产生的链路变化角

度来建立演化博弈模型,以节点之间的动态交互来分析有限

理性下节点信誉值的演化并求解演化稳定策略,从而保证算

法的稳健性.

(３)仿真分析表明,改进算法在信誉模型方面较现有算

法[１５Ｇ１６]有明显的优势.所提算法相比文献[１６]中的算法拥有

将近４０％的吞吐量提升,并且所设计的基于信誉的激励机制

以显著的收敛效果在提升共识成功率的同时还保证了算法的

稳定性.

２　相关知识

本节介绍了PBFT算法的共识机理、群体博弈以及演化

博弈相关理论知识,为面向改进共识算法的信誉机制模型与

激励机制提供了理论基础.

２．１　PBFT算法

PBFT算法通过３个过程来实现,即客户端请求、共识过

程、节点反馈.如果在最终反馈阶段收到超过(m/３)个不同

节点的一致签名消息,则共识阶段输出的交易消息有效.而

恶意节点阈值fmalicious≤(m－１)/３表示在系统中至少有一个

诚实节点的情形下,PBFT 算法至多可容忍fmalicious个恶意节

点的任意行为.

共识算法的共识协议执行过程如图１所示,整个协议流

程分为５个步骤.
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图１　 PBFT算法的共识协议过程

Fig．１　ConsensusprocessinPBFT

Step１　请求阶段.客户端向当前视图主节点发送请求

消息‹request›.

Step２　共识预准备.主节点在收到‹request›后,对请求

序列进行排序,并将消息打包成预准备消息‹preＧprepare›,在将

消息添加至本地日志后,将其广播给系统中的其他共识节点.

Step３　共识准备.系统中各共识节点在接收到来自主

节点的预准备消息后,对消息进行正确性检验,在得到验证结

果后,将消息添加至本地日志,并向系统中的其他共识节点广

播‹prepare›消息.

Step４　共识提交.共识节点在接收到来自其他共识节

点的‹prepare›消息后,对消息的正确性进行验证,在将‹preＧ

pare›消息和验证结果保存至本地日志后,向系统中的其他节

点广播‹commit›消息,并将其作为对当前‹prepare›消息正确

性的投票.

Step５　反馈.通过共识准备阶段,主节点在收集到至

少来自２fmalicious＋１个不同节点的一致性确认消息后,向客户

端反 馈 ‹request›消 息 的 共 识 结 果.客 户 端 收 集 到 来 自

fmalicious＋１个不同节点的一致性确认结果后,共识协议进入

下一轮执行.

PBFT算法虽然资源损耗低且在容错性能以及节点通信

等方面都 有 着 良 好 的 优 势,但 该 算 法 采 用 的 通 信 复 杂 度

O(n２)较高,而且算法的可扩展性有限.因此,优化算法的复

杂度并在保证安全的前提下提升算法的可扩展性具有重要的

研究意义.

２．２　演化博弈理论

２．２．１　群体博弈模型理论的形式化定义

定义１(群体博弈模型[２１])　群体博弈模型可形式化表示

为一个四元组:

EP＝{Np,SRp,ΔNE ,Up} (１)

其中,参数符号的含义如表１所列,表１中参数内容对应参数

具体的数学含义.

表１　群体博弈模型参数符号释义

Table１　Parametersymbolinterpretationofpopulationgames

参数符号 参数内容 参数含义

Np {１,２,􀆺,p} 种群数量

SRp {sp∈Rnp

＋ :∑sp
j＝mp,j∈STp} 种群状态

ΔNE(Up) － 纳什平衡策略集

Up {Up
i:i∈SRp,p∈Np} 收益函数

２．２．２　演化博弈论形式定义

定义２(演化博弈模型[２１])　演化博弈模型在群体博弈上

形式化表示为:

Gp＝{Ep,ρp
ij(Up,sp),ΔESS} (２)

其中,相应的参数符号的含义如表２所列.

表２　演化博弈模型参数释义

Table２　Parameterinterpretationofevolutionarydynamics

参数符号 参数内容 参数含义

Ep － 群体博弈模型

ρp
ij ρp

ij(Up,sp)(i,j∈STp) 策略转移概率

sp － 演化稳定策略

ΔESS － 演化稳定策略集

群体博弈理论中,各方参与者通过执行当前时间下策略

集中的策略来获得收益,在重复进行策略选择的过程中,参与

者之间会进行“模仿”,趋向于选择高收益回报策略,当选择策

略趋于稳定时,便可得到演化稳定策略集.

定义３(演化稳定策略集[２１])　策略集的定义为:

sp(sp∈ΔESS⊆ΔNE) (３)

２．２．３　演化博弈动态

演化博弈中,对动态决策机制的刻画对应于平均动态微

分方程,它能够在演化周期T 内精确地将有限理性参与者的

行为动态变化过程描绘出来,具体指,在某一周期中的时刻t,

某一纯策略选择带来的收益与从该策略转移到其他策略获得

的收益之差.

定义４(演化博弈动态[２１])　具体的动态微分方程为:

s􀅰p
i ＝∑

np

j＝１
sp

jρp
ji(Up,sp)－sp

i ∑
np

k＝１
ρp

ik(Up,sp) (４)

其中,i,j,k∈Np 为种群个体.

３　PBFT算法的改进

本文在PBFT算法的基础上进行改进,添加了信誉机制

模型和激励机制,并基于公平性引入随机性的主节点集选取,

在安全性的前提下保证所提方案的稳健性.具体的研究方案

框架如图２所示.

图２　本文研究结构框架

Fig．２　Researchframeworkofthisscheme

首先,基于PBFT算法中的投票共识设计信誉机制模型,

主要针对节点对区块共识的积极性进行评估,从而进行信誉

的确定;然后,通过对信誉机制模型中的投票行为进行博弈建

模,将共识积极性关联到节点交互的链路收益中,证明信誉机

制模型下节点信誉值演化的稳定性;最后,依据所得的具有演

化稳定性的信誉值来设计共识算法的激励机制,以保证系统

的稳健性.

３．１　信誉机制

设计的信誉机制模型综合共识投票过程中的因素,对节

点的信誉进行评估,具体考虑以下重要因素:
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(１)共识阶段节点之间的交互、反馈;

(２)周期T 中主节点收集到的交易事务量性,如交易大

小、交易数量等;
(３)节点在周期T 期间的共识投票行为;
(４)系统的稳健性以及外部扩展状态.

涉及到的参数为:

１)共识周期t后共识节点i的直接信任值αt
i;

２)共识周期t前收集到的事务集数量值txt,以及该周期

后成功被添加到区块链中的事务数量值txp
t ;

３)共识周期t内的共识次数mt,以及总共识成功次数mh
t

(０≤mh
t≤mt);

４)共识周期t内,节点i认同共识过程中主节点集发布

区块Bt,k的正确性(Bt,k最终被添加至链上)次数τt
i,以及反对

区块Bt,k的正确性次数vt
i.

首先给定节点初始信誉值α０
i,通过共识周期的更迭来更

新节点的信誉值,通过量化共识预准备阶段之前所收集到的

事务集来表示共识阶段的重要程度,旨在区分关键型的事务

集和非关键型事务集的数量比重对节点共识的影响,同时利

用Sigmoid型函数的良好特性,将节点信誉值控制在[０,１]范
围内,以便信誉阈值策略的设定.相应节点的直接信誉值的

定义如下.

定义５(节点的直接信誉值)　节点i在共识周期t完成

后的信誉值为:

αt
i＝１－ ２e

－
txp

t
txt

(m
h
t

mt
τt
i－vti)

α０
i＋e

－
txp

t
txt

(m
h
t

mt
τt
i－vti)

(５)

系统节点自由加入和退出使得节点的链接具有动态性,

假设节点按照密度参数为λ的泊松过程分布在图３所示的拓

扑图中,给定节点覆盖半径为R(或r)内所有节点的信息.基

于文献[２２]设计了一种信誉传播计算方法,使得在共识过程

中两个节点中的一方或者双方在本地未存储对方信息的情形

下进行基于信誉值的交互.

图３　动态链接拓扑下的间接信誉传播

Fig．３　Reputationcommunicationbasedondynamictopology

本文采用修正余弦函数来衡量节点之间的信誉值相似

度,以定义节点之间的间接信誉值,具体定义如下.

定义６(节点的间接信誉值)　节点i相对于节点j的间

接信誉值为α(i→j),具体表达式为:

αt(i→j)＝
∑
k∈I

[simt(i,k)􀅰αt
i]

∑
k∈Ι
simt(i,k) (６)

其中,∑simt(i,k)表示信誉传播路径中的节点与节点i的相

似度之和,具体的表达式如下:

simt(i,k)＝
∑

‖i∧h‖
|αt

i∧h－αt
i|􀅰 ∑

‖k∧h‖
|αt

k∧h－αt
k|

∑
i∧h

(αt
i∧h－αt

i)２ 􀅰 ∑
k∧h

(αt
k∧h－αt

k)２

其中,x∧h表示当前阶段信誉值传播过程中与节点x 有交互

历史的节点,且h与节点x 都有相应的共识节点交集;αt
i表示

节点i直至t时的历史平均信誉值.

通过综合推荐路径中节点信誉值的权重和信誉值的相似

度来定义间接信誉值,使得系统扩展过程中加入的新节点更

多地被考虑到机制中.

３．２　节点状态更新

本文改进的PBFT算法利用节点信誉值进行主节点的更

新,对节点进行分层随机性的选举,从信誉值降序分层的节点

集中选取主节点,结合信誉值的更新机制来实现随机性公平

的选举.

图４给出了节点状态更新的流程,其中共识节点与主节

点之间的状态通过随机化进行转换,共识节点跟随主节点完

成共识并监督主节点的诚实性.而具体的更新规则为上级节

点状态更新和共识节点状态更新.

图４　节点状态更新

Fig．４　Switchingofnodesstate

(１)上级节点状态更新

{Sn↔Cn}:random

order１,n
descend(αCn)

􀆺

orderm,n
descend(αCn)

ì

î

í

ïï

ïï

ü

þ

ý

ïï

ïï

{Sn→BFn}:Sn∈
fmalicious

‖Sn
inf
→receiver＝error{ }

ì

î

í

ï
ï
ïï

ï
ï
ï

其中,

order１,n
descend(αCn)

􀆺

orderm,n
descend(αCn)

ì

î

í

ïï

ïï

ü

þ

ý

ïï

ïï

表示系统中的mn个共识节点根据声誉值按降序排序分组,

共计m 组中每组n个节点.

图５为共识节点层次结构的示意图.改进后的PBFT共

识算法将共识节点分为主节点集与共识节点组,各共识组同

步独立运行共识机制,由该组主节点引导共识的进程.图５
中,上层为主节点集,下层为共识节点群组,其中主节点有 m
个,且分别对应于m 个共识节点群组.

图５　共识节点层次结构

Fig．５　Structureofconsensusnodes
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在共识周期完成后,需要从信誉值降序排列的 mn个共

识节点中随机选出m 个上级节点.首先从信誉值降序序列

前n个共识节点中随机选取第一个上级节点,然后依次从剩

余信誉值降序序列中随机选出上级节点.当上级节点在系

统中广播错误消息时,诚实节点通过对共识消息的验证,

标记出该上级节点是拜占庭错误节点,并执行共识节点状

态更新.

(２)共识节点状态更新

{Cn→BFn}:Cn∈
fmalicious

‖Cn
inf
→receiver＝error{ }

{Npn→Cn}:Npn∈
αNpn＝α０

IDfmalicious ∉topol_tableNpn{ }

ì

î

í

ï
ïï

ï
ïï

当共识节点在系统中广播错误消息时,诚实节点接收并

验证该消息后从本地路由表中删除该节点的路由信息,并一

致标记该节点为拜占庭错误节点.系统默认新参与节点信誉

值为α０,且新参与节点不能立即参与共识过程,在下一轮共

识开始前,新参与节点同步系统状态并标记相应拜占庭错误

节点.

当诚实节点接收到主节点集中的恶意行为消息时,针对

当前主节点集发起主节点更新请求并广播至系统内的各节

点,主节点集接收到请求后验证请求正确性,若正确,则按照

上述节点选取机制进行主节点更换,被选定的节点在收到至

少来自fmalicious＋１个不同节点的一致确认消息后,将被添加

至主节点集,并当选为下一轮共识主节点集合中的主节点.

图６给出了主节点更新协议的具体流程.

图６　主节点更新流程

Fig．６　Processofprimarynode

主节点更新算法如算法１所示.算法１依据节点的信誉

值进行主节点的选取与确认,首先针对恶意主节点的替换达

成共识,然后依据节点的信誉值随机选取新的主节点.

算法１　主节点更新算法

输入:错误主节点sp,正常共识节点i,节点i的共识信誉值αi,错误共

识消息 message＝error
输出:新主节点集合列表primary－list,主节点更新替换消息集[priＧ

mary－replace],更新后主节点信誉值列表[αs－list]

１．共识节点收到当前视图中主节点集合中发送错误消息的节点,向其

他节点发送该主节点恶意行为的证明并发起主节点更换请求消息,

消息内容为:

‹primary－replace‹sp,message＝error›σp
,αi,i,digest›σi

其中,σ表示相应节点的签名信息.

２．当至少fmalicious＋１个不同共识节点一致确认主节点恶意行为后,主

节点集合通过随机机制选取新的主节点并广播主节点更换消息.

‹primary－replace－confirmαj,j,digest›σs

其中,j表示当选主节点的共识节点序号,αj表示该预主节点对应的

信誉值.

３．节点j更新并收集是否有２fmalicious＋１个不同共识节点发送更新主

节点更换消息,若有,则节点j向主节点集合发送主节点确认消息.

‹primary－confirm[numconfirm›２fmalicious＋１],αj
,j,digest›σj

并执行步骤４;否则直接结束.

４．主节点集合更新视图的主节点集合,并向系统中共识节点发送主节

点更新完成消息.

‹primary－list[primary－replace],[αs－list],digest›σs

３．３　PBFT算法的改进

图７给出了改进的 PBFT 算法的共识协议过程.其中,

主节点集合以{０}表示,并且主节点集参与共识的投票过程.

改进PBFT算法除了对主节点进行集合化提升效率外,还依

据信誉机制的节点共识相应减少原先 PBFT 算法中commit
阶段的通信次数.

图７　改进的PBFT算法的共识协议过程

Fig．７　ConsensusprocessofimprovePBFT

改进的PBFT算法如算法２所示.算法２中节点的交互

过程增加了节点信誉值的交换,即达到设定信誉阈值的节点

才有相应程度的共识话语权.

算法２　改进PBFT算法

输入:当前共识系统状态;交易信息集 Txclient

输出:本轮共识一致性结果;新的共识系统状态

１．request阶段:客户端client将Txclient发送给当前视图下的主节点集

{０}.主节点集中节点在接收到 Txclient后验证其中交易txi(txi∈

Txclient)的有效性,将有效的交易集{txi}打包至新区块中,并生成可

在 merkletree中检索到的块头信息Blockhead.

２．preＧprepare阶段:当前视图主节点集{０}广播预准备消息(preＧpreＧ

pare)至系统中的各共识节点,而preＧprepare主体形式为:

{‹preＧprepare,numv,r,topol０,digest›}σ０

其中,numv 表示当前视图的编号值,numr 表示requst消息的序列

值,topol０ 表示主节点集{０}所存储的共识节点信息表(其中包含节

点的信誉值等信息),σ０ 表示主节点集签名信息,而digest表示信

息的摘要.

３．prepare阶段:当前视图下共识节点１,２,３在收到来自主节点集{０}

发送的preＧprepare消息后,先验证消息的正确性,若正确性通过,则

向系统中其他共识节点发送准备消息(prepare),prepare的形式为:

{‹prepare,numv,topoli,dropi,digest›}σi
４．commit阶段:当前视图下其他共识节点在收到prepare消息后,计

算消息源节点的直接信誉值αi(或间接信誉值).当αi≥αk 时,共

识节点更新本地共识节点列表以及区块状态信息,并发送提交消息

至主节点集(commit),commit的形式为:

{‹commit,numv,topoli,dropi,digest›‹reputation_tablei›}σi
５．reply阶段:在提交阶段完成后,当前视图共识节点在本地更新当前
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的系统状态,主节点集中的节点将针对新区块的共识输出结果回复

给客户端,并对当前视图中的共识节点进行基于信誉值的排序,在

正常信誉值阈值以外的节点将被隔离出共识过程.在达到预设共

识周期轮数后,主节点集完成了激励机制,共识进入下一轮周期.

４　基于演化博弈模型的共识算法激励机制

本节从共识机制中节点之间的动态链接交互对节点信誉

值进行演化博弈模型的建立.通过相关收益函数的建立,分

析节点信誉值演化的稳定性并以此建立激励机制,保证了算

法的稳健性.

４．１　改进的PBFT共识中的演化博弈模型

本文通过节点之间链接与断开的动态过程,对信誉值的

变化进行稳定性分析,旨在通过演化博弈理论来分析共识过

程中节点之间交互对信誉值的影响.其中诚实共识节点为了

获取高的信誉值会选择最佳的投票行为策略,并根据该策略

行为对应的收益来学习更高收益节点的策略行为.

定义７(演化博弈模型)　基于信誉机制的共识节点链路

演化博弈模型(EvolutionaryGameModelofConsensusNode

LinkBasedonReputationMechanism,EMCNLBR)的形式化

定义为:

EMCNLBR＝{N,S,ξ,Q,ρij,ΔESS,Δt
state} (７)

EMCNLBR中相关参数的符号含义如表３所列.表３中

包括博弈的主体、博弈策略以及与策略相对应的收益函数.

表３　EMCNLBR符号释义

Table３　SymbolinterpretationofEMCNLBR

参数符号 参数内容 参数含义

N {１,２,􀆺,n},n∈N＋ 共识节点集

S {Spure,Smixed} 节点信誉策略

Δt
state － 稳定策略集

表３ 中,结 合 信 誉 机 制 计 算 出 来 的 信 誉 数 值αt
i ∈S,

Spure＝[０,αmax]表示纯策略集合,Smixed表示混合策略集合.

４．１．２　EMCNLBR模型中的相关定义

(１)节点之间的拓扑链接结构

定义８(节点关系[２３])　区块链系统中任意两节点i,j之

间的关系定义为:

rij＝
１, if(i,j)connected

０, otherwise{ (８)

本文中关于任意节点之间的关系是对称的,即区块链系

统中节点连接形成的拓扑结构图的邻接矩阵A(A∈Rn×n)是

对称矩阵,且A中对角元素全为零,即rij＝０.

定义９(节点连通度[２３])　区块链系统中与任意共识节点

i∈N 连接的节点总数为:

di
Num ＝degreeNum (nodei) (９)

其中,di
Num 表示节点i∈N 与系统中其他节点通过路由表或者

ID(node)建立链接的个数,通过图论中点的度值(Degree)来

定义.由定义８可知,本文中节点i∈N,出度值di
OutNum 与入

度值di
InNum 相同.

(２)节点链路适应函数与收益函数

正常共识节点的链接关系总是为共识机制的完成起到积

极的作用.本文基于此将链路适应函数分为静态与动态,

静态情形为该节点与其他节点链接适应度以及因链接所产

生的成本加和表示;动态情形下,节点在t∈T 时不仅依靠当

下链接的节点来获得适应度收益,同时还与产生新链接关系

的节点有关.基于文献[２３]中节点链路适应度的定义,本文

给出节点的链接适应函数,具体的定义如下.

定义１０(静态链路适应函数和动态链路适应函数)　定

义静态链路适应函数U(αt
i)为:

U(αt
i)＝p∑

n

l＝１
rilαt

l－qdi
Numαt

i (１０)

其中,p＞q＞０.

定义动态链路适应函数D(αt
i)为:

D(αt
i)＝∑

n

k＝１
rik(creat)αt

k (１１)

其中,rik(creat)表示节点k与节点i建立新链接.相应的链路

变化总适应函数为:

Q(αt
i)＝D(αt

i)＋U(αt
i) (１２)

Q(αt
i)＝p∑

n

l＝１
rilαt

l－qdi
Numαt

i＋∑
n

k＝１
rik(creat)αt

k (１３)

定义１１(节点链路状态总收益函数F)　用F 表示节点

在系统中链路状态的总收益函数,在链路适应函数的基础上,

本文采用式(１４)所示的收益向量函数.

F:[Fi＝[D(αt
i)＋U(αt

i)]􀅰αt
i] (１４)

(３)模型形式化

本文以链路适应性对系统中的节点进行演化模型的建

立,并使用Sigmoid函数对策略转移概率进行形式化的定义,

相应定义为:

ρij＝sig(η􀅰ΔFij)＝ １
(１＋e－ηΔFij )

(１５)

ρij＝ e－ηF(αti)

(e－ηF(αtj))＋e－ηF(αti))＝
１

(１＋e－ηΔFij ) (１６)

式(１５)、式(１６)中,ρij为策略转移概率,其中:

ΔFij∶＝Fi(αt
i)－Fj(αt

j)

＝[D(αt
i)＋U(αt

i)]􀅰αt
i－[D(αt

j)＋U(αt
j)]􀅰αt

j (１７)

其中,η＞０表示系统的噪声因子.由式(１７)可以看出,ΔF 越

大,转移概率就越接近１.

由式(４)、式(８)－式(１０)、式(１５)、式(１７)可得,EMCNLＧ

BR的微分方程为:

α􀅰i(t)＝ １
di

Num
[∑

n

l＝１
αl(t)rilρli－αi(t)∑

n

k＝１
rikρik]

＝ １
di

Num
[∑

n

k＝１
αk(t)rik(１－ρik)－αi(t)∑

n

k＝１
rikρik]

(ρij＋ρji＝１) (１８)

４．２　演化均衡策略的存在性与稳定性

４．２．１　EMCNLBR中纳什均衡的存在性

定理１　EMCNLBR中存在纳什均衡.

证明:EMCNLBR模型的策略空间集定义在[０,αmax]上,

因此 EMCNLBR模型中的策略空间集合是欧氏空间上非空

的有界闭凸集合.

F(αt
i)＝[D(αt

i)＋U(αt
i)]􀅰αt

i

＝[p∑
n

l＝１
rilαt

l－qdi
Numαt

i＋∑
n

k＝１
rik(creat)αt

k]􀅰αt
i

＝(p∑
n

l＝１
rilαt

l)􀅰αt
i－qdi

Num (αt
i)２＋(∑

n

k＝１
rik(creat)αt

k)􀅰αt
i
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若考虑F在R 上是连续的,则收益函数F(αt
i)对αt

i 的一

阶偏微分为:

∂F(αt
i,αt

－i)
∂αt

i
＝[D(αt

i)＋U(αt
i)]－qdi

Numαt
i

＝Q(αt
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则由可微函数中一阶优化的必要性可知,令:
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则由极大值定理可得:
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收益函数F(αt
i)对αt

i 的二阶偏微分为:
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i,αt

－i)
∂αt２

i
＝－qdi

Num ＜０

因此,收益函数F(αt
i,αt

－i)在R 上具有凹性,则由上述证

明过程与文献[２４]所给的纳什均衡定义可知,EMCNLBR中

存在纳什均衡.

４．２．２　EMCNLBR中纳什均衡的稳定性

利用式(１８)刻画共识系统中节点信誉值的动态变化,便
可得到关于系统中节点信誉变化的动态微分方程组.

α􀅰(t)＝M(α(t))＝JH(α(t))α(t)
其中,
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定理２　EMCNLBR中纳什均衡是稳定的.
证明:假定 所 有 节 点 的 度 相 同,即 dNum ＝d 固 定.若

α∗ ∈[０,αmax]是EMCNLBR模型中的纳什均衡点,则有:

ΔF(αj)＝F(α∗
j )－F(αj)≥０

即收益向量在此状态下的策略转移概率指向均衡策略恒

为正.
对于矩阵H(α(t))利用Jacobian矩阵分析法,首先求解

H(α(t))中各个元的偏微分,即:
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则可得矩阵H(α(t))的Jacobian矩阵为:
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对于任意非零实值列向量β∈Rn×１,记 H(α(t))的JacoＧ

bian矩阵为JH(α(t)).
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有:
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即证JH(α(t))是负定矩阵且对应的特征值都是负数,即纳

什均衡α∗ ∈[０,αmax]是EMCNLBR中的稳定纳什均衡点[２５].

４．２．３　稳定的激励机制设计

基于信誉稳定策略的存在性,通过奖励激励机制对共识

节点进行激励,旨在提高系统中共识节点参与共识的积极性.

基于信誉策略的激励机制如算法３所示.

算法３　基于演化稳定信誉策略的激励机制算法

输入:信誉值表reputation_table,系统总收益θreward􀅰(txp
T),权重参数ω

输出:共识节点收益fi,主节点收益值fsp,topol_tablei,drop_tablei

１．首先主节点更新reputation_table,对当前共识节点进行排序并统一更

新节点状态信息表,再将其广播给系统中的其他节点进行确认.

２．主节点收到 m个共识节点的确认回复后,根据以下分配函数进行

奖励分配.

副节点的收益分配函数为:

ω[θreward􀅰(txp
T)]:

fi＝

０,αi≤αfollower
min

αi

∑
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αj

,αfollower
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max

ì

î

í

ï
ï

ïï

(１９)

主节点的收益分配函数为:

(１－ω)[θreward􀅰(txp
T)]:

fsp
＝

αi

∑
j∈jfollower

αj

,αs
p

min≤αi≤αsp

max (２０)

３．输出fi和fsp相应的值,系统中的共识节点基于reputation_table,同

步更新本地topol_table和drop_table;正常共识节点标记恶意节点

并断开与恶意节点的链接,以保持良性的拓扑链接状态.

算法３中各值代表的含义如下:

(１)topol_tablei 用于存放与节点i在共识阶段交互的节

点信息、节点i与目标节点的拓扑距离、节点在共识周期内参

与共识的次数以及参与共识正确性的次数、是否采用演化稳

定策略ESS以及节点自身的链路收益;

(２)drop_tablei 用于存放与节点i断开链接的节点信息,

并在共识阶段广播给其他节点;

(３)reputation_tablei 用于存放与节点i进行交互的相关

节点信誉值.
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５　安全性与性能分析

５．１　通信成本分析

改进PBFT共识机制的通信次数为m(n２＋m－２).

假设系统 中 有 mn 个 节 点,其 中 有 m 个 主 节 点,其 余

m(n－１)个为共识节点.
(１)客户端向主节点集中的节点发送请求消息,节点在收

到请求消息后在主节点集中进行预准备阶段消息共识,该阶

段的通信次数为m(m－１);
(２)在预准备阶段,主节点集中的节点向所在节点组广播

预准备消息,该阶段的通信次数为m(n－１);
(３)在准备阶段,各节点组独立验证共识消息,该阶段的

通信次数为m(n－１)２;
(４)在提交阶段,主节点集合中的节点接收共识节点的验

证消息并进行验证,该阶段的通信次数为m(n－１).

因此,改进的PBFT共识算法的通信次数为m(n２＋m－
２),同节 点 数 目 下 原 PBFT 共 识 算 法 的 通 信 次 数 为 ２mn
(mn－１),而当１＜m≪n时,有:

m(n２＋m－２)＜２mn(mn－１)

虽然改进共识算法的通信复杂度仍为 O(n２),但结合信

誉机制的共识算法会使通信次数大大降低.

５．２　改进的PBFT算法的安全性、一致性与活性

５．２．１　安全性分析

改进的PBFT共识依靠PBFT共识中各共识节点之间交

互消息中的签名、时间戳保证了消息的安全性,而视图中共识

协议的完整性限制节点不能进行超过当前视图编号的共识,
保证了共识执行的安全性.

同时,改进的PBFT共识通过信誉机制对共识节点按照

信誉值进行分片,使得各组内的节点拥有与共识相匹配的信

誉度,通过限制低信誉度节点参与共识的权利以及剔除劣性

信誉值的节点,来保证组内与组间共识节点的可靠性与安全

性.根据３．１节信誉机制中的信誉策略可知,节点的信誉度

表示对节点共识过程中共识行为的评价,而偏离共识协议节

点的共识行为具有任意性,因此本文所设计的信誉机制具有

对抗拜占庭节点恶意共识行为的能力.

通过上述分析可知,本文设计的方案能够在安全性的前

提下输出正确共识结果.

５．２．２　一致性分析

改进的PBFT共识在PBFT共识的基础上实现了共识的

一致性,并通过信誉机制对节点在共识过程中的投票行为进

行了评估,保证了协议方案共识输出结果的一致性.改进的

PBFT共识过程中,在容错阈值fmalicious≤(m－１)/３以内,主
节点集合通过正常执行 PBFT协议达成区块共识的一致性.

同理,组内节点在阈值fmalicious≤(n－１)/３时,组内共识节点

也可以正常执行PBFT协议来保证共识输出结果的一致性.
在改进的PBFT共识协议执行的过程中,信誉机制会对执行

共识协议的节点行为进行评价度量,将偏离共识协议的节点

从共识系统中剔除,以保证协议在多数诚实节点上执行并达

成一致性.

共识机制中主节点为集合形式的存在,一定通信量的产

生使得改进的PBFT共识机制不会频繁更换视图.恶意节点

会在共识机制的节点状态更新中被删除,相应信誉值较低的

节点也会因为信誉机制的迭代从系统中被剔除.因此,共识

节点中的节点可信度保证了共识一致性的达成.

５．２．３　活性

改进的PBFT共识算法的活性主要由PBFT共识过程中

的视图切换和信誉机制的迭代提供.在共识节点组内或组间

的共识过程中,通过均匀分布的随机性来选取信誉值良好的

节点作为主节点,而共识视图编号依次递增.在共识节点收

到超时信息或者主节点为恶意的情形下,若有fmalicious＋１个

共识节点确认当前视图无效,则共识节点一致性地进入下一

个视图进行共识协议的执行.

当主节点发生故障时,组内共识节点通过算法１进行主

节点的选取更新,以保证改进的 PBFT共识算法能够拥有应

对节点宕机故障的能力,结合信誉机制的主节点选举则保证

了主节点的可靠性,在降低主节点偏离协议的概率的同时增

强了改进的PBFT共识算法的活性.

６　实验分析与讨论

６．１　功能性对比分析

现有结合信誉机制的共识方案中都存在不同程度的信誉

积累问题,进而给系统的安全性带来了一定的威胁.表４列

出了本文方案与其他方案在可扩展性、信誉积累程度、激励机

制的存在性以及综合性能方面的对比结果.

表４　各方案的功能性对比

Table４　Performancecomparisonofdifferentschemes

相关方案 可扩展性 信誉积累程度 激励机制 综合性能

文献[１２Ｇ１５]中的方案 高 高 无 中

文献[１６]中的方案 中 高 有 中

文献[２５]中的方案 中 中 有 中

本文方案 高 低 有 高

文献[１２Ｇ１５]与文献[１６]中的信誉模型都有很高的信誉

积累问题,虽然文献[２５]中的信誉模型有较好的信誉机制,但

其整体的性能适中,且需要可信第三方介入,使得模型的局限

性较大.本文方案在解决信誉积累问题的基础上设计了激励

机制来保证方案的稳健性.

６．２　共识机制性能对比分析

本节主要采用python语言对本文提出的共识算法与文

献[１５Ｇ１６,２５]中的信誉模型方案进行仿真对比.在３．６０GHz
的８核６４位Intel(R)Core(TM)i７Ｇ４７９０U 处理器、１２GB内

存(RAM)、Windows１０操作系统的实验环境中,通过设置不

同节点数量、在交易事务吞吐量、节点信誉值变化等方面对共

识算法进行评测分析.同时对节点信誉演化模型进行仿真实

验,实验结果证明本文设计的信誉机制的演化稳定有效.

６．２．１　吞吐量性能

实验将改进的PBFT算法中的共识节点依据信誉值进行

分组,算法的最优性能分组依据节点的信誉值演化,首先设置

共识节点在分组数目为３、分组组内节点数目为４、分组数目

为４、分组组内节点数目为５这４种不同情形下,对改进算法

的吞吐量性能进行数值仿真,结果如图８所示.组内数目为

４或５时,节点的并发度较稳定,吞吐量性能明显优于设置
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分组数目为３或４的情形,而随着节点的增加,分组数目为定

值时,组内的节点数目增多,导致改进的PBFT算法的吞吐量

随着分组数的增加而下降,但此时信誉机制的存在仍使得改

进算法的安全性比PBFT算法高.

图８　不同分组情形下的吞吐量性能

Fig．８　Throughputperformanceindifferentpacketscenarios

在本节的仿真实验中,通过设定不同节点数量在共识吞

吐量性能方面对文献[１５Ｇ１６,２５]以及本文提出的信誉机制方

案进行测试,评测结果如图９所示.

图９　各方案吞吐量的对比

Fig．９　Throughputcomparisonofdifferentschemes

从仿真结果可以看出,在系统稳定时,节点数量的增加对

改进的PBFT算法的吞吐量影响较小,而 PBFT算法的吞吐

量呈下降趋势.共识算法(含文献[１５Ｇ１６,２５]和本文提出的

算法)整体的吞吐量性能随着节点数量的增多而呈下降趋势.

在节点数量设置为４０及以上时,共识算法之间吞吐量的差值

最为明显,其中PBFT共识算法的平均吞吐量为９５６,改进的

PBFT共识算法(分组数目为４)的平均吞吐量达到３０８１,而
文献[１５Ｇ１６,２５]中的方案最高的平均吞吐量为２１０９.由此可

见,改进的 PBFT 共识算法的平均吞吐量相比文献[１５Ｇ１６,

２５]中最高的平均吞吐量提升了４０％.

６．２．２　方案信誉模型对比

针对本文设计的信誉模型与文献[１５Ｇ１６,２５]提出的信誉

模型进行仿真对比.图１０给出了同一共识节点在共识过程

中不同信誉模型下信誉值的变化过程.

图１０　不同信誉模型下的节点信誉值变化

Fig．１０　Nodereputationvalueunderdifferentreputationmodels

文献[１５Ｇ１６,２５]都采用间断式的计算函数对节点进行赋

值,使得在某一周期内,共识表现良好的节点会拥有较大的投

票能力,导致方案趋于中心化,不利于方案的扩展.如图１０
所示,本文设计的信誉计算模型对同一共识节点在共识周期

中有着平稳的信誉变化,即使在当选主节点时,也不会出现信

誉的跳跃性变化,且所设计的基于信誉的激励机制对应的主

节点与共识节点有不同的激励分配方式,保证了方案的稳

健性.

６．２．３　改进的PBFT算法的共识成功率分析

在设置不同fmalicious个数比率的情形下,对改进的 PBFT
共识算法的成功共识率与共识周期中共识节点的平均信誉值

进行关 联 性 仿 真 实 验.设 恶 意 节 点 的 占 比 分 别 为 ０．１０,

０．２０,０．２５,０．３０,总节点的数目 N＝５０,同时配置不同类型的

节点,如表５所列.在无激励机制的影响下,结果如图１１所

示.固定系统中fmalicious 的比率,随着系统平均信誉值的增

加,系统趋于稳定状态且共识的成功率也逐渐趋于稳定.

表５　策略阈值

Table５　Thresholdsofstrategies

阈值区间 节点策略类型

(０．６,１．０] 诚实(honesty)

[０．４,０．６] 合作(cooperation)

[０,０．４) 背叛(betrayal)

图１１　结合系统平均信誉值的共识成功率

Fig．１１　Consensussuccessratecombinedwiththeaverage

reputationvalueofthesystem

当恶意节点的占比为０．２５时,在系统平均信誉阈值超过

０．６后,共识的成功率逐渐趋于平缓,最终达到稳定值０．８２,

此时系统中恶意节点的影响已被排除在共识系统之外,但共

识成功效率仍然受到部分消极共识节点的影响[２６].当恶意

节点的占比为０．３０时,由于初始系统的平均信誉值较低,使

得共识的成功率无法达到正常水平,但随着正常共识周期轮

次的增加,使得正常共识节点的信誉值逐渐增加,但由于共识

算法不能完全隔离恶意节点,使得系统中消极共识节点与恶

意节点并存,导致共识成功率在系统稳定时仍处于较低的水

平.但信誉机制的存在使得共识的成功率在可控容阈值内得

到可观的平稳变化,使得陡增的恶意节点对系统瞬时的破坏

性减小.

图１２给出了在激励机制下,当 恶 意 节 点 比 率 分 别 为

０．２５与０．３０时,改进的 PBFT 算法共识成功率与系统平均

信誉值的变化结果,其中nＧfm 表示无激励机制参与,fm 表

示激励机制存在的情形.
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图１２　激励机制下的共识成功率

Fig．１２　Consensussuccessrateundertheincentivemechanism

在加入激励机制的情形中,对消极共识节点的共识行为

进行积极的促进,基于信誉演化策略的选择,理性的共识节点

拥有良好的信誉值,对成功共识起到积极的作用.由图１２可

知,在激励机制的促进下,信誉值良好的节点对应更高的信誉

收益,而共识过程中消极共识节点的共识积极性得到了提升,

使得基于理性的信誉激励机制对达成共识起到重要的积极

作用.

６．３　共识节点信誉机制的演化分析

针对本文设计的信誉机制采用 Matlab语言进行仿真分

析,主要通过模拟节点在共识机制信誉机制下的信誉演化过

程,来分析共识节点信誉在链路中的变化.表５列出了仿真

实验系统中的节点信誉策略阈值的设定,按照信誉值区间降

序排序分别设定了合作、诚实、背叛３种行为策略集.

图１３给出了不同节点信誉值演化收敛过程和信誉值演

化过程.本节实验中,设定节点初始信誉值α＝０．５,信誉迭

代轮次t＝５,实验设定迭代周期轮次为T ＝５０,同时节点演

化速率设定在[０．４,０．７].

(a)N＝２０时,节点信誉值的收敛过程 (b)N＝３０时,节点信誉值的收敛过程

(c)N＝４０时,节点信誉值的收敛过程

图１３　演化模型中节点信誉值的收敛过程

Fig．１３　Convergenceprocessofnodereputationvaluein

evolutionmodel

由图１３可知,节点信誉演化稳定状态都在设定的安全阈

值之内,迭代次数稳定在１５~２０次之间可以达到收敛状态.

本实验对节点到达信誉演化稳定的周期过程进行仿真,而受

节点之间拓扑链接的变化影响,最终演化模型中节点的信誉

值应该在最终收敛阈(α∗－ε,α∗＋ε)之内波动,而共识节点最

终与链路状态达成一致,使得系统处于演化模型中的稳定

状态.

设置的拓扑链路结构中的节点数目分别为２０,３０,４０,主

要是对节点信誉值在激励机制中的动态变化进行模拟,从而

得出演化稳定策略在不同节点数量的情况下的收敛性.仿真

过程中对不同节点分配不同的演化速率,使得节点的信誉值

不仅受到链路交互的影响,同时还受到系统环境因素的制约,

这使得信誉值在演化模型中的变化更加具有可靠性.当节点

数量为２０时,共识节点信誉值在模型迭代２０次左右达到收

敛,收敛状态维持在[０．４,０．６４]之间;而当节点数量设定为

３０时,节点信誉值仍然稳定在[０．４２,０．６]之间.

结束语　结合信誉机制的容错算法中通常会因为机制原

理产生信誉积累问题,使得采用算法的系统中心化程度较高,

导致系统出现安全性问题,且不利于系统的扩展.基于此,本

文提出了一种基于信誉和演化博弈模型的 PBFT算法,在尝

试解决原PBFT算法吞吐量等性能低的基础上,结合循环重

置的信誉机制在保证安全的前提下解决信誉积累问题,并设

计激励机制提升方案的稳健性.仿真测试表明,与同类算法

相比,本文算法在吞吐量与信誉机制方面有着明显的优势,且

信誉机制良好的收敛效果保证了系统共识的稳健性.
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