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面向医疗集值数据的差分隐私保护技术研究

王美珊 姚　兰 高福祥 徐军灿
东北大学计算机科学与工程学院　沈阳１１０１６９
　(６４１２３４９２３＠qq．com)

　
摘　要　信息技术和医疗健康信息化的不断发展使医疗数据大规模涌现,为数据分析、数据挖掘、智能诊断等更深层次的应用

提供了条件.医疗数据集庞大且涉及大量病人隐私,如何在使用医疗数据的同时保护病人隐私极具挑战性.目前应用于医疗

领域的隐私保护技术主要以匿名化技术为主,但当攻击者具有强大的背景知识时,此类方法无法兼顾数据集的隐私性和可用

性.因此提出了一种优化分类树算法,并改进了 Diffpart分区算法,以数据间关联性为前提,挑选出医疗集值数据集中的适当

数据,利用差分隐私保护技术进行加噪处理,满足差分隐私干扰并支持统计查询.最后在２４万余条真实医疗数据集上进行测

试.实验结果表明,所提算法满足差分隐私分布,并且相比 Diffpart算法具备更高的隐私性和效用.
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Abstract　ElectronicmedicaldatasurgesalongwiththeconstantdevelopmentofinformationtechnologiesandmedicalcaredigiＧ

talization．Itprovidesfoundationsforfurtherapplicationondataanalysis,dataminingandintelligentdiagnosis．ThefactthatmeＧ

dicaldataaremassiveandinvolvealotofpatientprivacy．Howtoprotectpatientprivacywhileusingmedicaldataischallenging．

Thepredominantprincipleforthesolutionsisanonymity．ItisnotcompetentinconfidentialityoravailabilitywhenattackersposＧ

sessstrongbackgroundknowledge．ThispaperproposesanoptimizedclassificationtreeandanimprovedDiffpart．Inourdesign,

associationofdataisintroducedtosiftsetＧvalueddataforDPbasedperturbation,whichsatisfiestheutilityandsupportsstatistic

query．Thentestisconductedwith２４００００practicalmedicaldataandtheresultsshowthattheproposedalgorithmholdsDPdisＧ

tributionandoutperformsDiffpartinprivacyandutility．
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１　引言

医疗技术的进步和互联网技术的发展使得医疗数据信息

化的规模与日俱增,各类庞大的医疗数据集已经成为重要资

源.科研人员对医疗大数据的分析结果可用于疾病的预防与

控制、新药物的研发以及对疾病的治疗.但是人们获益于医

疗大数据的同时,病人个人信息易遭到泄露,如病人的身份证

号、手机号以及病症等,这些信息会随着数据集的发布或共享

被他人获取甚至恶意使用.为防止病人隐私信息泄露,医疗

信息的隐私保护非常必要,且对医疗大数据的获取、分析及发

展有着重要作用.

医疗大数据的获取来源有很多,以电子病历为例,包括患

者的姓名、住址等基本个人信息,同时还包括一次住院期间的

各个时段的体征数据和诊断结果.由于每个病人在各个时段

对应多条体征数据且病人基数过大,数据记录量极其庞大.

医疗大数据中主要采用匿名技术进行隐私保护,例如kＧ

匿名模型[１].它通过删除或者隐藏数据集的标识属性以达到

隐私保护的目的.虽然此方式可以在一定程度上保护病人的

隐私,但一些攻击案例[２Ｇ３]表明,这种简单的操作远不足以保

证隐私信息的安全[４].

医疗数据的特殊性在于,原始的医疗大数据以标识病人

身份属性(如住院号)及临床记录属性值为基础.检测指标的

多样性以及检测次数频繁导致医疗数据集庞大、复杂且冗余.

此外,人的部分体征具有关联性使体征数据的变化也具有相

关性,例如,在一般情况下,当人的血压升高时,其心率也会随

之加快.这些特点均符合集值数据的特征.集值数据由一个

标识和一个数据组合构成,符合医疗数据中病人唯一的身份

标识对应一组临床体征数据模式.通过将多条记录数据转化

为一条集值数据的形式存储,可以有效减少医疗大数据集中

的数据量,同时有利于对联系较密切的数据进行相同程度的

干扰.

本文首先将大量的医疗数据转化成集值数据集,提出了



一种分类树算法并改进了 Diffpart算法进行数据分区与筛

选,通过减少需要加噪的数据量来提高数据的可用性;再对挑

选出的数据添加Laplace噪声并证明其满足εＧ差分隐私.本

文第２节介绍了与集值数据相关的已有工作;第３节给出了

问题定义及算法的概要设计;第４节讨论了算法设计的详细

原理;第５节设计实验并分析了算法的可用性及效用;最后对

全文进行总结.

２　相关工作

差分隐私是 Dwork[５]在２００６年针对统计数据库的隐私

泄露问题提出的一种新的隐私定义.在此定义下,对数据集

的计算处理结果对具体某个记录的变化不敏感,单条记录在

数据集中或者不在数据集中,对计算结果的影响微乎其微.

因此,一条记录因其加入到数据集中所产生的隐私泄露风险

被控制在极小的、可接受的范围内,攻击者无法通过观察计算

结果而获取准确的个体信息.目前,一些企业已经开展了相

关的工程实践.Google利用本地化差分隐私保护技术每天

从Chrome浏览器采集超过１４００万用户的行为统计数据.

Xiao等[６]基于小波分析提出一种εＧ差分隐私发布策略,

为区间查询提供准确的结果;Hay等[７]针对图的度分布估计

问题,提出一种有效的差分隐私算法;Mcsherry等[８]为用户

行为提供推荐的同时满足差分隐私约束;Chen等[９]首次提出

事务数据的差分隐私发布机制.

在实践中,通常使用拉普拉斯机制[１０](LaplaceMachaＧ

nism)和指数机制[１１](ExponentialMechanism)来实现差分隐

私保护.其中,拉普拉斯机制用于对数值型结果的保护,指数

机制用于对离散型结果的保护.

Abadi等[１２]通过将数据分为不同适当大小的组并加以计

算,然后重新计算了应用于算法的隐私预算等参数,提高了算

法的效率和数据集的可用性.Cai等[１３]研究了统计查询结果

的准确性和敏感信息保护程度之间的平衡关系,通过改变算

法中使用的参数在结果满足差分隐私的条件下提高了统计结

果的准确性.

BeaulieusＧJones等[１４]利用机器学习技术提出了一种基于

DPＧSGD训练ACＧGANs的模型,称为DPＧGANs,其使用深度

神经网络在差分隐私技术下生成合成的数据,为数据的隐私

保护提供解决方案并应用于医疗领域.

针对应用于聚类中的差分隐私保护,Blum[１５]在２００５年

提出了应用差分隐私保护技术的kＧmeans聚类方法和获取εＧ
差分隐私保护的主要思想.２０１１年,Dwork等[１６]对算法进

行了更进一步的研究和分析,提出了kＧmeans差分隐私保护

算法中每个查询函数和整个查询序列敏感度的计算方法.在

国内,Li等[１７]在２０１３年提出了一种新的满足εＧ差分隐私保

护的IDPkＧmeans聚类方法,解决了差分隐私kＧmeans聚类

方法的聚类结果可用性差的问题.

Song等[１８]提出的随机k匿名方法考虑了数据规模较大

的因素.首先将原始的大数据集划分为几个不相交的子数据

集,然后在各个子数据集中形成各自的等价类,通过减少在

整个数据集中寻找等价类的计算代价和匿名数据集中的信息

损失来提高数据的可用性.

Shi等[１９]提出一种基于分类树的差分隐私保护下的动态

集值型数据发布的算法.该算法首先根据数据集中项的全集

构造关系矩阵,挑选关系最紧密的项集构造分类树;然后设定

一个边界值来限制数据的增量更新,并将新增的记录添加到

分类树的根节点中,按照初始分类树的分配法迭代分配每个

记录;最后根据拉普拉斯机制向叶子节点中加入噪声,保证整

个算法满足差分隐私的要求.该算法优化了分类树,使建立

的分类树模型有少量叶子节点产生,减少了噪声的添加.

Li等[２０]提出一种基于差分隐私的数据查询分级控制策

略.当查询用户提交查询请求时,根据查询者的权限、信誉值

和数据隐私属性计算查询安全信任度并量化分级,对不同信

任等级的查询返回结果添加服从不同分布特性的 Laplace噪

声以保护数据隐私,并引入可用性评估模块,在保护隐私的同

时对数据的可用性进行分析.

Dong等[２１]基于差分隐私技术不需要考虑攻击方所具备

的任何相关背景知识等特性,将差分隐私技术应用于推荐系

统中,分析了差分隐私与推荐算法相结合的应用情况,并讨论

了差分隐私技术结合不同种推荐算法的使用场景.

在医疗方面,Chen等[２２]提出了一种建立在(α,k)Ｇ匿名

数据 基 础 上 的 支 持 数 据 动 态 更 新 的 算 法———(α,k)ＧUPＧ
DATE.该算法通过对语义贴近度的计算,在(α,k)Ｇ匿名数

据集中选择最贴近的等价类,再进行相应的更新操作.更新

后的匿名数据集满足(α,k)Ｇ匿名约束,可有效地保护患者的

隐私信息.Hmood等对电子病历按照疾病种类进行聚类操

作,再通过LKCＧprivacy技术对聚类内的具体的元组进行加

噪处理,使数据的可用性有所提升.

但是,当具有很强背景知识的新型攻击出现时,以匿名为

基础的隐私保护模型需要不断调整和完善,才可以避免攻击,

而且其隐私保护的有效性等性能也很难证明.相比较而言,

差分隐私技术充分考虑了强大的攻击者模型,提供了一种严

格的、可证明的隐私保护性能保证.它既不依赖于背景知识

假设,也不会对数据集的可用性产生较大的影响,很好地解决

了匿名化隐私保护模型存在的问题.

基于前人的工作,本文引入差分隐私技术,并结合医疗数

据庞大且病人身份信息冗余的特点,在数据发布之前对医疗

数据集进行处理,将其转为集值数据形式,利用本文提出的分

类树算法及改进的 Diffpart分区算法进行数据分区与筛选,

通过减少需要加噪的数据量来提高数据的可用性;再对挑选

出的数据添加Laplace噪声,使数据既满足差分隐私扰动,又

具备较高的可用性,对数据集进行统计查询时,达到在个人层

面保护病人隐私的目的.

３　问题描述

３．１　集值数据

集值数据由一个代号和一个元素集合组成,可表示为

{id,{item１,item２,􀆺,itemn}}.每个记录中元素集合的大小

不确定,任意一个或几个元素的组合都有可能是敏感属性,有
泄露隐私信息的风险.例如在顾客购买的商品记录中,每个

顾客对应一个物品集合,形如{客人１,{商品１,商品２}},{客
人２,{商品１,商品３,商品４}}.类似地,在医疗数据方面,

３６３王美珊,等:面向医疗集值数据的差分隐私保护技术研究



每个病人的住院号对应一组诊疗数据,病人个人情况不同导

致诊疗数据集的大小存在差异.为了消除这种差异,将医疗

数据归一化,医疗数据集可以以集值数据的形式进行存储和

运算.

３．２　差分隐私及其特性

对于给定的两个至多相差一条记录的数据集D１和D２,A
为一随机算法,range(A)表示算法 A 的所有输出构成的集

合,S为range(A)的子集.若算法A 满足:

Pr[A(D１)∈S]≤eε×Pr[A(D２)∈S] (１)
则算法A 具有εＧ差分隐私性.ε为隐私保护预算,代表了算

法的隐私保护水平,ε取值越小,则保护水平越高.

差分隐私定义了极其严格的攻击模型,不关心攻击者拥

有多少背景知识,通过对统计结果或原数据集添加噪声的方

式达到隐私保护效果.添加的噪声不会影响数据集的大小,

同时对于海量数据集,添加少量噪声就会达到很好的隐私保

护效果.当数据集的操作为统计查询时,拉普拉斯机制是最

优的加噪方法.

３．３　噪声机制

３．３．１　拉普拉斯机制

对于任意一个函数f:D → Rd,若算法Y 满足等式(２),

则Y 满足εＧ差分隐私.

Y(D)＝f(D)＋Lap Δf
ε( ) (２)

其中,函数Lap Δf
ε( ) 表示Laplace密度函数.

Δf＝max
D１,D２

|f(D１)－f(D２)| (３)

为函数f(D)的查询敏感度.

３．３．２　指数机制

给定打分函数q:(D×O)→R,若算法k满足等式(４),则

k满足εＧ差分隐私.

k(D,μ)＝ Pr[r∈O]∞expεq(D,r)
２Δq( )[ ] (４)

若算法k以正比于exp(􀅰)的概率输出r,那么k(D,μ)

满足εＧ差分隐私.

３．４　差分隐私组合特性

差分隐私保护技术有序列组合性和并行组合性两个重要

的组合性质.
序列组合性[２３]:给定数据库 D 与n 个随机算法A１,􀆺,

An,且Ai(１≤i≤n)满足εＧ差分隐私,则(A１,􀆺,An)在 D 上

的序列组合满足εＧ差分隐私,即ε＝∑εi.

并行组合性[２３]:设D 为一个数据库,被划分成n个不相

交的子集,D＝{D１,􀆺,Dn},设A 为任一个随机算法满足εＧ
差分隐私,则算法A 在D＝{D１,􀆺,Dn}上的系列操作满足εＧ
差分隐私.

设有算法M１,M２,􀆺,Mn,其隐私保护预算分别为ε１,

ε２,􀆺,εn,那么对于不相交的数据集D＝{D１,􀆺,Dn},由这些

算法构成的组合算法 M(M１(D１),M２(D２),􀆺,Mn(Dn))提供

maxεiＧ差分隐私保护.
并行组合特性为差分隐私应用于集值数据集的隐私性

验证提供了理论支持.

３．５　基本思想

由于实验数据集庞大,为了更有效地选择数据集以及

保证数据加噪后具有适当的隐私性与可用性,本文首先对数

据进行预处理,即将医疗大数据集转化为集值数据集;再将属

性类别向上泛化形成属性集,通过建立二维数组的形式统计

属性间的关联性,建立一棵结构紧密的分类树以指导数据分

区;通过改进 Diffpart分区算法减少项目组的交集,从而减少

叶子节点数量;最后对分区后的叶子节点中的数据进行挑选

和加噪,并验证算法的可行性及效用.

４　算法设计

４．１　隐私性验证

对于差分隐私算法,其隐私性是关键指标,表现为验证扰

动后的数据集是否满足εＧ差分隐私,即满足下列不等式:

Pr[f(D１)∈Sm]≤eεPr[f(D２)∈Sm] (５)

其中,D１为原始数据集,D２为扰动后的数据集,f 为查询算

法,Pm为M 所有可能的输出构成的集合,Sm 为Pm 的任何

子集.

在医疗数据集中,因为数据集 D１为原始数据集,查询函

数输出的值即为真实的值,所以当查询操作的输出值是对某

一个特定值的判断时,有两种情况,即概率为 ０ 或 １.在

式(５)中,Pr[f(D１)]为０时,Pr[f(D２)]为大于或等于０且

小于或等于１的数,则不等式右侧恒大于或等于０,由此可得

不等式恒成立.

假设数据集D２中的数据对应一个m×n阶矩阵,即m 个

病案号及与之对应的集值数据;n为一条集值数据中属性的

个数(不包括ID和时间属性).假设加噪函数只作用于一条

记录,即改变n个数值.当 Pr[f(D１)]为１,说明 D２中加噪

的数据没有影响查询结果,这时Pr[f(D２)∈Sm]的值表示为

Pr[f(D２)∈Sm]＝１－ １
２λe－|x|λ( )

n
.差分隐私的可行性推导

如下.

假设加噪后的数据集满足εＧ差分隐私,则此数据集满足

式(５).若要证明式(５),即证:

Pr[f(D１)∈Sm]
Pr[f(D２)∈Sm]≤eε

１
Pr[f(D２)∈Sm]≤eε

(６)

对式(６)不等式两边同时取对数,得:

ln １
Pr[f(D２)∈Sm]( ) ≤ε

ln１－ln(Pr[f(D２)∈Sm])≤ε

－ln(Pr[f(D２)∈Sm])≤ε

－ln １－ １
２λe－|x|λ( )

n

( ) ≤ε

－ln(１－e－|x|λn

２nλn )≤ε

－ln(２
nλn－e－|x|λn

２nλn )≤ε

ln２nλn －ln２nλn－e－|x|λn
≤ε

ln２nλn －ln２nλn－e－|x|λn

e－|x|λn ≤ ε
e－|x|λn

不等式左侧可看作ln(x)的导数形式,则不等式的转化

如下:
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１
２nλn≤ ε

e－|x|λn

e－|x|λn

２nλn ≤ε

εＧ差分隐私中,λ＝Δf
ε

.在上述推导中,Δf最大的情况为

n项均改变,即

max(Δf)＝n,λ＝n
ε

(７)

将式(７)代入上述不等式中,得:

e－|x|λn

２nλn ≤n
λ

e－|x|λn

２nλn－１≤n
(８)

式(８)中,不等式左侧的分子０＜e－|x|λn ≤１,分母中的

λ≥１,所以分母２nλn－１≥２,即不等式左侧恒大于０且小于１.

不等式右侧n为任一条集值数据的属性个数n,有n≥１.综

上,不等式(８)恒成立,说明本文提出的方法符合εＧ差分隐私

的条件.

当选择一个矩阵中的多个行元素进行加噪时,可视为将

数据集分成多个子集.对它们的加噪操作等价于分别对子数

据集施加拉普拉斯噪声.根据差分隐私的并行组合性,这种

方法均符合εＧ差分隐私,因此加噪后的数据集仍然满足εＧ差

分隐私,本文算法隐私性即证.

４．２　结构紧密的分类树算法

本文使用的医疗数据集数据量庞大,若加噪算法产生的

噪声量过大,则无法保证数据效用.本文提出的结构紧密的

分类树算法较 Diffpart算法中使用的随机分类树算法有效减

少了加噪的数据量.数据利用率反映了在差分隐私保护技术

处理后的数据集上进行数据挖掘时的效用情况.特别地,本
文使用相对标准偏差来衡量数据的利用率,其定义为:

相对标准偏差(RSD)＝标准偏差(SD)/计算结果的算术

平均值(X)∗１００％.

为了降低敏感度,首先计算属性间的皮尔森相关系数,将
绝对值在０~０．２之间的极弱相关或不相关属性删除.将数

据集中的属性向上泛化,减少属性种类,形成属性集.例如,

将“体温”“脉搏”等属性泛化为“基础特征集”.统计每条集值

数据中泛化后各个属性的个数,建立一个二维数组,统计每两

个属性同时出现的次数.二维数组如图１所示.

图１　属性间关联性二维数组

Fig．１　TwoＧdimensionalarrayofcorrelationsbetweenattributes

由图１可知,数组中数值越大,两个属性间联系越紧密.

利用二维数组建立一棵结构紧密的分类树:数值最大的元素

横坐标对应属性为根节点,将横坐标放入first列表,以first
列表为横坐标找到二维数组中的最大值,放入first列表,将

最小值放second列表,third列表、forth列表的数据分配方式

同first列表、second列表,以third列表为横坐标,将最大值

放入third列表,最小值放入forth列表.

建立的分类树如图２、图３所示,first列表是一组与根节

点关系最密切的节点集合,second列表中各节点和third列表

的第一个节点与根节点关系最不密切,forth列表与third列

表关系最不密切,同时每个列表本身都是一组关系紧密的节

点组合,这保证了列表内数据高聚合、列表间数据低耦合.合

并first列表和forth列表作为 D１、合并second列表和third
列表作为 D２,将两组合并的列表作为首次分区,并按照分类

树路径指导下述分区.分类树算法的流程如算法１所示.

图２　结构紧密的分类树

Fig．２　Atightlystructuredclassificationtree

图３　first,second,third,forth列表分配

Fig．３　first,second,thirdandfourthlistallocation

算法１　分类树算法

输入:二维数组count,属性列表l＝[T１,􀆺,T１５],首次分区 D

输出:分类树 T

１．InitializetreeT,flag＝０

２．whilelen(l)＞０do:

３．　ifflag＝＝０:

４．　　contrTree(first)

５．　　contrTree(second)

６．　else
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７．　　contrTree(third)

８．　　contrTree(forth)

９．returnT

建立分类树时,总是先建立左子树,再建立右子树.使用

contrTree()函数将选出的属性T 分配到分类树对应的子节

点位置,在count中找到最大值作为左子树,最小值作为右子

树.contrTree(first)的首次使用用于完成根节点的分配.

４．３　改进Diffpart算法

Diffpart算法采用自顶向下的方法发布集值型数据集,首

先利用扇出值来生成分类树,然后根据分类树将数据集中所

有记录泛化到层次分割的根节点,再从层次分割的根节点开

始迭代,生成不同的子分割和叶子分割,最后对分割后的叶子

节点添加拉普拉斯噪声,得到隐私保护后的数据集.但是当

数据量较大时,算法添加的噪声量过大,不仅会增加算法的运

行时间,还会大大降低数据集的可用性.由于医疗数据集十

分庞大,Diffpart算法无法满足实际应用需求,因此本文对

Diffpart算法进行改造.

将４．２节得到的D１,D２作为首次分区应用于 Diffpart算

法,并应用分类树路径指导 Diffpart分区.此改进算法保证

了子分区内数据高聚合、子分区间数据低耦合,通过增加伪空

节点[２２](子分割中记录数为１的不可再分的非叶子分割节

点)的数目来减少叶子节点的数目,进一步减少了添加的噪声

量,并有效降低了分区的深度.改进的 Diffpart算法如算法２
所示.

算法２　改进的 Diffpart算法

输入:分类树 T

输出:需加噪节点列表p[],对应集值数据ID列表S[]

１．　输入首次分区列表

２．　子分区进栈

３．　whilenotstack．empty():

４．stack．pop()

５．　　if‘{}’inD:

６．　dealPart()

７．　　else

８．p．append(),s．append()

９．returnp,s

根据算法２,若数据项中有“{}”,说明此分区可继续划

分.在dealPart()函数中,若数据量大于１,则将分区中项集

二分生成新的子分区,并将子分区入栈,否则说明此分区中只

有一条记录,即使继续分区也不会成为加噪的对象节点,所以

将分区中对应的节点视为伪空节点舍弃.算法２得到的集值

数据ID列表即为需要加噪的数据列表.

４．４　基于差分隐私的医疗集值数据集隐私保护算法

　　为进一步减少添加的噪声量,同时降低数据集的随机性,

对选出的集值数据中的奇数条属性对应的值添加拉普拉斯噪

声,若选取的属性值为非数值类型,则执行跳过操作.将加噪

后的数据保存到数据库中,即得到了加噪后的数据集.此时

数据集上的统计查询操作在保护病人隐私的前提下在统计意

义上可用.

５　实验与分析

５．１　实验测试

为测试算法的隐私性及效用,本文设计了如下实验,并将

所提算法与 Diffpart算法进行比较,验证其在隐私性能、运行

效率等方面的性能.实验使用Python语言实现,编程环境为

Pycharm,实验环境为 MicrosoftWindows７(６４位)操作系统,

处理器为IntelCore(TM)i５Ｇ４２１０UCPU ＠２．４０GHz,数据

库使用 MYSQL语言.

为验证算法的实际效果,本文在真实的医疗数据集上进

行实验,数据集包含２４万余条医疗数据记录,均为病人住院

期间的各项指标数据.对于查询操作,首先设计一个查询函

数,即“查询数据集中发烧的人数”.对加噪后的数据集进行

大量重复性查询实验,分析实验结果是否呈 Laplace分布.

图４为不同实验次数下查询结果的统计柱状图.

(a)k＝３０ 　 (b)k＝８０ 　 (c)k＝１００

(d)k＝１５０ 　 (e)k＝２５０ 　 (f)k＝５００

图４　查询结果统计图

Fig．４　Statisticsofqueryresults

根据图４可知,查询结果均呈 Laplace分布,随着实验次

数的增加,数据分布更加拟合拉普拉斯分布模型,为前文的理

论分析提供了实验支持.

其次,在不同数据量下对比本文算法和 Diffpart算法的

分区时间,如图５所示.

图５　分区时间对比图

Fig．５　Comparisonofpartitiontime

在不同数据量下本算法的分区时间均少于 Diffpart算

法,这是由于数据分区时本算法保证了各子分区中数据高聚

合、分区间数据低耦合,使得分区深度降低,从而有效减少了

算法的分区时间,同时因为通过增加伪空节点的数目来减少

６６３ ComputerScience 计算机科学 Vol．４９,No．４,Apr．２０２２



分区过程中的叶子节点,因此需要加噪的集值数据量减少,从

而减少了加噪时间,如图６所示.

图６　加噪时间对比图

Fig．６　Comparisonofnoiseaddingtime

最后,评估算法在不同隐私预算下的性能.图７给出了

本文算法和 Diffpart算法在不同隐私预算下,查询函数在不

同数据量的数据集上对应的平均相对误差.从图７可以看

出,隐私预算越小,查询结果的平均相对误差越大,数据集的

隐私性就越强.随着数据集中数据量的增加,平均相对误差

增大,这是因为数据集包含了更多噪声扰动后的数据.本文

算法的平均相对误差均小于 Diffpart算法,由此可见分类树

的不同导致了添加的噪声量不同,进而影响平均相对误差.

本文算法通过减少需要加噪的节点来减少噪声量,减小了查

询结果的平均相对误差,从而增加数据集的可用性.

(a)ε＝０．２５ (b)ε＝０．５

(c)ε＝０．７５ (d)ε＝１

图７　不同ε下平均相对误差

Fig．７　Meanrelativeerrorunderdifferentε

５．２　算法效用比较

本文利用相对标准偏差作为衡量算法效用的标准.将本

文算法和 Diffpart算法在不同数据量下分别进行１００次实

验,计算查询结果的相对标准偏差,结果如图８所示.在不同

数据量下,本文算法的相对标准误差均小于 Diffpart算法,即

本文算法的隐私性优于 Diffpart算法,这是因为本算法减少

了添加的噪声量,使数据集的扰动程度降低,减少了数据集的

标准误差,数据集的可用性得到提高.然后在全数据集上进

行多次重复性实验,对比本文算法在不同实验次数下的相对

标准偏差.

图８　两种算法的 RSD对比图

Fig．８　RSDcomparisonoftwoalgorithms

图９中,随着实验次数的增加,查询结果相对标准误差降

低,这是由于查询结果随实验次数的增加越来越聚集在真实

值附近,使得相对标准偏差降低.

图９　本文算法的 RSD图

Fig．９　RSDdiagramoftheproposedalgorithm

结束语　与传统的在查询函数上加噪声的方法不同,本

文通过将医疗大数据转化为集值数据的形式,提出了一个结

构紧密的分类树算法,并改进了 Diffpart算法及加噪算法,对

海量医疗数据中多条数据加噪声后这些医疗数据仍然满足εＧ
差分隐私,得到一个满足差分隐私扰动的数据集.该算法在

支持统计查询的同时,不但能够保护患者的隐私,还最大限度

地在统计层面上满足了数据的可用性.对比实验显示,本文

提出的方法在数据加噪时间及数据可用性方面均具有优越

性.今后将研究算法在多重查询条件下的性能及效用.
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