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基于 MapReduce检测僵尸网络的贝叶斯算法的实现 

邵秀丽 耿梅洁 蒋鸿玲 

(南开大学信息技术科学学院 天津 300071) 

摘 要 利用贝叶斯算法检测僵尸网络具有较高的准确性，但僵尸网络具有流量大的特征，同时贝叶斯分类训练阶段 

需要对大量的网络数据集进行训练，用单一结点来检测僵尸网络将会遇到计算时间和计算资源瓶颈。为此设计了基 

于MapReduce检测僵尸网络的贝叶斯算法，把贝叶斯算法训练阶段的先验概率、条件概率和检测阶段的后验概率的 

计算并行化处理。通过大量运行在 Hadoop平台上的实验表明，该方法提高了检测僵尸网络的效率。 
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Realization of Bayesian Algorithm for Detecting Botnets Based on MapReduce 
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Abstract Although botnets are detected in a more accurate way by using Bayesian algorithm，it has the character of 

large flow and the training of Ba yesian classification needs to train a large number of network datasets．Therefore，it will 

lead to meet a bottleneck of calculation of the time and resources by using a single node to detect the botnets．To this 

end，this paper designed a Bayesian algorithm based on the MapReduee to parallely process the calculation of the prior 

probability and the cond itional probability in the training phase，and the posterior probability in the detection phase of 

Bayesian algorithrr~A large number of experiments running on Hadoop platform show that this method improves the 

efficiency of bonnets detecting． 
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1 引言 

僵尸网络是攻击者通过命令与控制信息，控制其已经攻 

占的计算机。目前主流的僵尸网络检测方法是通过分析网络 

流量来进行检测的，已有的僵尸网络检测技术有通过昵称检 

测 IRC类型_1]的僵尸网络；通过网络通信图来识别 P2P网 

络_2]，但需要利用已知的信息区分合法P2P网络与 P2P僵尸 

网络；通过PageRank算法计算主机级别，再根据外部系统提 

供的僵尸网络信息进行检测；通过识别僵尸网络的恶意行为 

检测僵尸网络。这些僵尸网络检测方法针对 Http僵尸网络 

检测技术相对较少[3 ；或是已有的一些检测方法依赖僵尸主 

机的恶意行为，在僵尸主机处于“发呆”状态下不能检测出僵 

尸网络；或是已有的一些检测算法需要先验知识，不能满足大 

规模网络的检测需要[4]。 

僵尸网络数据与正常网络相比网络属性会发生变化，可 

通过分析网络异常采用分类的方法检测僵尸网络。将网络数 

据分为两类：一个为正常网络，另一个为僵尸网络。为提高正 

确率、降低检测时间，常利用神经网络、聚类等分类算法检测 

僵尸网络E53。然而比较各种分类算法，贝叶斯算法是基于统 

计学习的分类技术，可以通过训练样本得到先验知识，虽然需 

要对阈值做假定，但从大量实验得出贝叶斯算法不仅具有较 

强的分类能力、正确率较高，而且既可以检测 IRC类型的僵 

尸网络又可以检测 Http僵尸网络 ]。 

但由于僵尸程序不断向僵尸主机发送命令，僵尸主机做 

出响应，造成额外的网络流量开销，使得僵尸网络具有流量大 

的特征，因此，贝叶斯算法训练阶段需要对大量的网络数据集 

进行训练，需要较大的系统开销l7]。尽管利用现有的贝叶斯 

算法检测僵尸网络具有较高的准确率，但会遇到计算时间和 

计算资源的瓶颈。近年来出现的MapReduce编程框架主要 

针对大规模群组中的海量数据处理l8J，因此可以运用 M_a- 

pReduce框架解决基于贝叶斯算法检测僵尸网络的问题_g]。 

本文设计的基于 MapReduce检测僵尸网络的贝叶斯算法能 

有效地提高检测效率并且避免遇到计算时间与资源的瓶颈。 

2 数据预处理 

为了得到检测性能好的贝叶斯分类器并让数据适用于 

MapReduce框架，首先要准备数据并进行预处理，使训练数 

据能体现出僵尸网络流量特征，区分出正常流量和僵尸流量。 
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本文实验使用的网络访问流量信息是从某高校校园网核 

心交换机上采集的以 3次握手开始、4次握手结束的数据包 。 

分两步对采集的流量信息进行预处理，首先将捕获的网络流 

量信息数据包文件处理为由若干行构成的文本格式存储在文 

件file中，使得每行表示一条网络访问信息，以便后续程序的 

分析处理。然后利用云环境的 Hadoop完成数据分块工作， 

以便基于MapReduce的并行化贝叶斯算法的计算处理工作。 

前者形成的文本文件中的每一行信息都有共同的特征， 

例如，如果分析TCP协议的流量，则数据包中包括 TCP协议 

的标志位等如下信息： 

“序号l数据包到达时间l源 IP地址l目的 IP地址l TCP 

数据流I时间间隔平均值I时间间隔变化l数据包字节数I数据 

包个数平均值l持续时间平均值l类标签”。 

第二步的工作是首先对信息进行初筛，即把 file中每行 

的信息分类为正常网络和僵尸网络数据，依据 file中的每行 

信息是否是可疑数据，在每行后增加一列信息，即类标签值为 

1或者 0来标明该条网络数据是否属于僵尸网络，本文设类 

标签值为0的网络为正常网络，否则为僵尸网络。 

然后把file分为两部分，即从file中随机选择类标签值为 

0的正常网络信息行的2／3，再随机选择类标签值为 1的僵尸 

网络信息行的2／3，这些行信息合成文件作为训练数据文件 

filel，剩余数据行作为检测数据文件 file2。filel被用来通过 

贝叶斯算法训练形成知识库，file2被用来检测是否为僵尸网 

络。 

3 检测僵尸网络行为的贝叶斯算法的设计 

首先采用大量的训练数据训练贝叶斯分类器，然后用训 

练好的贝叶斯分类器检测僵尸网络。图1为基于贝叶斯的僵 

尸网络检测模型。 

图 1 基 于贝叶斯检测僵尸网络模 型 

本文基于贝叶斯的僵尸网络检测过程如下： 

1)捕获网络流量。主要获取被测网络内部主机与外部主 

机通信的数据包。2)数据预处理。将捕获的网络信息处理成 

文本文件。3)形成训练数据集和测试数据集。把预处理后的 

文本文件分为两部分，一部分为训练数据集，另一部分为测试 

数据集。4)贝叶斯分类器训练。利用具有类标签的训练数据 

集对贝叶斯分类器进行训练，得到训练好的贝叶斯分类器。 

5)僵尸网络检测。利用训练好的贝叶斯分类器检测测试数据 

集中的僵尸网络。 

数据预处理后得到的file文件中一行数据d可解析为用 

一 个六维特征向量 =(叫 ， ，⋯，毗 )表示，其中，6个属性 

分别表示数据的6个特征，Wl为TCP数据流、毗 为时间间 

隔平均值、ZU3为时间间隔变化、W4为数据包字节数、W5为数 

据包个数平均值、毗 为持续时间平均值。 
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图2给出了对这些处理的网络访问流量信息，贝叶斯算 

法检测僵尸网络的流程。假定有两类网络访问信息流 C0， 

Cl，其中，c0为正常网络，c1为僵尸网络。给定一行数 d，当 

P( l )>P(c1『 )时，d属于正常网络，否则，属于僵尸 网 

络。 

及 

取训练样本 

计算Co、C1先验概率P(C0)和P(C1) 

对每个属性计算所有划分的条件概率P(W 1co)和P(w lc。) 

取检测样本 

对每个类别计算后验概率P(C0ld)和P(C rd) 

： 王 墨 

正常网络 

僵尸网 

图 2 检测僵尸网络贝叶斯算法流程图 

根据贝叶斯定理，计算正常网络、僵尸网络的 P( I )采 

用相同公式：P(Ck I )一旦 ；k一0
，1，而 P( ) 

』 “ ， 

对于一条数据是固定的。因此，要计算 P( l )只需算出P 

( lG)*P(G)即可_1 。其中的先验概率 P(G)，可通过训 

练样本得到，即 P(G)一 ，P(C1)一 。So是正常网络数 

据个数，S 是僵尸网络数据个数，S是训练数据总数。各属 

性是否在各阈值内且属于僵尸网络的条件概率也可通过训练 
a  

样本得到，即 P(wl lG)== OiO，P(wl lC1)一 0il(1≤ ≤6)，Si0 
O 0 O 1 

是属性 在阈值内且属于正常网络的数据个数，S 是属性 

Wi在阈值内且属于僵尸网络的数据个数。 

朴素贝叶斯假定属性之间是相互独立的，因此，在检测阶 

段，计算检测样本在正常网络及僵尸网络条件下的概率方法， 

P(dfG)一P( lG)*P(砒 lG)*⋯*P( lG)。检测阶 

段由计算出的先验概率 P(G)及条件概率P(dl )，来求检 

测数据的后验概率 P( I )。比较正常网络和僵尸网络后验 

概率大小，判断是否为僵尸网络。 

4 基于 MapReduee的贝叶斯算法的设计 

贝叶斯算法耗用大量的计算资源，用 MapReduee把贝叶 

斯算法训练阶段求先验概率、条件概率和检测阶段计算后验 

概率分别进行并行化处理，以缩短训练和检测过程，从而提高 

检测僵尸网络的性能。 

4．1 基于 MapReduee检测僵尸网络的贝叶斯算法设计 

基于 MapReduee实现僵尸网络行为检测的贝叶斯算法 

需要先作数据处理工作，即Hadoop接收前面数据预处理所 

形成的fiM 、file2文件，由Hadoop自动地将其处理成 64M 

大小的若干数据分块 split，分别以文件 spliti{i一1，⋯，1"1)、 

split_i{ =1，⋯，t"l}形式存储，并将每个文件按行分割形成 

(key，value)对，其中key为该行的首字母相对于文本文件的 

首地址的偏移量，value值存储的是文本文件中的一行信息。 

图3是基于 MapReduee检测僵尸网络的贝叶斯算法流 

程图。把贝叶斯的训练阶段和检测阶段分别由不同的 Ma— 

pReduee处理。在贝叶斯训练阶段通过统计filel文件中最后 

标签列的值来计算贝叶斯算法中的先验概率和条件概率值， 



后者涉及阈值内、外的判断，因此，为了方便计算，设计了两个 

MapReduce来协同完成贝叶斯算法的训练阶段的工作任务 

MapReducel和MapReduce2。其中，设计 MapReducel用于 

计算正常网络和僵尸网络的先验概率，设计 MapReduce2用 

于计算value所含的 6个特征项的条件概率。MapReducel 

的输出为2个先验概率，由于MapReduce2要对训练数据的6 

个属性列进行训练，每个属性既要判断是否为僵尸网络又要 

判断是否在阈值内，因此每个属性有 4个判断条件。所以 

MapReduce2的输出共有24个条件概率，这样一来总共 26个 

条件概率就构成了知识库，供检测使用。设计了MapRe- 

duce3来实现贝叶斯检测阶段的工作任务，以完成僵尸网络 

的检测。 

Key：~行的首字母相对于文本文件的首地址的偏移量 
Value：源IP目的IPwlw2w3w4w5w6类标签 
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Key：该行的首字母相对于文本文件的首地址的偏穆量 

Value：源IP目的IPwlw2w3w4w5w6 

TCP数据流 

时间间隔平均值 

时间间隔变化 

字节数平均值 

数据包个数平均值 

持续时间平均值 

正常网络 

僵尸网络 
一 条网络数据 

数据总条数 

被hadoop分割的数据块 

4．2 计算先验概率的MapReduce算法设计 络、僵尸 网络)进行分组形成新的 key，value，即(key2， 

MapRedueel计算Hadoop自动处理后的文件 spliti{ value2)，其中key2为类标签值(正常网络，僵尸网络)，value2 

1，⋯， )中信息的正常网络和僵尸网络的先验概率。其中 是对应的类标签值的计数值所组成的列表。将相同类标签的 

Mapl接收到Hadoop自动形成的形式为(key，value)的信息， 中间结果数据分配给同一个 Reduce1
。 

将每行value按空格分隔成字符串数组，数组最后一项为类 其中
，Reduce1的数量是由IVlapRedu e框架程序设定的， 

标签值。重新计算 key，value，即(key1，value1>，作为 M P1 Reduce1个数可以与分组个数相同
，即每个分组对应一个 Re一 

出镪苎 。重 ． ： 誊 值为O’则 d 1。若程序设置的Redu。 1个数不够给每个分组分配一 苎 “ ’
；若类 竺 ． 把key l／、1~ 个，则有 个分组共用一个Reducel‘o ～ ⋯。 为“僵尸网络”

。 重新计算 value的方法是：将 value1值设为 一⋯ ⋯ ～⋯ ⋯ ～ 。 
t 1”，即出现一次。 Reducel的输人为(key2，val 2)，形式为(正常网络，[1， 

经过／Viap1把 pli 的每行信息都处理成以<正常网络， 1，⋯，1])或(僵尸网络，E1，1，⋯，13)。Reducel按照value2 

1>或(僵尸网络，1>形式的等待整体处理的中间文件A输出， 的值汇总求和，即可得出正常网络和僵尸网络各自总次数，分 

然后 MapReduce框架将每个 Map1输出的中间文件 A中的 别用于求得正常网络先验概率 P(Co)和僵尸网络先验概率P 

中间结果<正常网络，1>或(僵尸网络，1)按照 key值(正常网 (C1)。图4给出了执行过程。 
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MapReduce1 input Map tasks Mid ’ ‘ “ R肌uce tasks rMapReduce3 input) 

图4 MapReduce1程序运行示例 

经 MapReduce1处理后，形成两个概率：正常网络先验概 

率和僵尸网络先验概率。它们构成知识库的一部分，供检测 

阶段使用。 

4．3 计算条件概率的MapReduce算法设计 

MapReduce2计算 HadOH。p自动处理后的每个 s { 一 

1，⋯， }的条件概率。MapReduce2处理过程与 MapReduce1 

类似，即 Map2接收到形式为(key，va1ue>的信息。将每行 

value按空格分隔成字符串数组，数组 由 7项组成，分别为： 

w (TCP数据流)、 (时间间隔平均值)、 (时间间隔变 

化)、w (字节数平均值)、ws(数据包个数平均值)、we(持续 

时间平均值)、类标签值。 

重新计算key，va1ue，即(key3，va1ue3>，作为 Map2的输 

出键值对。重新计算key的方法是：判断属性列的值是否在 

各自的阈值内并且属于正常网络。若类标签值为O且属性列 

在各阈值内，把 key3值表示为“ l (1≤ ≤6)”；若类标签 

值为0且属性列在阈值外，把key3值表示为“ I (1≤i≤ 

6)”；若类标签值为 1且属性列在阈值内，把 key3值表示为 

“ I C1(1≤ ≤6)”；若类标签值为 1且属性列在阈值外，把 

key3值表示为“ I C】(1≤ ≤6)”。重新计算 va1ue的方法 

是：将 value3值设为“1”，即出现一次。 

经过Map2把sp1Iti的每行信息都处理成以(V l co，1>、 

<w1 I C0，1)、(w1 I C1，1>、( l C1，1)⋯(w6 l C1，1>形式的等 

待整体处理的中间文件A输出，然后MapReduce框架将每个 

Map2输出的中间文件 A中的中间结果( l ，1>、( I 

Co，1>、(wl I C1，1)、(w1 I C1，1>⋯(w6 Icl，1>按照key值(w1 

l 、w I C0、 l C1、w1 I C1⋯we l C1)进行分组形成新的 

key，va1ue，即(key4，value4>，其中key4为条件字符串(w1 l 

、w I 、w l C1、w l C1⋯we I c1)，value4是对应的类标签 

值的计数值所组成的列表。将相同类标签的中间结果数据分 

配给同一个 Reduce2。 

其中，Reduce2的数量是由MapReduce框架程序设定的， 

Reduce2个数可以与分组个数相同，即每个分组对应一个Re— 

duce2。若程序设置的Reduce2个数不够给每个分组分配一 

个，则有可能多个分组共用一个Reduce2。 

Reduce2的输人为(key4，va1ue4>，形式为(w l '[1，1， 

⋯

，1])、(w1 I C0，[1，1，⋯，1])、⋯( l C1，[1，1，⋯，1])。 

Reduce2按照va1ue4的值汇总求和，即可得出条件字符串各 

自出现的总次数，将其分别用于求得各条件概率 P(w l )、 

P(w1 l C0)、P(w1 l C1)、P( I C1)、⋯、P(w6 l c1)。具体执 

行过程如图5所示。 

／ 、、shuml ：＆ s0n Ke
v value ／ ’、 ， 、 —— 

M印z1一 wljc0 1 ， 、 ， 、 
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1IC‘ l 

＼ 
M印2 I}cl 1 ● I条件概率P(wt{co) 

+  —  
W2lC0 l 

肌 IC0 1 

!E 岖 W2IC1 l 2lC1 1 l
Reducc2I 1条件概率P( lct) 

● l 

、
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M丑p tasks Middle F-Ie m!duce t囊sl‘s (MapReduce3 input) 
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srcIP1 desIP2 t叩1O t10 tlo_1 cha1O b1O d1O c1 
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；l !!竺 竺! !!望 ： ! ! 
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图5 MapReduce2程序运行示例 

由于MapReduce2要对训练数据的 6个属性列进行训 

练，每个属性既要判断是否为僵尸网络又要判断是否在阈值 

内，因此每个属性有 4个判断条件。所以，经过MapReduce2 

处理后，形成 24个条件概率，构成知识库的一部分。至此，知 

识库已经完全形成，可用于检测僵尸网络。 

4．4 检测僵尸网络的MapReduce算法设计 

设计MapReduce3实现贝叶斯算法的检测阶段的任务， 

MapReduce3基于训练阶段形成的由26个条件概率构成的 

知识库，根据Hadoop自动处理后的每个s夕z { 1，⋯， } 
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信息计算后验概率，以检测是否为僵尸网络。其中Map3接 

收到 Had00p自动形成的形式为(key，va1ue>的信息，将每行 

va1ue按空格分隔成字符串数组，数组由7项组成，分别为：序 

号、w (TCP数据流)、W2(时间间隔平均值)、w。(时间间隔 

变化)、w (字节数平均值)、ws(数据包个数平均值)、we(持 

续时间平均值)。 

重新计算 key，value，即(key5，va1ue5)，作为Map3的输 

出键值对。重新计算 key的方法是：将key5值设为序号值。 

重新计算va1ue的方法是：va1ue5是由正常网络后验概率和僵 
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尸网络后验概率两个概率以空格连接形成的字符串。要计算 

正常网络后验概率P(Co l )和僵尸网络后验概率 P(C1 I ) 

( 为一行数据)的大小，就要计算后验概率大小，即计算 P 

(Co)ⅡP(Wi ICo)和 P(C1)ⅡP(Wi l C1)的大小。而 P(CO)和 
i一 1 f= l 

P(C1)在知识库已经存在，现在只需求ⅡP( lCO)和 ⅡP 

(Wl IC1)的值。判断属性列的值是否在各自的阈值内，若在 

阈值内，则使用知识库的条件概率 ．P( lCo)、P( lC1)( 一 

1，2，⋯，6)；若在阈值外，使用P(W!ICo)、P(Wi lC1)( 一1，2， 

⋯

，6)。P(Co)、P(C1)、ⅡP(Wi ICo)和ⅡP(V lC1)都已经求 
一 1 f= 1 

得 ，因此根据贝叶斯公式可以计算 P(C0 l )和 P(C1 I )。 

经过Map3把 split—i的每行信息都处理成以(序号，P 

：Key Value 
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(Co I )P(C1 l ))形式的等待整体处理的中间文件 A输出， 

然后 MapReduce框架将每个 Map3输出的中间文件 A中的 

中间结果(序号，P(Co l )P(C l ))按照 key值(序号)进行分 

组后发送给 Reduce3。 

其中，Reduce3的数量是由 MapReduce框架程序设定的， 

Reduce3个数可以与分组个数相同，即每个分组对应一个Re— 

duce3。若程序设置的 Reduce3个数不够给每个分组分配一 

个，则有可能多个分组共用一个 Reduce3。 

Reduce3的输入为 (key5，value5>，形式为 (序号，P(Co I 

)P(C1 I ))。Reduce3比较 P(c0 l )和 P(C1 l )大小，若 P 

(Co l )> P(C l )，则 d属于C。类，即正常网络；否则，d属 

于C 类，即僵尸网络。具体执行过程如图 6所示。 

1U ‘ uf 

1 P(Cold1)+P(Cold1] 

2 P(Cold2)+P(Cold2] 

3 P(Cold3)+P(Cold31 

； — 4 P(Cold4)+P(CoId4) i 回 
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5 P(Cdd5)+P(Cold51 

—  6 P(C0Id6)+P(CoId6) 

7 P(Cold7)+P(Cold71 

8 P(C0Id8)+P(Cold8) 

● -  

i 啊一 n P(Coldn)+P(Cddn] ；I 竺 竺 !!塑 ! 
：! !! 
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图 6 MapReduce3程序运行示例 

经过 MapReduce3处理后，可以判断数据是否属 于僵尸 

网络，进而完成检测。 

5 实验分析 

5．1 检测效率随数据量变化的情况 

为测试不同数据量对效率的影响，将训练数据和检测数 

据再分别划分。数据集 1选取训练数据前 1／3行作为新的训 

练数据，检测数据前 1／3行作为新的检测数据；数据集 2选取 

训练数据前2／3行作为新的训练数据，检测数据前 2／3行作 

为新的检测数据；数据集 3是原训练数据和原检测数据。实 

验 A是在普通的PC单机上采用贝叶斯分类检测僵尸网络， 

实验 B是在 Hadoop集群上采用 1个节点基于 MapReduce 

的贝叶斯分类来检测僵尸网络。比较不同数据量在实验 A、 

B中检测所需的时间。实验结果分别以表 1和图 7折现图表 

示 。 

表 1 不同数据集检测时间比较(单位：毫秒) 

图7 不同数据集检测时间比较 

图7中的横坐标代表不同的数据集，数据集 1中所包含 

的数据行数最少，数据集 3中所包含的数据行数最多。纵坐 

标代表运行时间。 

由表 1和图7可见，与传统贝叶斯检测僵尸网络相比，基 

于MapReduce的检测不仅降低了训练成本，也提高了系统执 

行效率。而且，随着数据量增大，基于 MapReduce的贝叶斯 

检测僵尸网络的优势越发明显。 

5．2 正确率随检测属性列个数变化 

利用相同数据集检测 1—6列属性个数时正确率的变化， 

分别以表 2和图 8折现图表示。 

表 2 不同属性列个数的检测正确率比较 

1 2 3 4 5 6 

96．95％ 97．27 97．62％ 98．41％ 99．29％ 99．95 

图 8 不同属性列个数的检测正确率比较 

图8中，横坐标代表的是检测的属性列个数。纵坐标代 

表检测正确率。 

由表 2和图8所示的实验结果，得到如下结论： 

1．基于MapReduce的贝叶斯分类对于检测僵尸网络是 

有效的：对属性列个数选取从 1—6的平均正确率均在 90％ 

以上。 
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2．选取不同的属性个数直接影响基于 MapReduce的贝 

叶斯分类器的准确率：从图8看出对属性个数选取从1—6的 

正确率逐渐上升。说明一定程度上，检测属性个数越多正确 

率越高。但是，由于硬件条件和实现难度的局限，借鉴国外重 

点实验室数据分析的结果和国内入侵检测研究的论文，初步 

确定训练数据选取6 8个属性值进行检测。 

5．3 检测效率随 I~doop集群节点数变化 

为测试基于MapReduce检测僵尸网络的贝叶斯算法随 

节点数变化的性能，本文将原数据集放大，实验 C仍采用普 

通PC单机，实验D的Hadoop集群分别采用1台、2台、3台、 

4台同配置的节点。比较同样数据量在不同节点数时检测所 

需的时间。该实验结果分别以表 3和图9折现图表示。 

表 3 不同节点数检测时间比较(单位：毫秒) 

图 9 不同节点数检测时间比较 

图9中横坐标代表的是 Hadoop集群上不同的节点数， 

纵坐标代表运行时间。 

由表 3和图 9可见，Hadoop集群节点数越多，检测所需 

时间越少。由于网络传输延迟、任务分配量变大等原因，随着 

节点数增多，运行时间缩小程度不明显。 

结束语 利用贝叶斯分类算法能有效地检测僵尸 网络， 

但僵尸网络流量大及贝叶斯分类器前期需要对大量的网络数 

据集进行训练和学习，从而占用较多的系统资源和网络资源。 

为此，本文提出基于 MapReduce僵尸 网络的贝叶斯检测算 

法，把贝叶斯算法训练阶段求先验概率、条件概率和检测阶段 

后验概率的计算分别并行化处理，解决了大量数据在贝叶斯 

算法中耗用资源的问题。实验表明，该算法具有很好的执行 

效率。 
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