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摘　要　针对传统电子投票存在用户信息易被窃取,而现有量子投票普遍计算效率较低的问题,提出了一种基于量子傅里叶变

换求和与向量编码结合的量子投票协议,各方通过量子傅里叶变换将自己的保密数值以单粒子态的形式纠缠叠加到发起方手

中进行投票,并通过向量编码实现对候选者票数的保密排序,由获胜者公布票数及排名.通过IBM 提供的量子计算模拟器对

协议量子傅里叶变换求和的正确性进行了验证.通过理论分析证明了协议在面对截取Ｇ重发攻击、纠缠测量攻击、共谋攻击以

及监听方Ｇ候选者攻击这４类攻击时均有较好的安全性,且与现有同类型量子投票方案相比,协议的效率较高.
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Abstract　Tosolvetheproblemthattheuserinformationiseasytobestoleninthetraditionalelectronicvoting,andtheexisting

quantumvotinggenerallyhaslowcomputationalefficiency,aquantumvotingprotocolbasedonthecombinationofquantumFouＧ

riertransformsummationandvectorcodingisproposed．Intheprotocol,eachparticpantusesquantumFouriertransformtoenＧ

tangletheirsecretvaluesintothehandsoftheinitiatorintheformofasingleparticlestatetovote,andthesecretrankingofcanＧ

didates’votesisrealizedbyvectorcoding,finallythewinnerannouncesthenumberofvotesandranking．Thecorrectnessofthe

quantumFouriertransformsummationintheprotocolisverifiedbythequantumcomputingsimulatorprovidedbyIBM．Through

theoreticalanalysis,itisprovedthattheprotocolhasgoodsecurityagainstfourkindsofattackswhichareinterceptＧresendatＧ

tack,entanglementmeasurementattack,collusionattack,monitorandcandidateattack,andtheefficiencyoftheprotocolishigher

thantheexistingquantumvotingschemesofthesametype．

Keywords　Electronicvoting,QuantumFouriertransformsummation,Vectorcoding,Quantumvoting,IBM QExperience

　

１　引言

作为一种对安全多方计算的实际应用问题,电子投票在

现实工作和生活中扮演着非常重要的角色,小到班级干部的

选举和村民代表的选举,大到国家领导人的选举,因此拥有一

种高效且安全的投票系统就显得极为重要.自电子投票相关

概念被提出后,国内外学者纷纷对保密投票协议开展了深入

研究.１９８１年,David等[１]基于混合网与 RSA公钥体制提出

了第一个电子投票协议,该协议允许电子邮件系统隐藏参与

者的通信对象以及通信内容.之后,学术界在对电子投票展

开大量研究的同时发现,在计算机计算能力不断增强的大背

景下,经典电子投票协议安全性保障不大的问题逐渐显露,

２００５年文献[２]提出了量子投票这一概念,其首次将量子密

码学的知识运用到投票过程中,为传统投票提供了新的思路.

２００６年,Hillery[３]则根据量子现有的通信方式,为了弥补传

统投票方案中安全性的不足,提出了两种投票模型,一种是分

配式投票模型,另一种是移动式投票模型.Vaccaro等则相

应地在文献[４]中首次定义了量子投票需要满足的４项基本



准则,并提出了比较投票的概念,即每次仅限于两个投票者参

与,通过比较两个投票者投票操作的异同来判断投票信息,这

种方案主要用于二进制投票,投１(支持)或０(反对)两种操

作.根据４项基本准则,研究者们在量子投票方向[５Ｇ７]展开了

大量研究,弥补了上述方案的不足,扩大了投票者的参与功

能.为减小操作复杂度,还出现了基于量子纠缠态[８Ｇ１０]的匿

名投票方案.例如,Liu等于２０１７年基于四粒子多重态提出

了一种新的安全量子投票协议[１１].与以往的协议相比,该协

议角色全面且都能实质性地参与投票的相关活动,避免了使

用复杂的量子指纹函数,在技术上易于实现;但该方案收集投

票时需要执行多次协议,效率较低.２０２０年,Song等为了突

破三维 Hilbert空间的限制,基于Shamir(t,n)门限思想,设

计了基于d维三粒子纠缠态的量子投票方案[１２],该方案不仅

增强了协议适用性,并且以单粒子为投票载体提升了传输效

率;但该方案在小基数投票时效率较低,且无法防止内部参与

者的合谋攻击.

本文受文献[１３]中关于向量编码以及文献[１４]中基于量

子傅里叶变换的安全多方量子求和[１５Ｇ１７]的启发,将向量编码

与安全多方量子求和方法相结合,提出了一种新型量子投票

协议,该协议不仅能够满足量子投票的基本安全性,且一轮即

可收集到所有参与者的投票,简单、安全且效率较高.

２　预备知识

２．１　安全性定义

安全多方计算一般研究的是半诚实参与者模型下的保密

计算问题.半诚实参与者执行协议的主要特点是会诚实执行

协议所要求的步骤,但会尝试对自己的输入和得到的中间数

据进行推导并窃取保密信息.如果参与者无法获得保密信

息,则认为协议过程是安全的.协议的安全性定义如图 １
所示.

图１　安全性定义

Fig．１　Securitydefinition

根据文献[１８]中关于协议的安全性定义可知,在半诚实

参与者模型下,如果存在n元计算函数f(fi 表示第i∈{１,

２,,n}个计算结果)使得概率多项式时间算法S成立,则认

为协议是安全的.概率多项式时间算法S的表达式如下:

{S(xi,fi(x１,x２,,xn)),f(x１,x２,,xn)}≡
c

{vπ
i(x１,

x２,,xn),Oπ(x１,x２,,xn)} (１)

其中,xi∈{x１,x２,x３,,xn}是n名参与者P１,P２,P３,,Pn

的秘密数据,π表示计算该函数的协议,执行协议π时Pi 得

到的中间数据ri 及所有信息可记为vπ
i,即(xi,ri,m１

i,,

mt
i),其中mj

i 表示参与者Pi 第j次收到的信息.在执行完协

议π之后,协议最终输出信息记为Oπ.在协议执行过程中,

半诚实参与者Pi 希望在不泄露自身保密数据的情况下安全

地得到函数结果fi.

２．２　安全多方量子排序

本方案使用基于量子求和的安全多方量子排序协议[１９]

来对投票和结果进行排序,各方根据排序结果公布排名即可.

该协议中,n名参与者P１,P２,P３,,Pn 分别拥有保密数值

s１,s２,s３,,sn,且保密数值各不相等.协议中通过向量编码

将排序转化为求和方式进行,各参与者可在不泄露自身保密

数值的情况下获得自己的数值在整个序列中保密排序后的

位置.

安全多方量子排序协议的具体向量编码规则为:P１,P２,

P３,,Pn 各自拥有秘密si∈{１,２,,n},每个参与者将各自

的秘密数值si 用一个长度为 N 的向量表示为Vi＝(xi１,

xi２,,xin),如果１≤j＜si,则xij＝０;若j≥si,则xij＝１,其
中１≤j≤n,如s＝３,n＝８,则根据向量编码规则表示为Vi＝
(０,０,１,１,１,１,１,１),当si＝１时,该向量用Vi＝(１i１,１i２,,

１in)表示.

只要选定一位发起方按向量的列进行保密求和,求和后

将该结果公布即可.根据量子傅里叶变换以及纠缠态纠缠交

换的本质,求和过程具体如下:首先,由多方量子求和的发起

方对准备的随机态进行初始化傅里叶变换,并将辅助态|j›t
发送给第一个参与者,由该参与者对|j›t 进行Dj 操作.Dj

操作符定义为:

Dj:|j›t|xi›→|j›tUj|xi› (２)

U|xi›＝e
２πi

xi
N|xi› (３)

式(２)中,下标t代表该粒子发送到量子信道中,|j›t 表

示辅助态,该辅助态由发起方生成并发送给对应的参与者,每

位参与者都会传递|j›t,用于辅助求和计算.|xi›即为算符U

的一个特征值为e２πi
xi
N 的特征向量.

发起方将|j›t 发送给第一个参与者,该参与者对|j›t 进

行Dj 操作后再发送给下一位参与者,每个参与者执行相同

的过程,最后一个参与者将|j›t 返还给发起方,由发起方执行

傅里叶逆变换,最终取得多方参与者和的取模结果∑
n

k＝１
xk mod

N,其中 N 表示所有参与排序数值的最大值.理论上,发起

方需要求取 N 列的和,获得数字序列:∑
n

i＝１
xi１ modN,∑

n

i＝１
xi２

modN,∑
n

i＝１
xi３ modN,∑

n

i＝１
xi４ modN,.发起方将该数字序列

公布,该序列即为si 的由小至大的升序排序序列,各参与者

寻找自己对应的序列号si,该序列号对应的数值即为各参与

者的排名.

３　量子投票协议

本投票协议主要由三方参与者构成,包括投票者、候选者

以及监听方.各参与者的具体任务如下:

(１)投票者.每个投票者都有投票的权利,可以对候选者

进行投票,但是单个投票者支持的票数不得超过候选人数的

一半.
(２)候选者.候选者参与投票协议过程,可以被投票者投

票,但是不具备投票权利,需要参与排序计算.

(３)监听方.用于监听候选者是否存在作弊行为,一般从

投票者中随机选取,也可以单独使用半诚实第三方进行监听.

２１３ ComputerScience 计算机科学 Vol．４９,No．５,May２０２２



假设在一次投票选举活动中,共有n个投票者(半诚实),

所有的投票者需要对m 名候选者进行投票选举,并选出前k
名候选者作为投票获胜者.投票、计票在各个投票者之间是

保密的,并且他们都会保证自己选票的投出,每个投票者对候

选者的选票可用０或１表示(其中,１表示为该候选者投出一

票,０为弃权或不投该候选者).m 位候选者将会得到自己的

票数,随即参与排序协议,进行保密排序,最后由前k名候选

者公布结果.

协议由n个投票者P１,P２,P３,,Pn(半诚实)和m 个候

选者Ci∈{C１,C２,,Cm}以及两个监听方Pk,P０ 组成,每个

投票者拥有各自的秘密选票|x›i,且|x›i∈{|x１›i,|x２›i,

|x３›i,,|xm›i}.协议执行过程如下:监听方Pk,P０ 均可在

参与者中随机选取,也可由半诚实第三方担任,Pk 主要在步

骤５中防止投票者作弊以及在步骤１０中恢复数据,防止候选

者在排序过程中传输虚假信息.监听方P０ 主要防止候选者

在排序过程中进行窃听等作弊行为.

３．１　投票准备阶段

步骤１　候选者Ci 准备一个nＧbit长的基态|x０›h(其中

n为投票者的个数),并且|x０›h 是Ci 的私有态,Ci 对|x０›h
应用 量 子 傅 里 叶 变 换 得 到 纠 缠 态|ϕ１›＝QFT|x０›h ＝

１
N ∑

N－１

j＝０
e

２πi
x０
Nj
|j›h,准备另一个nＧbit的辅助态|０›t,对|ϕ１›|０›t

执行n个CNOT门后并对该量子纠缠态执行一个Ci 选定的

随机U 操作,得到纠缠态|ϕ２›＝U １
N

∑
N－１

j＝０
e２πi

x０
Nj|j›h|j›t.

３．２　投票阶段

步骤２　由系统随机轮转选定一个序号k,候选者选择该

序号的投票者作为监听方Pk,Ci 此时将准备好的纠缠态|ϕ２›

发送给选定的监听方Pk,Pk 将|ϕ２›中的辅助量子态|j›t 通

过默认量子信道发送给投票者P１.

步骤３　投票者P１ 接收到辅助量子态|j›t,首先准备自

己的私有选票粒子态|xi›１;然后对|j›t|xi›１ 应用一个操作

符Dj(其中|xi›１ 即为操作符 Dj 的一个特征值为e２πi
xi
N 的特

征向量),投票者P１ 将私有粒子|xi›１ 保留,并将|j›t 通过量

子信道发送给下一个投票者P２,投票者P２ 重复执行P１ 的步

骤,依次类推,直至n个投票者均完成投票操作.根据量子态

纠缠的性质,监听方 Pk 手中的纠缠态|ϕ２›会纠缠交换成

|ϕ３›＝U １
N

∑
N－１

j＝０
e

２πi
∑
n

k＝１
xk

N( )j|j›h|j›t|xi›１|xi›n.

步骤４　投票者Pn 投票结束后,需要将|j›t 发送给监听

方Pk,Pk 认证投票结束,并对|ϕ３›执行n个 CNOT门,得到

|ϕ４›＝U １
N

∑
N－１

j＝０
e

２πi
∑
n

k＝１
xk

N( )j|j›h|０›t|x１›|xn›.

３．３　票数统计阶段

步骤５　监听方Pk 在适当测量基上测量第二个nＧbit位

的粒子(|j›t),如果测量n个bit位的结果均为|０›,则继续下

一步,否则认为可能有第三方攻击者窃取并修改了中间数据,

立即结束本次交互.本次协议无效,从步骤１重新开始执行

协议.

步骤６　Pk 将傅里叶逆变换应用于纠缠态|ϕ４›,得到

|ϕ５›＝U|ω›＝U∑
n

k＝１
xk modN.Pk 将自己手中目前持有的量

子态发送给Ci,Ci 对其执行之前选定的随机U 操作对应的逆

操作U－１,得到U－１U|ω›＝∑
n

k＝１
xk modN.因此,当投票者、候

选者按步骤诚实地执行该协议时,候选者C２,C３,,Cm 将会

正确地得到多方参与者投票和的取模结果 ∑
n

i＝１
xi２ modN,

∑
n

i＝１
xi３ modN,∑

n

i＝１
xi４ modN,.

３．４　票数排序阶段

步骤７　由上述步骤可知,C１,C２,,Cm 得到各自的投

票和si∈{１,２,,m},每个候选者将各自的秘密数值si 按照

２．２节使用的向量编码规则对自己的保密数值进行向量编

码;每个候选者可得到Vi＝(xi１,xi２,,xin)(其中n为候选者

的个数).

步骤８　首先监听方P０ 准备一个mＧbit长的随机的基态

|x０›h,m＝log２N(其中 N 为上述的向量长度)且|x０›h 是P０

的私有态,然后P０ 对|x０›h 应用量子傅里叶变换得到|ϕ１›.

P０ 再准备另外一个 mＧbit的辅助态|０›t,并对|ϕ１›|０›t 执行

m 个CNOT门得到|φ２›.每个候选者Ci 都根据自己的向量

Vi＝(xi１,xi２,,xin )准 备 n 个 私 有 粒 子 态|x１›i,|x２›i,

|x３›i,,|xn›i.之后执行步骤２－步骤５,P０ 得到|ϕ５›,并

对第一个 mＧbit粒子执行量 子 傅 里 叶 逆 变 换,得 到|ω›＝

∑
n

k＝１
xk modN.

步骤９　监听方P０ 针对C１,C２,,Cm 各自拥有的向量

Vi＝(xi１,xi２,,xin)按列重复执行步骤８,则P０ 最终可获得

一段数字序列:∑
n

i＝１
xi１ modN,∑

n

i＝１
xi２ modN,∑

n

i＝１
xi３ modN,

∑
n

i＝１
xi４ modN,.P０ 公布这段数字序列,序列即为si 由小至

大的升序排序序列,各候选者寻找自己对应的序列号si,该序

列号对应的数值即为各候选者的排名.

步骤１０　前k名候选者主动公布自己的票数以及排名,

并且同时公布之前选择的随机U 操作及U－１操作.前k名候

选者对应之前选择的随机监听方Pk 公布自己拥有的量子态

|ϕ５›,并对自己手中的量子态执行U－１操作,得到∑
n

k＝１
xk modN

后公布,与各候选者公布的票数进行核对.如果核对正确,则

认为协议过程安全,否则认为该候选者没有诚实执行排序步

骤７—步骤９,判定该候选者的票数无效.如果有参与者不信

任监听方Pk 计算的结果,可自行通过对量子态|ϕ５›执行U－１

操作,以进行核对.

３．５　关键计算

３．５．１　U 操作的选取

协议的步骤１中,监听加密所用到的U 算子应该如何选

取,以及选取后应如何进行恢复操作是协议的关键计算之一.

根据投票协议可知,选择加密算子U 参与计算后,在候选者

公布投票结果时需要同时公布采用的加密算子以及对应的逆

操作,以便监听方P 恢复出需要的信息,并与候选者公布的

投票信息进行核对,以防止候选者排序过程中发生作弊.U
算子和对应的逆操作如表１所列.
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表１　U 算子和U－１算子的矩阵形式

Table１　MatrixformofUoperatorandU－１operator

Operatormatrixform Uoperator U－１operator

X＝
０ １
１ ０[ ] X X

Y＝
０ －i
i ０[ ] Y － １

i２Y

Z＝
１ ０
０ －１[ ] Z Z

H＝ １
２

１ １
１ －１[ ] H H

I＝
１ ０
０ １[ ] I I

U 算子主要从基础酉操作{X,Y,Z,H,I}中由候选者进行

随机选择,解密算子采用表１中对应的U－１操作即可,也可将

以上基础酉操作的复合操作作为U 算子,例如将酉操作 XZ
作为U 算子,解密算子即为U－１＝Z－１X－１.

３．５．２　量子傅里叶变换及逆变换

协议中的安全多方量子求和主要基于量子傅里叶变换来

完成.根据文献[１７]中对该量子傅里叶变换的定义,对未知

量子态|x›进行傅里叶变换的定义为:

QFT:|x›→１
N ∑

N－１

y＝０
e２πix

Ny|y› (４)

对量子态|y›进行傅里叶逆变换的定义为:

QFT－１:|y›→ １
N

∑
N－１

x＝０
e－２πiy

Nx|x› (５)

且存在右边定义:

∑
N－１

y＝０
e２πix

Ny＝
０, ifx≠０modN

N, ifx＝０modN{ (６)

因此,步骤６中|ϕ４›经过傅里叶逆变换得到|ϕ５›的计算

式如下:

QFT－１U
１
N

∑
N－１

j＝０
e

２πi
∑
n

k＝１
xk

N( )j|j›hæ
è
ç

ö
ø
÷

　＝U １
N

∑
N－１

j＝０
e

２πi
∑
n

k＝１
xk

N( )jQFT－１|j›h

　＝U １
N

∑
N－１

j＝０
e

２πi
∑
n

k＝１
xk

N( )j １
N

∑
N－１

l＝０
e

２πij
N
j
|l›hæ

è
ç

ö
ø
÷

　＝U １
N ∑

N－１

j＝０
　 ∑

N－１

l＝０
e

２πi
(∑

n

k＝１
xk)－l

N j
|l›h

　＝U(１
N ∑

N－１

j＝０
|∑

n

k＝０
xk modN›h＋１

N ∑
N－１

j＝０∧l≠ ∑
n

k＝１
xkmodN

(∑
N－１

j＝０
e

２πi
(∑

n

k＝１
xk)－l

N j)|l›h)

　＝U(|∑
n

k＝０
xk modN›h＋１

N ∑
N－１

j＝０∧l≠ ∑
n

k＝１
xkmodN

０|l›h)

　＝U|∑
n

k＝０
xk modN›h (７)

３．６　实验结果

本文的实验重点是关于量子安全多方求和计算到逻辑电

路的实现.本协议为n(投票者)选 m(候选者)的量子投票,

在IBMQ平台上,以n＝８,m＝３为例,即由８个投票者(P１,

P２,,P８)为３个候选者(A,B,C)投票,每个投票者有小于

等于２票的投票权,设置投票规模如表２所列(其中,１表示

为该候选者投出一票,０为弃权或不投该候选者).投票者投

票完成后,候选者通过排序电路实现对收集到的票数的保密

排序,并由第一名候选者公布自己的排名、票数以及选定的U
操作,由实验过程中提前选定的监听方通过U 操作解密,实

现对第一名候选者的票数核对,最终完成投票.

表２　参与者候选者投票规模

Table２　Votingscaleofparticipantsandcandidates

Participants/Candidates A B C
P１ ０ １ ０

P２ １ ０ １

P３ １ １ ０

P４ ０ １ １

P５ １ １ ０

P６ ０ １ ０

P７ １ ０ ０

P８ ０ ０ １

实验结果如图２所示.由发起排序的候选者公布结果,

每位候选者根据自己的票数查看排名,此处A 票数为４,则根

据图２查看横坐标４对应的纵坐标数值是２,因此A 在３人

中的排名为２.同理,B票数为５,排名为３,C的票数为３,排

名为１.由于此排名是按照由小到大的顺序排序的,候选者

只需将自己的排名逆置,从而得到自己的票数从大到小的实

际排名(B＝５,A＝４,C＝３),A 的排名即为２,B 的排名为１,

C的排名为３.因此,B 的票数最多,B 可公布自己的票数和

排名.

图２　排序后的投票结果

Fig．２　Sortedvotingresults

４　协议的安全性分析

本协议中,协议安全主要指数据隐私和计算过程的安全

性,即投票者、候选者数据(量子态信息)的隐私安全性,以及

所有参与计算的参与者计算过程的安全性.本节重点分析计

算过程中量子态纠缠时是否安全,以及不诚实参与者如果进

行攻击,协议是否可以检测到该攻击以保证投票协议过程的

安全性.

(１)截取Ｇ重发攻击

协议采用对步骤１中的辅助量子比特进行检测,来避免

截取Ｇ重发攻击.在协议中,投票者事实上并没有将自己的私

有数据通过量子信道传送,而是将自己的私有态通过Dj 操作

与初始量子系统进行复合,得到纠缠态,再根据适当的傅里叶
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逆变换操作来得到求和结果.假设有攻击者通过量子信道获

取到P 发送的中间数据,攻击者得到的中间数据只有|j›t,攻

击者一旦对其进行测量,该量子复合系统就会发生纠缠交换,

P 手中拥有的量子态会塌缩.在步骤５中,P 对复合系统进

行CNOT门还原,再对|j›t 进行测量,理论上,如果没有攻击

者攻击,则可以测得|j›t 为|０›t,但是由于攻击者发起攻击,

使之前的数据塌缩,P 可以正确获得|j›t 刚好为|０›t 的概率

为１/２N ,因此P 基本可认为手中的数据是绝对安全的,因为

P 有(１－１/２N)的概率会发现信息被窃取,可以立即停止当前

协议,废除数据,重新开始协议并进行计算.同理,攻击者对

P１ 及其他参与者采取这样的攻击都适用上述分析,因此协议

可以抵御截取Ｇ重发攻击.

(２)纠缠测量攻击

纠缠测量攻击分两种情况进行分析:１)投票者对协议过

程中收到的中间数据进行攻击;２)投票者对投票者进行攻击.

１)P１ 测量辅助量子比特|j›t,显然他可以以相同概率

１/２得到|j›(j∈{０,１}),然而测量结果j与P 手中的纠缠态

没有关系,也无法推导出更多数据,因此这样的攻击无效.

２)在将Dj 操作算子应用于辅助比特|j›t 后,P２ 再次测

量它.P２ 知道P１ 的秘密状态|x１›已经演化成与基于量子傅

里叶变换的辅助态|j›t 相同的状态.因此,他可以在辅助态

|j›t 上执行量子傅里叶逆变换,期望提取|x１›.其攻击描述

如下:

QFT－１ １
N

∑
N－１

j＝０
e

２πi x１
N( )j|j›h|j›t

　＝ １
N

∑
N－１

j＝０
e

２πi x１
N( )j|j›hQFT－１|j›t

　＝ １
N

∑
N－１

j＝０
e

２πi(x１
N

)j
|j›h

１
N

∑
N－１

j＝０
e－２πij

N
l
|l›tæ

è
ç

ö
ø
÷

　＝１
N ∑

N－１

l＝０
∑
N－１

j＝０
e

２πi
x１－l

N j
|j›h|l›t (８)

通过上述推导,P２ 如果测量辅助状态,则会以等概率

１/２得到|l›t(l∈{０,１}).这意味着 P２ 无法获得任何关于

P１ 的秘密信息,因为他不能从具有下标h和t的纠缠量子系

统的部分量子位中提取全局相位信息.事实上,任何局部酉

算子都是这样,除非直接测量,否则部分量子位不能完全分离

复合系统的纠缠.因此,P２ 即使执行这种攻击,也无法得到

任何关于P１ 的私密信息|x１›,因此纠缠测量攻击无效.

(３)共谋攻击

假设存在两个不诚实的投票者相互共谋,想要获得其他

投票者的选票或者组织其他投票者参与投票.例如,投票者

P１ 和P３ 不想投票者P２ 参与投票,在协议步骤３中,P１ 可以

跳过P２,将需要传送的量子态|j›t 直接发送给P３,同时,为

避免P２ 发现这样的攻击行为,P１ 伪造一个|j›t 发送给P２,

P２ 执行完投票操作后会继续将该量子态发送给P３,P３ 可以

根据P２ 发送给自己的内容进行对应|j›t 的逆操作,从而获

得P２ 的选票,之后继续按照P１ 发送的量子选票进行操作,

并继续往下发送.这样的攻击方式虽然能够获得 P２ 的选

票,但是会被发起方察觉.因为在协议最开始时发起人不仅

对手中的量子态进行了傅里叶变换,还添加了nＧbit的|０›t 作

为辅助量子,并对|φ１›|０›t 执行了 CNOT门作为安全检测手

段,在 恢 复 协 议 时,会 再 次 执 行 CNOT 门 来 抵 消 之 前 的

CNOT门,将辅助量子恢复成|０›t.显然,如果P１ 和P３ 执行

共谋攻击,将会导致辅助量子态|j›t 从P１(不含P１)往后的

每一位无法正确恢复成|０›,只能按概率分布成０或１,因此

监听方会发现这样的攻击,并且可以根据无法正确恢复成|０›

的位置来判断攻击者的编号,有较大概率可以锁定共谋的攻

击者,因此此攻击无效.

(４)监听方、候选者攻击

由于规定所有参与方都是半诚实的,即会诚实地执行协

议步骤,但其会试图通过中间数据窃取选票信息,或伪造部分

信息来影响最终结果.监听方和候选者在协议计算过程中接

触到的纠缠态是无法从中单独提取投票者信息的[１９],因此监

听方和候选者无法窃取投票信息.

如果监听方Pk 试图伪造或者破坏投票,其可操作的步

骤为步骤６和步骤１０,他可以在步骤６中发送假的量子态

|ϕ５›,这会导致步骤６中候选者执行U－１操作几乎无法得出

正确结果,因此可认定监听方试图破坏投票.同理,步骤１０
中监听方如果公布假的量子态|ϕ５›也会导致无法计算出正确

结果.由于监听方的量子态和候选者的U－１操作都会被公

布,因此对监听方操作结果有怀疑的任意参与方均可自行计

算核对.如果对计算结果存在怀疑,认为监听方作弊,则可作

为发起方重新对该候选者执行投票协议.

如果候选者试图伪造或破坏投票,其可操作的是步骤７
或步骤１０.在步骤７中,所有候选者需要对自己的票数进行

向量编码,并参与排序,此处候选者可以伪造自己的投票并参

与排序.在步骤１０中,监听方执行U－１操作后在核对票数时

能够发现该候选者作弊.或者候选者在步骤１０中伪造U－１

操作,但这会导致监听方对|ϕ５›进行U－１操作时几乎无法得

出正确的结果,候选者的目的应该是希望监听方核对的结果

与自己公布的一致,伪造U－１操作无法得到正确结果.协议

中的监听方是随机选取的匿名投票者,但如果不可避免地

出现了监听方候选者的合谋攻击,则可由对结果产生怀疑

的参与方作为发起方,再次执行协议,对该候选者进行投

票,这样虽然会消耗一定的资源,但能够更好地保证协议

的安全性.

此外,根据协议在各方的安全性来分析本协议与其他量

子投票的安全性情况.首先本协议满足文献[５]提出的关于

量子投票应该满足的４项基本准则:匿名性、唯一性、全隐私

性以及无收据性.在此基础上,本协议使用安全多方量子求

和来组织投票,可以防止投票者对同一候选者的多次投票,实

现了不可重用性,且本协议在传输过程中由于量子态相互纠

缠,使得在实现投票者匿名投票的同时,也使得投票是可验证

的,进一步防止了不诚实候选者参与排序时上传虚假票数.

与经典的两种量子投票协议进行对比,主要对可验证性、匿名

性、不可重用性以及是否可以抵抗量子攻击中几种常用的攻

击手段等方面进行具体比较,结果如表３所列.
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表３　协议安全性对比分析

Table３　Comparisonandanalysisofprotocolsecurity

Protocol Verifiability Anonymity Immobility
Quantumchannel

detection
Resistancetocollusive

attacks
Resistancetoentangle
measurementattacks

Vaccaro’s[５] No Yes No No Yes Yes

Li’s[６] No Yes No No No Yes
Thisprotocol Yes Yes Yes Yes Yes Yes

５　协议的效率分析

本节选取可进行效率对比的两种经典的具有代表性的量

子投票方案进行对比分析,根据文献[２０],量子安全投票的效

率由以下公式得出:

η＝ c
q＋b×１

t
(９)

其中,c是要传输的秘密信息,q是传输过程中会用到的量子

比特数,b是传输过程中要用到的经典比特数,t是计算票数

的轮次.

在文献[２１]提出的 TZL量子投票方案中,采用了四量子

纠缠 GHZ态,由三方通信组成,在投票过程中由监听方认证

投票者的身份,然后制备量子票|＋›,随后提出了基于受控量

子安全直接通信的投票协议,使用了三量子纠缠 GHZＧlike态

作为量子通道,减少了资源的浪费,且考虑到了投票过程中被

攻击的可能性.本协议则直接使用量子傅里叶变换来进行纠

缠交换,在极大提高安全性的同时,也从计算轮次方面提高了

协议效率.在 TZL方案中,传输的秘密信息c为１,即投票信

息(赞成１,反对０).而量子比特数q为５,除了监听方制备的

四量子 GHZ纠缠态,还有投票者已有的量子态b,该方案

所用到的经典比特数b为７.其次,计算完一轮票数需要进

行n次该协议,因此效率ηTZL＝ c
q＋b×１

t ＝ １
５＋７×１

n ＝ １
１２n

.

而文献[２２]提出的基于受控量子安全直接通信的投票协议,

在传输信息的模式上与 TZL方案相同,但是在效率方面有所

改进,可以不考虑信道检测所耗费的量子态,传输的秘密信息

c为２,可传输两位经典比特,即投票信息(赞成１１,反对００,

弃权１０/０１),因为需要两个三量子 GHZＧlike态,所以用到的

量子比特数q为６,其经典比特数为８,计算完一轮票数需要

进行n次该协议,因此效率为:

ηTZL改 ＝ c
q＋b×１

t＝ ２
６＋８×１

n＝１
７n

.

反观本协议,传输秘密信息c为n,即投票信息(赞成１,

反对/弃权０).而基于傅里叶变换的投票没有用到经典比

特,而用到的量子比特数q为投票者数量和被投票的候选者

之和n＋１.本方案中计算完一轮票数只需要执行１次本协

议,但是秘密信息c需要被传递n 次,根据式(９)可得本协议

的效率为ηQFT＝ c
q＋b×１

t＝ n
n＋１＋０×１

n＝ １
n＋１

.协议效率

的具体比较结果如表４所列.

表４　协议效率的对比分析

Table４　Comparisonandanalysisofprotocolefficiency

Protocol Needballots Quantumresources Measuringoperation Communicationmethod Efficiency
TZL’sprotocol[２１] Yes GHZ GHZstatesanalysis QOT １/１２n

ModifiedTZL
Protocol[２２] No GHZＧlike Bellstatesanalysis CDSDC １/７n

Thisprotocol No QFTentangledstates Directprojectionanalysis
BasedonQFT

entangledsuperposition
１/(n＋１)

　　在解决问题时,传统算法的复杂度需要考虑时间复杂度

和空间复杂度,但是在量子通信中,由于是分布式系统,因此

强调参与者之间交换信息的次数及信息数据量的多少,即通

信复杂度.通信次数越少,通信数据量越低,则认为通信复杂

度越低.从表４可以看出,本文提出的量子投票协议在量子

比特数的利用率上大幅高于另外两种投票协议,而之前的量

子投票协议方案大多是基于多粒子纠缠态,即通过多方验证

的方式来传递一位投票者的选票,每增加一个投票者就增加

一轮协议的通信次数,这在大型投票活动中的效率上是十分

不利的,其不仅使计算复杂度大幅提升,而且投票者增多后,

通信复杂度也会大幅提升,计算时间也会随着投票者数量的

增多而大幅增加.而本文的协议在通信过程中,无论人数多

少,每个人只需要进行一次通信交换,相比现有的量子投票协

议,通信复杂度已经大大降低.

此外,还有轮次复杂度指标,即协议完成所需计算量需要

执行协议的次数.在完成计算的前提下尽可能降低轮次复杂

度是保证信息安全的一个非常重要的措施,这对于非局域

空间下的信息交换非常重要.表４中的 TZL和改进 TZL量

子投票协议,一轮次只能收集一个投票者的投票,随着投票者

数量的增多,需要不断地重复执行协议,这还没有包括如果存

在攻击者需要废除当前进行的协议而需重新执行的情况.反

观本文的量子投票协议,随着投票者数量的增加,只需要提供

投票者数量对应的量子比特,协议仍然是一轮可收集到所有

人的投票.由此看来,本文投票协议应用前景明显优于另外

两种协议.

结束语　本文基于量子傅里叶变换求和,设计出了一种

安全多方量子投票协议,可求取多方参与者的投票,从而获得

投票和,并通过向量编码方式将排序转化为求和问题来取得

投票排序结果,该排名只需公布即可.相比其他量子投票协

议,本协议只需执行 O(n)轮次就能完成投票,一定程度上降

低了通信及计算开销.在IBM Q 平台上对协议核心的量子

求和方案进行了验证,可知协议正确有效.同时,理论分析了
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协议的安全性,在量子投票模式下能够抵御恶意攻击者的截

取Ｇ重发攻击,以及n－２名以下参与者的联合攻击等.

与现有量子投票方案相比,本文协议虽然在效率方面有

较大的提高,但由于消耗的量子比特数较多,因此实际应用时

对量子计算机的计算能力要求较高.未来,如何在保证协议

安全性的同时更高效地使用量子比特,可能是协议改进的一

个重要研究方向.
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