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摘　要　联邦学习(FederatedLearning)是为了解决机器学习中以隐私保护为前提的数据碎片化和隔离问题.各客户端节点在

本地训练数据,将训练的模型参数信息上传到中央服务器,由参数服务器聚合参数信息以达到共同训练的目的.由于现实环境

中,各节点数据之间的分布往往不一致,通过分析非独立同分布数据对联邦学习准确率的影响,来证明传统联邦学习方法得到

的模型精度较低.因此,采用多样化抽样策略模拟数据倾斜度分布,提出了基于 DBSCAN(DensityＧBasedSpatialClusteringof
ApplicationswithNoise)聚类的集群联邦学习算法(DBSCANBasedClusterFederatedLearning,DCFL),解决了联邦学习中不

同节点的数据非独立同分布降低了学习准确率的问题.在 Mnist和 CifarＧ１０标准数据集上进行了实验,相比传统的联邦学习

算法,基于 DBSCAN聚类的集群联邦学习算法对模型的准确率有较大的提升.
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Abstract　FederatedlearningistosolvetheproblemofdatafragmentationandisolationinmachinelearningbasedonprivacyproＧ
tection．Eachclientnodetrainsthedatalocallyanduploadsthemodelparameterinformationtothecentralserver,whichaggreＧ

gatestheparameterinformationtoachievethepurposeofcommontraining．Intherealenvironment,thedistributionofdata
amongnodesisofteninconsistent．ByanalyzingtheinfluenceofindependentidenticallydistributeddataontheaccuracyoffederaＧ
tedlearning,itisprovedthattheaccuracyofthemodelobtainedbythetraditionalfederatedlearningmethodislow．Therefore,a
diversifiedsamplingstrategyisadoptedtosimulatethedatainclinationdistribution,andaClusteredFederatedLearningMethods
algorithmbasedonDBSCANclustering(DCFL)isproposed,whichsolvestheproblemthatthelearningaccuracyisreducedwhen
thedataofdifferentnodesarenotindependentlyandidenticallydistributedinfederatedlearning．ThroughtheexperimentalcomＧ

parisonofMnistandCifarＧ１０standarddatasets,comparedwiththetraditionalfederatedlearningalgorithm,DCFLcangreatly
improvetheaccuracyofthemodel．
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１　引言

近年来随着机器学习领域算法的创新和计算机算力的巨

大提升,以及大数据研究的兴起,人们广泛认为人工智能迎来

了第三个研究高峰.

然而,训练一个成功的模型需要巨大的数据量,过往一些

成功案例是伴随着大数据的发展而来的,随着大数据的进一

步发展,对数据隐私和安全的重视成为了当前世界性的趋

势[１].各国都在加强对于公民隐私安全的保护,这就给人工

智能领域带来了巨大的挑战.在满足数据隐私、安全和监管

的前提下,设计一个机器学习框架,让人工智能系统可以获取

所需的数据,一个可行的解决方式就是联邦学习.

联邦学习是一种新的分布式机器学习范式,它允许多个

设备(在联邦学习中称为客户端)在不需要上传本地数据的

情况下共同训练一个全局模型,每一个拥有数据的客户端组

织训练一个模型,然后综合各节点模型,将其聚合得到一个全

局的模型[２].在这个过程中,各个客户端交换模型信息的过

程将会被精心设计,使得没有组织能够猜测到其他组织的隐

私数据内容,这便是联邦学习的核心思想[３].联邦学习旨在

建立一个基于分布数据集的联邦学习模型.在联邦学习模型

训练的过程中,模型相关的信息能够在各方之间交换(或者是

以加密的形式进行交换),这一类交换不会暴露每个站点上数

据的任何受保护的隐私部分.已经训练好的联邦学习模型可

以置与联邦学习系统的各参与方,也可以在多方之间共享[４].

但是,传统的联邦学习应用到非独立同分布数据上时,效
果并不理想.实验证明,当联邦学习的各节点的数据分布差

异过大时,训练出来的模型精度会大大降低[５].然而,各节点

的数据在现实的产生过程中,可能会受到其他节点或者本地



环境的影响,各节点的数据往往是非独立同分布的[６],这就给

联邦学习的应用带来了难题,即如何降低数据的非独立同分

布带给联邦学习训练精度的影响.

针对以上问题,本文首先采用多样化抽样策略模拟不同

分布的数据,探究数据分布倾斜程度对于联邦学习精度的影

响.通过对比实验得出,随着数据分布倾斜的加深,联邦学习

的模型训练精度变低.为解决在数据极端不平衡时联邦学习

模型训练精度低的问题,将各客户端节点本地训练后的模型

参数信息采用 DBSCAN算法进行聚类,划分入不同的簇中,

使簇内的节点分布具有更高的相似性,然后在各簇内分别进

行联邦学习,最后得到多个适用于本簇的全局模型.本文在

本地模拟多个节点和参数服务器,实验结果证明该方法可以

有效降低数据非独立同分布给模型训练精度带来的影响,从

而产生更精确的模型.综上,本文的主要贡献如下:
(１)设计了实验,证明了在联邦学习中,各节点数据的分

布倾斜程度越深,联邦学习训练出来的全局模型精度就越低.

(２)提出了一种新的聚类方式,不需要知晓客户端的本地

数据,采用 DBSCAN的聚类算法对客户端节点的本地训练模

型参数信息进行聚类.对比其他聚类算法,DBSCAN 具有可

以发现任意形状簇、不需要提前确定簇的数量、可以发现异常

点等优点.
(３)采用多样化的抽样策略在多个标准数据集上模拟出

nonＧIID分布,对比分析了 DCFL和 FedAvg算法的性能.实

验结果证明,由 DCFL得到的模型具有更高的准确率.

２　相关工作

为解决日趋收紧的隐私保护要求与机器学习对于大量训

练数据需求的矛盾,McMahan等提出了一种基于迭代模型平

均的深层网络联合学习方法[７],该方法的学习任务通过由中

央服务器协调的客户端的松散联合来进行,一个主要优点是

将模型训练和直接访问原始训练数据的需求分离开来,这在

对数据隐私有严格要求或者数据难以集中共享的场景下有着

重大的意义.该算法的流程如下:初始化模型及各个参数,随

机选择比例为C 的客户端(０＜C＜１,C＝１表示全部客户端

都参与更新),中央服务器将初始化的模型参数发给选中的客

户端,这些客户端基于本地的数据根据接受到的模型参数使

用随机梯度下降(StochasticGradientDescent,SGD)算法来实

现优化.文献[７]第一次提出了联邦学习的概念,开启了联邦

学习的相关研究.

随着联邦学习研究的兴起,大量的问题也随之浮现,文献

[８]总结了目前联邦学习面临的急切挑战:１)数据的非独立同

分布问题;２)个人数据的隐私保护问题;３)有限通信带宽下的

训练问题;４)面对恶意节点和攻击的鲁棒性;５)联邦学习中的

公平性问题.提高联邦学习的效率和有效性的一个基本挑战

就是非独立同分布数据(nonＧIID)的存在.

数据的非独立同分布情况在现实条件中广泛存在,例如:

１)非同分布的客户端分布,因为各客户端的数据是由本地产

生的,不同客户端中的样本产生机制可能有差别(如不同国家

或者地区);２)特征分布倾斜(协变量漂移),如手写字体的识

别中,即便是同一个字,不同的人写法也不一样;３)标签分布

倾斜(先验概率漂移),例如中文的使用人群主要在中国,在

外国使用的人较少;４)数量倾斜或者不平衡等.现实生活中

各种情况都可能导致数据非独立同分布情况的出现.传统的

机器学习都是基于数据独立同分布的假设,但是联邦学习不

同于集中式的机器学习,在未将数据集中的情况下,每个节点

的数据是非独立同分布的[９].

为了解决联邦学习中数据的非独立同分布问题,Zhao等

对FedAvg算法进行了改进[１０],发现在数据处于非独立同分

布时,应用FedAvg算法会有较高的精度损失.他们提出使

用土方运算计算权重散度,能够提高联邦学习在nonＧIID 数

据中的准确度,并且提出了一种数据共享的联邦学习策略,通

过在中央服务器创建所有客户端设备之间全局共享的一小部

分数据来改进对 nonＧIID 数据的训练效果.在中央服务器创

建所有客户端设备之间全局共享的数据来改进对nonＧIID数

据的训练效果,虽然可以降低数据倾斜带来的影响,但这种方

式相当于人为加入了误差,并且共享数据的方式本质上违背

了联邦学习对于数据隐私保护的原则,在实施上有很大的

困难.

文献[１１]认为可以对训练模型进行个性化处理,以减轻

异构性,并使每个模型获得高质量的个性化模型,即个性化联

邦学习.个性化联邦学习可以分为两步:１)以协作的方式构

建一个全局模型;２)使用客户端的私有数据为每个客户端进

行全局模型的个性化处理.

Muhammad等为了提高联邦学习的训练效率,将联邦学

习和推荐系统相结合,提出了FedFast算法[１２],该算法是 FeＧ

dAvg算法的改良版,其基本流程与联邦平均算法相似,主要

针对联邦学习的两个重点步骤,对客户端选择和模型聚合进

行了改良.在客户端选择上,他们提出了 ActvSAMP方法,

该算法首先采用 KＧmeans方法对不同节点的推荐系统的相

似度进行聚类,将所有节点分为不同的类,然后在不同的簇内

随机抽取一定数量的节点参与训练.在对被选中的节点进行

参数更新的同时,他们提出了 ActvAGG算法,利用每轮参与

了训练的节点更新的梯度信息去更新同簇类未参与训练的节

点信息,以达到更快收敛的目的,FedFast算法提出的主要目

的是提高训练的效率,其聚类的方式是对推荐系统的信息进

行聚类,对于非结合推荐系统的联邦学习方式不具有普适性,

并且使用KＧmeans方法聚类无法排除离群点的干扰,可能会

受到恶意节点的攻击[１３].该方法需要事先指定簇的数量,在

实际情况下,中央服务器并不知道客户端的数据分布情况,也

就无法事先指定将客户端聚成的簇数量.

文献[１４]提出了一种根据节点梯度或者更新信息进行动

态划分的算法.该文提出传统的联邦学习都遵循一个核心假

设:可以用一个模型满足所有客户端的要求.但事实上这并

不准确,首先这个模型不一定足够精确地满足所有客户端的

要求,其次各客户端的数据分布不一定相同,因此该文提出了

一个新的假设:存在一个合理的划分,使每个划分中的节点都

满足传统的联邦学习核心假设.利用各参与者的余弦相似度

来进行划分,对于一个分类问题,首先求出所有节点的余弦相

似度矩阵,然后将相似矩阵按从小到大的顺序将索引排序,每

次取最小且处于不同分组的节点合并,直到最后只剩指定分

类的组.这种方式同样也有需要事先指定聚类簇的数量、无
法排除离群点干扰的问题.

３３２鲁晨阳,等:基于 DBSCAN聚类的集群联邦学习方法



针对上述研究中存在的问题,本文首先依据不同的抽样

策略在多个数据集上模拟出不同分布的数据,实验证明数据

分布的倾斜程度会影响模型精度.本文在数据分布极度不均

衡的情况下,提出了基于 DBSCAN 聚类的集群联邦学习方

法,对客户端模型参数进行聚类,通过先期聚类的方式,使簇

内的客户端拥有较高的相似度,以降低数据非独立同分布给

模型精度带来的影响.

DBSCAN是一种基于密度的聚类算法,它将簇定义为密

度相连的点的最大集合,将具有足够高密度的区域划分为

簇[１５],与 KＧMeans,BIRCH 等只适用与凸样本集的聚类相

比,DBSCAN可以在有噪声的空间数据中发现任意形状的聚

类.DBSCAN聚类方法与KＧMeans等方法相比有几点好处:

１)DBSCAN不需要事先知道要形成的簇类数量;２)DBSCAN
可以发现任意形状的簇类;３)DBSCAN 可以发现噪声点,剔
除某些恶意攻击的节点的影响.对比上述论文聚类的方法,

本文方法不需要事先指定簇的数目,并且可以排除离群点的

干扰,在实际中有更广泛的应用.

３　基于DBSCAN聚类的集群联邦学习方法

３．１　联邦学习机制[１６]

常见的联邦学习机制由一个参数服务器和多个节点组

成,参数服务器负责收集节点上传的梯度信息,并运行优化算

法对模型各参数进行更新,计算全局模型和参数;各节点独立

地对本地数据进行学习,每轮学习结束后,将学习的梯度信息

上传到参数服务器,参数服务器对收集到的梯度信息加权求

和,然后更新全局模型参数,将新的全局模型参数分发给下一

轮参与训练的客户端[１７],在学习的过程中,数据只会在本地

计算,将计算好的梯度信息上传到参数服务器,除了节点共同

维护的全局参数,节点不能得到其他节点的任何信息,这样就

维护了数据的机密性[１８].

图１　联邦学习模型

Fig．１　Modeloffederatedlearning

３．２　基于DBSCAN聚类的客户端选择

在传统的联邦学习算法中,一个很重要的环节是按轮次

从所有节点中抽取一定数目的节点来参与训练以改进全局模

型.FedAvg算法采用的是随机抽取的方式,随机地从全部节

点中抽取指定数量的节点.该方法在面对独立同分布的数据

时非常有效,在面对非独立同分布的数据时,训练的效率和精

度都会受到较大的影响(详细数据见实验部分).数据的分布

倾斜越严重,训练的精度越低,如 Mnist数据集在使用 MLP
模型训练时,一类非独立同分布数据对比独立同分布数据下

降了４．５３％的模型精度,二类非独立同分布数据对比独立同

分布数据下降了１５．９８％的模型精度,可见数据的非独立同

分布情况极大地影响着联邦学习的训练质量.

在联邦学习的应用场景中,各个节点上的数据是独立产

生的,因此各节点的本地数据都不可能代表总体的分布,传统

的联邦学习将数据视为独立同分布,只用一个模型去适用所

有节点数据的方法是不可行的.为了降低数据的非独立同分

布给模型精度带来的影响,在先期对用户进行聚类,然后各个

聚类内部共同训练一个全局模型是一个较好的选择.

在相同的神经网络随机种子下,相似数据训练出来的神

经网络参数是相似的,同时将训练出来的神经网络参数可视

为高维的向量,对高维向量进行聚类,这就给在不需要获取节

点数据的情况下对节点进行聚类提供了可能,只要各节点上

传本地训练的模型参数信息即可.

为了在所有的客户端节点中找到合适的聚类,所有的节

点客户端进行一次充分的本地学习,然后将学习的参数和梯

度信息上传到参数服务器,由参数服务器运用 DBSCAN聚类

方法对这些节点的模型参数进行聚类,将所有的节点划分入

不同的簇中,然后再在不同的簇中进行联邦学习.

算法１　DCFL 算法

输入:C,K,E,B,η
输出:wc１

,wc２
,􀆺/∗wcn

代表第n个簇的全局模型参数∗/;

/∗参数服务器执行的操作∗/;

１．初始化全局模型参数 w０;

２．foreachclientk∈Stinparalleldo

３．wk←ClientUpdata(k,w０);

４．Γ←DBSCAN(w１,w２,􀆺,wk)/∗Γ为簇的集合∗/;

５．foreachcluster(c１,c２,􀆺)∈Γdo

　５．１foreachroundt＝１,２􀆺do

　　５．１．１．m←max(C􀅰N,１);

　　５．１．２．St←(randomsetofmclients);

　　５．１．３．foreachclientk∈Stinparalleldo

　　　５．１．３．１．wk
t＋１←ClientUpdata(k,wt);

　　５．１．４．wt＋１← ∑
K

k＝１

nk

nwk
t＋１;

６．ClientUpdata(k,w)/∗在客户端k执行的操作∗/;

７．β←(splitPkintobatchesofsizeB);

８．foreachlocalepochifrom１toEdo

　８．１．forbatchb∈βdo

　　８．１．１．w←w－ηÑℓ(w;b);

９．returnwtosever．

步骤１－步骤５是参数服务器执行的操作,在初始化模

型参数后,将初始化的模型发放给各节点,由节点执行本地训

练的操作,然后参数服务器收集节点上传的参数信息,由参数

服务器对收到的模型参数进行聚类,并将其划分成不同的簇

(c１,c２,􀆺).步骤５是在不同的簇c中进行多轮的迭代学

习,然后将每轮被选择节点的模型参数按样本权重加权平均,

最后得到全局模型;步骤６－步骤９是客户端节点执行的操

作,每轮被选择的节点在接收到参数服务器发来的全局模型

后,利用本地数据进行本地的迭代训练,将训练后的模型参数

再发回给参数服务器.
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４　实验结果

４．１　实验环境

本文所 有 实 验 在 基 于 Inter(R)Core(TM)i９Ｇ９９００KF
CPU ＠３．６０GHz处理器的 Ubantu１８６４位操作系统,搭配

GeForceRTX２０８０TI显卡的计算机上运行.

４．２　实验设置

在本地模拟节点和参数服务器,将数据集的数据按照不

同的抽样方式分到不同的节点中,节点在本地训练自己的数

据,然后由程序对节点训练出来的模型参数信息进行聚合,并
分发给下一轮训练的节点.

为了模拟数据的不同分布情况,采用独立不放回的抽样

方式每轮抽取定量的数据分配给随机的客户端,这样每个节

点的本地数据分布相同,客户端中的数据属于独立同分布的;
将数据集中的数据按其标签大小排序,然后按给定数量划分

成不同切片的数据集合,将不同切片的数据随机分配给每个

节点,这种方法下的客户端本地数据分布并不相同.在nonＧ
IID划分中,每个节点只会拥有两种标签的数据,在nonＧIID２
划分中,每个节点近似只拥有一种标签的数据,因此数据的倾

斜程度更高.
实验中共分出了１００个节点,每个节点的数据占总数

据量的１％,采 用 了 Mnist和 CifarＧ１０标 准 数 据 集 进 行 实

验,本地的神经网络模型采用了 MLP和 CNN两种神经网

络模型.

４．３　数据倾斜程度对联邦学习影响实验

采用 Mnist和CifarＧ１０数据集,在数据分布上采用３种

分布方式,分别是独立同分布、一类非独立同分布和二类非独

立同分布.采用传统的联邦学习算法即FedAvg算法分别在

不同的数据分布上运行,对比其测试准确率的变化情况,运行

结果如图２所示.

图２　不同分布的数据集测试精度

Fig．２　Testaccuracyofdatasetswithdifferentdistributions

　　图２给出了１００轮迭代训练后得到的模型精度,IID表示

数据是独立同分布的,nonＧIID 和nonＧIID２的数据都是非独

立同分布的,但是nonＧIID２的数据倾斜程度比nonＧIID更深.

可以看出,随着数据分布的不平衡加深,模型的训练质量也在

变低.数 据 的 分 布 倾 斜 越 严 重,训 练 的 精 度 就 越 低,如

MNIST数据集在使用 MLP训练时,一类非独立同分布数据

的精度对比独立同分布数据下降了４．５３％,二类非独立同分

布数据的精度对比独立同分布数据下降了１５．９８％.可见,数

据的非独立同分布情况极大地影响着联邦学习的训练质量.

表１　不同分布数据１００轮训练后的精度

Table１　Accuracyofdifferentdistributeddataafter１００rounds

oftraining
(单位:％)

数据集分布和训练模型 Mnist CifarＧ１０

IID(MLP) ９７．６４ ５２．５２

nonＧIID(MLP) ９３．１１ ３５．４４

nonＧIID２(MLP) ８１．６６ ２０．７０

IID(CNN) ９８．６４ ５５．０３

nonＧIID(CNN) ９５．８８ ４２．１６

nonＧIID２(CNN) ７８．２３ １４．６０

４．４　客户端选择实验

首先 在 MNIST 数 据 集 上 评 估 DCFL 算 法 的 性 能,

MNIST是一个手写体数据集,一共有６万个训练集和１万个

测试集.

本次实验一共有１００个节点,为了测试算法在数据分布

极不平均的情况下算法的作用,只在nonＧIID２划分的情况下

进行实验.联邦学习的输入变量属于优化的范畴,在这里不

加以考虑,因此选择默认值.为了测试算法的性能,设置实验

以对比FedAvg算法和 DFCL算法训练出来的模型在测试集

上的准确率(Testaccuracy).

首先在中央服务器初始化全局模型,然后所有节点接收

到初始的全局模型进行充分的本地训练,将本地训练的模型

参数上传到中央参数服务器,由参数服务器对节点的模型参

数信息进行聚类.

在 MNIST数据集下,将客户端聚为两个簇时,对比原始

FedAvg方法使用全部训练集训练的全局模型在各簇测试集

上迭代至平稳的准确率,和使用在簇内训练的模型在本簇内

的准确率,结果如图３所示.

在nonＧIID２型数据上进行联邦学习时,由于各节点本地
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数据分布差异过大,学习的曲线容易出现较大的波动,因此在

学习时应设置较小的学习率和较大的C(每轮抽样的客户端

数占全体客户端的比例)值,由图３可以看出,对比传统的联

邦学习算法,在nonＧIID２的数据集上,DCFL具有比 FedAvg
算法更高的准确率,具体数值如表２所列.

(a)MLP模型

(b)CNN模型

图３　MNIST数据集分簇实验

Fig．３　Mnistdatasetclusteringexperiment

表２　Mnist数据集上模型的测试准确率

Table２　ModeltestaccuracyonMnist
(单位:％)

算法和训练模型 Clust１ Clust２
FedAvg(MLP) ８９．６４ ７３．４２
DCFL(MLP) ９３．９２ ９１．４５

FedAvg(CNN) ６５．８８ ６２．９３
DCFL(CNN) ７１．３９ ８２．２６

综上,MNIST 数据集在分簇的情况下,每个簇内使用

DCFL训练出来的模型都比使用传统 FedAvg算法有较大提

升.使用 MLP模型进行训练时,第一个簇和第二个簇分别

提升了４．２８％,１８．０３％;使用 CNN 模型进行训练时,第一个

簇和第二个簇分别提升了５．５１％,１９．３３％.

CifarＧ１０数据集是一个用于识别普适物体的小型数据

集,一共包含了如飞机、汽车等１０个类别的 RGB彩色图片,
对比 MNIST数据集来说,CifarＧ１０是３通道的彩色 RGB图

像,MNIST是灰度图像,相比手写字符,CifarＧ１０含有的是现

实世界中真实的物体,不仅噪声很大,而且物体的比例、特征

都不尽相同,这也为识别带来了很大的困难,从图１可以看

出,面对非独立同分布数据时,采用FedAvg算法训练出来的

模型精度受到了极大的影响.迭代至平稳后模型的具体测试

精度如表３所列.

CifarＧ１０数据集受数据的非独立同分布影响较大,当数

据处于极端的非独立同分布时,模型的精度会急剧下降到

１０％~２０％,但对模型聚类后,因为簇内的数据差异性得到了

降低,在 MLP 模 型 中 训 练 出 来 的 模 型 精 度 分 布 提 高 了

２５．１３％和１０．１１％,近似达到了数据独立同分布的水平;在

CNN模型中,应用 FedAvg算法时,第一个分组的测试准确

率只有３．５６％,这是当节点数据分布太大时可能出现的情

况,全局模型并不适用于所有节点.在应用 DCFL算法进行

实验时,测试准确率分别提高了２４．５６％和１３．６％.

(a)MLP模型

(b)CNN模型

图４　CifarＧ１０数据集分簇实验

Fig．４　CifarＧ１０datasetclusteringexperiment

表３　CifarＧ１０数据集上模型的测试准确率

Table３　ModeltestaccuracyonCifarＧ１０
(单位:％)

算法和训练模型 Clust１ Clust２
FedAvg(MLP) １８．６０ ４２．３２
DCFL(MLP) ４３．７３ ５２．４３

FedAvg(CNN) ３．５６ ２０．１２
DCFL(CNN) ２８．１２ ３３．７２

结束语　本文针对联邦学习中,客户端节点数据非独立

同分布对联邦学习模型精度产生影响的问题,提出了一种基

于DBSCAN聚类的集群联邦学习方法(DCFL).在联邦学习

的客户端节点数据属于非独立同分布的情况下,通过对各客

户端节点本地训练的模型参数聚类的方式将各节点划分到不

同的簇中,提升了簇内数据的相似度,减轻了数据的不同分布

带来的影响,从而提高了模型的训练精度.
然而,本文的工作也存在很多不足,从本质上来说对数据

集的分簇是一种需要平衡的事情,簇分得越多,簇内的模型精

度就越高,但模型的泛化性就越差,簇分得少,簇内的差异过

大,模型的精度也会降低.在使用 DBSCAN 方法聚类时,聚
类的选择是由两个参数(扫描半径(eps)和最小包含点数

(minPts))决定的,如何获取到一个好的分组与这两个参数的

选择有很大的关系,在后期的研究中,会研究参数的自适应选

择,以获取最好的分组.
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