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基于双向蚁群算法的网络攻击路径发现方法

高文龙 周天阳 朱俊虎 赵子恒
战略支援部队信息工程大学　郑州４５０００１
　(２３９６８３３２５７＠qq．com)

　
摘　要　在渗透测试领域,进行攻击路径发现对实现攻击自动化具有重要意义.现有的攻击路径发现算法大多适用于静态全

局环境,且存在因状态空间爆炸导致求解失败的问题.为解决动态网络环境下的攻击路径发现问题,提高路径发现效率,提出

了基于双向蚁群算法的网络攻击路径发现方法(AttackPathDiscoveryＧBidirectionalAntColonyAlgorithm,APDＧBACO).首

先,对网络信息进行建模表示,定义攻击代价;然后,提出一种新的双向蚁群算法进行攻击路径发现,主要的改进包括不同的搜

索策略、交叉优化操作和新的信息素更新方式等,仿真实验验证了改进的质量和效率,同时与其他路径发现方法进行对比,结果

表明所提方法在较大网络规模下具有一定的时间或空间优势.在攻击路径主机发生故障时,采用重规划机制实现局部区域的

攻击路径发现,更适合实际自动化渗透测试下的攻击路径发现.
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Abstract　Inthefieldofpenetrationtesting,thediscoveryofattackpathsisofgreatsignificancetotherealizationofattackautoＧ
mation．Mostoftheexistingattackpathdiscoveryalgorithmsaresuitableforstaticglobalenvironments,andthereisaproblem
thatthesolutionfailsduetotheexplosionofthestatespace．TosolvetheproblemofattackpathdiscoveryunderdynamicnetＧ
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１　引言

随着网络规模的扩大和技术的快速发展,出现了越来越

多的安全问题.渗透测试作为一种受控的模拟入侵行为,其
通过对漏洞的积极利用,可以发现潜在的安全缺陷或系统配

置问题.传统的渗透测试主要由渗透测试团队手工执行,依
赖特定领域的专家经验,当网络规模较大时会消耗大量人力

和时间.自动化渗透测试通过前期的攻击路径发现,可以使

用户摆脱为目标网络主机选择合适的漏洞利用程序的复杂操

作,通过自动化脚本驱动 Metasploit等漏洞利用工具,可以使

用户摆脱对复杂专家经验的依赖,提高渗透测试的可操作性

和测试效率[１Ｇ２],因此实施自动化渗透测试具有重大现实

意义.

自动化渗透测试主要包括规划和移动两个阶段.规划阶

段通常需要扫描分析网络和主机配置信息,进行攻击路径

发现,得到由主机和相应的漏洞利用动作组成的攻击路径.

移动阶段通常在自动化脚本中指定攻击路径和漏洞利用信

息,驱动渗透测试工具进行漏洞利用,然后进行本地提权等操

作以获得主机控制权,以此为据点进行下一轮攻击,直至到达

目标主机[３Ｇ４].利用渗透测试工具对攻击目标进行高强度攻

击时,容易出现目标主机服务崩溃等问题,此时原本可行的路

径节点变得不可行.不同于机器人、无人机等领域的寻路问

题,智能体对网络主机的控守耗时耗力,如果重新输入网络初

始信息进行路径规划,意味着将放弃已经攻陷的路径主机,无
论对规划还是执行阶段而言都是一种浪费.因此考虑这类动

态环境下的攻击路径发现问题,尽可能减小重规划的问题空

间,提高重规划成功率.

现有的攻击路径发现方法大多基于攻击图模型[５]或智能

规划器[６Ｇ７],此方法在网络规模较小、环境信息不变的条件下

可以发现高质量的攻击路径.但是当网络规模扩大时,上述



方法往往容易出现无法求解等情况.蚁群算法在路径规划领

域应用广泛,搜索能力突出,而且具有高并发性、易与其他算

法结合等优势.经典的蚁群算法存在容易陷入局部回路、收
敛至次优解、收敛速度慢等问题,很多学者针对具体应用场景

对蚁群算法进行了研究,提出了很多改进方法,如定制启发式

函数,通过设计本领域适用的启发式函数[８]或融合多种启发

信息[９],以提高寻路质量;动态调整信息素挥发系数[１０],防止

信息素积累或衰减过快导致探索能力下降;设计信息素更新

方式[１１],如全局更新、局部更新或将两者结合;带精英策略的

蚁群算法[１２],通过对每次迭代的最优路径进行额外信息素更

新,以提高寻优能力;最大最小蚂蚁系统[１３],只对每次迭代的

最优路径进行信息素更新,将信息素浓度设置在一定范围内

以避免搜索停滞.此外,很多研究考虑将蚁群算法和其他算

法相融合,如蚁群算法与粒子群算法相结合[１４],将适应度水

平的粒子保持在一定浓度,以保证种群多样性;将蚁群算法与

遗传算法相结合[１５],充分发挥遗传算法出色的全局收敛率和

蚁群算法的并行性;蚁群算法与人工势场法相结合[１６],以人

工势场法得到的合力方向为蚁群算法的激励因素,使前期蚁

群的运动更有方向性;蚁群算法与 A∗算法相结合[１７],通过

引入 A∗算法的评价函数等改进蚁群算法的启发式信息素,

增加全局路径平滑度.随着研究的深入,为了更好地模拟现

实情况,蚁群算法也被广泛用于复杂动态环境下的路径发现,

如文献[１８]在规划过程中加入滚动窗口,可以对动态障碍物

进行观察和预测,提高了蚁群算法对动态环境的适用性;文献

[１９]采用模糊控制的蚁群算法,可以在复杂地形避开障碍物

并找到最短路径.

综合已有的研究成果可以看出,目前基于蚁群算法的路

径发现研究大多基于二维或三维地图,运动方向便于定义,建
模简单且直观.而在网络领域,主机及其上运行的服务组成

的状态复杂,可选择的漏洞利用动作多种多样,需要将网络信

息与攻防知识信息进行转化和表达,增加了算法的应用难度.

针对经典规划技术的局限性和蚁群算法在网络攻击路径发现

领域的适用性问题,本文提出了基于双向蚁群算法的网络攻

击路径发现方法,根据网络和主机配置信息对攻击路径发现

问题进行设计,在此基础上采用双向蚁群算法发现攻击路径,

在路径主机节点发生变化时,采用重规划机制进行局部攻击

路径的调整,更好地适应在动态环境下的路径发现.

２　蚁群算法介绍

受生物界蚂蚁觅食行为的启发,Colorni等于１９９２年提

出了蚁群算法[２０],后来该算法被广泛用于求解旅行商、机器

人导航和最优化等问题.蚁群算法借助路径上的信息素这种

物质,指导蚂蚁优先选择信息素浓度高的路径行走,使得最优

路径上的信息素浓度越来越高,最终实现最优路径发现.

蚁群算法的主要步骤包括:信息初始化、蚂蚁寻路和信息

素更新.信息初始化主要包括蚁群状态的初始化和参数的初

始化设置.蚂蚁寻路是指每只蚂蚁根据一定的转移概率依次

进行转移,直至到达目标点.其中,蚂蚁k在t时刻从路径点

i转移至路径点j的概率Pij
k(t),如式(１)所示.

Pk
ij(t)＝

[τij(t)]α [ηij(t)]β
∑

s∈allowedk

[τij(t)]α [ηij(t)]β, j∈allowedk

０, otherwise

ì

î

í

ïï

ïï

(１)

其中,allowedk表示下一步可以选择的路径点,α和β 分别表

示信息素和启发式函数因子重要程度的参数,τij(t)为t时刻

路径(i,j)之间的信息素浓度,ηij(t)为t时刻路径(i,j)的启

发式信息,通常取

ηi,j(t)＝１/d(i,j) (２)

其中,d(i,j)是路径点i和j之间的距离.

蚂蚁在Pij
k(t)的指引下完成寻路后进行信息素浓度的

更新,更新方式如式(３)和式(４)所示:

τi,j(t＋１)＝ρτi,j(t)＋∑
N

n＝１
Δτn

i,j(t) (３)

Δτn
i,j(t)＝

Q/Ln, {i,j}⊂pathn

０, otherwise{ (４)

其中,τi,j是路径点i和j之间的信息素浓度;Δτn
i,j是第n 只蚂

蚁在路径点i和j之间留下的信息素;N 是蚁群中蚂蚁的数

量;Ln是第n只蚂蚁的路径长度;ρ和Q 是常数,分别表示信

息素挥发系数和信息素常数.这种信息素更新方式为蚁周模

型,除此之外,信息素的更新方式还有蚁量模型和蚁密模型.

３　基于双向蚁群算法的网络攻击路径发现方法

３．１　网络场景描述

网络攻击路径规划的目的是找到一条可以到达目标主机

的攻击序列,借助主机间的漏洞利用关系进行转移直至到达

目标.如图１所示,攻击的工作空间包含了网络和主机的发

现,以及对应的操作系统、端口、服务、被攻陷的主机等.本文

假设工作空间的这些信息可以借助探测扫描提前获知,对某

台主机进行漏洞利用后即认为获得了该主机的控制权,暂时

忽略建立C２(Comand& Control)、提升本地权限等过程.

图１　网络攻击路径示意图

Fig．１　Schematicdiagramofnetworkattackpath

网络信息可以用有向无环图G＝‹V,E›表示,其中,V＝
{v０,v１,v２,􀆺,vn}是网络中主机的集合,E＝{eij|vi,vj∈V,

i≠j}表示主机之间的连接关系,这里所说的连接指直接相

连,即从主机vi访问主机vj仅需一跳.机器人寻路问题中通

常用欧几里得距离作为边的代价,但是在渗透测试环境下,主
机之间通过漏洞利用关系形成攻击路径,路径代价需要结合

漏洞信息进行设定.这里用eij＝‹acts,cost,minact›表示主

机i可以通过漏洞利用动作集合acts攻入主机j,用cost表示

漏洞利用动作中攻击代价的最小值,即主机i攻入主机j 的

最小攻击代价,对应的漏洞利用动作是minact.本文以攻击

代价最小作为攻击路径发现的目标,攻击代价取决于主机的

漏洞信息.通用漏洞评分系统(CVSS)是用来评测漏洞严重

程度的指标,其分值越大说明漏洞越危险,被利用来攻击的可

能性越大,攻击代价相对越小.本文将路径主机i和j 之间

的路径代价定义为式(５).

costij＝min{１００－１０∗CVSS(ajk)} (５)

其中,ajk 表示主机j 存在漏洞k,可被利用;若主机j存在
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多个漏洞‹k１,k２,􀆺,kn›时,costij为漏洞严重程度最高的漏洞

对应的攻击代价,该漏洞对应的利用动作为minact.

３．２　基于双向蚁群算法的网络攻击路径发现方法

　　经典蚁群算法中,种群所有的蚂蚁均从起点开始搜索,到

终点结束.虽然采用了基于概率的选路策略,兼顾了一定的

探索和利用平衡,但在算法开始时,蚂蚁因为缺乏引导,路径质

量低,从而影响了信息素的分配,蚂蚁容易陷入局部最优解.
(１)双向蚂蚁搜索策略

为了使蚂蚁更好地探索未知区域,在加快收敛速度的同

时尽量避免陷入局部最优解,本文采用双向蚁群算法进行路

径发现.设置两个种群的蚂蚁,正向蚂蚁从起始主机开始搜

索,搜索路径表示为L１＝‹f０,f１,􀆺,fs›;反向蚂蚁从目标主

机进行反向搜索,为便于统一描述也将搜索路径表示为L２＝
‹b０,b１,􀆺,bt›.其中,fi,i∈[０,s]为正向路径的主机,f０是起

始主机,fs是目标主机;bi,i∈[０,t]为反向路径的主机,b０是

起始主机,bt是目标主机.本文对正向蚁群和反向蚁群分别

设置不同 的 路 径 转 移 策 略,在 求 得 蚂 蚁 下 一 步 转 移 概 率

Pij
k(t)后,正向蚁群采用经典蚁群算法的寻路策略,通过轮盘

赌的方式选择下一步要转移的路径主机,保证蚂蚁可以以一

定概率探索未知区域;反向蚁群选择转移概率最大的候选路

径主机,并将其作为下一步转移的路径主机,保证蚂蚁优先选

择局部最优路径,提高了路径质量.正向搜索会因为分支过

多导致搜索效率下降,而反向搜索从目标主机开始进行,可以

在一定程度上减少访问的节点数量,且保证了和正向搜索路

径具有一定差异.

(２)路径交叉优化操作

在正向蚂蚁Antm１和反向蚂蚁 Antm２都搜索到一条路径

后,本文借鉴遗传算法的交叉变异思想[２１],将两条不同寻路

策略发现的路径进行交叉操作,得到交叉后的更优路径.假

设两条路径L１和L２存在相同主机,即fp＝bq时,

L１＝‹f０,f１,􀆺,fp,􀆺,fs›

L２＝‹b０,b１,􀆺,bq,􀆺,bt›

根据交叉点将原路径进行切分,

L１－１＝‹f０,f１,􀆺,fp－１›,L１－２＝＜fp＋１,fp＋２,􀆺,fs›

L２－１＝‹b０,b１,􀆺,bq－１›,L２－２＝＜bq＋１,bq＋２,􀆺,bt›

如果

∑
p－２

i＝０
cost(ei,i＋１)≤∑

q－２

i＝０
cost(ei,i＋１) (６)

则Lnew１＝L１－１,反之Lnew１＝L２－１;同理,如果

∑
s－１

i＝p＋１
cost(ei,i＋１)≤ ∑

t－１

i＝q＋１
cost(ei,i＋１) (７)

则Lnew２＝L１－２,反之Lnew２＝L２－２.更新后的路径L＝Lnew１∪

fp∪Lnew２.

如果两条路径没有相同主机,直接选择总代价最小的路

径作为交叉后的路径.如果两条路径存在多个共同路径主

机,为了使交叉优化后的效果更加明显,取中间位置的路径主

机作为交叉点.首先获取两条路径的公共主机列表为[h０,

h１,􀆺,hg],其中hi∈L１∩L２,i∈[０,g],i越小表明越靠近起

始主机,越大表明越靠近目标主机.取交叉点hg/２ ,更新后

的路径L作为蚂蚁第m 次的搜索路径.
(３)信息素更新策略

在一次迭代过程中蚂蚁完成搜索后,需对信息素分布

进行更新.如果基于所有蚂蚁进行更新,而反向蚁群可以很

快收敛至较优解,算法探索能力下降,容易早熟;如果只基于

正向蚂蚁进行更新,不能充分利用蚂蚁寻路信息,最优路径信

息素浓度积累慢,最终运行结果同样较差.为解决这一矛盾,

本文提出了新的信息素更新方案.首先根据正向蚁群的寻路

结果进行信息素更新,然后借鉴精英蚁群策略,对本次迭代产

生的最优路径进行额外的信息素增强.

τi,j(t＋１)＝ρτi,j(t)＋∑
N

n＝１
Δτn

i,j(t)＋E×Δτbest
i,j (８)

Δτn
i,j(t)＝

Q/Ln, {i,j}⊂pathn

０, otherwise{ (９)

Δτbest
i,j ＝

Q/Lbest, {i,j}⊂pathbest

０, otherwise{ (１０)

其中,t表示迭代次数,τi,j是路径点i和j之间的信息素浓度,

Δτn
i,j表示所有正向蚂蚁在路径点i和j 之间留下的信息素,

Δτbest
i,j 是最优路径中路径点i和j之间的信息素.N 是正向蚁

群的数量,E是精英路径调节参数,L 表示路径总代价,path
表示路径主机集合.这种更新方案既避免了反向蚂蚁带来的

部分路径信息素过快积累,又通过对最优路径的信息素额外

更新提升了寻优能力,这里的最优路径取自交叉优化后的路

径集合.最终通过实验验证了本文方案的有效性.

(４)重规划机制

关于重规划起点的选择,传统的重规划算法直接将离故

障点最近的路径点作为起始点,规划出一条到目标点的路径.

但是如果当前路径主机连接较少,在其邻接路径主机发生故

障后,以此为新的起始主机进行规划可能会出现无路可走的

情况,导致重规划失败.例如,假设当前智能体已攻陷主机

h１,h１与h２和h３属于同一局域网,但互相之间缺乏漏洞依赖

关系.h１可访问的主机是h４和h５,h１与h４具有漏洞依赖关

系,与h５没有漏洞依赖关系.h２和h３以及h４和h５均有漏洞依

赖关系.原始规划路线中h１的下一步攻击目标为h４,当h４出

现故障后,如果以h１作为起始主机进行重规划,会导致规划

失败,原因在于h１的下一跳可攻击主机太少;如果以h１之前

的某台路径主机作为重规划起点,最终可以通过h２或者h３攻

击h５,实现攻击路径的重规划.机器人导航领域经常使用到

目标点的距离作为启发值信息,进行重规划起点选择[２２Ｇ２３],

而在自动化渗透测试中,这样的“距离”信息难以估计.本文

考虑将路径主机的出度作为重规划起点的选择依据,路径主

机的出度越大,可以选择的下一跳主机越多,越容易跳出“局

部死路”,避免重规划失败.

假设智能体已经沿着既定规划路线移动至主机hob－１,在

尝试攻击主机hob时导致hob崩溃,则已攻陷主机列表Lcontrol＝
[h０,h１,􀆺,hob－１],h表示初始规划路径主机.选择出度最大

的路径主机作为重规划的起始主机,距离障碍主机最近的靠

近目标的主机作为重规划的目标主机,重新调用双向蚁群算

法,快速发现绕过障碍物的最佳路径,然后沿着原来的规划路

线继续移动,直至到达目标主机.

(５)算法设计

图２给出基于双向蚁群算法的网络攻击路径发现方法的

流程,其中具体的寻路算法如算法１所示.

８１５ ComputerScience 计算机科学 Vol．４９,No．６A,June２０２２



图２　APDＧBACO算法流程

Fig．２　APDＧBACOalgorithmflow

算法１　双向蚁群算法

输入:domain．pddl,problem．pddl/∗具体内容在实验章节介绍∗/

输出:攻击路径主机‹h０,h１,􀆺,hn›,对应的漏洞利用动作及攻击代价

{(hi,hi＋１):[vul,cost]}

１．H,E,C←pddlParser(domain．pddl,problem．pddl)/∗解析网络信

息得到主机、边及边对应的攻击代价∗/

２．Initialize(pheromone_graph)/∗初始化边的信息素浓度∗/

３．Initialize(best_ant)/∗保存全局最优路径信息∗/

４．fori←１toiterNumdo/∗iterNum是迭代次数∗/

５．　forj←１toantNum/２do/∗antNum 是蚂蚁种群数量,均分为

正向蚁群和反向蚁群∗/

６．　　 Initialize(forward_ant,backward_ant)/∗初始化正向蚂蚁和

反向蚂蚁∗/

７．　　 forward_ant．searchPath()/∗正向蚂蚁寻路∗/

８．　　 backward_ant．searchPath()/∗反向∗/

９．　　 Cross_Path()/∗进行路径交叉优化∗/

１０．　localbest_ant←mincost(ANT)/∗保存本次迭代最优路径信

息,用于信息素更新∗/

１１．　Update_Pheromone()/∗信息素更新∗/

１２．　IFlocalbest_ant＜best_antTHEN

１３．　　best_ant←localbest_ant/∗记录全局最优路径信息∗/

１４．END

FUNCTIONsearchPath()/∗蚂蚁寻路∗/

１．next_host←start_host

２．Whilenext_hostnotgoal_hostdo

３．　pre_host←next_host

４．　IFpre_host．hasConect()THEN

５．　　next_hosts←getNeighbor(pre_host)

６．　　next_host←getNext(pre_host,next_hosts,id)

７．　　IFnext_hostisNULLTHEN

８．　　　break

９．　　　host_parent[next_host]←pre_host

１０．ELSE

１１． path．remove(next_host)

１２． open_table_host[next_host]←False

１３． next_host←host_parent[next_host]

１４． continue

１５．Move()

FUNCTIONgetNext(pre_host,next_hosts,id)

１．foreachhost∈next_hostsdo

２．　IFopen_table_host[host]THEN

３．　　(pre_host,host)．prob←getProb()

４．IFidisforward_antTHEN

５．　returnnext_host←Roulette()

６．ELIFidisbackward_antTHEN

７．　returnnext_host←Maxprob()

localbest_ant在每轮迭代中的初始值为∞,随着蚂蚁寻

路的不断更新,其保持为最小的路径代价,主要用于发现精英

路径并用于信息素更新.best_ant是全局变量,初始值为∞,
每结束一次迭代对其进行更新,保持为最小的路径代价,迭代

停止时即为算法发现的最优路径代价.函数searchPath()
中,pre_host．hasConect()用于判断当前主机是否与其他主机

有连接,若无,则需要回溯重新选择路径;open_table_host是

禁忌表,保存已访问过的主机;host_parent用于记录父子节

点关系,回溯的时候会用到;Move()表示移动,将next_host
加入路径path并添加禁忌表,当达到目标主机时,即得到该

蚂蚁找到的路径及路径代价.函数getNext()返回蚂蚁下一

步要移动的主机,getProb()是根据式(１)计算得到的概率,获
取所有候选主机的概率后,若为正向蚂蚁,返回轮盘赌选中的

主机;若为反向蚂蚁,返回概率最大的主机.

４　实验

本实验所使用的漏洞信息均来自公开漏洞数据库及

Metasploit,网络信息及漏洞信息已使用规划领域定义语言

PDDL进行形式化描述.PDDL语言是连接规划问题和规划

求解器的桥梁[２４],包含 domain文件和 problem 文件.doＧ
main．pddl是对模型的描述,比如动作、动作的前置条件以及

后置条件等;problem．pddl是对问题域的描述,包括初始状态

和目标状态等.初始状态主要描述网络中包含的主机、主机

间连接关系、主机的属性等.渗透测试环境的工作空间转换

为pddl描述的初始状态,漏洞利用和攻击模块转换为动作,
相应的pddl描述示例如表１和表２所列.

表１　domain．pddl示例

Table１　Exampleofdomain．pddl

(:actionDell_SonicWALL_Plixer_Scrutinizer_９_SQL_Injection
:parameters(?srcIP ?dstIP)

:precondition(and
(connectivity ?srcIP ?dstIP)

(compromised ?srcIP)

(iswindows?dstIP)

(isscrutinizer８_６_５ ?dstIP)

:effect(and(compromised ? dstIP)(increase(totalＧcost)４５．０)))

表２　problem．pddl示例

Table２　Exampleofproblem．pddl

(isunixhost_３６)
(iszimbra_collaboration_suite６_０_４host_３６)
(islifesize_room_appliance_softwarels_rm１_３_５_９host_３６)
(iscakephp１_３_０host_３６)
(isgec_２fged１_４_３host_３６)
(isxml_rpc１_０_１０host_３６)
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　　首先应用改进后的蚁群算法进行网络攻击路径发现,以
验证改进算法的有效性.将 APDＧBACO 与经典蚁群算法

(AntColonyAlgorithm,ACO)、精英蚁群算法(EliteAntColＧ
onyAlgorithm,EACO)进行比较,对最优路径代价、最优路径

发现成功率、首次发现最优路径的迭代次数、平均路径代价、
平均运行时间、运行时间范围这６个方面进行比较分析,为了

不失一般性,本文分别在不同主机规模的网络下进行实验,其
中网络１包含５０台主机,网络２包含１００台主机.实验使用

python作为编程语言,实验平台包括Inteli９,２．５９GHz处理

器和１２８GB内存.结合相关文献研究和实验经验,选取的参

数如表３所列.

表３　算法参数设置

Table３　Algorithmparametersettings

参数
信息量

因子α
启发式

因子β

信息素

蒸发系数ρ

信息素浓度

增强因子Q
精英路径

调节参数E
取值 １．０ ２．０ ０．５ １００ ０．５

因为算法具有一定的随机性,所以将３种算法各运行

１００次后进行统计分析.每次运行迭代次数均设置为２００
次,３种算法的蚂蚁总数相同,其中网络１蚂蚁总数设置为

３０,网络２蚂蚁总数设置为５０,其余参数保持一致.在网络２
的实验过程中,将 APDＧBACO与 ACO,EACO的最优路径代

价随迭代次数的变化情况进行对比,结果如图３和图４所示.

图３　ACO与 APDＧBACO最优路径代价随迭代次数的变化

Fig．３　ChangeoftheoptimalpathcostofACOandAPDＧBACO

withthenumberofiterations

图４　EACO与 APDＧBACO最优路径代价随迭代次数的变化

Fig．４　ChangeoftheoptimalpathcostofEACOandAPDＧBACO

withthenumberofiterations

表４　ACO、EACO和 APDＧBACO算法的运行结果统计

Table４　StatisticsofrunningresultsofACO,EACOandAPDＧBACOalgorithms

网络１
ACO EACO APDＧBACO

网络２
ACO EACO APDＧBACO

最优路径代价 ５０ ５０ ５０ １１０ １１０ １１０
最优路径发现成功率/％ １００ １００ １００ ７３ ９９ ９６

最优迭代次数 ３．１０ ２．９５ １．５２ ３５．１３ ２５．９４ １１．３１
平均路径代价 ５０．２２ ５０．３０ ５０．０４ １１８．８２ １２４．１３ １１３．５２

平均运行时间/s ０．８７ ０．７８ ０．８０ ５．６１ ６．０２ ３．９２
运行时间范围/s [０．８５,０．９５] [０．７４,１．２０] [０．７９,０．８２] [４．９２,６．３８] [５．０９,７．０５] [３．４０,４．３７]

　　由表４可以看出,在网络规模较大时,EACO 和 APDＧ
BACO的最优路径发现成功率远高于 ACO,有效避免了算法

陷入局部最优.EACO 在 ACO 信息素更新的基础上,增加

了对最优路径信息素的额外更新,因此增加了计算量,在网络

规模扩大时耗时明显增加;APDＧBACO也有最优路径信息素

的额外更新,但相较于其他两种算法,其只更新正向蚁群的路

径信息素,更新次数是其他两种算法的一半,交叉优化操作虽

然增加了计算量,但在迭代过程中路径质量得到了提升,加之

反向蚂蚁寻路策略简单,算法最终的运行时间更短,且保证了

最优路径发现的成功率.从图３和图４可以看出,相较于

ACO,EACO在更短时间内迭代至最优解,APDＧBACO 的最

优迭代次数比其他两种算法更少,从初始时刻开始,蚂蚁的寻

路质量已经得到了提高,而且保留了蚁群算法的高并发性,便
于进行并行计算.

MetricＧFF规划器[２５]是著名的FF规划器的最新版本,集
成了多种路径规划算法,可以处理数值效果.D∗(D_star)算
法是一种高效的启发式搜索算法,是曾用于火星探测器核心

的寻路算法.将 APDＧBACO与 MetricＧFF规划器和 D∗ 算法

进行对比,分别在不同规模的网络中进行攻击路径发现.
图５为随着网络规模的扩大,３种算法的运行时间和内存占

用情况对比.
图５中红色实线表示算法的运行时间,蓝色虚线表示算

法的内存占用情况.可以看出,MetricＧFF算法所需的运行

时间呈指数上升,当主机数量达到４００时,MetricＧFF的运行

时间为６２７９．２５s;D∗ 算法的运行时间最少且最平稳,从开始

时的１．４１s增加至６．２１s.从内存占用情况看,当主机数量

较少时 APDＧBACO和 D∗ 算法的内存占用情况基本相同,均
大于 MetricＧFF算法;主机数量增加时,D∗ 算法的内存占用

最多,MetricＧFF 算 法 虽 然 内 存 占 用 较 少 但 增 长 速 度 快.

APDＧBACO的运行时间和内存占用介于其他两种算法之间,
主要原因在于 D∗ 算法需要维护 OPEN和CLOSE表,通过记

录和更新所有节点的统计信息缩短运行时间.MetricＧFF算

法的启发式评估通过 Graphplan完成,状态空间增长过快.

APDＧBACO是一种渐进收敛算法,寻路带有一定的随机性以

兼顾探索和利用的平衡,因此时间和空间随主机数量的增加

变化较为平缓.

图５　３种算法运行时间和内存占用随主机数量的变化情况

(电子版为彩图)

Fig．５　Runningtimeandmemoryusageofthreealgorithmsvary
withthenumberofhosts

０２５ ComputerScience 计算机科学 Vol．４９,No．６A,June２０２２



设置如图６所示的实验网络,模拟层层设防、目标主

机位于内网深处的攻击情形.防火墙左侧是攻击者所在

网络,防火墙右侧是渗透测试场景,每个子网包含不同数

目的主机.其中网络连接的规则设置如下:每个子网内的

主机可以互相访问,且只能被前一子网的主机访问.例如,

HostＧ１５只能访问子网１７２．３１．２０．０/２４和１７２．３１．３０．０/２４
的主机,不能访问子网１７２．３１．１０．０/２４的主机;Attacker仅

能访问子网１７２．３１．１０．０/２４的主机.主机配置信息由漏洞

利用动作所需要的前置条件随机生成.首先利用 APDＧBAＧ
CO进行路径发现,得到的攻击路径序列如图６所示,红线表

示攻击路径序列.

图６　实验环境设置及攻击路径展示(电子版为彩图)

Fig．６　Experimentalenvironmentsettingandattackpathdisplay

假设当智能体以 HostＧ８１为跳板机攻击 HostＧ８４时,因
过于频繁的访问导致 HostＧ８４主机崩溃,环境信息发生了变

化,如果直接选择故障主机最近的 HostＧ８１主机作为新的起

点,则需将 HostＧ８４添加至初始禁忌表进行重规划,当 HostＧ
８１和 HostＧ８３的运行状态不满足漏洞利用动作的前置条件

时,会导致重规划失败.为了避免重规划失败带来的多次规

划,提高重规划成功率,本文选择出度最大的路径主机 HostＧ

２２作为重规划的起点,将故障主机附近靠近目标的主机作为

重规划的终点,此方法可以快速发现局部路径,避免重规划再

次失败,最终得到的规划路线如图７所示.

图７　路径主机故障后的攻击路径展示

Fig．７　Attackpathdisplayafterpathhostfailure

结束语　本文提出了一种适用于动态网络环境的攻击路

径发现方法.首先对网络信息进行建模,定义了攻击代价;然

后提出了一种新的双向蚁群算法进行全局攻击路径发现,当

路径主机发生故障导致环境变化时,选择较优的起始主机和

目标主机进行局部重规划,提高重规划成功率.

通过与 ACO 和 EACO 算法进行实验对比,发现 APDＧ

BACO具有收敛速度更快、搜索过程中的平均路径代价更低、

运行时间更短等优势.与 MetricＧFF规划算法和 D∗算法进

行实验对比,结果表明随主机数量增加,APDＧBACO 的时间

和空间代价增长较为平稳,适应性强.本文的重规划策略可

提高局部重规划成功率,指导智能体在动态环境中进行攻击

移动,因此APDＧBACO更加适合动态网络环境下的攻击路径

发现.
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