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摘　要　在电商网络中,异常用户往往表现出与正常用户截然不同的行为特征,检测异常用户并分析其行为模式对维护电商平

台秩序具有十分重要的现实意义.通过分析异常用户的行为模式,将电商网络抽象为异质信息网络并转化为用户Ｇ设备二分

图,然后在此基础上提出了一种面向电商网络的异常用户检测方法———自监督异常检测模型(SelfＧSupervisedAnomalyDetecＧ
tionModel,SＧSADM).该方法具有自监督学习机制,采用自编码器编码获取用户节点表示,通过优化联合目标函数来完成反

向传播,同时采用支持向量数据描述对用户节点表示进行异常检测.经过网络的自动迭代优化,不仅使用户节点表示具有监督

信息,还获得了较稳定的检测结果.最后,在真实网络数据集和半合成网络数据集中对SＧSADM 进行实验,结果表明了该方法

的有效性和优越性.
关键词:异常检测;电商网络;异质信息网络;自监督学习;自编码器;支持向量数据描述
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Abstract　IntheeＧcommercenetwork,abnormalusersoftenshowdifferentbehavioralcharacteristicsfromnormalusers．DetecＧ
tingabnormalusersandanalyzingtheirbehaviorpatternsisofgreatpracticalsignificancetomaintainingtheorderofeＧcommerce
platforms．Byanalyzingthebehaviorpatternsofabnormalusers,weabstracttheeＧcommercenetworkintotheheterogeneousinＧ
formationnetwork,andconvertitintoauserＧdevicebipartitegraph．Onthisbasis,weproposeamethodfordetectingabnormal
usersorientedtoeＧcommercenetwork———selfＧsupervisedanomalydetectionmodel(SＧSADM)．ThemodelhasaselfＧsupervised
learningmechanism．ItusesanautoencodertoencodetheuserＧdevicebipartitegraphtoobtainusernoderepresentations．ByoptiＧ
mizingthejointobjectivefunction,themodelcompletesbackpropagation,andusessupportvectordatadescriptionstoperform
anomalydetectiononusernoderepresentations．Aftertheautomaticiterativeoptimizationofthenetwork,theusernoderepresenＧ
tationhassupervisedinformation,andweobtainrelativelystabledetectionresults．Finally,SＧSADMisvalidatedon３realnetwork
datasetsandasemiＧsyntheticnetworkdataset,andtheexperimentalresultsdemonstratetheeffectivenessandsuperiorityofthe
method．
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１　引言

随着互联网的不断普及和发展,许多不良商家通过操纵

大量用户在各大电商网络平台上进行虚假评论、恶意刷单等

欺诈活动,来诱导顾客购买有缺陷的产品,严重损害了消费者

的利益.为了消除这些异常用户所带来的负面影响,学术界

提出了许多关于异常检测的方法,并且这些方法成功获得了

应用.Hu等[１]提出的基于密度的局部离群点检测算法通过

引入信息熵来挖掘同质信息网络中的局部离群点.Ren等[２]

结合 KNN离群点检测算法和多层次随机森林模型来检测



同质信息网络中的异常行为.文献[３]提出了一种基于后缀

树的异常检测算法,该算法根据时间序列中异常点的周期性

来检测异常点.文献[４]采用自编码器和概率神经网络集成

实现异常点检测目标.

目前的研究工作大多面向同质信息网络,许多方法依旧

存在局限性,不适用于异质信息网络[５],因此面向异质信息网

络的异常检测应运而生.Liu等[６]提出了一种面向异质网的

基于张量表示的动态异常点检测方法,该方法构建张量索引

树分类样本并聚类,根据聚簇是否变换进行动态异常点判断,

被有效应用于异质信息网络中.文献[７]提出了一种面向异

质信息网络的异常检测方法,该方法基于异常用户的两大行

为模式,自适应地从异质网络中学习区分嵌入,并提出了一种

关注机制来学习不同类型节点的重要性,根据聚合模式的不

同来区分异常用户.文献[８]提出了一种面向异质信息网络

社区分布的离群点检测方法,该方法基于所有对象类型的流

行社区分布模式并联合非负矩阵分解来检测离群点.文献

[９]提出了一种面向电商网络的欺诈检测模型 DeepFD,该模

型采用自编码器提取异质图中欺诈账户的行为模式,并通过

DBSCAN 方法来检测欺诈块.Zheng等[１０]提出了一种联合

嵌入方法,用于捕获异质图结构,并通过聚类方法检测社交网

络中的欺诈账户群.Dong等[１１]提出了一种结合自编码器和

神经随机森林的端到端可训练联合模型,用于检测电商网络

中的虚假评论.

异质信息网络是现实世界结构的一种抽象,它着重表现

多种实体和实体之间的关联关系.在电商平台中,每天都会

产生成千上万的交易记录,这些交易记录实际上是由用户、设

备、产品和商家等实体之间的各种关联关系组成,包括注册、

登录、购买、评价等行为.通过分析电商网络中异常用户的行

为模式,重点关注用户和设备两类实体之间的关联关系,即用

户在不同设备上的登录活动,将电商网络抽象为异质信息网

络并转化为用户Ｇ设备二分图.在此基础上,本文提出了一种

面向电商网络的异常用户检测方法———自监督异常检测模型

(SelfＧSupervisedAnomalyDetectionModel,SＧSADM).它采

用自编码器编码获取用户节点表示,并完成正向传播.根据

异常用户的两大行为模式,我们定义了用户节点之间的行为

相似度以及用户节点表示之间的行为相似度,将重构误差、用
户节点和用户节点表示的行为相似度差异和支持向量数据描

述(SupportVectorDataDescription,SVDD)的目标函数作为

联合目标函数进行优化,并完成反向传播,接下来采用SVDD
对用户节点表示进行异常检测.网络的自动迭代优化不仅使

得用户节点表示同时保留了较完整的二分图结构和用户行为

特征,还自动为异常检测提供了监督信息,并获得了较稳定的

检测结果.

本文第２节对电商网络异常用户的行为特性描述以及自

编码器等相关工作进行了介绍;第３节对SＧSADM 的构建进

行了详细的介绍;第４节对 SＧSADM 的算法流程进行了总

结;第５节对SＧSADM 进行了实验验证和对比分析,并对其

时间复杂度进行了分析;最后总结全文并展望未来.

本文的主要贡献如下:
(１)针对电商平台中存在的异常用户检测问题,将电商

网 络抽象为异质信息网络并转化为用户Ｇ设备二分图,在此基

础上提出了自监督异常检测模型SＧSADM.通过网络的自动

迭代优化,所提方法能够较好地保留二分图结构和用户行为

特征,并提升异常用户检测的检测性能.
(２)在３个真实网络数据集和１个半合成网络数据集上

对SＧSADM 和几种现有基线方法进行了对比实验与分析,证
明了本文方法的有效性和优越性.

２　相关工作

２．１　异常用户的行为模式

在电商平台中,许多不法商家注册了大量新用户并在某

些特定的设备上登录,进而实施集体性欺诈活动,异常用户便

在这种环境下应运而生.Liu等[７]通过对电商平台用户数据

进行分析,提出了异常用户的两大行为模式:设备聚集性和活

动聚集性.
(１)设备聚集性.图１分别给出了不同类型的用户 在不

同设备上的登录情况.图１(a)给出了正常用户的登录情况,

其中点的分布较为均匀,说明正常用户的行为是独立的.图

１(b)给出了异常用户的登录情况,其中点的分布较为密集且

规律,说明某些特定设备连接了大量的异常用户.在电商网

络中,异常用户控制了大量的计算设备以进行欺诈活动,但该

行为代价十分高昂,出于成本控制,大多数异常用户通常会在

几组特定的设备上进行登录.

(a) (b)

图１　不同用户在不同设备上的登录情况

Fig．１　Loginsofdifferentusersondifferentdevices

(２)活动聚集性.图２分别给出了新注册用户在不同时

间段的登录情况.图２(a)给出了正常用户的登录情况,其中

点的分布较为均匀,说明正常用户的登录是随机的.图２(b)

给出了异常用户的登录情况,其中点在某个时间段的分布较

为密集且规律,说明大批量异常用户通常在某个时间段内集

中登录.在电商网络中,异常用户需要在短时间内完成任务,

因此会在某个时间段内爆发集体性活动.

(a) (b)

图２　用户在不同时间段登录设备的情况

Fig．２　Situationofusersloggingintothedeviceatdifferent

timeperiods
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２．２　自编码器

自编码器的概念最早由 Rumelhart等[１２]提出,随后,文
献[１３]对其进行了详细的阐述.自编码器主要包括两部分,
即编码器(Encoder,E)和解码器(Decoder,D),且其结构对称,
即编码器的隐层数量和解码器的隐层数量相同.自编码器的

目的就是在输出层重建输入信号,使输出信号y和输入信号

x尽可能相同.编码器的编码过程为:

z＝σe(W１x＋b１) (１)
解码器的解码过程可以描述为:

y＝σd(W２z＋b２) (２)
其中,W１,b１为编码权重和偏置,W２,b２为解码权重和偏置;z
为隐空间中的特征表示;σe为激活函数,目前比较常用的有

ReLu,Sigmoid 和 Tanh 等,σd 可 以 是 与σe 相 同 的 激 活 函

数[１４].因此,自编码器的优化目标是最小化y和x 之间的误

差,即最小化重构损失:

J(W,b)＝∑(L(x,y))＝∑‖y－x‖２
２ (３)

编码过程是通过一种确定性的映射将输入信号转换为隐

空间中的特征表示,解码过程则是尽量将隐空间中的特征表

示重新映射为输入信号[１４].自编码器中的参数,即权重和偏

置,通过最小化目标函数来学习获得.
自编码器具有重建过程简单、可堆叠多层和以神经科学

为支撑的优点[１４].如今,基于自编码器的方法(如图像分

类[１５Ｇ１６]、异常检测[１７Ｇ１８]和模式识别[１９]等)被广泛应用于各种

研究领域,且取得了成功.
由于所提方法面向电商网络数据,而现有的原始数据往

往存在信息缺失的情况,许多有监督方法需要通过手工方法

标记大量数据来获取足够的训练样本,非常浪费人力和物力.
因此,基于无监督的异常检测受到了广泛的关注,而基于自编

码器的异常检测方法由于其良好的性能被广泛应用于电商网

络欺诈检测[９]和社交网络异常用户检测等领域[１０].

３　面向电商网络的异常用户检测方法

本节提出了一种面向电商网络的异常用户检测方法———
自监督异常检测模型,并从基本定义、模型结构和优化阶段３
个方面对其进行了详细介绍.

３．１　基本定义

在电商平台中,每个用户在登录、浏览、购买和评价时都

会留下记录.如图３所示,这些记录涵盖了用户、设备、产品

和商家等不同实体之间的关联关系,其中也包括了异常用户

的行为轨迹.为了更直观地分析电商网络中不同用户的行为

特征,将电商网络抽象为异质信息网络.

图３　电商网络中不同实体之间的关联关系

Fig．３　RelationshipbetweendifferententitiesineＧcommercenetwork

定义１(异质信息网络[６])　给定一个有向图G＝(V,E;

τ,φ;A,R),V 代表节点集,E 代表边集,τ表示对象类型映射

函数,φ表示关系类型映射函数,τ(v)∈A 表示每个对象v∈V
都属于一个特定的对象类,φ(e)∈R表示每个关系e∈E 都属

于一种特定的关系类.当节点类型数量|A|＞１或边的类型

数量|R|＞１时,这样的信息网络被称为异质信息网络,反之

为同质信息网络.

２．１节中,Liu等[７]分析了电商平台用户在不同设备上的

登录情况.因此,我们将重点关注用户和设备两类实体之间

的关联关系,将异质信息网络转化为用户Ｇ设备二分图,并将

其用于接下来的研究工作中.
定义２(二分图结构)　给定一个有向图G＝(X,Y,E),

其中,X＝{x１,x２,􀆺,xm }表示 m 个用户节点的集合,Y＝
{y１,y２,􀆺,yn}表示n个设备节点的集合,E＝{eij}j＝１,２,􀆺,n

i＝１,２,􀆺,m 表

示从X 到Y 的有向边的集合.如果从xi到yj存在一条边,则

eij＝１,否则eij＝０.因此,二分图结构可以表示为矩阵S＝
[s１,s２,􀆺,sm]T,其中si＝[ei１,ei２,􀆺,ein].

３．２　SＧSADM的模型结构

本节将详细介绍 SＧSADM 的模型结构,图４给出了 SＧ
SADM 的完整框架.

图４　面向电商网络的异常用户检测方法SＧSADM 的完整框架

Fig．４　CompleteframeworkofabnormaluserdetectionmethodSＧSADMorientedtoeＧcommercenetwork

２７１ ComputerScience 计算机科学 Vol．４９,No．７,July２０２２



　　大多数用户在登录电商平台时通常仅在个人设备上进行

登录,而异常用户通常在几组特定的设备上进行登录.这种

行为在二分图中表现为用户节点倾向于与一小部分设备节点

相互关联,导致二分图结构的S矩阵极其稀疏,因此采用自编

码器编码获取低维稠密的用户节点表示,并完成前向传播.

将二分图结构矩阵S作为自编码器的输入,则编码过程

的形式化表示为:

Z＝σ(WS＋b) (４)

然后,将用户节点表示Z解码重构为二分图结构矩阵S
∧
,

解码过程的形式化表示为:

S
∧

＝σ(WZ＋b) (５)

其中,Z＝[z１,z２,􀆺,zm]T,zm 为第m 个用户节点在隐空间中

对应的用户节点表示,W 和b为编码权重和偏置,σ为激活函

数,编码器和解码器部分均使用 Relu激活函数.

为了更加准确地检测异常用户,需要进一步捕获不同用

户节点的行为特征.２．１节中,Liu等[７]提出了异常用户的两

大行为模式,即设备聚集性和活动聚集性.接下来根据这两

大模式定义原始空间中用户节点之间的行为相似度.

由设备聚集性可知,异常用户在很大程度上会共享设备.

在二分图中表现为异常的用户节点具有许多共同连接的设备

节点,这些设备节点使它们之间的相似度较高.而正常用户

节点的行为是独立的,总体上相似度较低.用户节点之间的

设备相似度定义为:

sim_dij＝|Ni∩Nj|
|Ni∪Nj|

(６)

其中,Ni∶＝{yj∈Y∶eij＝１}表示与用户节点xi有关联关系的

设备节点的集合.

根据活动聚集性可知,异常用户群体会在一天中的某个

时间段内爆发集体性活动,因此将一天划为２４个时间段,统

计用户在每个时间段内登录不同设备的次数T.将每个用户

的登录行为描述为ti＝[T０,T１,􀆺,T２３],则用户节点之间的

活动相似度定义为:

sim_tij＝ ti􀅰tj

|ti|×|tj|
(７)

结合两类相似度,定义在原始空间中用户节点之间的行

为相似度为:

simij＝sim_dij×sim_tij (８)

由于用户节点xi和用户节点xj在隐空间中的表示分别

为zi和zj,因此用户节点表示之间的行为差异可以通过欧氏

距离来定义:

disij＝‖zi－zj‖２
２ (９)

进一步将欧氏距离转化为用户节点表示之间的行为相似

度,定义如下的映射函数:

simij＝exp(－disij) (１０)

其中,simij范围为(０,１).对于用户节点xi和xj而言,当两者

距离接近０时,则simij近似于１,代表xi和xj的行为差异较

小.当两者距离足够大时,simij近似于０,代表xi和xj的行为

差异较大.通过缩小simij和simij之间的差异,可以获取具有

用户行为特征的节点表示.

然后对 用 户 节 点 在 隐 空 间 中 的 表 示 进 行 约 束.Ruff
等[２０]提出了深度支持向量数据描述(DeepSupportVector

DataDescription,DeepＧSVDD)模型,该模型训练了一个神经

网络,通过迭代优化 SVDD 的目标函数,试图将大部分节点

表示到核心为c、半径为r的最小体积超球隐空间中,而异常

节点表示在超球外,根据节点的几何分布有效地检测异常点.

为了使SＧSADM 具有自监督机制,即用户节点表示能够

自动为异常检测工作提供监督信息,通过优化联合目标函数

L(见式(１９))完成反向传播,并对自编码器网络中的权重和

偏置实现更新.

接下来,采用支持向量数据描述对用户节点表示Z进行

异常检测.

首先,计算超球隐空间的核心c:

c＝１
m ∑

m

i＝１
zi (１１)

然后,计算各个用户节点表示与核心之间的欧氏距离:

di＝‖zi－c‖２
２ (１２)

并形成距离集合D＝{d１,d２,􀆺,dm}.

为了寻找合适的超球半径r,通过３σ准则对集合D 的正

态分布情况进行讨论.下文给出３σ准则的定义.

若x~N(μ,σ２),则有:

P{|x－μ|＜σ}＝０．６８２６ (１３)

P{|x－μ|＜２σ}＝０．９５４５ (１４)

P{|x－μ|＜３σ}＝０．９９７３ (１５)

由式(１５)可知,正态变量x的取值在区间(μ－３σ,μ＋３σ)

之外的概率小于０．００３,一般认为这一事件的概率非常低.

根据该准则,在集合D 中将该区间以外的di剔除,并在

余下的集合中选择最大值作为半径r,保证了绝大多数节点

能够表示在超球隐空间内.最后,将各个用户节点表示与核

心间的距离di与半径r进行对比,若di大于半径r,则该用户

节点为异常用户,否则为正常用户.

SＧSADM 通过网络的自动迭代优化,使得用户节点表示

自动学习到监督信息,并获得较稳定的检测结果.

３．３　优化阶段

SＧSADM 的联合目标函数共由３部分组成.第一部分目

标函数是自编码器的重构误差,即原始输入S和重构输出S
∧

之间的差异.通过最小化重构误差,可以较完整地保留二分

图结构.目标函数Lrec的定义如下:

Lrec＝∑
m

i＝１
‖s∧i－si‖２

２ (１６)

第二部分目标函数是simij和simij之间的差异.通过最

小化该目标函数,获取具有用户行为特征的用户节点表示.

目标函数Lsim定义如下:

Lsim＝ ∑
m

i＝１,j＝１
‖simij－simij‖２

２ (１７)

在文献[２０]中,DeepＧSVDD 通过优化 SVDD 的目标函

数,将大部分用户节点围绕核心表示在最小超球内,异常用户

节点则表示在最小超球外.为了约束用户节点表示,将第三

部分目标函数[２０]定义为:

Lsvdd＝１
m ∑

m

i＝１
‖zi－c‖２

２ (１８)
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最后,为了同时在用户节点表示中保留二分图结构和用

户行为特征,并对其进行约束,根据式(１６)－式(１８)定义联合

目标函数.目标函数L的定义为:

L＝Lrec＋α(Lsim＋Lsvdd) (１９)

其中,α为超参数.通过最小化L,可以获得具有监督信息的

用户节点表示.

４　SＧSADM 算法的流程

本节给出了SＧSADM 的算法流程,为接下来的实验验证

及对比分析提供了理论指导.

算法１　面向电商网络的异常检测方法SＧSADM
输入:异质信息网络数据

输出:异常检测评价指标结果

１．通过定义２,将异质网络数据转换为用户Ｇ设备二分图并构建二分

图结构矩阵S

２．fori,j＝０tom

３．　通过式(８)计算用户节点之间的行为相似度

４．endfor

５．将矩阵S作为自编码器的输入,优化器选择随机梯度下降,设置epoＧ

ch,batchsize,learningrate的大小

６．fori＝０toepoch

７．　通过式(４)计算用户节点表示,完成前向传播

８．　通过式(１０)计算用户节点表示之间的行为相似度

９．　通过式(１９)优化联合目标函数L,完成反向传播

１０．通过式(１１)计算超球隐空间核心

１１．fori＝０tom

１２． 通过式(１２)计算各个用户节点表示与核心之间的距离,形成集

合 D

１３．endfor

１４．通过式(１３)－式(１５)的原理,剔除 D中在区间外的di,选择余下

的集合中最大的值作为半径r

１５．fori＝０tom

１６．　　　ifdi＞r

１７．　　　　该节点为异常用户点

１８．　　　else

１９．　　　　该节点为正常用户点

２０．　　　endif

２１．　　endfor

２２．　return异常检测评价指标结果

２３．endfor

５　实验结果及分析

为了验证SＧSADM 的有效性和优越性,选取几种现有的

基线方法与其进行对比实验.实验环境为IntelCorei７Ｇ７７００

CPU３．６０GHz,内存为８GB,操作系统为 Win１０６４bit.

５．１　基线方法

首先对实验中的基线方法进行介绍,包括孤立森林等３
种经典异常检测方法、基于自编码器的经典异常检测方法以

及近几年提出的异常检测方法 DeepFD[９]和FraudNE[１０].具

体介绍如表１所列.

表１　基线方法

Table１　Baselinemethods

方法名称 方法介绍

IF
孤立森林[２１](IsolationForest,IF)是一种无监督学习异常检测方法,该方法认为当随机树森林

为某些特定的点集体产生较短的路径长度时,它们很可能是异常的

KNN K 最近邻算法[２](KＧNearestNeighbor,KNN)通过距离的比较来区分异常数据,如果某数据点

的k个最近邻点都属于异常,那么该数据点属于异常点

LOF
局部异常因子算法[１](LocalOutlierFactor,LOF)通过将样本的局部密度与其邻居的局部密度

进行比较,可以识别出密度远低于其邻居的样本,该样本则被认为是异常样本

AE＋IF 训练自编码器并获取数据的网络表示,并在此基础上采用IF进行异常检测

AE＋KNN 训练自编码器并获取数据的网络表示,并在此基础上采用 KNN进行异常检测

AE＋LOF 训练自编码器并获取数据的网络表示,并在此基础上采用 LOF进行异常检测

DeepFD
文献[９]通过自编码器对用户Ｇ项目二分图编码以获取具有行为特征的低维用户节点表示,并采

用 DBSCAN对用户节点表示进行欺诈块检测

FraudNE
文献[１０]通过深度联合网络嵌入来检测异常用户,它充分利用了用户Ｇ项目二分图的拓扑信息,
将所有用户节点和项目节点同时嵌入同一个低维空间中,并采用聚类方法检测欺诈块

５．２　数据集

本文实验在 Kaggle上的３个真实电商网络数据集和１

个半合成电商网络数据集中进行,数据集如表２所列.下文

对４个数据集进行描述.

(１)真实数据集１记录了某电商平台上的用户购买记录,

其中包括用户ID、用户年龄、用户性别、登录设备ID、采购时

间等.本实验在原始数据集中随机采样,从而构成该数据集.

(２)真实数据集２记录了某电商平台上的用户购买记录,

其中包括用户IP地址、用户邮箱地址、用户电话和登录设备

ID 等.本实验在原始数据集中随机采样,从而构成该数

据集.

(３)真实数据集３记录了某大型在线商店２０１９年１０月－

２０２０年４月的用户购买记录,其中包括用户ID、商品ID、登

录设备ID和采购时间等.本实验在原始数据集中随机采样,

从而构成该数据集.

(４)半合成数据集记录了某电商平台上的用户购买记录,

其中包括用户ID、用户年龄、用户性别、登录设备ID和采购

时间等.它在原始数据中随机采样,并加入了部分异常用户

的行为记录,其中异常用户数量占所有用户数量的５％.

表２　电商网络数据集

Table２　EＧcommercenetworkdatasets

数据集 用户节点数 设备节点数 边数

真实数据集１ １８９ ２８２ ５０００
真实数据集２ ４３ １０５ ５０００
真实数据集３ ２３６ ２７５ ３０００
半合成数据集 ６０ ８８ ４０００
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５．３　评价指标

由于一般异常检测的数据集都是不平衡数据集,因此评

价指标更为复杂.通过５个评价指标对各种方法进行性能衡

量,分别是精确率(Precision,P)、召回率(Recall,R)、F１ＧmeaＧ
sure、AUC和GＧmean.

异常检测问题可以作为分类问题.因此,使用混淆矩阵

进行度量[２２],如表３所列.其中,TP(TruePositives)表示正

类样本被正确分类的数量,FN(FalseNegatives)表示正类样

本被错误分类的数量,FP(FalsePositives)表示负类样本被错

误分类的数量,TN(TrueNegatives)表示负类样本被正确分

类的数量[２３].

表３　混淆矩阵

Table３　Confusionmatrix

真实情况
检测结果

正例 反例

正例 真正例(TP) 假负例(FN)
反例 假正例(FP) 真负例(TN)

(１)精确率为:

P＝ TP
TP＋FP

(２０)

(２)召回率为:

R＝ TP
TP＋FN

(２１)

(３)一般来说,精确度和召回率之间是矛盾的,这里引入

F１Ｇmeasure作为综合指标,以平衡准确率和召回率的影响并

较为全面地评价一个分类器.F１Ｇmeasure为:

F１＝２×P×R
P＋R

(２２)

(４)AUC是 ROC曲线下的面积,是分类方法的一个重要

评价指标.ROC 曲线的纵轴是“真正例率”(TruePositive

Rate,TPR),代表实际的正例中被正确检测的比例.ROC曲

线的横轴是“假正例率”(FalsePositiveRate,FPR),代表实际

的负例中被错误检测的比例.即:

TPR＝ TP
TP＋FN

(２３)

FPR＝ FP
FP＋TN

(２４)

(５)GＧmean:用于不平衡数据集中,即:

GＧmean＝ R×TNR (２５)

其中,TNR(TrueNegativeRate)代表检测出的负例占所有负

例的比例,即:

TNR＝ TN
TN＋FP 　 (２６)

５．４　实验验证及对比分析

本实验在tensorflow 框架上进行,隐空间维度设为１０.

实验结果如表４－表７所列,表４中加粗数据为该指标的最

优结果.接下来对实验结果进行对比分析.

首先对４项实验中的经典异常检测方法和基于自编码器

的经典异常检测方法进行对比分析.根据实验结果可得,后

者在不同指标上的表现结果较前者有一定提升,说明自编码

器能够较好地提取网络数据特征并将其成功应用于异常检

测中.

表４　不同方法在真实数据集１中的评价指标结果

Table４　Evaluationindexresultsofdifferentmethodsinreal

dataset１
方法名称 P R F１Ｇmeasure AUC GＧmean

IF ０．９９１２ ０．８９５８ ０．９４１０ ０．４４９７ ０．８９７６
KNN ０．９９１２ ０．９０９９ ０．９４８８ ０．４５６９ ０．９１１９
LOF ０．９９１１ ０．９０４６ ０．９４５９ ０．４５４２ ０．９０６５

AE＋IF ０．９９１５ ０．８９５８ ０．９４１１ ０．４４９８ ０．９０１１
AE＋KNN ０．９９１２ ０．９１４ ０．９４９９ ０．４５３５ ０．９１０８
AE＋LOF ０．９９１２ ０．９０９９ ０．９４９４ ０．４６９９ ０．９０６６
DeepFD ０．９５２９ ０．９７４８ ０．９６３８ ０．５２５８ ０．９８６６
FraudNE ０．９６３３ ０．９７１４ ０．９６８１ ０．５５２３ ０．９８２７
SＧSADM ０．９７９２ ０．９７９５ ０．９７８８ ０．７３１０ ０．９８６９

表５　不同方法在真实数据集２中的评价指标结果

Table５　Evaluationindexresultsofdifferentmethodsinreal

dataset２
方法名称 P R F１Ｇmeasure AUC GＧmean

IF ０．５８４４ ０．６１７１ ０．５２９５ ０．５３２６ ０．７５３７
KNN ０．５９８ ０．６１２６ ０．５２９３ ０．５３１６ ０．７５７２
LOF ０．５９３２ ０．６１０７ ０．５２７４ ０．５２９８ ０．７５５４

AE＋IF ０．５８４７ ０．６３９９ ０．５４２２ ０．４９６４ ０．７７０１
AE＋KNN ０．６１８９ ０．６０４９ ０．５３４７ ０．５３２９ ０．７６８８
AE＋LOF ０．６１６３ ０．６０４４ ０．５３６９ ０．５４３５ ０．７６３１
DeepFD ０．８１０６ ０．８８７９ ０．８４１０ ０．５２２０ ０．９４２１
FraudNE ０．８３０６ ０．８９９１ ０．８６２２ ０．５４２１ ０．９４６５
SＧSADM ０．９１７４ ０．９１０３ ０．９１４４ ０．６０１５ ０．９５２３

表６　不同方法在真实数据集３中的评价指标结果

Table６　Evaluationindexresultsofdifferentmethodsinreal

dataset３

方法名称 P R F１Ｇmeasure AUC GＧmean
IF ０．９９０１ ０．８９５３ ０．９４０３ ０．４４９７ ０．８９７４

KNN ０．９９０１ ０．９１５３ ０．９５１３ ０．４５９８ ０．９１７５
LOF ０．９９０２ ０．９００６ ０．９４３３ ０．４５２４ ０．９０２７

AE＋IF ０．９９０１ ０．８９５４ ０．９４０４ ０．４４９７ ０．９１３４
AE＋KNN ０．９９０５ ０．９００５ ０．９５８６ ０．４５４３ ０．９２７３
AE＋LOF ０．９９０２ ０．９１３７ ０．９４６２ ０．４５５８ ０．９３１９
DeepFD ０．９５８０ ０．９７８８ ０．９６８３ ０．５０００ ０．９８３０
FraudNE ０．９４８７ ０．９６３５ ０．９５８０ ０．５００８ ０．９８１１
SＧSADM ０．９７４８ ０．９７６６ ０．９７４１ ０．６４８６ ０．９８３９

表７　不同方法在半合成数据集中的评价指标结果

Table７　EvaluationindexresultsofdifferentmethodsinsemiＧ

syntheticdataset

方法名称 P R F１Ｇmeasure AUC GＧmean
IF ０．８９３２ ０．８４８１ ０．８７００ ０．４４７２ ０．８７０９

KNN ０．８９４０ ０．８６１０ ０．８７７１ ０．４５４１ ０．８８４２
LOF ０．８９８６ ０．８６２９ ０．８８０２ ０．４８２４ ０．８８４８

AE＋IF ０．８９３６ ０．８４９ ０．８７８９ ０．４６２５ ０．８７１７
AE＋KNN ０．８９３９ ０．８６０５ ０．８７９１ ０．４５５１ ０．８９０７
AE＋LOF ０．９０３６ ０．８６９１ ０．８７９１ ０．５１６５ ０．８９３
DeepFD ０．９１１６ ０．９４１３ ０．９２４５ ０．４９７ ０．９７０１
FraudNE ０．９１００ ０．９４９０ ０．９２９４ ０．４９９１ ０．９７１１
SＧSADM ０．９１０９ ０．９５１２ ０．９３１２ ０．５２１７ ０．９７２５

对４项实验中的 SＧSADM 和基线方法进行对比分析.

表４列出了不同方法在真实数据集１中的评价指标结果,SＧ

SADM 在召回率、F１Ｇmeasure、AUC和 GＧmean４项指标上的

表现更为出众.表５列出了不同方法在真实数据集２中的评

价指标结果,在该实验中,SＧSADM 在不同指标上均表现出了

优于基线方法的能力.表６列出了不同方法在真实数据集３
中的评价指标结果,其中 KNN 在精确率这项指标上达到最

优,DeepFD在召回率这项指标上表现最好,SＧSADM 在 F１Ｇ

measure、AUC和 GＧmean３项综合指标上的表现远优于基线
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方法,在召回率指标上的表现仅次于DeepFD.表７列出了不

同方法在半合成数据集中的评价指标结果,其中 DeepFD在

精确率这项指标上表现最好,而SＧSADM 在该项指标上仅次

于 DeepFD,并在其余评价指标上有着优于基线方法的表现.

分析实验结果可知,SＧSADM 在不同数据集中的不同评

价指标上都展现了其有效性和优越性,说明具有自监督学习

机制的异常检测方法有着较强的检测性能和泛化能力.

为了对所有方法的泛化能力进行全面的比较,对不同方

法在不 同 数 据 集 下 的 F１Ｇmeasure 评 价 指 标 结 果 进 行 了

Friedman检验.

Friedman检验的原假设和对立假设分别为 H０和 H１.

H０:不同方法在不同数据集中的 F１Ｇmeasure评价指标

结果无差异,即不同方法的性能相同.

H１:不同方法在不同数据集中的 F１Ｇmeasure评价指标

结果存在差异,即不同方法的性能存在差异.

首先对不同方法在不同数据集上的 F１Ｇmeasure评价指

标结果进行排序,并对每一行序值取平均值,得到平均序值,

如表８所列.

表８　序值表

Table８　Ordinalnumber

方法名称
真实

数据集１
真实

数据集２
真实

数据集３
半合成

数据集
平均序值

IF ９ ７ ９ ９ ８．５０
KNN ６ ８ ５ ７ ６．５０
LOF ７ ９ ７ ４ ６．７５

AE＋IF ８ ４ ８ ８ ７．００
AE＋KNN ４ ６ ３ ５ ４．５０
AE＋LOF ５ ５ ６ ６ ５．５０
DeepFD ３ ３ ２ ３ ２．７５
FraudNE ２ ２ ４ ２ ２．５０
SＧSADM １ １ １ １ １．００

假定在 N 个数据集上比较k 种方法,令ri表示第i种法

的平均序值.ri服从正态分布,其均值为(k＋１)/２,方差为

(k２－１)/１２,则有χ２
分布:

τχ２ ＝ １２N
k(k＋１) ∑

k

i＝１
r２

i－k(k＋１)２
４( ) (２７)

根据式(２７)可推导F分布:

τF＝
(N－１)τχ２

N(k－１)－τχ２

(２８)

其中,τF 为服从自由度为k －１和(k －１)(N －１)的 F分

布[２４].在显著性水平α＝０．０５、自由度为８时,通过计算,

τF＝１３．９４,大于临界值２．３５５[２４],证明 H０的假设内容不成

立,即不同方法的性能存在差异.

为了更好地对各种方法进行区分检验,通过Friedman检

验图对不同方法进行分析,如图５所示.

图５　Friedman检验图

Fig．５　Friedmantestchart

由图５可知,不同方法的横线段均有交叠区域,说明不同

方法的性能不存在显著性差异,同时说明了SＧSADM 的检测

性能与基线方法相比有一定的提升.

接下来,对超参数α进行敏感度分析.当α取(０,１)中的

不同值时,观察SＧSADM 在不同数据集中的评价指标结果是

否发生变化,实验结果如图６－图９所示.

图６　SＧSADM 在数据集１中α变化时的不同评价指标结果

Fig．６　DifferentevaluationindexresultsofSＧSADM whenα

changesindataset１

图７　SＧSADM 在数据集２中α变化时的不同评价指标结果

Fig．７　DifferentevaluationindexresultsofSＧSADM whenα

changesindataset２

图８　SＧSADM 在数据集３中α变化时的不同评价指标结果

Fig．８　DifferentevaluationindexresultsofSＧSADM whenα

changesindataset３
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图９　SＧSADM 在半合成数据集中α变化时的不同评价指标结果

Fig．９　DifferentevaluationindexresultsofSＧSADM whenα

changesinsemiＧsyntheticdataset

根据实验结果分析可知,随着α值逐渐增大,不同评价指

标的值不断增大,当α增大到一定值之后,不同评价指标值的

变化趋于稳定,说明超参数α在一定范围内对训练SＧSADM
存在影响,同时证明了设计联合损失函数L的合理性.

此外,对隐空间维度进行敏感度分析.设α＝１,隐空间

维度d的范围为(２,１０).当d取不同值时,观察SＧSADM 在

不同数据集中的F１Ｇmeasure评价指标结果是否发生变化,实

验结果如图１０所示.由图１０可知,随着d不断增大,不同数

据集中的 F１Ｇmeasure缓慢升高,当d增大到一定值之后,变

化趋于稳定.根据实验结果分析可得,隐空间维度d在不同

实验中表现出较低的敏感度,当d在一定大小范围内时,在低

维空间中获得了较完整的数据表征,使得SＧSADM 的评价指

标结果趋于稳定.

图１０　SＧSADM 在不同数据集中d变化时的F１Ｇmeasure评价

指标结果

Fig．１０　F１ＧmeasureevaluationindexresultsofSＧSADM when

dchangesindifferentdatasets

下文对激活函数在SＧSADM 中的效果进行讨论,并通过

SＧSADM 在不同数据集下的 F１Ｇmeasure评价指标结果进行

对比分析.由表９可知,ReLu函数在精确率、F１Ｇmeasure和

GＧmean３项评价指标上达到最优;由表１０和表１２可知,ReＧ

Lu函数在不同评价指标上均有突出的表现;由表１１可知,

ReLu函数在精确率、F１Ｇmeasure、AUC和 GＧmean４项评价

指标上效果最好.综上所述,当 ReLu函数作为SＧSADM 中

的激活函数时,SＧSADM 的检测性能最佳.

表９　SＧSADM 在真实数据集１中激活函数变化时的

F１Ｇmeasure评价指标结果

Table９　F１Ｇmeasureevaluationindexresultswhenactivation

functionofSＧSADMchangesinrealdataset１

激活函数 P R F１ AUC GＧmean
ReLu ０．９９１５ ０．９７９５ ０．９７８８ ０．７３１０ ０．９８６９

Sigmoid ０．９７９５ ０．９８０８ ０．９７７８ ０．７５３６ ０．９８６６
Tanh ０．９７７６ ０．９７８４ ０．９７８０ ０．７０７１ ０．９８６６

表１０　SＧSADM 在真实数据集２中激活函数变化时的

F１Ｇmeasure评价指标结果

Table１０　F１Ｇmeasureevaluationindexresultswhenactivation

functionofSＧSADMchangesinrealdataset２

激活函数 P R F１ AUC GＧmean
ReLu ０．９１７４ ０．９１０３ ０．９１４４ ０．６０１５ ０．９５２３

Sigmoid ０．９１５８ ０．９０６９ ０．８７８２ ０．６０００ ０．９５２３
Tanh ０．９１５８ ０．９０６９ ０．８７８２ ０．６０００ ０．９５２３

表１１　SＧSADM 在真实数据集３中激活函数变化时的

F１Ｇmeasure评价指标结果

Table１１　F１Ｇmeasureevaluationindexresultswhenactivation

functionofSＧSADMchangesinrealdataset３

激活函数 P R F１ AUC GＧmean
ReLu ０．９７５４ ０．９７４４ ０．９７５９ ０．６９３３ ０．９８３９

Sigmoid ０．９７３４ ０．９７５７ ０．９７４５ ０．６７３３ ０．９８３１
Tanh ０．９７４８ ０．９７６６ ０．９７４１ ０．６４８６ ０．９８３０

表１２　SＧSADM 在半合成数据集中激活函数变化时的

F１Ｇmeasure评价指标结果

Table１２　F１Ｇmeasureevaluationindexresultswhenactivation

functionofSＧSADMchangesinsemiＧsyntheticdataset

激活函数 P R F１ AUC GＧmean
ReLu ０．９１１６ ０．９５１２ ０．９３１２ ０．５２１７ ０．９７２５

Sigmoid ０．９１０５ ０．９４００ ０．９２４７ ０．４９５１ ０．９６２７
Tanh ０．９１０６ ０．９３３９ ０．９２１８ ０．４９１６ ０．９５５５

根据第４节中的算法流程可知,SＧSADM 的时间复杂度

为 O(m)＋O(epoch∗２m),即 O(n２),较经典异常检测方法的

时间复杂度更高,与其余基线方法相比具有相同的时间复杂

度.在时间复杂度相同的情况下,该方法在不同数据集中具

有更加突出的表现.

结束语　电商网络包括了不同实体间的关联关系,其本

身具有异质信息网络的结构.通过分析异常用户行为模式,

提出了一种面向电商网络的异常检测方法SＧSADM,该方法

具有自监督机制.通过实验验证及对比分析可知,SＧSADM
在不同评价指标上均优于基线方法,证明了该方法的可行性

和优越性.

本文提出的方法 SＧSADM 虽然表现出了良好的异常检

测性能,但忽略了对异质信息网络中节点属性信息和边属性

信息的思考.此外,本文重点关注了用户与设备之间的关联

关系,在电商网络中不同实体之间依旧存在着其他的关联关

系,我们希望今后通过分析实体间的行为模式,来进一步扩展

异常用户检测的研究工作.
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