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摘　要　移动目标防御和网络欺骗防御均是通过增加攻击者获取的信息的不确定性来保护己方系统和网络,该方法能够在一

定程度上减缓网络入侵.然而,单一的移动目标防御技术无法阻止利用多元信息进行网络入侵的攻击者,同时,部署的诱饵节

点可能会被攻击者识别和标记,降低了防御效能.因此,提出了融合移动目标防御和网络欺骗防御的混合防御机制 MTDCD,

并通过深入分析实际网络对抗,构建了网络入侵威胁模型,最后基于 Urn模型建立了防御有效性评估模型,并从虚拟网络拓扑

大小、诱饵节点的欺骗概率、IP地址随机化周期、IP地址转移概率等多个方面评估了所提混合防御机制 MTDCD的防御效能,

为后续防御策略设计提供了一定的参考和指导.
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Abstract　BothmovingtargetdefenseandcyberdeceptiondefenseprotecttheirownsystemsandnetworksbyincreasingtheunＧ

certaintyofinformationacquiredbyattackers．Theycanslowdownnetworkreconnaissanceattackstoacertainextent．However,

asinglemovingtargetdefensetechnologycannotpreventattackerswhousemultipleinformationtoconductnetworkintrusions．

Meanwhile,thedeployeddecoynodemaybeidentifiedandmarkedbytheattacker,therebyreducingthedefenseeffectiveness．

Therefore,thispaperproposesahybriddefensemechanismcombiningmovingtargetdefenseandcyberdeceptiondefens．Through

inＧdepthanalysisofactualnetworkconfrontation,anetworkintrusionthreatmodelisconstructed．Finally,adefenseeffectiveness

evaluationmodelbasedontheUrnmodelisbuilt．Inaddition,thispaperevaluatesthedefenseperformanceoftheproposedhybrid

defensemethodfrommultipleaspectssuchasvirtualnetworktopologysize,deceptionprobabilityofdecoynodes,IPaddressranＧ

domizationperiod,IPaddresstransferprobability,etc．,andprovidesreferenceandguidanceforsubsequentdefensestrategydeＧ

sign．

Keywords　Movingtargetdefense,Cyberdeceptiondefense,Networkintrusion,Effectivenessassessment

　

１　引言

攻击者在发动网络入侵之前通常需要进行网络侦查,以
收集目标网络的信息,包括IP地址、开放端口、操作系统和协

议等.然而,传统的网络防御技术大多通过入侵检测、防火墙

等技术来保护网络及系统安全,这些技术都是静态化的,高级

持续性威胁(AdvancedPersistentThreat,APT)[１]攻击者可

长期对目标的固有脆弱性进行反复的漏洞分析和渗透测试,

直到达到最终目标[２].

为了阻止或减缓网络入侵,学术界和安全人员开始将目

光聚焦于主动防御方法.移动目标防御(MovingTargetDeＧ
fense,MTD)[３]作为“改变游戏规则”的革命性技术之一被

提出.MTD的思想是使系统动态化,通过增加系统的多样

性、动态性和随机性来增加攻击者的攻击难度和攻击成本,从
而提高系统的安全性[４].IP地址[５]、端口[６Ｇ７]、运行平台[８Ｇ９]、

内存布局[１０]等诸多网络要素被用来实施具体的 MTD技术.

网络欺骗防御(CyberDeceptionDefense,CDD)是根据蜜罐的

思想演进而来的一种防御机制,通过在己方网络信息系统中

布设骗局,干扰攻击者对己方网络信息系统的感知与判断,从
而达到发现、延迟或阻断攻击者活动的目的[１１].防御者通过

部署虚假节点[１２]、模拟虚假的操作系统指纹[１３]以及伪造虚

假的数据[１４]等,使攻击者探测到错误信息,致使攻击失败.

然而,移动目标防御和网络欺骗防御都存在各自的不足.

单一的 MTD 技术能够在一定程度上抵御简单的攻击,但



APT攻击者通常会综合分析网络中的多元信息(如IP地址、

端口、操作系统信息、潜在漏洞等),以识别和追踪主机,因此

单一参数的变化无法有效抵御 APT攻击.为解决此问题,研

究人员综合多个参数进行多重跳变来提高防御效能[１５],但多

个参数的变换往往会相互干扰,影响系统正常运行.网络欺

骗防御通过设置陷阱,来误导攻击者攻击错误的目标,但熟练

的攻击者能够通过分析指纹信息、网络差异等来区分真实主

机和诱饵,并将诱饵节点加入黑名单,导致诱饵节点失去欺骗

效果[１６].

为弥补移动目标防御和网络欺骗防御的缺点,一些学者

提出结合移动目标防御和网络欺骗防御的混合防御方法,

Sun等[１７]提出在网络中部署诱饵节点,以降低攻击者扫描到

真实主机的概率,并利用IP地址随机化技术动态改变真实主

机和诱饵 节 点 的IP 地 址,提 高 诱 饵 节 点 的 生 存 率.Xing
等[１８]和Zhao等[１９]提出了一种自适应欺骗防御机制,该机制

通过预测攻击者的行为,自适应地调整欺骗视图.但上述研

究并没有考虑两种防御技术相互干扰的情况,IP地址随机化

在一定程度上降低了诱饵节点的欺骗效果.因此,若要充分

发挥两种技术的优势,不能只是将这两种技术简单叠加,而需

要制定合理的策略,实现两种技术的有机融合.

为验证防御方法的有效性,需要对其防御效能进行评估.

按照评估所采用的模型和方法,可以将现有的主动防御效能

评估模型分为３类,包括基于仿真模拟的评估、基于实验实例

的评估和基于数学模型的评估.Prakash等[２０]通过仿真程序

建立了一个抽象网络攻防场景,Eeuwen等[２１]建立了基于软

件定义网络和虚拟化的系统级实验测试环境.基于仿真模拟

和实验实例的评估方法虽然具有较高的可信度,但其依赖环

境特征,准确性和通用性较差,且进行评估需要具体的技术实

现代码或仿真代码,可在防御方法部署后进行评估分析使用,

但对于防御技术部署前的效能分析来说成本太高.

基于数学模型的评估方法利用概率模型、博弈论、随机过

程模型以及图模型等数学工具对不同的网络防御技术进行效

能评估.Carroll等[２２]和 Crouse等[２３]提出了基于 Urn模型

的防御有效性评估模型,该模型分析了基于蜜罐的防御和基

于移动目标防御的防御性能,并对每一种防御的参数进行了

定量分析.Xiong等[２４]提出了基于球入箱模型和生成函数的

有效性评估模型,该模型对多种移动目标防御策略进行了有

效性评估.但上述研究仅针对攻击者扫描探测阶段进行了有

效性评估,无法真实地反映防御方法针对网络入侵整个过程

的防御有效性.

基于上述分析,为有效抵抗网络入侵,本文提出了一种融

合移动目标防御和网络欺骗防御的混合防御机制 MTDCD
(MTDEnhancedDefenseofCyberDeception),并基于 Urn模

型评估了 MTDCD应对网络入侵的防御有效性.首先,针对

移动目标防御和网络欺骗防御同时使用时存在相互干扰的问

题,提出了 MTDCD防御方法,实现了IP地址随机化和虚拟

网络拓扑的有机融合;其次,通过深入分析网络入侵的行为特

征来构建威胁模型,真实反映网络入侵的整个过程;最后,形

式化定义网络攻防过程,并引入 Urn模型,根据虚拟网络

拓扑大小、诱饵节点的欺骗概率、IP地址随机化周期、IP地址

转移概率等多个参数量化评估 MTDCD的防御有效性,并研

究如何提高其防御效能,为后续防御策略设计提供一定的参

考和指导.

２　MTDCD防御模型

为抵抗攻击者对目标网络的网络入侵,系统首先将网络

内主机的真实IP地址转换为虚拟IP地址并生成大量的诱饵

节点,使攻击者探测到的目标网络为与真实网络完全不同的

虚拟网络拓扑,从而混淆攻击者获取的信息.图１为由真实

网络拓扑生成虚拟网络拓扑的示意图,其中h０ 为攻击者在外

网占领的主机,h１,h２,􀆺,h６ 为内网中的真实主机,b为蜜罐.

构造的虚拟网络拓扑比真实的网络规模大了很多,目的是延

长攻击者发现真实主机的时间.在生成的虚拟网络拓扑中,

真实主机分布在各个子网,诱饵节点由蜜罐映射生成,一个蜜

罐可以映射生成多个诱饵节点.

图１　虚拟网络拓扑生成示意图

Fig．１　Schematicdiagramofvirtualnetworktopologygeneration

攻击者通过分析网络中主机的指纹信息(包括IP地址、

端口、操作系统信息、潜在漏洞等)来识别和追踪主机.对于

网络中的每一个真实主机,存在与其指纹相似的诱饵节点.

攻击者有一定的概率识别出诱饵节点,这与攻击者的能力和

诱饵节点的真实度有关.如果攻击者识别出诱饵节点,则将

其拉入黑名单,在接下来的扫描探测中不再访问;如果没有识

别出诱饵节点,则将其当作真实主机发起攻击.这是因为,在

正常情况下,诱饵节点与其他节点没有交互,所以一旦有节点

向其发起连接,就可以判定该节点为不正常主机,切断连接并

封禁其IP,此时攻击失败.然而,攻击者经过长时间的探测

和分析,最终可以确定网络中的诱饵节点并绕过,此时诱饵节

点失去了防御效果,因此本文在虚拟网络拓扑的基础上融合

IP地址随机化技术,构建动态虚拟网络拓扑,以获取更好的

防御效果.

IP地址随机化技术通过周期性地变换网络中节点的IP
地址,使攻击者在一段时间内获取的信息失效.每次IP地址

随机化事件发生时,在从未使用的IP地址池中,随机选择一

个IP地址替换节点当前的IP地址,并将当前的IP地址放回

未使用的IP地址池中.而在网络欺骗场景中,如果只对真实

主机进行IP地址随机化,攻击者即可根据IP地址是否发生
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变化来识别真实主机和诱饵节点,从而将诱饵节点拉入黑名

单.文献[１７]对真实主机和诱饵节点同时实施IP地址随机

化,使得攻击者无法根据IP地址的变化来区分真实主机和诱

饵节点,提高了诱饵节点的存活率.然而,对诱饵节点实施

IP地址随机化,会出现攻击者已经探测到诱饵节点且被诱饵

节点欺骗却没有成功命中的情况,降低了诱饵节点的欺骗

效果.

针对上述问题,本文提出了 MTDCD防御模型,将IP地

址随机化分为IP地址变换、IP地址转移、IP地址保持３种策

略,它们的定义如下.

定义１(IP地址变换)　在从未使用的IP地址池中随机

选择一个IP地址替换节点当前的IP地址,并将当前的IP地

址放回未使用的IP地址池中.

定义２(IP地址转移)　在从未使用的IP地址池中随机

选择一个IP地址替换主机当前的IP地址,并将当前的IP地

址转移至与其指纹相似的诱饵节点上.

相比IP地址变换,IP地址转移增加了诱饵节点被攻击

的概率.同时,因为诱饵节点和真实主机的指纹相似,当发生

IP地址转移时,从攻击者的角度来看,真实主机的IP地址并

没有发生变化.为了确保攻击者无法根据IP地址变化规律

区分真实主机和诱饵节点,在IP地址随机化发生时,需要部

分诱饵节点的IP地址不发生变化,因此定义了IP地址保持

策略.

定义３(IP地址保持)　当IP地址随机化发生时,保持诱

饵节点的IP地址不变.

相比现有研究,MTDCD防御模型通过实施IP地址转移

策略,不仅减轻了IP地址随机化对诱饵节点的欺骗效果的干

扰,而且进一步增加了攻击者接触到诱饵节点的概率.通过

同时实施上述３种策略,以确保攻击者无法根据IP地址的变

化来区分真实主机和诱饵节点.

图２给出了在 MTDCD防御模型中,IP地址随机化发生

前后两个周期的网络系统状态.每个格子代表一个IP地址,

其中h１,h２ 和h３ 为真实主机,b１,b２ 和b３ 分别为与h１,h２ 和

h３ 指纹相似的诱饵节点,其余为未使用的IP地址,系统周期

性地执行IP地址随机化,图中节点所处位置的变化代表节点

IP地址的变化.在T２ 周期内,主机h１,h２ 和h３ 的IP地址变

换为T１ 周期内未使用的IP地址,主机h１ 的IP地址转移至

诱饵节点b１,诱饵节点b２ 的IP地址未发生变换,诱饵节点b３

的IP地址变换为T１ 周期未使用的IP地址.

图２　MTDCD防御模型示意图

Fig．２　SchematicdiagramofMTDCDdefensemodel

３　网络入侵威胁模型

攻击者进行网络入侵的目的通常为窃取或破坏目标网络

的重要资产,但攻击者在外部网络很难直接攻击目标网络中

存储有重要资产的主机,攻击者首先需要在目标网络中建立

立足点,即在内网中占领至少一台主机,从而为后续的攻击奠

定基础.因此,本文构建的威胁模型为针对在目标网络中建

立立足点的网络入侵行为.

洛克 希 德Ｇ马 丁 公 司 提 出 了 网 络 杀 伤 链 (CyberKill

Chain)模型[２５],该模型用于描述针对性的多阶段攻击,如图３
所示,分别为扫描侦查、武器构建、载荷投递、漏洞利用、安装

植入、命令与控制以及目标达成.

图３　网络杀伤链

Fig．３　Cyberkillchain

攻击者建立立足点可以分为３个阶段:扫描探测、攻击准

备和攻击实施,分别对应网络杀伤链的扫描侦查、武器构建以

及载荷投递和漏洞利用.在扫描探测阶段,攻击者对目标网

络进行若干次扫描,以获取活跃主机、开放端口、操作系统指

纹、漏洞等信息;在攻击准备阶段,攻击者对获取的目标网络

信息进行分析,并构建对应的网络攻击武器;攻击者完成攻击

准备后,会对网络中的脆弱性主机实施攻击.相比前两个阶

段,攻击实施阶段的时间非常短,可以忽略不计,因此建立立

足点的时间包括攻击准备时间和扫描探测时间.通常攻击者

使用自动化工具进行扫描探测,因此扫描探测阶段和攻击准

备阶段可以同时进行.

基于以上分析,本文对威胁模型提出了几点假设:

(１)假设攻击者知道网络中存在诱饵节点,且具有一定的

诱饵节点识别能力;

(２)攻击者已知目标网络的IP地址范围,但IP地址是随

机分配给所有节点的,攻击者仅凭IP地址无法区分真实主机

和诱饵节点;

(３)攻击者的目标是追踪定位至少一台真实主机,并将其

作为进一步入侵的立足点,在此过程中检测并绕过诱饵节点;

(４)攻击者联合多元网络信息(如开放端口、运行服务、操

作系统信息、漏洞等)追踪定位网络中的节点,这些信息构成

了节点的指纹;

(５)攻击者具有很强的漏洞分析和利用能力,对探测到的

每一个节点都能研制出攻击武器;

(６)由于快速扫描容易被检测到[２６],因此攻击者的扫描

探测具有低速率、隐蔽性和持久性;

(７)攻击者采取隐蔽扫描的方式探测目标网络,在扫描探

测阶段,诱饵节点难以感知到攻击者,而在攻击实施阶段,攻

击者有明显的攻击行为,诱饵节点很容易检测到攻击者.

攻击者建立立足点的过程如图４所示.攻击者在扫描探

测阶段对目标网络进行若干次探测,每次随机探测一个IP
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地址.攻击者探测到活跃节点后,首先会分析该节点是否为

诱饵节点,若攻击者判断该节点为诱饵节点,则将其IP地址

加入黑名单;若攻击者判断该节点为真实主机,则会进行攻击

准备,包括漏洞分析和武器制作.如果攻击者在节点IP地址

发生变换之前实施攻击,则可以成功命中,攻击结束,否则重

新进行扫描探测.

图４　立足点建立过程

Fig．４　Footholdbuildingprocess

４　MTDCD防御有效性评估模型

为了分析 MTDCD的有效性,在前两节提出的防御模型

和威胁模型的基础上,形式化构建网络攻防场景,分析网络攻

防结果,并建立有效性评估概率模型,以此量化评估 MTDCD
的防御有效性.

４．１　网络攻防场景分析

定义 MTDCD 防 御 场 景 下 的 网 络 攻 防 模 型 CADM＝
{N,Ω,S,T,R},其中各变量的具体定义如下.

(１)N＝{Nh,Nb}为虚拟网络拓扑节点集合,其中 Nh＝
{h１,h２,􀆺,hm}为真实主机集合,Nb＝{b１,b２,􀆺,be}为诱饵

节点集合.对于真实主机hi,存在与其指纹相似的诱饵节点

bj,记作bj‖hi.

(２)Ω＝{ΩD,ΩA}为参与者集合,其中ΩD 为防御者,即第

２节定义的防御模型;ΩA 为攻击者,即第３节定义的威胁

模型.

(３)S＝{SD,SA}为攻防策略集合,其中SD＝{SD
１
h
,SD

２
h
,

SD
１
b
,SD

２
b
}为防御者策略,根据第２节分析可知,SD

１
h
为对真实

主机采取IP地址变换策略,SD
２
h
为对真实主机采取IP地址转

移策略,SD
１
b
为对诱饵节点采取IP地址变换策略,SD

２
b
为对诱

饵节点采取IP地址保持策略.SA ＝{SA
０
∀
,SA

１
h
,SA

１
b
,SA

２
b
}为

攻击者策略,根据第３节分析可知,SA
０
∀
为对任意一个节点进

行扫描探测,针对真实主机的攻击策略SA
１
h
为对真实主机实

施攻击,针对诱饵节点的攻击策略SA
１
b
和SA

２
b
分别为对诱饵节

点实施攻击和绕过诱饵节点.

(４)T＝{Tτ,Ts,Ta}为实施时间集合,其中,Tτ 为IP地

址随机化周期,Ts 为攻击者扫描探测一个节点的时间,Ta 为

攻击者的攻击准备时间.

(５)R＝{r０,r１,r２}为网络攻防结果集合,其中,r０ 表示

攻击者没有攻击到任何节点,r１ 表 示 攻 击 者 成 功 攻 击 真 实

主机,r２ 表示攻击者攻击到诱饵节点.

定义攻 击 者 函 数 为 fA (Ts,Ta,SA ),防 御 者 函 数 为

fD(Tτ,SD),MTDCD防御场景下的网络攻防过程可表示为:

Ni|Ct－１
Zt－１

fD(Tτ,SD)

fA(Ts,Ta,SA)
→Ni|Ct

Zt
(１)

其中,Ni|Ct
Zt

为节点 Ni 在t时刻的状态集合,Ct 和Zt 分别为

攻击者行为和防御者行为对节点的作用.Ct＝{C０,C１},其中

C０ 表示攻击者对节点不实施攻击,C１ 表示攻击者对节点实

施攻击.Zt＝{Z０,Z１,Z２},其中Z０ 表示节点的IP地址没有

发生变化,Z１ 表示节点发生IP地址变换,Z２ 表示节点发生

IP地址转移.网络攻防结果由攻击者和防御者采取的策略

和实施时间共同决定.

针对真实主机的网络攻防过程如式(２)所示:

hi|Ct－１
Zt－１

fD(Tτ,SD)

fA(Ts,Ta,SA)
→hi|Ct

Zt
(２)

hi|Ct
Zt ＝{hi|C０

Z０
,hi|C０

Z１
,hi|C０

Z２
,hi|C１

Z０
,hi|C１

Z１
,hi|C１

Z２
}为主机hi

在t时刻的状态集合.

分析攻防结果可知,hi|C０
Z０

,hi|C０
Z１

和hi|C０
Z２

均为攻击者没有

扫描探测到主机hi 的情况,因此攻防结果为r０;hi|C１
Z０

为攻击

者在IP地址随机化之前实施攻击的情况,可以成功攻击到主

机hi,攻防结果为r１;hi|C１
Z１

为攻击者实施攻击之前主机hi 发

生了IP地址变换的情况,攻击者不能命中主机,攻防结果为

r０;hi|C１
Z２

为攻击者实施攻击之前主机hi 发生了IP地址转移

的情况,攻击者命中诱饵节点,攻击失败,攻防结果为r２.

针对诱饵节点的网络攻防过程如式(３)所示:

bj|Ct－１
Zt－１

fD(Tτ,SD)

fA(Ts,Ta,SA)
→bj|Ct

Zt
(３)

bj|Ct
Zt ＝{bj|C０

Z０
,bj|C０

Z１
,bj|C１

Z０
,bj|C１

Z１
}为诱饵节点bj 在t时刻

的状态集合.

分析攻防结果可知,bj|C０
Z０

和bj|C０
Z１

包括攻击者没有扫描探

测到诱饵节点bj 或攻击者扫描探测到bj 但识别出其为诱饵

节点这两种情况,攻防结果为r０;bj|C１
Z０

为攻击者扫描探测到

bj 且识别出其为诱饵节点的情况,因此攻防结果为r２;bj|C１
Z１

为攻击者向诱饵节点bj 实施攻击之前bj 的IP地址发生变换

的情况,因此攻防结果为r０,这种情况会降低诱饵节点的欺

骗效果.

４．２　防御有效性评估模型

为评估 MTDCD的防御有效性,本文建立了攻击者成功

概率模型,其定义如下.

定义４(攻击者成功概率)　攻击者在内网中成功建立立

足点的概率,即攻击者至少成功攻击内网中一个真实主机的

概率.相同条件下,攻击者的攻击成功概率越低,说明系统的

防御有效性越好.

用于概率建模的常用工具为 Urn模型[２７],其已在物理

学、通信和计算机科学中得到广泛应用,用于确定一组给定事

件的统计分布.本节基于 Urn模型建立攻击者成功概率

模型.

根据以上分析可知,部署的网络攻防场景具有以下特性:
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(１)网络的真实地址空间为nr,虚拟地址空间为nv;

(２)网络中有m＜nr 个真实主机,虚拟网络拓扑中有e＜

nv 个诱饵节点;

(３)攻击者被诱饵节点欺骗的概率为ε,０≤ε≤１;

(４)对于单个节点,攻击者扫描探测时间为Ts,攻击准备

阶段时间为Ta;

(５)攻击者已知地址空间大小,并连续进行k次探测以获

取网络中的真实主机;

(６)攻击者的目标是建立立足点,即在k次探测中,至少

探测到一台易受攻击的计算机;

(７)攻击者在k次探测中成功探测到的主机数量为Xs
k,

攻击者成功攻击的主机数量为Xa
k;

(８)IP地址随机化周期是攻击准备时间的λ倍,因为IP
地址随机化周期太短会严重影响网络性能,因此本文只考虑

IP地址随机化周期大于攻击准备时间的情况,即λ＞１;

(９)在一次IP地址随机化事件中,真实主机发生IP地址

转移的概率为α,为确保攻击者无法根据IP地址变化规律来

区分真实主机和诱饵节点,诱饵节点和真实主机发生IP地址

变换的概率均为１－α.

文献[２３]详细分析了无防御场景下的攻击者成功概率模

型,因此不再赘述.在无防御场景下,攻击者连续进行k次扫

描探测,成功探测到x个真实主机的概率为:

P(Xk＝x)＝
Cx

m􀅰Ck－x
nr－m

Ck
nr

(４)

因此攻击者攻击成功的概率为:

P(Xk≥１)＝１－P(Xa
k＝０)＝１－

Ck
nr－m

Ck
nr

(５)

在 MTDCD防御场景下,可以将攻击者成功概率模型建

模为包含nv 个弹球的 Urn模型,包括m 个绿色弹珠、εe个红

色弹珠和nv－m－εe个蓝色弹珠,它们分别代表真实主机、成

功欺骗攻击者的诱饵节点和地址空间中剩余的IP地址.在

每个回合,攻击者会取出一个弹珠,并且不放回,但因为IP地

址随机化事件会使攻击者获取的信息失效,相当于周期性地

将已取出的弹珠全部放回,因此攻击者成功的条件为至少取

到一个绿色弹珠且没有取到任何红色弹珠.

假设系统周期性地执行IP地址随机化事件,且攻击者的

扫描探测时间Ts 是固定的,则攻击者在每个周期的探测数为:

L＝Tτ

Ts
(６)

攻击者总的探测数k＝J×L＋δ,其中J＝ k
L

为攻击者

进行k次探测需要的周期数,δ为剩余的探测数.攻击者成

功的条件为攻击者至少在一个周期成功攻击真实主机,且攻

击者在J个周期和剩余δ次探测中都没有攻击诱饵节点.

攻击者有两种失败的情况,一种是攻击者没有成功攻击

到任何节点,即攻击者既没有成功攻击到真实主机也没有成

功攻击到诱饵节点;另一种情况是攻击者攻击到诱饵节点.

J个周期内,攻击者成功的概率无法直接计算得出,需要

首先计算攻击者在J 个周期内没有成功攻击到任何节点的

概率和攻击者在J 个周期内攻击到诱饵节点的概率.

首先分析单个周期的情况.由前面的分析可知,IP地址

随机化的部署,使得攻击者成功攻击到至少一个真实主机的

概率进一步减小.单个周期内,攻击者没有成功攻击到任何

节点的概率PTno
可以表示为:

PTno ＝１－PTh －PTb
(７)

PTh
为攻击者成功攻击到至少一个真实主机且没有攻击

诱饵节点的概率.

因为IP地址随机化周期是攻击准备时间的λ倍,所以

攻击者成功探测到主机但在攻击实施阶段没有成功命中

的概率为:

Pno
Th ＝∑

m

x＝１

Cx
mCL－x

nr－m－εe

CL
nr

􀅰１
λ

(８)

因此易知:

PTh ＝∑
m

x＝１

Cx
mCL－x

nr－m－εe

CL
nr

􀅰 １－１
λ( ) (９)

PTb
为攻击者攻击到至少一个诱饵节点的概率.

PTb ＝ １－
CL

nv－εe

CL
nv

( ) 􀅰 １－１
λ

􀅰(１－α)( ) (１０)

因此单个周期内,攻击者没有成功攻击到任何节点的概

率为:

PTno ＝１－∑
m

x＝１

Cx
m􀅰CL－x

nr－m－εe

CL
nr

􀅰 １－１
λ( ) － １－

CL
nv－εe

CL
nv

æ

è
ç

ö

ø
÷􀅰

１－１－α
λ( ) (１１)

IP地址转移将上一个周期的真实主机IP地址转移至诱

饵节点,由此可知,在下一个周期内,攻击者攻击到诱饵节点

的概率为:

P∗
Tb ＝PTb ＋Pno

Th
􀅰α

＝ １－
CL

nv－εe

CL
nv

( ) 􀅰 １－１－α
λ

)( ) ＋∑
m

x＝１

Cx
mCL－x

nr－m－εe

CL
nr

􀅰α
λ

(１２)

在上一个周期被探测到的主机,在下一个周期仍然被探

测到的概率为L
nv

.因为攻击者在上一个周期针对该主机已

经进行了攻击准备工作,若攻击者在下一个周期再次探测到

该主机,则不需要重新进行攻击准备,可以直接实施攻击.因

此,攻击者在第j个周期成功攻击到至少一个主机的概率为:

Pj
Th ＝PTh ＋Pno

Th
􀅰(１－α)􀅰L

nv
􀅰j

＝∑
m

x＝１

Cx
mCL－x

nr－m－εe

CL
nr

􀅰 １－１
λ( ) ＋∑

m

x＝１

Cx
mCL－x

nr－m－εe

CL
nr

􀅰

１
λ

􀅰L
nv

􀅰j (１３)

因此在第j个周期,攻击者没有成功攻击到任何节点的

概率为:

Pj
Tno ＝１－Pj

Th －P∗
Tb

＝１－∑
m

x＝１

Cx
mCL－x

nv－m－εe

CL
nv

􀅰 １－１
λ( ) －∑

m

x＝１

Cx
mCL－x

nv－m－εe

CL
nv

􀅰

１
λ

􀅰L
nv

􀅰j－ １－
CL

nv－εe

CL
nv

( ) 􀅰 １－１－α
λ( ) －

∑
m

x＝１

Cx
mCL－x

nr－m－εe

CL
nr

􀅰α
λ

(１４)
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攻击者在J个周期成功的概率PJ
Th

可以表示为:

PJ
Th ＝１－PJ

Tno －PJ
Tb

(１５)

其中,PJ
Tno

为攻击者在J 个周期都没有成功攻击到任何节点

的概率,PJ
Tb

为攻击者在J 个周期都没有攻击到诱饵节点的

概率.因此攻击者在J个周期成功的概率为:

PJ
Th ＝P(XJL≥１)

＝１－PTno
􀅰∏

J－１

j＝１
Pj

Tno －(１－(１－PTb
)􀅰(１－P∗

Tb
)J－１)

(１６)

此外还有剩余δ次探测,同理可求得攻击者接触到至少

一个蜜罐的概率为:

Pδb ＝１－
Cδ

nv－εe

Cδ
nv

(１７)

剩余δ次探测中,攻击者没有成功攻击到任何节点的概

率为:

Pδno ＝１－Pδh －Pδb

＝
Cδ

nv－εe

CL
nv

－∑
m

x＝１

Cx
m􀅰Cδ－x

nv－m－εe

CL
nv

􀅰 １－１
λ( ) (１８)

因此,连续进行k次侦查,攻击者成功的概率为:

P(Xk≥１)＝１－PTno
􀅰 ∏

J－１

j＝１
Pj

Tno
􀅰Pδno －(１－(１－PTb

)􀅰

(１－P∗
Tb

)J－１􀅰(１－Pδb
)) (１９)

５　结果和分析

第４节推导了 MTDCD的防御有效性评估模型.本节将

根据虚拟网络拓扑大小、诱饵节点的欺骗概率、IP地址随机

化周期、IP地址转移概率等多个参数量化评估防御方法的有

效性,分析不同参数的变化对防御有效性的影响,以指导防御

技术的实现和部署.

设置真实网络的地址范围为一个C段,网络中共有２０个

真实主机,虚拟网络拓扑由若干个子网组成,每个子网地址范

围为一个C段.假设攻击者的能力固定,对于单个节点,攻

击者的攻击准备时间是扫描探测时间的１０倍.

５．１　虚拟网络拓扑大小

为评估虚拟网络拓扑大小对防御有效性的影响,设置无

防御(NODefense),MTDCD_２５６_３,MTDCD_５１２_３,MTDＧ

CD_１０２４_３这４种场景(其中 MTDCD_２５６_３表示IP地址范

围为２５６,IP地址随机化的周期为攻击准备时间３倍,以此类

推).每个子网中诱饵节点数量为２０,诱饵节点的欺骗成功

率为２０％,IP地址转移的概率为５０％.

图５给出了在上述４种场景下,随着攻击者扫描探测次

数的增加,攻击者成功概率的变化情况.在无防御的场景下,

经过５１次扫描,攻击者的成功概率可达到９９％;而在部署了

MTDCD的场景下,随着攻击者扫描探测次数的增加,攻击者

成功的概率先增大后减小.这是因为攻击者探测的次数越

多,接触到诱饵节点的概率就越大,而一旦接触到诱饵节点,

攻击者就会失败.在 MTDCD_２５６_３场景下,攻击者经过２１
次扫描探测,攻击成功的概率达到最大,为４０％;在 MTDCD_

５１２_３场景下,攻击者经过４５次扫描探测,攻击成功的概率

达到最大,为３１％;在 MTDCD_１０２４_３场景下,攻击者经过

５１次扫描探测,攻击成功的概率达到最大,为２２％.通过分

析可以看出,扩大虚拟网络拓扑地址范围,不仅可以降低攻击

者的攻击成功概率,还可以增加攻击者的时间成本.同时还

可以发现,在部署了 MTDCD 的场景下,随着攻击者扫描探

测次数的增加,攻击者成功的概率呈周期性变化,且变化周期

与IP地址随机化周期一致.

图５　不同虚拟网络拓扑下攻击者的成功概率

Fig．５　Attacker’ssuccessprobabilityindifferentvirtualnetwork

topologies

５．２　诱饵节点欺骗概率

诱饵节点的存在使攻击者不能随意探测网络,攻击者的

成功概率还受网络中诱饵节点的欺骗概率的影响.设置无防

御、诱饵节点欺骗率分别为１０％(Deception１０％),２０％(DeＧ

ception２０％)和８０％(Deception８０％)的４种 MTDCD防御

场景,虚拟网络拓扑均包含２个子网,且每个子网中的诱饵节

点数为１０,诱饵节点的欺骗成功率为１０％,IP地址随机化的

周期均为５倍攻击准备时间,IP地址转移的概率为５０％.

图６给出了在上述４种场景下,随着攻击者扫描探测次

数的增加,攻击者成功概率的变化.在诱饵节点的欺骗成功

率为１０％时,攻击者的攻击成功概率最大为６０％;而当诱饵

节点的欺骗率为 ２０％ 时,攻击者的攻击成功概率最 大 为

４７％;当诱饵节点的欺骗率为８０％时,攻击者的攻击成功概

率最大为２４％.可以看出,攻击者成功的概率随着诱饵节点

欺骗概率的增加而降低,这说明提高诱饵节点的仿真度,增加

诱饵节点的欺骗概率,能够有效提升虚拟网络拓扑的防御有

效性.

图６　不同欺骗成功率下攻击者的成功概率

Fig．６　Attacker’ssuccessprobabilityindifferentdeceptionsuccess

rates

５．３　IP地址随机化周期

IP地址随机化可以使攻击者在一段时间内获取的信息

失效,使其不得不重新开始探测,因此需要分析IP地址随机

化频率的大小对防御有效性的影响.设置无防御、MTDCD_
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５１２_５和 MTDCD_５１２_２这３种场景,虚拟网络拓扑中每个

子网的诱饵节点数为１０,诱饵节点的欺骗成功率为２０％,IP
地址转移的概率为５０％.

图７给出了上述３种场景下,随着攻击者扫描探测次数

的增加,攻击者成功概率的变化.在攻击者扫描探测次数相

同的情况下,IP地址随机化周期越大,攻击者的成功概率越

大,因此可以通过减小IP地址随机化周期来提高防御效能.

图７　不同IP地址随机化周期下攻击者的成功概率

Fig．７　Attacker’ssuccessprobabilityindifferentIPaddress

randomizationcycles

５．４　IP地址转移概率

每当IP地址随机化事件发生时,真实主机的IP地址以

一定概率转移至诱饵节点,为分析IP地址转移概率对攻击者

成功概率的影响,设置无防御、MTDCD_１０２４_８,MTDCD_

１０２４_４和 MTDCD_１０２４_２这４种场景,虚拟网络拓扑中每

个子网中的诱饵节点 数 为 １０,诱 饵 节 点 的 欺 骗 成 功 率 为

２０％.

图８给出了上述４种场景下,随着IP地址转移概率的增

加,攻击者成功概率的变化.通过分析结果可以看出,随着

IP地址转移概率的增加,攻击者成功的概率逐渐减小,且IP
地址随机化周期越小,IP地址转移概率对攻击者成功概率的

影响越大.

图８　IP地址转移概率对攻击者成功概率的影响

Fig．８　ImpactofIPaddresstransferprobabilityonattacker’ssuccess

probability

结束语　本文针对攻击者网络入侵的行为特点,提出了

结合移动目标防御和网络欺骗防御的 MTDCD防御机制,通

过深入分析网络入侵过程,建立威胁模型,并基于 Urn模型

建立了防御有效性评估模型,最后根据虚拟网络拓扑大小、诱

饵节点的欺骗概率、IP地址随机化周期、IP地址转移概率等

多个参数量化评估了防御方法的有效性.通过严密的理论分

析和实验验证,证明了本文提出的 MTDCD防御机制能够有

效缓解网络入侵,并为后续防御策略的设计提供一定的参考

和指导.下一步将建立仿真环境,通过仿真实验来评估 MTＧ

DCD的防御性能和系统开销.
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