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摘　要　运行在区块链平台之上的智能合约,完成了不同参与者之间协议的达成和自动执行,同时也管理了大量的数字资产,

智能合约漏洞的频繁爆出,造成了难以估量的经济损失.模糊测试是一种有效的动态漏洞检测技术,已经被应用于智能合约安

全研究.文中分析了现有综述工作对智能合约模糊测试的总结不足的问题,并提出了智能合约模糊测试的基本框架;以目前智

能合约安全研究中最广泛的以太坊智能合约为例,介绍了与智能合约紧密相关的账户机制和交易结构,总结了智能合约区别于

传统程序的特点;阐述了智能合约的漏洞,并对这些智能合约模糊测试技术覆盖的漏洞进行了比较;进一步地,从单交易和交易

序列两个方面对已有智能合约模糊测试技术的输入生成进行了分析;从函数层面、交易层面和交易序列层面对测试输入变异进

行了总结;对已有智能合约模糊测试技术的测试预言使用进行了简述;另外,还总结了智能合约模糊测试的技术评价指标.最

后,提出了当前智能合约模糊测试技术研究面临的问题,并对未来的研究方向进行了展望.
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Abstract　Smartcontractsrunningontheblockchainplatformcompletetheestablishmentandautomaticexecutionofagreements

betweendifferentparticipants,andalsomanagealargenumberofdigitalassets．ThefrequentexposureofsmartcontractloopＧ

holeshascausedincalculableeconomiclosses．FuzzingisaneffectivedynamicvulnerabilitydetectiontechniquethathasbeenapＧ

pliedtosmartcontractsecurityresearch．Thispaperanalyzestheproblemofinsufficientsummarizationofsmartcontractfuzzing
inexistingreview work,andproposesabasicframeworkforsmartcontractfuzzing．TakingEthereumsmartcontractsasan

example,whicharecurrentlythemostwidelystudiedinsmartcontractsecurity,theaccountmechanismandtransactionstructure

closelyrelatedtosmartcontractsareintroduced,andthecharacteristicsofsmartcontractsthataredifferentfromtraditionalproＧ

gramsaresummarized．Thevulnerabilitiesofsmartcontractsareexpounded,andthevulnerabilitiescoveredbythesesmartconＧ

tractfuzzingtechniquesarecompared．Furthermore,theinputgenerationoftheexistingsmartcontractfuzzingtechnologyisanaＧ

lyzedfromtheaspectsofsingletransactionandtransactionsequence．Theinputmutationissummarizedfromthefunctionallevel,

transactionlevelandtransactionsequencelevel．TheuseoftestoraclesforexistingsmartcontractfuzzingtechniquesisbrieflydeＧ

scribed．Inaddition,thecorrespondingtechnicalevaluationindicatorsarealsosummarized．Finally,theproblemsfacedbysmart

contractfuzzingareproposed,andthefutureresearchdirectionsareprospected．
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１　引言

智能合约 (SmartContract)[１]指 一 种 运 行 在 区 块 链 技

术[２]之上的特殊程序,它借助区块链的共识机制,使得所有参

与者在不借助第三方信任的情况下自动达成协议.智能合约

由尼克萨博首次提出,他提出参与者在缔结财产管理合约时

通过电子数据形式来描述条款,合约排除了第三方的参与并

且自动执行.这个概念最初只是一个想法,没有合适的实现

条件.区块链是一种在点对点的网络中,通过共识机制来实

现的分布式记账[３]技术.与区块链技术的结合,使智能合约

获得了执行环境,从概念转为应用.同时,智能合约也促进了

区块链技术的发展,使其去中心化、可溯源、不可篡改的特点

发挥了更大的作用,将区块链技术的应用从简单的价值交换

扩展到了金融[４]、游戏[５]、物联网[６]、保险[７]等多个领域.

以太坊[８]是首个支持智能合约的区块链平台.在以太坊

中,智能合约以合约帐户的形式存在,用于管理存储在区块链

平台中的电子加密货币.截至２０２２年３月,由以太坊中智能

合约管理的数字资产价值就超过了３０００亿美元[９].随着智

能合约的广泛应用,智能合约的安全问题也逐渐暴露出来,若

智能合约存在漏洞,则攻击者可以利用这些漏洞盗走智能合

约管理的电子加密货币或者使其无法取出,使合约的拥有者

和参与者蒙受难以估量的经济损失,例如 DAO合约事件[１０]、

ParityMultiSig钱包漏洞事件[１１].传统软件可以先后发布多

个版本进行更新迭代,持续修复已发现的漏洞,降低损失.与

此不同,由于区块链技术不可篡改的特性,智能合约一旦上

链,便无法更改,即使在使用过程中发现问题也不能打补丁降

低损失,即使发现漏洞被利用也无能为力.因此,在智能合约

部署之前进行充分的漏洞检测,找出存在的脆弱性并更改,对

于保障用户的数字资产来说至关重要,智能合约漏洞检测已

经成为当前重要的研究方向.模糊测试[１２]是一种有效的软

件动态漏洞检测技术,该技术通过构造大量的测试用例,对被

测程序进行多次重复的执行,在执行过程中监测程序的异常

行为或状态,以发现程序的漏洞.模糊测试已经被成功应用

于包括网络协议安全[１３]、Linux内核安全[１４]、物联网安全[１５]

和安卓系统安全[１６]的多个领域.近年来,一些学者和安全团

队将模糊测试引入智能合约漏洞检测中,以提升智能合约的

安全性.例如:北京航空航天大学的姜博老师团队提出了智

能合约模糊测试技术的首个研究工作 ContractFuzzer[１７];区

块链技术公司Consensys[１８]提出了智能合约灰盒模糊测试的

研究工作 Harvey[１９];软件安全研究机构 TrailofBits[２０]提出

了智能合约模糊测试框架 Echidna[２１Ｇ２２].表１列出了本文调

研的智能合约模糊测试工作,并且列出了这些工作公开发表

的年份、工具的公开性以及数据的公开性.

作为一种有效的动态漏洞检测方法或者运行时的安全验

证技术,模糊测试是以太坊智能合约安全研究中的一个重要

方向.然而,目前并没有工作对它进行单独的总结和分析.

Almakhour[３１]等、Tolmach等[３２]和 Praitheeshan等[３３]对已有

的智能合约的安全研究进行了不同角度的总结.Almakhour
等从对正确性的形式化验证角度,对定理证明、模型检测和

运行时验证工作进行了梳理,并从质量保证的漏洞检测角度,

对符号执行、抽象解释和模糊测试工作进行了介绍.TolmＧ

ach等将智能合约的安全验证技术总结为模型检测、定理证

明、程序验证、符号执行以及运行时验证(测试),并对相关的

工作、技术的原理以及工作关注的重点和部分技术的缺陷进

行了阐述.Praitheeshan等从静态分析、动态分析和形式化

验证３个角度总结了现有的智能合约安全分析方法.同时,

他们还介绍了相关的工具以及产生的工具,并且对同类型的

工作进行了简单的比较.本文重点关注以太坊智能合约模糊

测试技术,通过深入分析智能合约区别于传统程序的特点,总

结了一套对智能合约实施模糊测试的总体框架,从测试输入

生成、测试输入变异和测试预言的定义３个方面梳理智能合

约模糊测试的相关工作.结合智能合约的特点,本文总结了

以太坊智能合约模型测试的基本框架,如图１所示.在智能

合约的模糊测试中,研究重点包括:智能合约测试输入生成、

测试输入的变异、使用测试预言在智能合约的执行过程中进

行漏洞检测判定.

表１　智能合约模糊测试技术

Table１　Smartcontractfuzzingtechniques

研究工作 年份 公开工具 公开数据集

ContractFuzzer[１７] ２０１８ 是 是

Reguard[２３] ２０１８ 否 否

ILF[２４] ２０１９ 是 否

SolidAudit[２５] ２０１９ 是 是

ContraMaster[２６] ２０１９ 是 是

Harvey[１９] ２０２０ 否 是

ETHPlOIT[２７] ２０２０ 否 否

sFuzz[２８] ２０２０ 是 否

Echidna[２１Ｇ２２] ２０２０ 是 是

SMARTIAN[２９] ２０２１ 是 是

SmartGift[３０] ２０２１ 否 否

图１　智能合约模糊测试基本框架

Fig．１　Basicframeworkofsmartcontractfuzzing

本文第２节介绍了智能合约的账户机制和交易结构以及

智能合约的内容形式,阐述了智能合约区别于传统程序的特

点,并对智能合约漏洞进行了总结和分析;第３节从单个交易

和交易序列两个方面对现有工作的测试输入生成方法进行了

梳理;第４节从函数层面、交易层面和交易序列层面对现有工

作的测试输入变异方法进行了讨论;第５节对现有工作中用

于漏洞判定的测试预言进行了分析;第６节从覆盖率、漏洞检

测混淆矩阵指标和检测时间３个方面对智能合约模糊测试技

术评价进行了梳理;最后总结全文并展望未来.

２　智能合约

２．１　 以太坊智能合约

以太坊在点对点(PeertoPeer,P２P)的网络中通过共识

５９２黄　松,等:以太坊智能合约模糊测试技术研究综述



机制(ConsensusMechanism)就以太坊的状态达成共识,依靠

交易的提交推动区块的增长[３４].在以太坊的结构中,与模糊

测试过程紧密相关的主要有两个方面:账户机制和交易结构

以及智能合约的内容形式.

２．１．１　账户机制和交易结构

账户是以太坊中的基本记账实体,与银行账户类似,账户

中可以存有以太币.以太坊支持两种类型的账户,即外部账

户和合约账户.外部账户指由密钥控制的账户,密钥由用户

创建和保管,因此外部账户一般由用户使用.合约账户指部

署在以太坊上的智能合约使用的账户,这种账户一般由智能

合约操控,合约账户中的以太币的管理包括转入转出操作,都

按照合约代码定义的逻辑完成.

交易是以太坊中账户之间互动使用的基本信息载体.以

太坊中的交易可以形式化地抽象为一个六元组T:

T＝‹From,To,Value,gasPrice,gasLimit,Data›

其中,From 为交易的发送方地址,To为交易的接收方地址,

Value为交易发送的以太币数量,gasPrice为交易发送者愿

意支付的gas价格,gasLimit为交易发送者愿意支付的gas
上限,Data为交易附带的额外数据.

依据用途的不同,以太坊中的交易可以划分为转账、合约

创建、合约调用３种类型,其中转账是以太坊最基础的功能.

在转账交易中,用Value指定发送的以太币数量,交易的

Data可以为空.智能合约的模糊测试中,几乎不会使用到转

账交易,而部署交易和调用交易需要重点关注,因为它们是合

约初始化和合约调用的方式.

智能合约编译之后,需要通过交易将其部署到以太坊区

块链上才能真正投入使用,具体实现的方式是,通过部署交易

将编译合约得到的字节码发送到以太坊上.在这笔交易中,

交易的发送方地址From 为部署合约的用户地址,交易的接

收方地址To为空,Data中包含的就是合约的字节码.在部

署合约的交易被矿工挖到并打包成区块后,以太坊会将合约

部署交易的发送者地址和该地址的交易数作为输入,生成一

个新地址.新生成的地址就是合约的地址,是合约在链上

的唯一标识.以太坊区块链还会为该地址生成一个合约

账户,并将合约代码保存在区块链数据库中.此外,在合

约部署时,合约中的构造函数会被自动调用,构造函数中

的语句执行对写在区块链永久存储上的合约的全局变量

进行了初始化.

智能合约的调用,是围绕智能合约发生的最频繁也是最

重要的活动.在合约部署完成之后,外部账户就可以发起调

用交易来执行合约.在调用交易中,交易发送方地址From
为发起调用的外部账户地址,交易接收方的地址 To为合约

地址,Data中需要包含调用函数的签名和参数信息,同时还

要指定交易的发送金额,设置愿意为调用合约执行花费的

gasPrice和gasLimit.参数信息需要遵守 ABI中定义的规

范,以保证调用信息的准确性.值得注意的是,合约代码交易

调 用 后 的 实 际 执 行 是 在 矿 工 节 点 本 地 的 虚 拟 机 EVM
(EthereumVirtualMachine)中发生的.以太坊区块链上存

储着合约代码,但是区块链网络本身不执行合约.矿工的

客户端接收到合约调用交易后,通过合约地址从区块链上读

取存储的运行代码.根据调用交易中提供的函数签名和函数

参数确定交易调用的函数,在本地 EVM 运行后,将运行结果

打包提交给区块链,在得到其他节点的确认后,将结果写入区

块链的永久存储.

２．１．２　智能合约的内容形式

在以太坊中,智能合约通常由高级语言编写而成.以太

坊支持 的 智 能 合 约 编 程 语 言 有 Solidity[３５],LLL[３６],SerＧ

pent[３７],Vyper[３８]和Bamboo[３９]等,但绝大多数合约都是使用

Solidity编写而成的.以Solidity智能合约为例,编写后的源

码经过Solc编译器编译后可以生成字节码(Bytecode)、操作

码(Opcodes)和ABI(ApplicationBinaryInterface).如表２所

列,字节码是以一串十六进制数字的形式呈现,其中包含了智

能合约的所有信息,是 EVM 中实际执行合约使用的代码.

而操作码是合约的低级指令码,相比字节码具有更强的可读

性,有助于对合约的执行情况进行理解和推断,可以用于合约

的运行时分析.除此之外,在模糊测试工作 Soliaudit[２５]中,

通过分析合约的操作码,可以利用机器学习模型分类的方式

来判断合约中包含的漏洞.ABI是合约调用接口,它定义了

外部账户或合约账户与合约之间的交互标准,记录了合约中

包含的函数以及函数对应的参数信息,以及一些日志相关的

信息.在模糊测试中,通常需要根据 ABI来确定合约中所有

可以被调用的函数以及函数形参的类型,以随机地或者有策

略地生成测试输入,将其打包成交后发送到链上,从而完成合

约的调用执行.表３列出了各项模糊测试工作对智能合约代

码的使用情况.

表２　智能合约字节码、ABI和操作码

Table２　Bytecode,ABIandOpcodesofsmartcontract

bytecode:
６０８０６０４０５２６０００８０５４６００１６０a０６００２０a０３１９９０８１１６９０９１５５６００１８０５４９０９１１６９０５
５３４８０１５６１００２c５７６０００８０fd􀆺
ABI:
[{“constant”:true,“inputs”:[],“name”:“owner”,“outputs”:[{“name”:
“”,“type”:“uint２５６”}],“payable”:false,“stateMutability”:“view”,
“type”:“function”}􀆺
opcodes:
PUSH１０x１FDUP２ ADD DUP５SWAP１DIV DUP５ MULDUP６ ADD
DUP５ADDSWAP１􀆺

表３　已有模糊测试技术对智能合约信息的使用情况

Table３　Useofsmartcontractinformationbyexistingfuzzing
techniques

模糊测试技术 智能合约源码 字节码 ABI 操作码

ContractFuzzer √ √ √
Reguard √ √
ILF √ √ √

ContraMaster √ √ √
SolidAudit √ √ √ √

Harvey √ √
ETHPlOIT √ √ √ √

sFuzz √ √ √
Echidna √ √ √

SMARTIAN √ √ √
SmartGift √

２．２　智能合约区别于传统程序的特点

相比传统程序,智能合约存在着一些独有的特点.这些
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特点给智能合约带来了一些独特的漏洞,同时也给模糊测试

的应用带来了挑战.需要在模糊测试流程中适当地调整策略

以进行适应.

(１)合约运行的主流程

智能合约的定义类似于其他编程语言中的类,但是执行

流程不像其他语言一样在主函数main()中写定,而是在合约

部署之后,由一系列外部账户发起的交易调用构造产生的.

这些交易调用了智能合约中的各个函数,按照先后顺序,串起

来看就像是合约的函数 main().所有被调用的函数共享永

久内存中的全局变量.但是合约中使用的外部状态信息(时

间戳、区块号等)会因交易执行时区块链的状态不同而不同,

并且随着新交易的调用,这个主流程还会增长.模糊测试中

逐个使用的测试输入交易,就构成了合约运行的主流程.

(２)异常处理

在传统程序中,当产生异常时,传统程序会崩溃,在异常

位置停止,打印出错误信息.而在智能合约中,会回退至执行

之前的状态,撤回所有的状态改变,但是合约运行已经消耗的

gas不会返还.因为没有控制台打印输出程序中变量的状

态,所以合约在运行时的内部状态难以直接获取.不当的异

常处理会导致智能合约出现漏洞,比如对assert()的滥用可

能会导致合约出现断言失败漏洞.

(３)address数据类型

与传统编程需要不同,Solidity自带了一种特殊的数据类

型address.开发者在编写智能合约时,需要频繁地涉及以太

坊的账户.作为专门面向区块链智能合约编程的语言,除了

布尔类型(bool)、无符号整数类型(uint)、字节数组(bytearＧ

ray)、枚举型(enum)、映射(mapping)等基本的变量类型之

外,Solidity定义了其特有的地址类型address.address是２０
个字节的无符号整型,用于表示以太坊中的地址,同时adＧ

dress对象具有一些特殊属性和方法.在智能合约模糊测试

的测试输入生成与变异阶段,需要对address数据类型进行

特殊的处理.

(４)外部状态信息

Solidity智能合约在执行时除了合约内部定义的一组全

局变量及其属性或方法之外,可以访问获得区块链上的一些

数据,主要包括block,msg和tx.其中,block对象属性包含

当前区块的信息,msg对象包含当前交易或消息调用的相关

属性,tx对象包含当前交易中的部分信息.与全局变量不

同,这些外部状态信息不能通过合约的调用执行而改变,而是

根据当前的区块链状态、调用交易发起人的设置直接获取并

使用.合约本身无法从内部改变这些信息,但同时,它们又是

影响合约执行的重要因素.在一些智能合约中,由于使用了

block的number(即区块号)属性,因此导致了区块状态依赖

漏洞.

(５)对货币的使用

以太坊智能合约常常涉及虚拟货币交易,例如:对调用交

易发送的以太币数量进行判定;合约中在满足一定状态时向

别的账户进行转账交易等.因此,虚拟货币等单位量方面也

是独特定义的.以太币的单位有 wei,szabo,finney和ether,

wei是以太币的基本单位,也是最小单位,１szabo等于１０１２

wei,１finney等于１０１５wei,１ether等于１０１８wei.在智能合约

的函数中,经常出现对发送货币数量的判断.在智能合约模

糊测试中,随机的输入生成方式可能导致无法产生准确的货

币发送数量,从而导致货币数量判断约束下的代码无法进入,

引起覆盖率低的问题,限制模糊测试的漏洞检测能力.

(６)燃油机制

燃油(gas)机制也是智能合约独有的.智能合约的运行

需要消耗gas,在调用交易发送之后,会直接按照gasLimit扣

除gas,在合约执行结束并且有剩余的情况下,多余的gas会

退还给交易发送者.当调用交易中规定的gasLimit不足以

支撑合约的执行完成时,合约会回退至执行之前的状态,但是

扣除的gas不会返还.当gasPrice超过创世区块规定时,合

约不会执行.智能合约的无气发送漏洞就与这个机制有关.

(７)无法进行内容更新和状态重置

传统程序写成的软件如果出现漏洞,可以通过打补丁的

方式对已有漏洞进行修补,而智能合约一旦部署,就无法撤回

或者通过某种方式对合约内容进行更改,这就意味着如果智

能合约中出现漏洞,合约的开发者也无法进行修补.另外,与

传统软件不同,智能合约无法简单地通过重新运行调用构造

函数进行状态重置.对于已部署的合约,交易调用对合约状

态的改变也是不可撤回的,这是因为区块链具有不可篡改的

特性,已确认的交易无法撤回.因此,在对智能合约进行模糊

测试时,如果想对智能合约的状态进行重置来使用新的测试

用例,则只能重新部署合约,获取一个新的合约地址,在新部

署的智能合约上进行测试操作[２６].

２．３　 智能合约漏洞

若要对以太坊智能合约进行漏洞检测,则首先需要明确

智能合约的漏洞类型.不同的学者提出了不同的分类方法,

本节对智能合约漏洞进行了介绍和总结.

著名的去中心化应用安全项目 DASP(DecentralizedApＧ

plicationSecurityProject)[４０]是代码审计机构 NCCGroup[４１]

倡议的一个开放协作项目,旨在号召安全社区的人们共同参

与发现智能合约中的漏洞.DASP列出了项目参与者公认的

十大智能合约漏洞.Atzei等[４２]总结了１２种可以被攻击者

利用并盗取以太币的以太坊智能合约漏洞,并且根据漏洞引

入的时机将这些漏洞分成了Solidity层漏洞、EVM 层漏洞和

区块链层漏洞３种,并给出了具体的代码示例.Xia等[４３]通

过对 EthereumStackExchange收集的智能合约以及相应的

讨论进行了人工分析和整理,总结了２０多种智能合约的缺

陷,并根据性质对缺陷进行了分类.

如表４所列,本文根据现有的智能合约模糊测试的漏洞

检测能力,阐述了以下１０种以太坊的智能合约漏洞,并在此

基础上,对现有工作的漏洞检测能力进行了比较.可以看到,

模糊测试工作所能检测的这些漏洞主要集中于智能合约层

面.对于少量区块链层面的漏洞,对以太坊客户端进行设置

之后,也可以在智能合约的动态执行中触发.值得注意的是,

以太坊实际存在的漏洞数量远不止１０种,对其他漏洞的检测

也是模糊测试潜在的研究方向.
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表４　以太坊智能合约漏洞

Table４　Ethereumsmartcontractvulnerabilities

漏洞类型 漏洞简述 漏洞层面

重入漏洞
攻击者绕过记账状态检查,重复进入转账语

句获取以太币

未处理的异常 未检查低级调用的返回值,没能正确处理异常

自杀合约
合约自毁导致上层调用无法找到依赖源或

以太币,无法取出

以太币泄露 任意攻击者可以取走以太币

无气发送 gas不足导致子调用失败

资产冻结 合约只能接收以太币,无法发送以太币

危险的委托调用 外部调用到恶意构造的代码

整数溢出 运算结果超过数据类型表示的有效空间

断言失败 错误地使用assert导致合约无法正常执行

智能合约

层面

区块状态依赖
矿工操纵区块状态,从而改变智能合约的

执行结果
区块链层面

(１)重入漏洞(Reentrancy)

重入漏洞是最著名的以太坊智能合约漏洞,它导致了以

太坊社区的硬分叉.如果智能合约函数的转账发生在记账金

额(BookkeepingBalance)改动之前,且转账判定条件中包含

对记账金额的判断,那么该合约就很有可能存在重入漏洞.

该漏洞的攻击原理是,利用智能合约在收到转账时自动调用

回调(fallback)函数的特性,可以构造一个攻击合约,使用攻

击合约调用被攻击合约的转账函数,在攻击合约的fallback
函数中再次调用这个包含漏洞的合约转账函数.当攻击合约

调用被攻击合约的转账函数并收到以太币后,fallback函数会

自动触发,攻击合约就可以在记账金额改变之前重新进入该

函数并再次收到以太币转账,新收到的以太币又会触发fallＧ

back函数,fallback函数再取走以太币.这个过程一直循环,

直到被攻击合约中的以太币被全部取走.

(２)未处理的异常(ExceptionDisorder/MishandledExＧ

ception)

智能合约的低级调用方法call(),send(),delegatecall(),

callcode()中出现异常时,在回撤这些低级调用之下的执行结

果后,并不能向上传递异常从而将整个交易调用的执行结果

回撤,而是仅仅在这些低级调用处返回一个false.如果这个

低级调用的返回值没有被合约中的语句正确接收并处理,则

会引起该漏洞.该漏洞会导致合约出现参与者无法察觉的异

常,从而进一步造成合约的记账状态与实际不符的情况出现.

图２　交易调用的函数调用链

Fig．２　Callchainsoffunctioninvoketransactions

图２中,如调用链１所示,当调用交易正常执行时,整条

调用链都会执行成功.如调用链２所示,当调用交易在函数

调用链的深层出现异常时,整条交易的执行结果都会沿着函

数调用链从深层向外层回撤,直到整条链的执行结果被全部

回撤.如调用链３所示,当调用交易在函数的调用链深层出

现异常时,假设调用链上的第三个节点就是引起未处理的异

常漏洞低级调用,那么交易调用的执行结果不能随着异常的

向上传递沿着函数调用链全部回撤,在第三个节点向上反馈

时只会抛出一个false.如果没有正确处理,那么上层的执行

并不会回撤,最后表现为调用交易执行成功.

(３)自杀合约(SuicidalContract)

合约的开发者在编写合约时可以使用合约的自毁函数

(suicide或者selfＧdestruct),设置合约在适当的情况下自毁或

者被合约的拥有者调用自毁.当合约开发者设置了错误合约

的自毁函数调用条件或者对合约自毁函数的调用权限设置有

误时,攻击者可以通过恶意的交易调用销毁合约.合约被销

毁之后,不仅合约本身无法再对用户提供服务,其他合约对该

合约的调用也会出现异常.

(４)以太币泄露(Leaking/EtherLeak)

当任何帐户通过任意的地址都可以从一个智能合约中盗

取以太币时,就称这个合约出现了以太币泄露的漏洞.以太

币泄露漏洞会导致合约管理的以太币流向合约参与者之外的

用户.对于通过该智能合约管理以太币的其他用户来说,这

个漏洞的危害巨大,可能会导致他们的数字资产蒙受损失.

(５)无气发送(GaslessSend)

无气发送漏洞是一种特殊类型的未处理异常漏洞.该漏

洞出现的原因是合约使用底层调用send()发送以太币时,接

收合约的fallback函数会被调用.但是由于 EVM 为send()

指定了固定的gas值(通常是２３００),如果接收合约的 fallＧ

back函数内容过于复杂,需要的gas超过这个固定的gas值,

那么就会出现gas耗尽异常.这种情况下,send()调用下的

合约执 行 会 被 回 撤.然 而,异 常 在 向 上 层 传 递 时 只 会 在

send()的调用处返回一个false.如果这个false没有被正确

地接收和处理,send()的以太币发送会失败,但是由于异常没

有被上层捕捉到,记账金额会正常扣除,这样合约就会错误地

保留了以太币.

(６)资产冻结(FreezingEther/Locking)

包含资产冻结漏洞的智能合约一般具有这样的特点:合

约本身可以接收以太币,但是合约中没有定义将合约保管的

以太币转出的函数.这种合约有时通过delegatecall()将其

他合约的相关代码动态加载到当前的执行环境中执行以完成

转账,或者直接没有任何转出以太币的操作.如果是前者,当

delegatecall()依赖的合约调用了自毁函数,那么包含该漏洞

的合约便再也无法将自身管理的以太币转出.如果是后者,

那么该合约就只能接收以太币,无法转出以太币,任何转入该

合约的以太币都会被锁定.当漏洞出现时,对于通过该合约

管理以太币的用户来说,存放在合约中的资产就被冻结了.

(７)危险的委托调用(DangerousDelegatecall)

Solidity中提供了操作码 Call和 DelegateCall来进行外

部代码的调用,以提升代码的重用性.Call发起的调用会在

被调用合约的上下文环境中执行完成,而 DelegateCall会将

被调用合约的字节码嵌入到调用合约的字节码中.DelegateＧ

Call的使用意味着合约可以在运行时从不同的地址动态加载

代码并在当前的上下文中运行,可以通过动态加载的代码操

作当前合约的永久存储(Storage).因此,恶意攻击者可以设

计精心的攻击代码,调用 DelegateCall目标合约中的函数直

接修改调用合约的全局状态.通过修改全局状态,攻击者
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可以成为合约的拥有者或者参与方,从而参与以太币的分配.

(８)整数溢出(IntegerOverＧflow/IntegerUnderＧflow)

整数溢出是一种常见的漏洞类型.计算机程序设计语言

一般都有这种漏洞,主要原因是编程语言对特定类型的数据

的存储空间长度有限制,一旦数据经过运算得到的结果超出

了特定类型保存数据大小的范围,就会发生整数溢出漏洞.

但是在智能合约中,这种漏洞的类型尤其危险.如果用户没

有对计算的结果进行检查并设置异常处理,则很容易发生这

种漏洞,并且在Solidity语言中没有可以表示负数的数据类

型.通常使用的数据类型为无符号整型,无符号整型数值下

溢会变成一个接近该数据类型表示上限的无符号整型值.如

果该漏洞发生在钱包合约中,用户就可以在调用取款时设置

一个比记账余额大的取款值,使记账余额值下溢变成一个更

大的值,然后继续取款,盗取合约管理的以太币.

(９)断言失败(AssertFailure)

在Solidity中,assert()语句用于断言不变量,正常运行的

代码永远不应到达失败的断言语句.当断言的条件没有得到

满足时,会触发断言失败漏洞.出现该漏洞的原因有多种,如

合约中存在允许其进入无效状态的错误、对测试输入进行了断

言检查等.该漏洞会导致合约在输入无误时无法正常执行.

(１０)区块状态依赖(BlockStateDependency)

区块状态依赖漏洞又可以细分为时间戳依赖漏洞(TimeＧ

stampDependency)和区块号依赖(BlockNumberDependenＧ

cy)漏洞.当智能合约中利用时间戳和区块号这两种状态信

息作为一些关键操作(如以太币转账)的判定条件的一部分

时,就可能出现区块状态依赖漏洞.漏洞产生的原因是,这两

种状态信息都可以被以太坊矿工控制,矿工可以在一个较短

的时间间隔内随意设置时间戳,同时区块号在一定范围内也

是可以控制的.如果有一定的利益激励,矿工可以通过操纵

这两种信息来使合约的调用交易产生对自己有利的执行结

果,从而谋取不正当的利益.

已有智能合约模糊测试工作的漏洞检测能力比较结果如

表５所 列.可 以 看 出,针 对 前 文 总 结 的 漏 洞,sFuzz[２８]和

Smartian[２９]这 两 项 技 术 的 漏 洞 检 测 能 力 相 对 比 较 出 色,

Smartian 更 是 能 够 覆 盖 本 文 阐 述 的 所 有 漏 洞,ETHＧ

PLOIT[２７],ReGuard[２３]和Echidna[２１]能够检测的漏洞种类相

对较少.其原因是,ETHPLOIT 定义的测试预言较少,ReＧ

Guard是专门针对重入漏洞的,因此从设计上来说,ReGuard
对于检测其他漏洞并不是很有效.而 Echidna是一个框架,

其漏洞 检 测 能 力 很 大 程 度 上 依 赖 于 用 户 的 个 性 化 定 义.

SmartGift[３０]并不是一个完整的模糊测试工作,它解决的是智

能合约模糊测试的测试输入生成问题,但是没有完成智能合

约模糊测试的其他步骤,因此该工作不具备独立的漏洞检测

能力.

表５　已有智能合约模糊测试漏洞检测技术覆盖的漏洞比较

Table５　Comparisonofvulnerabilitiescoveredbyexistingsmartcontractfuzzingtechniques

研究工作

漏洞类型

重入

漏洞

未处理

的异常

自杀

合约

以太币

泄露

无气

发送

资产

冻结

危险的

委托调用

整数

溢出

断言

失败

区块状态

依赖

ContractFuzzer √ √ √ √ √ √
Reguard √
ILF √ √ √ √ √ √

ContraMaster √ √ √ √
SolidAudit √ √ √ √ √

Harvey √ √ √ √
ETHPLOIT √ √

sFuzz √ √ √ √ √ √ √
Echidna √
Smartian √ √ √ √ √ √ √ √ √ √
SmartGift － － － － － － － － － －

３　测试输入生成

测试输入的质量决定了模糊测试对智能合约的代码覆盖

率的高低.已有智能合约模糊测试工作对智能合约测试输入

生成的处理方式有两类,一类是只考虑单个合约函数调用的

单交易(SingleTransaction)生成,另一类是考虑连续合约函

数调用之间相互影响的交易序列(TransactionSequence)生
成.其中单交易的形式化定义前文已经给出,为一个六元组.

交易序列可以形式化地定义为一个序列TS:

TS＝(T１,T２,T３,􀆺)
序列中的每一个项Tn都是一个完整的交易.在使用交

易序列 TS对待测合约进行测试时,需要严格按照序列中各

个元素的顺序逐个发送序列中的交易.序列的长度不固定,

一般都是由模糊测试研究工作自行定义.

单交易测试输入的生成方式是直接针对合约中的函数,

利用 ABI中的函数规格信息,直接产生符合函数参数信息的

测试输入.然后,通过一定的方式生成发送者地址From、gas
上限gasLimit、gas价格gasPrice和交易发送的以太币数量

Value等信息.将这些信息组合,形成一个完整的交易.

Jiang等[１７]提出了学术界智能合约模糊测试的首个工作

ContractFuzzer.该工作针对待测智能合约使用单交易生成

的方式产生测试输入.根据合约的 ABI对合约中函数的描

述,为每个函数生成待选输入集.针对一个函数中的多个参

数,为每个参数生成k个候选值,将所有参数的k个候选值进

行组合,产生函数的测试输入集合.由于参数的数据类型分

为固定长度(如uint２５６类型)和不固定长度(如string类型)

两种情况,因此Jiang等对此采取了不同的策略.对于固定

长度的参数类型,通过在有效值域中随机生成的方式产生一

个候选集合,另一方面利用合约中常用的数据生成另一个候

选集合,将两个集合合并,就产生了固定长度参数的候选
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集合.对于不定长度的参数类型,首先为参数随机生成一个

长度值,然后通过在有效值域中随机选取值的方式产生候选

集合.这种单交易测试输入方式以随机为主,使用了部分合

约中定义的数值,这种测试输入生成方法比较平实,存在一定

的改进空间.

Zhou等[３０]在Jiang等的工作的基础上,使用自然语言处

理的方法对智能合约的实用测试输入生成方法进行了研究,

提出了SmartGift.其中,实用测试输入指很有可能在漏洞检

测过程中达到更高覆盖率的测试输入.SmartGift基于的假

设是待测智能合约中的函数可以被已有数据集中相似函数的

测试输入所验证.SmartGift将待测合约中的某个具体函数

的函数名称和参数类型名称合并生成符号序列,然后符号化

生成表示向量.通过与已有输入数据集中的函数及其参数进

行余弦相似度计算,得到一个按照相似度排序的函数列表,在

此基础上进一步匹配待测合约函数和已有测试输入的函数,

最终产生待测合约函数的可用测试输入.该研究通过替换

ContractFuzzer中的测试输入生成方法发现,其漏洞检测能力

得到了提升,验证了自身的有效性.这种测试输入生成方式

类似于测试输入推荐,其生成的测试用例也仅仅针对单个合

约函数.打包之后生成的交易属于单次函数调用交易,对于

内部逻辑相似度较大的合约函数而言,这种方式可以取得一

定的效果.

交易序列测试输入的生成是以函数调用交易序列为测试

输入的生成目标.由于智能合约中的函数共享永久存储下的

全局变量,某些函数的执行路径会受到全局变量的控制约束,

而全局变量的改变又依赖于其他函数的执行.不考虑函数之

间执行顺序的单交易测试输入往往难以进入这些特殊的路

径.考虑函数对全局变量的读写关系,使用一定策略来生成

合约的调用交易序列,可以提升模糊测试对合约路径的覆盖

率,增加触发漏洞的可能性.

He等[２４]认为,智能合约通常含有在多个状态约束下才

能进入的深层状态,必须要产生特定的交易序列才能进入合

约的深层状态.他们在工作ILF中提出了使用模仿学习的方

式,学习符号执行专家针对已有合约产生的优秀交易序列,将

待测合约的交易序列生成的过程抽象为马尔可夫决策过程.

通过全连接神经网络和循环神经网络学习出一个概率策略来

将交易序列生成决策的累计奖励最大化.通过对构成交易的

函数名称、函数参数、交易发送者地址和交易发送金额进行采

样来产生新的交易,持续延长交易序列.这种测试输入生成

方法基于统计推理,与训练集相似度较大的合约有可能进入

控制约束下的代码块.其优点在于,不用专门针对合约花费

大量的时间进行约束求解,测试输入的产生速度快.

Liao等[２５]认为,函数调用序列对于触发智能合约漏洞十

分重要.他们在工作SoliAudit中,使用两种方式来产生函数

调用序列,一种是随机的函数调用序列,另一种是用户定义的

函数调用序列.随机的函数调用序列有利于触发未知漏洞,

而用户定义的函数调用序列在针对特定类型漏洞时一般会有

更好的表现.对于每个函数调用交易,根据 ABI中定义的参

数类型生成随机值和极值,将交易中的gasPrice和gasLimit
也作为变量数据进行生成.此外,在测试输入生成时设置了

３种账户角色地址,分别是账户创建者地址、合约地址和其他

账户地址.在生成交易时,随机使用这３种地址作为交易的

发送地址.该方法产生的测试输入仍以随机为主,用户经验

的加入可以提升测试输入的有效性,将发送地址分类并随机

使用可以增加测试输入的多样性.

Wüstholz等[１９]认为,交易序列的可能组合随着序列长度

的增加呈指数级增长,因此采用随机的方式生成交易序列并

不可取.他们在工作 Harvey中,使用了需求驱动的交易序列

生成方法.该方法的核心思想是,交易序列的其他交易的作

用就是改变全局变量来为测试最后一个交易调用的函数做准

备.序列生成的目的就是为了探索最后一个交易调用的函数

的新路径,从而发现更多的漏洞.通过在交易序列生成中增

加一种激进(Aggressive)模式来直接模糊全局变量,判断其

是否能够增加覆盖率.Wüstholz等为激进模式的触发设置

了一定的概率,以保证在大部分情况下使用的仍然是常规的

交易序列生成方法.如果激进模式增加了最后一个交易调用

的函数的覆盖率,那么对应的序列会用于生成更长的交易序

列,有利于进一步提升覆盖率.

Zhang等[２７]将智能合约模糊测试用例定义为一个交易

序列,序列中的每个交易按照顺序执行.他们在工作 ETHＧ

PLOIT中,将交易序列的生成划分为３个步骤,分别是函数

选择、参数生成和区块链属性生成.在函数选择中,通过分析

函数的调用权限、对全局变量的使用情况以及污点关系来选

择函数.在函数参数生成中,结合使用伪随机方法和基于反

馈的备选种子集.在区块属性生成中,从预定义的账户中选

择交易的发送地址,其他属性的生成仍使用随机的方法.该

工作的测试输入生成方式思路比较清晰,从函数到交易进行

逐层分析,特点是使用了污点关系来筛选函数.参数生成过

程中结合使用合约执行的反馈来提升新输入的有效性.与

SoliAudit工作对交易发送地址进行分类不同,该工作直接定

义出可能使用到的账户预定义,生成的交易发送地址可能更

为精准.

Nguyen等[２８]提出了使用遗传算法来根据分支覆盖率引

导优化测试套件的工具sFuzz.他们将交易定义为带有固定

实参的函数调用,通过对待测合约中的每个函数单独生成一

个交易序列,来保证合约的函数覆盖率为１００％.每个序列

中的合约部署交易后的首个交易调用的函数都是待测合约中

不同的函数.其次,对于序列中的每个交易调用的函数参数,

使用随机方式生成.该方法生成的测试输入可以保证每个函

数都被覆盖到,后续会在此基础上对测试输入进行进一步的

优化.

Choi等[２９]认为,智能合约与传统程序的区别在于,智能

合约中的函数共享永久存储的全局变量,需要考虑不同函数

对全局 变 量 的 读 写 关 系,以 生 成 交 易 序 列.他 们 在 工 作

SMARTIAN中,以交易序列为函数测试输入的生成目标.

为了生成有效的种子交易序列,首先需要导出有效的函数调

用顺序.该工作通过迭代的方式将不同的函数加入已有序

列,然后通过检查是否增加了新的数据流的方式来判断序列

的有效性.通过这种方式,尽可能地找出所有有效的交易序

列.在函数序列的基础上,检查每个函数中是否有对调用者
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的判断,据此指定交易的发送者.这种交易序列的生成方式

具有很强的目的性,可以将改变全局变量的函数放在使用全

局变量的函数之前优先调用,在这些种子交易序列基础之上

的变异输入就可以大大增加进入全局变量控制约束的代码块

的可能性.同时,针对调用者判断的检查和处理可以使测试输

入轻易地进入用户检查控制约束下的代码块内.该方法产生

的交易序列可以达到比随机产生的交易序列更高的覆盖率.

４　测试输入变异

测试输入变异是模糊测试中根据已生成的测试输入或者

原始种子输入产生新的测试用例的步骤,是产生大量测试输

入的关键.智能合约模糊测试输入的变异可以划分为３个层

面:函数层面的变异、交易层面的变异和交易序列层面的变

异.函数层面的变异指,对交易调用的合约函数中的输入参

数进行变异,更改测试输入中的函数参数值.交易层面的变

异指,对函数调用交易中的交易信息进行变异,更改函数调用

交易中的交易发送者地址、交易金额、gas价格和gas上限信

息.交易序列层面的变异指,根据一定的策略对调用交易序

列进行延长、缩减或顺序调换.这３个层面的变异可以单独

使用,产生新的测试输入,也可以根据一定的线索结合使用.

表６列出了智能合约模糊测试技术的变异层面比较情况.

表６　部分智能合约模糊测试技术变异层面比较

Table６　Comparisonofmutationlevelofsomesmartcontract

fuzzingtechniques

研究工作
变异层面

函数层面 交易层面 交易序列层面

ContractFuzzer[１７] √

ContractMaster[２６] √ √ √

Harvey[１９] √ √

sFuzz[２８] √ √

SMARTIAN[２９] √ √ √

对于测试输入的函数层面变异,文献[１７]的做法是,围绕

有效边界对函数的参数做一些变化.与之不同,文献[２６]使

用了与 AFL[４４]中位翻转(BitFlip)操作类似的位否定(Bit

Negation)操作来对输入参数进行改变,以产生新函数输入,

对于特殊数据类型 Address,使用了枚举的方式.针对合约

函数,为了进入控制语句约束的新路径,文献[１９]使用了插桩

的方式来计算当前执行和最优执行之间的距离,通过将距离

最小化的方式使函数测试输入到新的执行路径.具体来讲,

每次仅仅是变异函数输入中的一个参数,通过变异前后两个

输入在同一方向上的距离差异预测,就能够将该距离最小化

的测试输入.文献[２８]使用６种与 AFL中类似的变异操作

符对函数参数进行变异,同时根据参数类型是否是固定长度

进行了不同的区分.为了使变异的测试输入进入条件分支,

文献[２９]使用了灰盒螺旋测试技术[４５](GreyＧboxConcolic

Testing),在解决约束进入的同时,避免了复杂求解和插桩带

来的额外开支.

对于测试输入的交易层面变异,文献[２６]专门针对交易

中的gasLimit进行了变异,针对交易进行最大gas消耗估计

和固有gas消耗估计,将两者构成的区间进行n等分,然后从

每个区间中随机选取gasLimit值来构成交易.文献[２９]

使用经典变异操作符(如位翻转)对交易中的参数(交易金额、

交易发送者地址)进行变异.

对于交易序列层面的变异,文献[２６]使用了数据流、控制

流和动态合约状态来引导交易序列的变异,并且提出了４种

变异操作,分别是操作两个相同状态变量的交易的顺序、随机

替换某个交易、随机选择一个交易删除和随机在一个交易之

前插入新交易.文献[１９]提出了３种变异操作,分别是模糊

某个交易所调函数的参数、在某个交易之前插入一个新交易

和用一个交易序列替换某个交易之前的所有交易.文献[２８]

提出了３种操作符来变异交易序列,３种操作符针对交易序

列中交易的函数调用,分别做函数调用修剪、函数调用增加和

函数调用交换３种操作.文献[２９]定义了３种操作符,分别

对交易序列做插入随机交易、移除随机交易和交换两个随机

交易３种操作.

５　测试预言

在智能合约模糊测试工作中,测试预言(TestOracle)[４６]

专门用于对智能合约进行漏洞判定.测试预言的质量决定了

模糊测试中的漏洞检测能力,包括检测漏洞的种类和检测的

准确性.一般来讲,在模糊测试技术中,对于每种漏洞都要单

独设置一个测试预言.智能合约的每一次调用执行都要检查

测试预言是否被触发,若触发则说明出现了对应的漏洞,相应

的测试用例可以被保留,便于以后进行复现和分析.表７列

出了部分智能合约模糊测试技术的测试语言定义情况.

表７　部分智能合约模糊测试技术的测试预言

Table７　Testoraclesdefinedbysomesmartcontractfuzzing

techniques

研究工作 测试预言

ContractFuzzer
无气发送预言、未处理异常预言、重入预言、时间戳

依赖预言、区块号依赖预言、危险的委托调用预言、
资产冻结预言

Harvey 重入预言、整数溢出预言

ContractMaster 余额不变量预言、交易不变量预言

ETHPLOIT 金额增加预言、自毁预言、代码注入预言

sFuzz
无气发送预言、未处理的异常预言、时间戳依赖预

言、区块号依赖预言、危险的委托调用预言、重入预

言、整数溢出预言、以太币冻结预言

SMARTIAN

断言预言、任意写入预言、区块状态依赖预言、控制流

劫持预言、以太币泄露预言、资产冻结预言、整数溢出

预言、未处理的异常预言、多次发送预言、重入预言、
要求违反预言、自杀合约预言、交易源使用预言

ContractFuzzer[１７]的主要贡献之一是提出了多个用于运

行时漏洞检测的测试预言.针对无气发送漏洞、未处理异常

漏洞、重入漏洞、时间戳依赖漏洞、区块号依赖漏洞、危险的委

托调用和资产冻结漏洞,逐一定义了测试预言.每个测试预

言定义了函数在执行时出现的行为对应触发的漏洞.在测试

预言的实际使用中,ContractFuzzer需要收集３种信息,分别

是合约中call和delegatecall的属性信息、合约执行中调用的

操作码信息和合约执行中的状态信息.由于智能合约的执行

过程的相关信息不能如传统程序一样直接在控制台打印输

出,ContractFuzzer通过对 EVM 进行插桩,将测试预言判定

所需的结果通过端口发送到服务端,由服务端进行最终的漏

洞判定.从实验结果来看,测试预言的效果很好,但是测试
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预言对于时间戳依赖漏洞和区块号依赖漏洞的检测不能做到

百分百的准确,有可能出现误判.

Harvey[１９]中定义了重入漏洞和整数溢出漏洞等多种漏

洞检测的测试预言,也支持自定义的测试预言,但是对于测试

预言的具体描述和实现细节并没有给出过多描述.

与其他工作不同,ContraMaster[２６]中未针对每种需检测

的漏洞分别使用独特的测试用例,而是设计了一种通用的测

试预言,在语义层面检测智能合约中出现的异常.这个测试

预言实现了两种合约交易执行中必须遵守的不变量,即余额

不变量和交易不变量.ContraMaster的研究者 Wang等认

为,智能合约主要用于进行资产的转移工作和合约参与者之

间资产转移的记账(bookkeeping)工作.为了完成记账工作,

合约往往会使用记账变量来记录参与者的余额.余额不变量

表明,在一个交易前后,合约的真实余额和所有交易者总记账

余额之间的差值保持不变.交易不变量表明,在合约的记账

余额中扣除的金额始终会转入收款人的余额中.如果合约的

执行结果违背了这两个不变量,则说明产生了异常,执行过程

中很有可能触发了漏洞.测试预言中包含了对这两个不变量

成立与否的判别,用于交易执行前后对合约的状态检查.

Wang等还对重入漏洞、无气发送漏洞和整数溢出漏洞进行

了详细的分析,说明了当这些漏洞发生时,都会违反不变量,

从而被他们提出的测试预言检测到.对于资产管理的合约,

ContraMaster提出的测试预言不仅可以一次性检测多种漏

洞,还发现了３种新的漏洞攻击方式.可以看出,该测试预言

针对带有内部记账的资产管理合约的漏洞检测效果显著.

ETHPLOIT[２７]使用了３种测试预言来检测智能合约执

行过程中的漏洞利用情况,分别是金额增加预言、自毁预言和

代码注入预言.ETHPLOIT 的研究者 Zhang等在对 EVM
插桩时设置了一组攻击者账户,金额增加预言检测合约在一

次执行过后攻击者的账户余额是否有增加,如果增加,则说明

出现了攻击者利用漏洞盗取数字资产的情况.自毁预言检查

智能合约在一个测试用例的执行中是否使用了 SELFDEＧ

STRUCT操作码,该操作码的使用意味着合约出现了自毁的

情况.代码注入预言检查在合约一次执行中,是否使用callＧ

code和delegatecall这两种危险的低级调用对攻击者合约进

行了调取和使用,以判断合约是否存在代码注入的风险.通

过使用这３种测试预言,ETHPLOIT有能力检测未检查的转

账金额、脆弱的权限控制和暴露的秘密３种漏洞.其中,未检

查的转账金额漏洞和脆弱的权限控制这两种漏洞产生的结果

类似于前文总结的重入漏洞、资产冻结漏洞、以太币泄露和合

约自毁等,是在不同角度对智能合约漏洞的总结.而暴露的

秘密是一种新发现的漏洞,对它的检测是 ETHPLOIT 拥有

的区别于其他工作的一项能力.

sFuzz[２８]参考了包括 ContractFuzzer在内的其他工作中

定义的８种测试预言,用于检测无气发送、未处理的异常、时

间戳依赖、区块号依赖、危险的委托调用、重入、整数溢出(上

溢和下溢)和以太币冻结漏洞.通过使用 EVM 支持的hook
机制来监测测试用例的执行过程,使用这些测试预言来判断

漏洞的发生.在漏洞的检测实践中,有可能会出现误报.

SMARTIAN[２９]支持对断言失败、重入、资产冻结等１３种

漏洞的检测.针对其中的１１种漏洞,SMARTIAN 有针对性

地定义了测试预言;针对资产冻结漏洞和任意写入漏洞,分别

使用 了 ContractFuzzer 和 Harvey 中 定 义 的 测 试 预 言.

SMARTIAN同样是对EVM 进行了插桩处理,从而在测试用

例执行过程中检测漏洞,在测试预言的使用中还结合污点分

析方法来提升漏洞检测的效果.进一步地,针对sFuzz中测

试预言对整数溢出的检测只关注数值的加法和减法操作进行

了改进,SMARTIAN在自身的测试预言中支持对数值乘法

可能造成的溢出进行检查,提升了整数溢出漏洞检测的准确

性.总的来看,SMARTIAN 中对测试预言的定义和使用相

比其他工作更加全面和完善,这也使得SMARTIAN 的漏洞

检测能力更加强大.

６　评价指标

在智能合约模糊测试中,不同的工作使用了相似的方法

来衡量模糊测试技术能力.本文从覆盖率、漏洞检测混淆矩

阵指标和检测时间３个方面对智能合约模糊测试能力的评价

方法进行了总结.表８列出了已有智能合约模糊测试工作采

用的评价指标.

表８　已有智能合约模糊测试工作采用的评价指标

Table８　Evaluationindicatorsadoptedbyixistingsmartcontract

fuzzingtechniques

研究工作 评价方法

ContractFuzzer 真阳性率(TPRate)、误报数(FP)、漏报数(FN)

Reguard 误报数(FP)、漏报数(FN)

ILF
指令 覆 盖 率 (InstructionCoverage)、真 实 漏 洞 率

(PercentageofTrueVulnerability)

ContraMaster 时间消耗(TimeTaken)

SolidAudit
准确性(Accuracy)、精确性(Precision)、召回率(ReＧ
call)、F１得分(F１Score)

Harvey
指令 覆 盖 (InstructionCoverage)、缺 陷 触 发 时 间

(TimetoBug)

ETHPlOIT 生成的攻击次数(CountofGeneratedExploits)

sFuzz 覆盖率(Coverage)、真阳性率(TPRate)

Echidna 覆盖率(Coverage)

SMARTIAN
漏洞 检 测 数 (Bugsfound)、指 令 覆 盖 (Instruction
Coverage)、真阳性数(TP),误报数(FP)

SmartGift
成功执行率(SuccessfulExecutionRate)、漏洞检测

数(VulnerabilityDetected)

覆盖率[４７]是一种传统的软件测试度量方法,用于对测试

的有效性进行度量,更高的覆盖率意味着更高的测试充分性.

在智能合约模糊测试中,覆盖率常常用来衡量模糊测试生成

输入的有效性.ILF[２４]从对待测合约(包括小型合约和大型

合约)的指令覆盖和基本块覆盖两个方面,分别与其他模糊测

试工具和符号执行工具进行了对比,发现在合理的检测时间

内,都可以达到更高的覆盖率,验证了其生成的交易序列的有

效性.在 Harvey[１９]中,通过使用指令覆盖数量,验证了基于

距离度量的输入预测在测试输入生成中的有效性.同时还发

现,随着时间的增加,数据驱动的交易序列生成方法可以提高

模糊测试对待测合约的指令覆盖能力.在sFuzz[２８]中,使用

了分支覆盖来衡量其为待测智能合约生成的测试套件的效

果.在智能合约模糊测试框架工作 Echidna[２１]中,为了对比

不同配置下该框架生成测试输入的覆盖率,分别设置了不同

的运行时间和不同的交易序列长度.实验结果表明,延长运行
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时间和增加交易序列长度都可以提升该框架对待测合约代码

的覆盖率.

表９列出了智能合约漏洞检测的混淆矩阵,其中根据

合约漏洞的真实存在情况和合约的漏洞检测结果,产生了真

阳性(TP)、漏报(FN)、误报(FP)和真阴性(TN)４个指标元

素.已有的智能合约模糊工作使用了该矩阵中的部分元素来

作为模糊测试技术漏洞检测准确性的评价指标.ContractＧ
Fuzzer[１７]使用真阳性率来评价其漏洞检测准确性,实验结果

表明,除了时间戳依赖漏洞和区块号依赖漏洞,其他漏洞检测

的真阳性率都为１００％.并且将其对时间戳依赖漏洞和重入

漏洞检测的误报数和漏报数与 Oyente[４８]进行了对比,并分析

了误报和漏报的原因.Reguard[２３]同样使用了误报数和漏报

数,将其与 Oyente对重入漏洞的检测准确性进行了对比.

SoliAudit[２５]使用了准确率、精确率、召回率和F１得分来对不

同模型对合约数据集的分析结果进行了比较.sFuzz[２８]工作

中,针对sFuzz检测能力范围内的９种漏洞,使用真阳性率指

标与ContractFuzzer和 Oyente进行了漏洞检测准确性的比

较.实验结果表明,在绝大多数漏洞上,sFuzz都获得了更高

的漏洞检测效果.SMARTIAN[２９]中,针对智能合约数据集

的漏洞检测,使用了真阳性数与误报数指标,与ILF,sFuzz,

Manticore[４９]和 Mythril[５０]工作进行了比较.

表９　漏洞检测混淆矩阵

Table９　Confusionmatrixofvulnerabilitydetection

合约检测到漏洞

是 否

合约存在

漏洞

是
TruePositive

(TP)
FalseNegative

(FN)

否
FalsePositive

(FP)
TrueNegative

(TN)

时间指标也是模糊测试工具漏洞检测能力的一项重要指

标.在同样或者类似的漏洞检测准确性下,时间指标更强意

味着工具的漏洞检测效率更高.ContraMaster[２６]使用漏洞检

测时间与 ContraAFL(只使用控制流的 ContraMaster变体)

进行了对比.实验结果表明,ContraMaster的时间性能优于

ContraAFL,并且这种优势随着时间限制的放宽而逐渐明显.

Harvey[１９]使用了缺陷到达时间这一指标来验证技术中输入

预测步骤的必要性,实践表明该步骤可以降低其测试输入达

到漏洞的时间,提升了漏洞检测效率.

７　问题总结和研究展望

７．１　总结

目前,智能合约模糊测试的研究十分火热,但仍存在以下

两个问题.

(１)智能合约覆盖率不够高

该问题产生的原因有两个方面.一方面,已有模糊测试

技术具有智能合约中对简单约束的求解能力,但是缺乏对复

杂约束的突破,其中关注到合约路径中的条件可能会影响合

约测试的覆盖率,进一步影响漏洞检测效率的工作有 HarＧ
vey[１９],ILF[２４]和 ETHPLOIT[２７].Harvey通过在合约中插

桩,然后通过距离计算来对输入进行预测,对于线性的条件约

束具有较好的效果,但是在复杂约束条件下,难以产生有效的

输入.ILF通过强化学习的方法来学习符号执行对已有智能

合约产生良好交易序列的决策知识,用于待测智能合约的交

易序列生成,虽然能一定程度上进入简单约束,但是当待测

合约中出现不可预期的复杂约束时,基于统计推理的强化学

习方法同样束手无策.ETHPLOIT 通过使用污点分析辅助

的动态种子策略来生成能通过强约束的种子,为复杂约束的

进入提供了一些解决思路.

另一方面,大多数工作仍是采用以随机为主的方法来生

成交易序列,这种方法难以产生启发式的交易序列种子.少

部分工作对种子交易序列的生成进行了改进,Harvey[１９]中每

条种子交易序列只针对一个函数,并且把针对的函数固定放

在交易序列的最后一个交易中,尝试用其他的交易对全局状

态进行改变来进入最后一个函数,从而得到更高的覆盖率.

SMARTIAN[２９]通过观察数据流增加的引导方式来保留可以

相互影响的交易,有利于产生高覆盖的交易序列.目前,大多

工作对种子交易序列生成的关注度不够高.事实上,种子交

易序列的生成十分重要,相比变异策略的改进,良好的交易序

列对覆盖率的提升更为明显.变异只是对测试输入的一种扩

展和补充方法,可以在一定范围内提升覆盖率,但是并不能起

到决定性作用.

(２)测试预言的效果有待提升

从前文的总结比较可以看出,当前智能合约模糊测试工

作的漏洞检测结果仍存在误报和漏报,这种情况是由测试预

言的定义不够准确而引起的.当测试预言的定义过于粗糙

时,可能使合约执行时的漏洞判定范围过大,正常的合约执行

状态也被囊括在测试预言的判定集合中,从而产生误报.在

研究者定义测试预言之前,对漏洞出现时合约的执行状态梳

理不够全面,导致一些漏洞出现的情形没有被测试预言覆盖,

可能造成合约执行的异常状态不能被测试预言顺利地捕捉,

从而造成漏洞的漏报.

７．２　 研究展望

结合对已有智能合约漏洞检测工作的分析和总结,对智

能合约的漏洞检测工作还可以从以下角度和方向开展.

(１)根据合约内容预先生成优秀交易序列

现有的研究缺乏好的策略来产生质量高的种子交易序

列.在质量差的种子交易序列的基础上进行变异,可能会花

费大量的时间但无法取得很好的效果.可以尝试在对智能合

约进行静态分析的基础上产生满足全局变量之间约束的优秀

交易序列,使智能合约的模糊测试有一个较高的起点,使得在

更短的时间内有更高的覆盖率,从而达到更好的漏洞检测

效果.

(２)测试预言改进和扩展

目前的工作中定义的测试预言还存在不够精准的问题,

存在漏洞的误报.通过对智能合约漏洞触发时的表现或者内

部状态进行更加细致的分析和梳理,可以定义出更加准确的

测试预言,从而提升模糊测试对智能合约漏洞检测的准确性.

另一方面,在智能合约的发展中,新的漏洞又不断涌现出来,

因此可以有针对性地对新漏洞进行分析,定义出针对单个漏

洞的测试预言,或者总结一类漏洞触发时的共同表现,定义出

覆盖多个漏洞类型的通用测试预言(类似于 ContraMaster[２６]
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中的测试预言工作),从而增强智能合约的安全性.

(３)从合约类型的角度来检测漏洞

Tolmach等[５１]将智能合约分类为金融(Financial)合约、

公证(Notary)合约、游戏(Game)合约、钱包(Wallet)合约和库

(Library)合约５类.不同类型智能合约之间差异巨大,但是

同类型合约之间基本功能十分相似,比如钱包合约一般都包

含全局变量钱包拥有者 Owner、存款函数deposit()和取款函

数 withdraw().金融合约一般都会涉及代币(Token)的创建

(TokenInitialization)、代币的焚毁(TokenBurn)、代币的转账

(TokenTransfer).在同类型的合约中,触发漏洞的环节和

触发漏洞的类型可以十分相似.针对这一点,设计对相同类

型智能合约的模糊测试,有望取得良好的效果,解决一类合约

的漏洞检测问题.

结束语　以太坊对智能合约的实现,促进了区块链技术

的进一步发展.智能合约的模糊测试漏洞检测技术,也成为

了一个重要的研究方向.本文以模糊测试的实施开展为出发

点,对以太坊智能合约进行了介绍;总结了智能合约区别于传

统程序的特点;介绍了重入、未处理的异常等１０个漏洞,并且

将现有工作对漏洞的检测能力进行了比较;从测试输入生成、

测试输入变异、测试预言和评价指标４个方面对现有工作进

行了分析;总结了现有工作,并对其进行了比较,提出了当前

工作面临的对待测合约的覆盖率不够高和测试预言效果有待

提升两个问题;对智能合约模糊测试未来的方向进行了展望,

提出了根据合约内容预先生成优秀交易序列、测试预言改进与

扩展和从合约类型的角度来检测漏洞３个潜在的研究方向.
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