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摘　要　针对无人机通信中密钥配置的安全性和轻量化需求,面向不同计算性能的无人机系统分别提出了基于椭圆曲线密码

算法的认证和密钥协商协议 DroneSec,以及基于对称密码算法的认证和密钥协商协议 DroneSecＧlite.所提协议实现了无人机

和地面站之间的双向身份认证和通信密钥配置功能,其中 DroneSec协议通过结合使用 ECDH(EllipticＧCurveDiffieＧHellman)
和消息认证码,在保证前向安全性的情况下减小了计算开销,适用于较高性能的计算平台;DroneSecＧlite协议仅使用了对称密

码算法,因而计算开销极低,适用于低性能平台.使用安全协议形式化验证工具ProVerif验证了协议在加强的 DolveＧYao威胁

模型下进行双向认证和密钥配置的安全性,并通过仿真环境实验对协议的性能进行了对比测试和分析.结果显示,协议的计

算、通信开销和安全性优于已有协议.
关键词:无人机;双向认证;密钥协商;通信安全;安全协议;形式化验证
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Abstract　Inordertoachievetherequirementforsecurityandlightweightinunmannedaerialvehicle(UAV)communication,two
authenticationandkeyagreementprotocolstargetedforUAVswithdifferentcomputationalperformanceareproposed,including
anECCbasedprotocol,DroneSec,andasymmetriccipherbasedprotocol,DroneSecＧlite．Thetwoprotocolsachievesecuremutual
authenticationandkeyconfigurationbetweengroundstationsandUAVs．DroneSecprotocolachievesrelativelylowcomputational
overheadwhileensuringforwardsecrecythroughcombiningECDHandMAC,whichissuitableforrelativelyhighＧperformance

platforms．DroneSecＧliteprotocolachievesextremelylowcomputationaloverheadthroughusingonlysymmetricciphers,whichis
suitableforlowＧperformanceplatforms．ThesecurityoftheproposedprotocolsundertheenhancedDolveＧYaomodelisverified
usingProVerif,aformalprotocolverificationtool,andtheperformanceoftheprotocolsisanalyzedinthesimulationenvironＧ
ment．Theresultsshowthatitissuperiortoexistingprotocolsintermsofcomputationoverhead,communicationoverheadandseＧ
curity．
Keywords　Unmannedaerialvehicle,Mutualauthentication,Keyagreement,Communicationsecurity,Securityprotocol,Formal
verification

　

１　引言

近年来,随着技术的成熟和制造成本的逐渐降低,无人机

(UnmannedAerialVehicle,UAV)在军用和民用领域都得到

了越来越广泛的使用.如今,无人机已经被广泛应用于地理

测绘、安防巡逻、电力油气巡检、应急救援等各个领域[１].
由于无人机同地面站(GroundStation)之间的通信主要

使用无线信道,而无线信道是一种广播式的信道,在没有充分

保护的情况下,攻击者可以轻易窃听、篡改和伪造无线信道上

传输的数据,从而窃取重要隐私数据甚至劫持执行各种关键



任务的无人机[２Ｇ５],造成不可估量的损失.为了实现无人机和

地面站之间的安全通信,必须首先保证无人机和地面站通信

密钥配置的安全性,即实现无人机和地面站的双向身份认证

以及密 钥 协 商.传 统 互 联 网 中 适 用 的 DTLS(Datagram
TransportLayerSecurity)协议[６]、TLS(TransportLayerSeＧ
curity)协议[７]以及部分现有的无人机密钥协商协议存在性能

开销过大或者安全性不足的问题.针对这些问题,本文的主

要研究工作如下:
(１)设计了用于较高计算性能的无人机系统的认证和密

钥协商协议 DroneSec,在保证安全性的前提下显著减少了椭

圆曲线上的点乘运算次数,计算开销小;使用无证书认证显著

减小了通信和存储开销.
(２)设计了用于低性能无人机系统的认证和密钥协商协

议 DroneSecＧlite,仅使用对称密码算法实现了极低的性能

开销.
(３)使用安全协议形式化验证工具 ProVerif[８]验证了两

种协议在加强的 DolveＧYao威胁模型[９]下进行双向身份认证

以及密钥协商的安全性.
(４)在仿真实验环境中对协议的性能进行了测试分析.

２　相关工作

目前针对无人机无线通信保护的研究主要分为基于物理

信道的保护方案和基于密码学算法的保护方案两大类.文献

[１０Ｇ１２]提出了基于物理信道的保护方案,此类方案能够较好

地抵抗信道阻塞攻击,然而仅能保证一定的秘密性,难以实现

完整性保护、身份认证等功能,因此无法单独用于实现高安全

性要求的无线通信保护.基于密码学算法的保护方案则是通

过结合多种密码算法来实现身份认证以及通信数据的加密、

认证等功能.在传统互联网中广泛使用的通信保护协议

TLS和 DTLS能够满足安全需求,但其计算开销、通信开销

以及存储开销均很大,且依赖于 TCP/IP协议栈,难以满足性

能较低以及广泛使用串口等通信方式的无人机系统.文献

[１３]提出了一种基于 FPGA(FieldＧProgrammableGateArＧ
ray)的无人机通信数据加密方案,其使用 AES和 CBCＧMAC
(CipherBlockChainingＧMessageAuthenticationCode)算法来

保证通信数据的秘密性和完整性,但方案带宽开销过大,并且

加密密钥依靠人工在每次起飞前通过安全的信道注入无人

机,操作较为繁琐,难以适用于多架无人机的场景.文献[１４]

提出了一种基于预共享的密钥表的认证和信道加密方案,但
仅能实现无人机对地面站的单向认证,并且需要预先存储大

量用于认证的密钥表,存储开销很大.文献[１５]提出了一种

无人机密钥管理和认证协议,实现了无人机和地面站双向身

份认证和密钥协商,但该协议需要在无人机每次起飞前通过

安全信道进行无人机私钥配置,操作较为复杂,不适用于无人

机数量较多的场景.文献[１６]提出了一种基于 MAVLink的

通信加密协议,测试和分析了使用多种不同的加密算法加密

MAVLink协议的载荷部分的计算性能开销,但该协议仅实

现了数据加密,缺少认证、密钥配置、完整性校验等功能.文

献[１７]提出了一种基于 MAVLink的通信保护方案,该方案

使用 DifficeＧHellman密钥交换协议进行密钥协商,并利用协

商的密钥对 MAVLink的 payload字段进行加密,但该方案

没有完整性检测和重放检测机制,并且其密钥协商部分缺乏

身份认证机制,易受中间人攻击.文献[１８]提出了一种无人

机通信保护方案,包括基于椭圆曲线的身份认证和密钥协商

协议以及基于 MAVLink的通信加密协议,但其身份认证协

议存在缺陷,仅能实现单向身份认证;其通信加密协议仅使用

简单的密钥哈希进行完整性校验而非安全的消息认证码算

法,因此会受到消息扩展攻击影响[１９].文献[２０]提出了一种

基于PUF(PhysicalUnclonableFunction)的无人机身份认证

和密钥协商协议,其利用PUF的特性避免了复杂的密码学运

算,因此计算性能开销极低,但基于 PUF的方案存在配置复

杂且需要特定的PUF硬件等缺点.文献[２１]提出了一种基

于数字水印的无人机通信数据认证方案,相比消息认证码方

案,所提方案的计算开销更低,但同时安全性也相对较差.文

献[２２]提出了一种用于地面站对无人机的飞行任务的合法性

进行认证的协议,该协议基于椭圆曲线数字签名和公钥加密

算法来实现无人机和地面站的双向身份认证和密钥协商,相
比 TLS,所提协议显著减小了通信开销,但计算开销仍然较

大;该文献还给出了该协议的安全性证明,但仅证明了单向认

证的安全性,经过分析,该协议存在认证缺陷,攻击者可以伪

装合法无人机同地面站完成协议.文献[２３]提出了一种基于

ECDSA(EllipticCurveDigitalSignatureAlgorithm)和ECDH
的无人机身份认证和密钥协商协议,该协议能够抵抗来自无

人机网络外部非法节点的中间人攻击,实现双向认证,但会受

到无人机网络内部节点的中间人攻击.文献[２４]提出了一种

基于ECDSA和ECDH 的无人机身份认证和密钥协商方案,

该方案使用了 HMAC(HashＧbased MessageAuthentication
Code)和 ECDSA进行双重校验,保证了双向身份认证的安全

性,同时一定程度地缓解了拒绝服务攻击,使用 ECDH 进行

密钥协商,保证了前向安全性;但该方案使用了大量数字签名

运算,且存在证书交换和验证过程,总体计算开销和通信开销

较大.

３　网络模型和攻击者模型

３．１　网络模型

本文的协议面向图１所示的无人机通信网络模型.在该

网络中,地面站通过无线链路同多架无人机建立连接,实现对

多架无人机的控制以及状态监测.无人机仅同地面站进行通

信,无人机之间不进行通信.

图１　无人机通信网络模型

Fig．１　UAVcommunicationnetworkmodel

３．２　攻击者模型

上述无人机网络模型中可能存在两类攻击者(见图２),

第一类攻击者来自网络外部,其无法获取到任何合法节点中
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用于身份认证和安全通信的密钥;第二类攻击者来自网络内

部,其能够获取到部分合法节点中用于身份认证和安全通信

的密钥.

图２　包含恶意节点的网络模型

Fig．２　Networkmodelwithmaliciousnodes

本文提出的协议针对 DolevＧYao威胁模型中的网络攻击

者进行防护,DolevＧYao威胁模型是对安全协议进行安全分

析常用的威胁模型,其定义的攻击者具有完全监控整个网络

通信的能力,与上述网络外部攻击者能力相符.此外,本文还

假设攻击者能够控制部分合法无人机节点,即存在内部攻击

者,但内部攻击者不包括合法的地面站节点.具体来说,攻击

者具备以下能力:
(１)攻击者能够捕获所有无人机和地面站之间通过无线

链路传输的数据.
(２)攻击者能够通过无线链路向任何无人机和地面站发

送任意数据.
(３)攻击者可以获取到部分无人机中用于安全通信的密钥.
但攻击者不具备控制地面站的能力,不具备猜测随机数

的能力,不具备破解密码学原语的能力,即无法在密钥未知的

情况下从密文获取明文,无法在密钥未知的情况下为消息生

成合法的消息认证码以及无法解决椭圆曲线上的离散对数

问题.

４　协议设计

基于上述网络模型和攻击者模型,本文提出的协议旨在

达成以下安全目标:
(１)合法的地面站和无人机节点能够实现双向认证,任何

外部攻击者无法通过合法节点的认证,任何内部攻击者无法

伪装成未被控制的合法节点通过认证.
(２)通过双向认证的合法地面站和无人机节点能够协商

出一致的密钥,该密钥不能被完成双向认证的节点之外的攻

击者获取.
本文提出的协议分为基于椭圆曲线密码算法的协议

DroneSec和基于对称密码算法的协议 DroneSecＧlite.前者适

用于性能较高的平台,其结合了基于椭圆曲线的密码算法和

消息认证码算法,在保证相对较低的性能开销的同时保证了

前向安全性,同时减少了地面站需要保密存储的密钥数量;后
者适用于低性能平台,其仅使用消息认证码算法以及对称加

密算法,以保证最低的通信开销和计算开销,但不保证前向安

全性.
考虑到多架无人机场景中单播通信和广播通信的需要,

协议允许在配置密钥时指定密钥类型,例如通过密钥类型指定

配置一对一通信的单播密钥或者配置多对多通信的广播密钥.
协议描述中使用的符号如表１所列.

表１　协议描述使用的符号

Table１　Notationsusedinprotocoldescription

符号 含义描述

‖ 数据连接(将两个数据连接构成一个数据)
G 有限域上椭圆曲线的基点

dg 地面站私钥(大整数)
Pg 地面站公钥(椭圆曲线点)
du 无人机私钥(大整数)
Pu 无人机公钥(椭圆曲线点)
idu 无人机身份标识

idg 地面站身份标识

rg 地面站 ECDH 临时私钥

Rg 地面站 ECDH 临时公钥

ru 无人机 ECDH 临时私钥

Ru 无人机 ECDH 临时公钥

msgg 地面站发送的消息

msgu 无人机发送的消息

chu 无人机端生成的用于身份认证的随机字节

rand() 生成一个随机数据

getkey() 读取一个密钥

enc() enc(key,data)表示使用密钥key对data 进行对称加密的加

密结果

dec() dec(key,data)表示使用密钥key对data 进行解密得到的解

密结果

hmac() hmac(key,data)表示使用密钥key计算data 的哈希消息认

证码的结果

４．１　基于椭圆曲线密码算法的协议

４．１．１　参数初始化

在无人机和地面站设备出厂时需要配置系统的初始化参

数,初始化参数包括:
(１)椭圆曲线运算参数,即选取合适的椭圆曲线群.
(２)无人机身份标识idu,无人机私钥du,无人机公钥

Pu＝du∗G.
(３)地面站身份标识idg,地面站私钥dg,地面站公钥

Pg＝dg∗G.

其中,无人机需要存储自身的身份标识idu、公私钥对du

和Pu,以及其归属的地面站的身份标识idg和公钥Pg.地面

站需要存储自身的身份标识idg、公私钥对dg和Pg,以及其

控制的所有无人机的身份标识和公钥.

４．１．２　协议执行流程

该协议流程由地面站发起,整个协议共分为５个阶段,协
议流程如图３所示.

阶段１　地面站执行如下步骤,发起一次密钥配置.
(１)读取需要配置密钥的无人机的公钥Pu以及身份标识

idu,生成随机数rg并将其作为本次密钥配置使用的 ECDH
临时私钥.

(２)计算Rg＝rg∗G,并将其作为ECDH 临时公钥.
(３)计算认证密钥vk＝Rg＋dg∗Pu.
(４)生成消息认证码macg＝hmac(vk,idg‖Rg).
(５)将msgg１＝(idg,Rg,macg)发送给需要设置密钥的

无人机.

阶段２　无人机接收到msgg１后,执行如下步骤:
(１)计算认证密钥vk＝Rg＋du∗Pg.
(２)验证msgg１中的id是否为自身保存的地面站id,并

使用认证密钥vk验证macg的合法性,若验证失败则继续等

待合法的msgg１,等待超时则终止协议执行.
(３)生成随机数ru作为ECDH 临时私钥.
(４)计算Ru＝ru∗G作为ECDH 临时公钥.
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(５)计算tmpkey＝ru∗Rg.
(６)计算消息认证码macg＝hmac(vk,idu‖Ru).
(７)将msgu１＝(idu,Ru,macu)发送给地面站.
阶段３　地面站接收到msgu１后,执行如下步骤:
(１)验证 msgu１中的id是否为本次会话的无人机id,并

使用vk验证消息认证码macu的合法性,若验证失败则续等

待msgu１,若等待超时则终止协议执行;通过验证后,地面站

已经完成对无人机的身份认证.
(２)计算tmpkey＝rg∗Ru.
(３)读取或者生成需要配置给无人机的密钥key.
(４)将key使用tmpkey 加密得到ekey.
(５)使用tmpkey 生成消息认证码macg２ ＝hmac(tmpＧ

key,idg‖ktype‖ekey),其中ktype为密钥类型描述信息.
(６)将msgg２＝(idg,ekey,ktype,macg２)发送给无人机.
阶段４　无人机接收到msgg２后,执行如下步骤:
(１)验证msgg２中的id是否为自身保存的地面站id,并

使用tmpkey验证消息认证码macg２的合法性,若验证失败则

继续等待msgg２,若等待超时则终止协议执行;通过验证后,
无人机已经完成对地面站的身份认证.

(２)使用tmpkey解密ekey 得到地面站传递的密钥key,
将密钥key保存以供后续安全通信使用.

(３)计算macu２＝hmac(tmpkey,idu‖key).
(４)将msgu２＝(idu,macu２)发送给地面站.
阶段５　地面站接收到 msgu２后,验证其中的id是否为

本次会话的无人机id,并使用tmpkey验证消息认证码macu２

的合法性,若验证失败则继续等待msgu２,若等待超时则表示

密钥配置可能存在问题;若验证通过则表示协议执行成功.

图３　DroneSec协议

Fig．３　DroneSecprotocol

４．１．３　无人机和地面站归属关系变更

当一架无人机U 需要从归属于地面站A 改为归属于地

面站B 时,地面站A 需要从其数据库中移除无人机U 的身份

标识以及对应的公钥,地面站B需要将无人机U 的身份标识

以及对应的公钥加入到自身数据库中.同时无人机U 需要

将自身存储的地面站A 的公钥替换为地面站B 的公钥.

４．２　基于对称密码算法的协议

４．２．１　参数初始化

在无人机和地面站设备出厂时需要配置系统的初始化参

数,初始化参数包括:
(１)无人机身份标识idu,无人机认证密钥K;
(２)地面站身份标识idg.

每架无人机需要设置不同的身份标识和认证密钥K.无

人机需要存储自身的身份标识idu、无人机认证密钥 K 以及

其归属的地面站的身份标识idg.地面站需要存储自身的身

份标识idg以及所有归属于自身的无人机的身份标识以及对

应的认证密钥.

４．２．２　协议执行流程

该协议流程由地面站发起,整个协议共分为５个阶段,协
议流程如图４所示.

图４　DroneSecＧlite协议

Fig．４　DroneSecＧliteprotocol

阶段１　地面站执行如下步骤,发起一次密钥配置.
(１)读取或者生成需要配置给无人机的密钥key,读取需

要配置密钥的无人机的认证密钥K.
(２)使用K 加密key 得到ekey.
(３)使 用 K 生 成 消 息 认 证 码 macg ＝hmac(K,idg ‖

ekey).
(４)将msgg１＝(idg,ekey,macg)发送给目标无人机.

阶段２　无人机接收到msgg１后,执行如下步骤:
(１)验证 msgg１中的id 是否同自身存储的地面站的id
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相同,并使用自身的认证密钥 K 验证消息认证码macg的合

法性,若验证失败则继续等待msgg１,若等待超时则终止协议

执行.
(２)生成随机数chu,长度至少１６字节.
(３)使用密钥K 解密ekey 得到密钥key.
(４)使 用 密 钥 K 计 算 消 息 认 证 码 macu１ ＝hmac(K,

idu‖chu‖key).
(５)将msgu１＝(idu,chu,macu)发送给地面站.

阶段３　地面站接收到msgu１后,执行如下步骤:
(１)验证msgu１中的id 是否为目标无人机的id,并使用

目标无人机的认证密钥K 验证消息认证码macu的合法性,若
验证失败则继续等待msgu１,若等待超时则终止协议执行;通
过验证后,地面站已经完成对无人机的身份认证.

(２)使用密钥key生成消息认证码macg２＝hmac(key,idu

‖chu‖ktype).
(３)将msgg２＝(idg,ktype,macg２)发送给无人机.

阶段４　无人机接收到msgg２后,执行如下步骤:
(１)验证msgg２中的id是否同自身存储的地面站的id 相

同,并使用密钥key验证消息认证码macg２的合法性,若验证

失败则继续等待msgg２,若等待超时则终止协议执行;通过验

证后,无人机已经完成对地面站的身份认证.
(２)使用密钥key 生成消息认证码macu２＝hmac(key,

idu‖chu),保存key以供后续安全通信使用.
(３)将msgu２＝(idu,macu２)发送给地面站.

阶段５　地面站接收到 msgu２后,验证消息中的id是否

为本次会话的无人机id,并使用密钥key 验证消息认证码

macu２的合法性,若验证失败则继续等待 msgg２,若等待超时

则表示密钥配置可能存在问题,若验证通过则表示协议执行

成功.
在具体的协议实现中,Dronesec和 DroneSecＧlite协议执

行流程的各个阶段均需要根据网络情况在因超时而造成协议

终止之前进行一定次数的重传(重传当前节点上一阶段的消

息),以应对网络中偶然丢包的影响.

４．２．３　无人机和地面站归属关系变更

当一架无人机U 需要从归属于地面站A 改为归属于地

面站B 时,地面站A 需要从其数据库中移除无人机U 的身份

标识以及对应认证密钥K.同时,无人机U 需要生成新的认

证密钥Knew以替换旧的认证密钥K,并将Knew和无人机U 的

身份标识存储到地面站B的数据库中.

５　安全性分析

协议安全性分析 使 用 了 形 式 化 分 析 工 具 ProVerif来

进行.ProVerif能够验证协议在 DolevＧYao威胁模型下的

安全性.

ProVerif采用基于事件的方式来实现对协议正确性和双

向身份认证安全性的验证,因此首先需要定义协议关键节点

事件,如表２所列.accept_drone事件表示无人机完成对地

面站的身份认证,即将发送最后的回复消息;accept_station
事件表示地面站完成对无人机的身份认证,即将发送最后的

回复消息;termi_drone事件表示无人机端协议执行完成;terＧ
mi_station事件表示地面站端协议执行完成.

表２　ProVerif事件定义

Table２　EventdefinitionofProVerif

(∗参数说明:密钥,密钥类型,是否被劫持∗)
eventaccept_drone(key,bitstring,bool)
eventaccept_station(key,bitstring,bool)
eventtermi_drone(key,bitstring,bool)
eventtermi_station(key,bitstring,bool)

根据上述事件定义,使用 ProVerif的形式化描述语言对

第４节给出的安全目标进行形式化描述,如表３所列,其中每

一条query语句表示一个需要验证的安全属性.前两条queＧ
ry语句验证协议活性(即协议能够正常执行完成),第三条

query语句验证无人机对地面站进行身份认证的安全性(即
每次无人机完成协议流程时,必定是同合法的地面站完成协

议),第四条query语句验证地面站对无人机进行身份认证的

安全性(即每次地面站完成协议流程时,必定是同合法的无人

机完成协议).使用injＧevent描述事件表示要求两个事件是

一对一的关系,用于验证协议在面临重放攻击时的安全性.最

后一条query语句验证地面站配置给无人机的密钥的秘密性.

表３　安全属性的定义

Table３　Securityattributedefinition

(∗无人机没有被攻击者控制时协议能够正确执行完成∗)
querysk:key,ktype:bitstring;event(termi_drone(sk,ktype,false))
querysk:key,ktype:bitstring;event(termi_station(sk,ktype,false))
(∗当无人机没有被攻击者控制时,双方能够完成相互认证,就秘钥k达成

一致∗)

querysk:key,ktype:bitstring;injＧevent(termi_drone(sk,ktype,false))＝＝
＞injＧevent(accept_station(sk,ktype,false))

querysk:key,ktype:bitstring;injＧevent(termi_station(sk,ktype,false))＝＝
＞injＧevent(accept_drone(sk,ktype,false))

(∗攻击者无法获取到秘钥k∗)

queryattacker(secrecy)

为了验证部分无人机被攻击者控制时,攻击者无法伪装

成未被控制的无人机或者地面站通过认证,在协议开始前将

被控制无人机的私钥输出到公共信道上,并在协议的描述中

设置３个并行实体,包括地面站、未被控制的无人机以及已被

攻击者控制的无人机.表４列出了增加了被攻击者控制的无

人机节点时DroneSec协议的验证主过程,DroneSecＧlite协议的

验证主过程与此类似,区别在于 DroneSecＧlite协议的验证过程

中公开了被攻击者控制的无人机使用的对称密钥而不是私钥.

表４　ProVerif主流程

Table４　MainprocessofProVerif

process
　　newid_g:bitstring;
　　newid_u１:bitstring;
　　newid_u２:bitstring;
　　letP_g＝pk(gs_skey)in
　　letP_u１＝pk(safe_skey)in
　　out(c,P_g);
　　out(c,P_u１);
(∗公开被控制无人机的私钥 ∗)
　　out(c,compromised_skey);
　　(∗ 正常无人机和被攻击者控制的无人机均能参与协议 ∗)
　　((! choose_drone)
　　|(! station(id_g,gs_skey))
　　(∗ 参数false表示未被攻击者控制 ∗)
　　|(! drone(id_u１,safe_skey,P_g,false))
　　(∗ 参数true表示被攻击者控制 ∗)
　　|(! drone(id_u２,compromised_skey,P_g,true)))

DroneSec协议的安全性验证结果如表５所列.第一条
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和第二条安全属性验证结果表示term_drone和term_station
事件能够正常触发,即协议能够正常完成执行,实现身份认证

和密钥配置功能,即具备活性;第三条安全属性验证结果表示

无人机对地面站的身份认证是安全的,无人机完成协议时能

够确认对方是合法地面站,且对方的密钥和密钥类型同自己

一致;第四条安全属性的验证结果表示地面站对无人机的身

份认证是安全的,地面站完成协议时能够确认对方是合法的

无人机,且对方的密钥和密钥类型同自己一致;第五条安全属

性的验证结果表示攻击者无法获取协议中双方共享的密钥.

表５　DroneSec协议安全性验证结果

Table５　SecurityverificationresultofDroneSec

RESULTnotevent(termi_drone(sk_３,ktype_３,false))isfalse
RESULTnotevent(termi_station(sk_３,ktype_３,false))isfalse

RESULTinjＧevent(termi_drone(sk_３,ktype_３,false))＝＝＞injＧevent(acＧ
cept_station(sk_３,ktype_３,false))istrue

RESULTinjＧevent(termi_station(sk_３,ktype_３,false))＝＝ ＞ injＧevent
(accept_drone(sk_３,ktype_３,false))istrue

RESULTnotattacker(secrecy[])istrue

DroneSecＧlite协议安全性验证结果如表６所列,同与上

述 DroneSec协议验证结果一致,满足安全目标.

表６　DroneSecＧlite协议安全性验证结果

Table６　SecurityverificationresultofDroneSecＧlite

RESULTnotevent(termi_drone(sk_３,ktype_３,false))isfalse
RESULTnotevent(termi_station(sk_３,ktype_３,false))isfalse

RESULTinjＧevent(termi_drone(sk_３,ktype_３,false))＝＝＞injＧevent(acＧ
cept_station(sk_３,ktype_３,false))istrue

RESULTinjＧevent(termi_station(sk_３,ktype_３,false))＝＝ ＞ injＧevent
(accept_drone(sk_３,ktype_３,false))istrue

RESULTnotattacker(secrecy[])istrue

１)https://gitee．com/JanuaryJIAN/droneＧsec．git

完整的形式化协议描述和验证过程已开源到gitee代码

托管平台１).

６　仿真实验和性能分析

本文分别在两种硬件平台下对 DroneSec,DoneSecＧlite进

行了仿真实验分析,并使用了 DTLS协议作为性能基准,实验

硬件环境如表７和表８所列.

表７　硬件平台１

Table７　HardwareplatformNo．１

硬件平台 CPU平台

地面站端 PC Intel(R)Core(TM)i５Ｇ１０３５G１
无人机端 PC Intel(R)Core(TM)i５Ｇ１０３５G１

协议的实现选择了２５６位素域椭圆曲线secp２５６r１[２５]用

于椭圆曲线运算,选择了１２８位 AES作为对称加密算法,选

择了基于SHA２５６的 HMAC作为消息认证码算法.协议数

据包的发送和接收使用了 UDP协议.

表８　硬件平台２

Table８　HardwareplatformNo．２

硬件平台 CPU平台

地面站端 PC Intel(R)Core(TM)i５Ｇ１０３５G１

无人机端 RaspberryPi３B
QuadCore１．２GHzBroadcom

BCM２８３７６４bitCPU

　　DTLS协议实现使用 TLSＧECDHEＧECDSAＧWITHＧAESＧ

１２８ＧGCMＧSHA２５６密码套件并启用了双向身份认证功能,其

中的椭圆曲线同样使用了２５６位素域椭圆曲线secp２５６r１.

图５和图６分别给出了３种协议在两种不同硬件环境下

完成一次密钥配置所需的时间(从协议开始执行到协议完成

的耗时).因为密钥配置由地面站发起,所以地面站耗时为整

个过程的总耗时.从实验结果可以得出,在高性能计算平台

中 DroneSec协议和 DroneSecＧlite协议的时间开销分别为

DTLS协议的时间开销的２８．６５％和７％;在较低性能平台中

DroneSec协议和 DroneSecＧlite协议时间开销分别为 DTLS
协议时间开销的４２．５３％和４．６％.

图５　硬件平台１中的时间开销

Fig．５　TimeoverheadonhardwareplatformNo．１

图６　硬件平台２中的时间开销

Fig．６　TimeoverheadonhardwareplatformNo．２

使用 wireshark捕获协议交互时总的数据发送量,结果

如图７所示.DroneSec协议的通信开销为 DTLS协议通信

开销的７．７％,DroneSecＧlite协议的通信开销为 DTLS协议通

信开销的４．９％.

图７　通信开销

Fig．７　Communicationoverhead

本文的协议与现有无人机身份认证和密钥协商的计算性

能开销比较通过理论计算的方式进行.本文在 RaspberryPi

３B开发板中测试了对协议计算开销有显著影响的运算的典

型时间开销,测试方法为执行１０００次对应运算取平均值,如

表９所列.其中,椭圆曲线运算使用了２５６位素域椭圆曲线

secp２５６r１,对称加密使用了 １２８位 AES,消息摘要使用了

SHA２５６,有限域大整数运算使用长度为２５６位的大整数.
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PUF时间开销同计算平台的运算性能关系很小,参考了文献

[２６]中的结果.

表９　典型密码运算的时间开销

Table９　Timeoverheadoftypicalcryptographicoperations

计算类型 描述 典型时间开销/ms

Cecmul 椭圆曲线点乘 ４．５９

Cecadd 椭圆曲线点加 ３．０３

Cenc 对称加密计算(２５６字节) ０．１２

Chash 消息摘要计算(２５６字节) ０．０５

Cmul 有限域大整数乘法 ０．０３

Cinv 有限域大整数求逆 ０．１９

Cpuf PUF计算 ０．１２

根据表９中的结果,表１０列出了本文提出的协议同现有

典型的无人机身份认证和密钥协商协议的计算开销对比,

表１１列出了安全特性对比.DroneSec协议 相 比 文 献 [１５]、

文献[１８]以及文献[２４]的协议计算开销分别减少了４．５％,

２３．１４％,６９．８５％,计算性能有一定的提升;DroneSecＧlite协

议相比文献[１５]、文献[１８]以及文献[２４]的协议计算开销分

别减少了９８．２１％,９８．５６％,９９．４４％,计算开销显著降低,更

适合低性能计算平台的微型无人机.文献[１５]的方案要求在

无人机每次起飞前通过安全的信道进行参数配置,以安全管

理的复杂性为代价实现了较低的性能开销.本文的协议无须

每次起飞前使用安全信道进行参数配置,仅在出厂或者发生

密钥泄露后需要使用安全信道进行配置.文献[２０]使用了基

于PUF的认证方案,以数据管理的复杂性以及特殊硬件需求

为代价得到了极低的性能开销.本文的协议无须使用 PUF
硬件模块.

表１０　时间开销对比

Table１０　Comparisonoftimeoverhead

协议 主要计算开销 时间开销/ms

DroneSec ６Cecmul＋２Cecadd＋８Chash＋２Cenc ３４．２４

DroneSecＧlite ８Chash＋２Cenc ０．６４

文献[１５] ７Cecmul＋４Chash＋２Cenc＋Cecadd＋
Cinv＋２Cmul

３５．８６

文献[１８] ７Cecmul＋４Cecadd＋６Chash ４４．５５
文献[２０] ２Cpuf＋６Chash ０．４２

文献[２４] ２０Cecmul＋６Cecadd＋１０Cinv＋
２２Chash＋２０Cmul

１１３．５８

表１１　安全特性对比

Table１１　Comparisonofsecurityfeatures

协议
双向

身份认证

前向

安全性

无需

安全信道

无需

特殊硬件

DroneSec √ √ √ √

DroneSecＧlite √ × √ √
文献[１５] √ √ × √
文献[１８] × √ √ √
文献[２０] √ × √ ×
文献[２４] √ √ √ √

性能测试代码及仿真实验使用的协议实现已开源到

gitee代码托管平台.

结束语　现有的无人机认证和密钥协商协议存在安全缺

陷或者计 算 和 通 信 开 销 大 的 问 题,传 统 互 联 网 中 使 用 的

DTLS协议满足无人机网络密钥配置的安全性需求,但性能

开销过大且对底层协议有较大依赖.本文设计了针对不同计

算性能的无人机系统的轻量、可移植的无人机认证和密钥协

商协议 DroneSec和 DroneSecＧlite,实现了安全的双向身份认

证和通信密钥配置功能,且不依赖特殊硬件.在保证双向认

证和密钥协商的安全性以及密钥管理配置的便利性的情况

下,相比现有的无人机认证和密钥协商协议,本文提出的

Dronesec协议的计算性能开销有一定程度的减小,DronesecＧ

lite协议的计算性能开销大幅减小,满足无人机系统通信的

安全性和轻量化需求.本文的协议目前仅支持地面站对无人

机进行密钥配置,难以处理大规模无人机集群中无人机之间

进行相互认证和安全通信的场景.在未来的工作中,将进一

步优化和适配无人机集群场景中的通信保护需求.
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