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摘 要 软件测试是软件开发中不可或缺的部分，也是软件工程化方法中的重要环节。目前各种软件测试技术 日趋 

成熟，但相关的测试基本原理框架还有待开发。在前人经验的基础上，试图提 出一个初步理论框架来定义软件测试的 

样本空间，引入反映软件某种情况(比如缺陷)的随机变量，概括白盒测试和黑盒测试的概率测度及数学期望描述。这 

样的构建不仅能够加深对软件缺陷存在的理论根源的理解，从而进一步提出更好的测试方法，还对发展软件测试的科 

学理论有所帮助。 
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Abstract Software testing is a dispensable and important part for software development and software engineering．Va— 

rious techniques of software testing are nowadays refined，however，relevant testing foundations are stil1 missing．This 

paper，based on experiences of pioneers，tried to provide an elementary theoretical framework in which a sample space of 

software testing is defined，and a random variable reflecting something(e．g bugs)of software is introduced and the 

probability measure and conditional expectation about white-box testing and black-box testing are generalized．This con— 

struction aims to deepen our understanding about why software bugs exist，SO that software testing can be improved． 

Moreover it may be beneficial for developing the scientific theory of software testing． 
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1 引言 

软件工程是一项具有很大风险的事业。为降低风险，人 

们采取了各种质量保证、质量控制措施，其中软件测试便是重 

要的一种手段。几十年来，软件行业已经积累了许多有关测 

试经验，开发了许多方法_】_17_。本文的贡献是：总结现有的软 

件测试经验，并在此基础上提出一个初步理论框架，该理论框 

架构建的思想是由软件内在特性挖掘出软件缺陷的两个最深 

层次的根源，然后给出解决它们的理论方法。它能解决以下 

几个方面问题： 

(1)软件存在缺陷的理论根源。理论框架模型明确指出 

了软件的固有特性是以一种随机的方式产生一些不可预见的 

结果。当这些结果不是该形式系统所想要表达的东西时，便 

称之为软件缺陷。然而，现有的对软件缺陷的研究文献都是 

针对具体情况分析，我们的模型在总结前人软件测试经验的 

基础上结合数理逻辑理论，明确指出软件缺陷的根本根源。 

(2)软件测试方法的理论分类。为了解决形式系统操作 

的不可预见问题(即上述的软件缺陷理论根源)，应该提倡随 

机测试方法。所以模型框架理论首次将现有的软件测试方法 

从理论上进行了分类，并且提出要对软件测试建立一套随机 

测试的理论和方法。由此，我们得到： 

(3)软件测试统计理论框架。该框架利用随机变量、条件 

数学期望、超滤等概念给出相应的模型构建。 

本文第 2节指出软件缺陷存在的两个理论根源；第 3节 

总结软件测试的主要方法；第4节为第5节做准备，介绍相关 

的预备知识；第 5节提出软件测试随机理论；最后是总结及展 

望。 

2 软件存在缺陷的两个理论根源 

2．1 形式系统操作不可预见性 

Brooks在“No Silver Bullet”(“没有银 弹”)一文 中，揭示 

了在软件生产中存在的本质性问题。姑且不论软件在它的生 

命周期过程中经受的无数改变，就是软件的内在特性，诸如复 

杂性、无形性和不可见性，都使得软件过程的改进受到巨大的 

限制_1]。虽然Brooks是以软件过程的改进立论，但是他揭示 

出的软件内在特性却是作为形式系统的软件所固有的特征。 

实际上，数理逻辑早就揭示了形式系统本身固有的局限， 

例如有关数学的一些形式系统不完备定理和不可判定性定理 
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便是数理逻辑划时代的成就。形式系统的本质在于抽象，它 

往往摒弃一切表面的、无关的细节，企图从根本上以一种抽象 

的形式，逻辑地概括它所表达的事物。正因为如此，从逻辑上 

看似已经完整刻画了东西，它却像 Brooks所指出的那样，以 
一 种不可预见性把另外一些无关的东西也概括进来或者它以 

一 种不可预见性产生另外一些意想不到的结果。这里先举一 

个最简单的例子。在康托尔创立集合论学说时，集合是一些 

具有某特定性质的元素的聚集，人们认为它具有非常明白清 

晰的概念。用 P表示某性质谓词，那么集合{z I P( ))表示所 

有使性质谓词P成立的元素组成的集合。换句话说，对于任 

意给定一个条件P( )，必有一个集合A使得 

X∈A++P(z) 

这里，“一”表示等价。这叫做概括原理(原则)，它是集合论基 

本原理(原则)，在集合论中经常使用。谁也没有想到，就在这 

个明白如水的抽象形式里，如果把性质 P换成不属于性质， 

即用一(z∈z)表示 不是 的元素，便会产生一个意象不到 

的结果。具体地说，利用概括原理，理应有一个集合A使得 

z∈A一一 (z∈ ) 

用 A代人 处得 ： 

A∈A一 — (A∈A) 

它便是罗素所发现的悖论：A∈A为真当且仅当它为 

假L2]。为了消除悖论，数学家意识到概括原则的使用应该受 

到某些限制，为此许多数学家对集合论进行了大量的研究，提 

出了一些更为可靠的理论，但并未从根本上解决问题。这里 

根本上还有另外一层意思，亦即我们不知道一个定义良好的 

形式系统在什么地方会出现问题。 

从某种广泛的意义上说，语言也是一种形式的系统，它有 

严格的词法、句法甚至是篇章结构，不是人们随便想怎么说就 

怎么说，而别人都能理解的。但是随着环境的变化，长期的语 

言演变，使得至少在语言产生的原始阶段还是一种形式系统 

的语言早已被人们认为是一个非形式系统了。所以在唐朝的 

诗人王昌龄居然看到了“秦时明月汉时关”，这样富有诗意的 

句子，从纯形式系统角度却无法想像能够产生出来。事实上， 

动物的行为、人类早期的行为都是形式的，只不过基于时间的 

变迁和丰富的想象力，人类的许多行为才变为非形式系统。 

现在再来分析几个著名的软件失败的例子。1999年 12 

月 3日，美国航天局的火星极地登陆者号探测器试图在火星 

表面着陆时失踪。事后故障评估委员会在测试中发现，许多 

情况下，当探测器的脚迅速撑开准备着陆时，机械震动会触发 

着陆触点开关，设置致命的错误数据位。原来在探测器计算 

机中设置一个数据位来控制触点开关，原本要到脚“着地”时 

才关闭燃料。由于计算机在形式上分不清机械震动与着陆时 

的震动这两种情况，极有可能在探测器开始着陆时，计算机就 

关闭着陆推进器，致使火星极地登陆者号探测器飞船下 坠 

1800米之后冲向地面，撞成碎片[3]。下面的例子也许更有说 

服力。1979年 11月9日，美国战略防空司令部收到由全球 

军事指挥控制系统(WWMCCS)计算机网络发出的警报，警 

报内容是苏联已经向美国发射导弹，这引起了混乱。幸运的 

是，灾难在最后一分钟内得以避免。原来计算机把模拟演习 

当成了真的，也就是说软件原本的设计无法从形式上区分模 

拟和真实，从而无法从虚假中分辨出真实[】]。 

关于上述事故，人们作了许多分析，但大多忽略了一个关 

键点，就是形式系统无论怎样正确、完美，它 自身都无法判断 

在另外什么地方会出现什么问题。正如佛所说：指向月亮的 

手指不是月亮。因此，关于软件缺陷来源的第一个结论 ，自然 

就是 ：既然 ，软件是一个形式系统 ，它固有的特性便是以一种 

随机的方式产生一些不可预见的结果。当这些结果不是人们 

所想要的东西，或是说它不是该形式系统想要表达的东西时， 

人们便称它是软件缺陷，这是软件缺陷最深处的一种根源。 

2．2 编码语言的弱点 

软件是以某种程序语言编码的。现存的语言非常丰富， 

通用的语言就有十几种。每一种语言或者说每一种编程范型 

都具有一定局限性，这是用该语言编写的软件之所以会产生 

缺陷的另一种原因。 

Dijkstra发现程序语言中含有的goto语句是一种固有的 

容易出错的程序结构。由此引发的结构化程序设计方法是软 

件工程发展中的一个重要里程碑[1 。同样他对 PL／I语言的 

复杂性所做的批评：“我绝对无法预见，当程序设计语言(请注 

意，这是我们的基本工具)已经超出了我们的智力控制范围 

时，我frJ~n何能够仍然牢固地将不断增长的程序置于我们的 

智力掌握之下。”_8]也说明了程序设计语言对运用该语言开发 

出的软件可能出现的缺陷具有极大相关性，即程序语言的“弱 

点”容易引发程序员犯错误并增加软件在其弱点处的可靠性 

丧失的几率。 

Pierce指出：“我们可以说一个安全的语言是保护它自己 

的抽象的语言。每个高层语言提供机器服务的抽象。安全性 

是指语言具备保证这些抽象，以及程序员用语言的定义工具 

引入高层抽象的完整性的能力[4]。” 

虽然“安全语言”目前仍存在着很多争议，人们对语言安 

全存在许多不同的观点，但是这些争议都使人们注意到许多 

语言存在着不安全因素。例如 Modual-3和C#提供了一个 

“不安全的子语言”，用于实现低级执行时间完成的功能，如垃 

圾收集。这个子语言的特点可能只能用于明显注明 unsafe 

的模块-4]。 

《软件测试》一书中写道：“在 2002年，Microsoft开始主 

动确认通用C和C++函数中容易引起缓冲区溢出的编码错 

误[引。” 

许多语言为了自身的安全性，不得不限制自己，例如 

John Reynolds说“类型结构是一个用来限制抽象程序的语法 

规则_4]。Mitchell也指出，在程序语言的设计中，当结合了熟 

知的不可预见多态机制时，往往都隐含了某种“折中71,ol_5 

这些限制和折中恰好从另一角度反映编程语言是产生软 

件缺陷的另一种来源。 

正如 Mark Ma nasse所说：“类型理论所要解决的基本问 

题就是保证程序有意义。而由类型理论引发的基本问题却是 

有意义的，程序往往不具备其应有的意义。”例如在 C语言 

中，无标记的联合类型违反了类型安全性，它允许对 T V T2 

的元素作任何操作，只要对 T1或者T2有意义就行。然而另 
一 种理论却认为：如果只知道一个值 v有类型T V rr2，那么 

唯一可以对v进行的安全操作就是对T 和 T2都有意义的 

操作(比如说，如果 T 和 rr2都是记录，只有将 v投影到它们 

的公用字段上才有意义)[ 。 

采用面向对象范型原因很多，其中最重要的原因就是当 

正确使用它时，它可以解决一些传统范型遇到的问题。众所 
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周知，传统范型要么面向操作，要么面向属性(数据)，不会同 

时面向两者。这是传统范型不完全成功的重要原因。面向对 

象范型将属性和操作同等看待，并且由于设计良好的对象是 

独立的单元，其信息隐藏确保实现细节与对象外部的一切事 

物完全隔离，这不仅降低了软件产品的复杂度，而且简化了软 

件开发和维护，提高了重用度。遗憾的是，面向对象自身也有 

自己的问题。例如有所谓“脆弱的基类问题”，即一旦实现一 

个产品，对已存在的类进行修改就会直接影响继承树中它的 

所有子孙。另外不加约束地使用继承，会使继承树低层的对 

象很快变得庞大起来，这不仅引起存储问题，而且对维护也带 

来一定的困难。特别是它比传统范型更容易写出坏的代 

码踟。 

最后，还要提一下具有“非过程”特征的第四代语言 

(4GL)，尽管它更容易编程，存在着潜在的生产率增长，但它 

也存在着许多甚至是灾难性失败的危险r1]。 

结论：实用的程序语言总是很大、很复杂，更何况用它编 

写的软件还要与编译器、操作系统以及硬件等各种形式系统 

配置在一起，其不可预知的不确定性确是产生软件缺陷的另 

一 种来源。 

述，后者偏重数学证明。 

很好利用上述结论的一项开发技术是净室软件开发技 

术。它的一个重要特征是一个代码制品必须通过审查才编 

译，即一个代码制品仅在代码阅读、代码走查和审查之类的测 

试成功完成后才进行编译。在设计阶段，净室开发技术强调 

尽可能采用一些非形式化证明，而在审查者不完全相信受审 

查设计部分的准确性时，才给出完全的数学证日月[ 。有许多 

证据表明，净室开发技术在一些应用领域很成功，给人留下很 

深的印象。 

3．2 随机测试 

第2节的基本思想是，无论软件编码怎样完美，由于形式 

系统固有的特性，总有不可预知的情况发生。实际上，这与现 

代物理量子理论的精神是一致的。量子世界是概率世界，软 

件产品同样如此，软件测试只能报告它所发现的缺陷确实存 

在，却不能报告软件缺陷不存在，即便对软件代码进行了严格 

的审查和完整的数学证明(当然这是必需要做的工作)，根据 

数理逻辑不可判定性和不完备性定理，只要软件产品足够复 

杂，人们就无法保证软件在运行时不会出现异常。回忆概率 

论有几个著名的论断： 

3 软件测试的主要方法 现
。

1)如果事件的概率很小，那么在一次试验中，它不会出 

第2节实际上已经给出软件测试方法论框架。为了解决 

编程语言的局限问题，应该提倡证明论方法。为了解决形式 

系统操作不可预见问题，应该提倡随机测试方法。现在详述 

如下。 

3．1 审查和证明 

Grady在惠普公司比较了不同类型测试技术的效率，他 

得到的结论是：审查是发现缺陷的最廉价、最有效的测试技 

术[4]。Myers曾经比较了黑盒测试、黑盒和白盒测试的结合 

与代码走查，得到的结论是这 3项技术在发现错误方面同样 

有效，但代码走查比其他两项技术成本低。Hwang比较了黑 

盒测试、白盒测试和由一个人所做的代码阅读，发现所有 3项 

技术同样有效，每项技术都有各自优缺点。Basili和 Selby完 

成的一项主要试验，也是比较黑盒测试、白盒测试和一人代码 

阅读。他们得出的主要结论是 ，代码审查在检测错误方面最 

起码与白盒测试和黑盒测试一样成功_1]。 

正确性证明是显示产品正确的一种数学技术。Dijkstra 

认为：“程序员应让程序证明和程序一起发展”。例如在设计 

中应用循环时，应提出循环不变式。用这种方式开发产品时， 

仍然用他的话来说：“提高程序的信心的唯一有效方式是对它 

的正确性给出有说服力的证明”_1]。 

为了实施正确性证明，计算机科学研究了程序设计语言 

的公理语义，例如霍尔逻辑给出一组有关部分正确性的证明 

规则，并且建立最弱前置条件与可表达性等重要概念； k— 

stra在讨论完全正确性时把命令的含义规定为谓词转换 

器[7]。可惜的是，这些形式化方法过于理论性，应用起来“代 

价昂贵”，很难被程序员接受。于是出现了类型系统这种较为 

实用、完善的轻量级形式化方法。用 Robin Milner的话来说： 

“良类型程序不会出错⋯E]。 

结论：为了防止由于编程语言的弱点而导致软件缺陷，应 

该强调审查和正确性证明方法。关于正确性证明可以分为非 

形式证明和形式证明两种样式。前者偏重于定性非形式描 
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2)无论事件的概率多么小，只要试验次数足够大，它必然 

会出现。 

3)许多经验上认为是小概率的事件，往往它们的概率比 

较大，它们出现的可能性也比较大。 

英特尔奔腾浮点除法存在缺陷，但它只有在进行精度要 

求很高的数学、科学和工程计算中才会导致错误，大多数用来 

进行税务处理和商务应用的客户根本不会遇到此类问题。然 

而就是这种很少见的情况却在 1994年引发了一场用户与英 

特尔公司之间纠纷的风暴l3]。 

在程序语言设计的理论中，也有资料表明[4]要使子类型 

检查器发散，它必须具备 3个特殊性质，每一性质都不可能碰 

巧创造出来。这些例子说明，无论是理论研究或是软件开发， 

人们只偏爱前述概率论中第一个结论，对于小概率的事件放 

心地弃之不顾，就好像我们每天悠闲地在大街上行走，从不考 

虑车祸一样。遗憾的是，概率论中的第2个和第 3个结论，却 

在Et常生活中和软件产品的运行中遇到障碍时才受到重视。 

要想避免意外发生，单凭“确定性”测试软件方法是不够 

的。这里需要某种“不确定性”测试，把它命名为随机测试。 

现存的软件测试方法中，例如黑盒测试、即兴测试，在一定意 

义上都可以认为是随机测试。特别是有种称为统计测试的测 

试策略就是一种随机测试。统计测试基于运行剖面的描述， 

运行剖面通常将可能的用户的输入组成一个空间，并在其上 

定义概率分布[6]。 

不过，一套完整的随机测试理论和方法在软件界尚未建 

立。本文也只想在第 4节阐述一些必要知识，在第5节给出 

随机测试的一个初步框架，而将它的发展和完善留给今后的 

工作。 

日立公司很好地贯彻了上述思想并取得成效。它是 日本 

最大的软件机构，为了向用户保证质量，它在单元测试和集成 

测试时采用统计测试。基于经验数据和统计分析，加强某些 

类型的测试，直到满足质量目标时该产品才得以通过_6]。 



 

此外，Mills的净室技术并入了统计测试_6]，净室技术的 

结果和日立公司的作法一样都提供了主要的经验证据，表明 

可以实际并且有效地应用统计测试。这也说明在软件测试的 

实践上，建立随机测试的理论和方法是有意义的。 

4 预备知识 

4．1 cP．代数、概率、概率空间_a 

1)a-4~数、可测空间和可测集定义 

设 Q是样本点 的集，fI=(铷)。0的某些子集所成的 

集 {A)如果满足下述条件：①n∈ ②若 AE 则 ∈n 
∞  

一 A∈ ③若A∈ 一1，2，⋯，则UA∈ 则称 为 Q中 

的 代数，这时称 已确定 了某 代数 的空间 Q为可测空 

间，记为(Q， ，其中 中的集称为 可测集，如果没有其它 

的 代数引起混淆时，就简称为可测集。 

2)概率和概率空间定义 

设(fl， 为一可测空间，P为定义在 上的集函数，如果 

它满足下述条件：①VAE P(A)≥O；②对有穷或可列个集 

A∈j- 一1，2，⋯，A nAf—D，i=／=j(即 A 和Aj不相交)，有 

P(UA)一∑P(A )；③P(D)一O，P(f1)一1。则称 P为概率 

测度，简称概率。把 3个对象 n， 和 P合在一起，称(Q，5,- 

P)为概率空间。 

3)注记 

直观上 ，样本点是讨论的对象基元，n是所有基元的集 

合。从 Q中挑选一些子集，其往往是人们感兴趣或者必须要 

考察的事件，这些事件组成一个集合，如果满足 1)中的 3个 

条件，便称为 代数。满足这些条件的 代数不仅便于数学 

处理，而且由此推出的其他性质足以满足理论和实践的需要。 

概率P反映 中的集(即要研究的事件)出现的可能性。例 

如在统计测试中的运行剖面，通常将用户的可能输入空间划 

分为一些截然不同的类，并为每一个类赋予从该类中选取输 

入的概率。在那些截然不同的类上可以构造一个 代数，并 

将为每一类赋予的输入概率扩展到这个 代数，从而得到一 

个运行剖面的概率空间模型。 

4．2 随机变量[0] 

1)随机变量定义 

设(fl， P)为一概率空间，定义在 Q上的实值函数 

( )，如果对任意实数 xER (R 表示实数空间)，( ： 叫)≤ 

)∈ 则称 为随机变量。 

2)数学期望定义 
r 

设 为(Q， P)上的随机变量，如果 El I— l I I P 
J 【J 

r 

(dw)~oo，则称 绝对可积，称 。_l铲(d )为 的数学期 
J 【】 

望(即通常意义下的均值)。 

3)注记 

直观上，在概率空间上考察某些随机行为，往往要对这些 

行为进行度量，也就是量化它们的变化。既然是随机行为，除 

了知道它们取值以外，还要对这些量化的变化估计它们取值 

的概率，这就是要知道它们取某个值或在某区间上取值的概 

率，而上面定义便是这个要求的抽象化、一般化。具体到软件 

测试 ，在运行剖面上考察软件运行 。 

4．3 滤，超滤 

1．滤定义：设 是样本空间Q中的子集合簇，如果乡，}茄足 

下述性质： 

(1) E空； 

(2)若 A∈ B∈ 则 AnB∈ 

(3)若 A∈ 且 A B，则 B∈ 

则称 为 Q中的一个滤(参考非标准分析)。 

2．超滤定义：如果 是样本空间中的一个滤，且对任意A 

Q，A和两两集合中有且仅有一个属于 则称 是 n中的 

一 个超滤。 

5 软件测试随机理论 

5．1 样本空间Q与(缺陷)随机变量 毒 

1)(gt件测试)样本空间 Q定义 

令Q一{7．XJ)为样本点 的集合， 为Q上的一个 代数， 

P为 上的一个概率测度 ，称三元组(fl， P)为(软件测试) 

的样本空间，简记为 n。 

在软件测试实践上，样本点叫的数目是非常庞大的，所 

以在理论上认为 0为可数无穷空间是合理的。这样可以把 

Q上所有子集组成的集合簇看成是 Q上 的 代数。自然 ，Q 

中有的子集并非是人们感兴趣的事件，所以从 Q中挑选出有 

意义的事件组成 代数很有必要。但选取 n中所有子集组 

成 代数在理论上是很容易的。 

2)(反映软件情况)随机变量 的定义 

设(fl，y-,P)为样本空间，令 为 Q上的随机变量 ，即对于 

任意样本点wEQ， )有定义，且 叫)为 可测。 

要注意的是，这里并未给出 的含义，它只是反映软件的 

某种情况，比如缺陷，可以根据具体问题确定其实际意义。 

3)(软件情况)保测映射 定义 

设(Q， P)为软件测试空间，( )为任一可测空间，令 

为 Q到 上的映射： 并具有下述性质：对VA∈ 有 

(A)∈ ，则称映射 为从 n到 的保测映射。 

实际上，对软件描述的 变量，人们主要关心的是它在Q 

上每一个可测集上的行为，即对任意AE 用 UA)表示 车在 

A上的软件行为。例如取( 9)一(N，9)，其中N一{0，1，2， 

⋯ }为自然数(包含 O)集合， 为N 中所有子集组成的 代 

数。如果令 表示缺陷数，若定义 

， 、 
f1， 如果在样本点 处出现缺陷 

一10，如果在样本点 处未出现缺陷 

则 A)一 ∑ (训)可以为某 自然数。对于随机测试来说，用 

这种观点考虑软件情况比用随机变量描述软件情况更为合 

理 。 

4)注记 

上述定义的实际含义是：在软件测试实践上，最常用的白 

盒测试方法是审查代码。这时可以把每一行代码看成一个样 

本点 ，其所有的样本点 (即代码)组成样本空间(即代码空 

间)。这时，结构模块或是所有的代码的某种逻辑模块，组成 

该样本空间上的一个 代数 上的概率测度P可以这样 

规定： 

XC VA 胪 =祥 
如果采取黑盒测试技术，可以把每一个输入看成是一个 

样本点"SU，所有的样本点 (即所有输入)组成样本空间(输入 

空间)n。Q上所有子集构成 代数 而．P可以用经验频率 
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来衡量。即VA，P(A)为用户使用 A中的输人的频率。 

甚至可以把一个测试用例作为一个样本点 W，所有的样 

本点(即所有的用例)组成样本空间Q(即用例空间)。相关测 

试用例可以组合成一个子集，所有这样的子集便组成一个 

代数 定义概率 P时，既可以用比例方法也可以用频率方 

法，视具体情况而定。 

其中比例方法为：g,~VA，P(A)一 寒 ； 
频率方法为：对VA，P(A)为A中用例使用的经验频率。 

我们只在一般意义上定义了随机变量 ，只是说用它来 

反映软件缺陷情况，并未给出它的具体含义，因而也没有给出 

它的具体分布信息。 

Musa、Iannino和 Okumoto分析了有关错误密度的可用 

数据。他们得出结论：当研究者测量一个代码制品的复杂度 

时得到的结果很大程度上可能是代码行数的反映，它又与错 

误数有很强的相关性。复杂性度量对通过代码行数预报错误 

几乎没有什么改进[ 。当用这种观点考虑问题时，我们便可 

以把(Q， P)选择为上述的代码样本空间，而反映软件制品 

的情况随机变量即可以定义为错误数 ，这时对 感兴趣的问 

题是错误率问题。 

如果考虑软件的可靠性，我们采用最早、最有名的Jelins— 

ki-Moranda模型时[2]，可以把反映软件寿命的随机变量 取 

为某种随时间演变的指数分布。 

另外，我们认为在有些情况下用软件保测映射比用软件 

随机变量更为恰当。随机变量与保测映射是有区别的。当考 

虑随机变量的分布时，它往往是把基于在软件测度空间(Q， 

P)上的考察转变为在实数空间上的考察，而保测映射有一 

种直接在软件测度空间(Q， P)上考察的“韵味”。 

5．2 条件数学期望及其定性分析 

1)条件数学期望定义 

设(Q， P)为概率空间，fI=(叫)， 是 的子 代数(意 

指 中的集合都是 中的集合，即恶 ， (训)是某随机变 

量，且E <o。。称具有下列二性质的随机变量E( 21)为 

)关于 的条件数学期望(简称条件期望)，如果：①E( l 

21)是 可测函数；②对任意A∈ ，有 I E( I 21)P(dw) 

一 l qP(dw)E 。 
JA 

2)定性分析 

直观上，相应于软件测试，所考虑事件集合 代数 过于 

庞大，以致于在实践上无法对它进行完整测试。自然想把它 

们“浓缩”到可行程度，于是从 中精选出子 代数 。原先 

在 中考察的程序行为，现在要在 中进行考察。为了不失 

去程序在 中的信息，必须把程序行为平滑、平均地反映到它 

在 中的行为。这就产生了条件数学期望的概念。其中条 

件 1即E( I21)是 可测，表示把原本在 下考察 转换到在 

中考察E(引 )；而条件 2反映了对于任意 中集合 A， 

E( I恶)在A上平均行为与原本 在A中的平均行为一致。 

两个条件合在一起不仅表明新随机变量E( I 21)保留了原先 

的信息，它保证在可行性约束下最大可能研究原先程序的 

行为，而且也可以看出命名E( I 21)为 关于 的条件数学期 

望的理由。 

在运用黑盒测试策略时，往往根据边界条件或次边界条 
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件进行一些等价类划分，其精神就是寻找子 代数 ，在子 

代数 上考察整个软件行为。 

现在提出的条件数学期望理论至少使我们加深了对黑盒 

测试所用的等价类划分策略的理解，它只是在平均意义上和 

完整测试相当。而如果子 代数 选择不当(如果太大，没 

有可行性；如果太小，精度不够)，它的效果就很差。极端情 

况，如果选择 为{n，D)，即全集和空集这两个集合组成的 

子 代数，那么E( 1 21)便与 相当，它只反映 在空间上的 

均值这一信息，自然就不能指望E( I 21)做更多的工作了。 

5．3 超滤模型 

1．模型定义：如果软件样本空间(n， P)中的概率测度 

P具有下述性质：即VAE P(A)等于0或 1，则称该样本空 

间(Q， P)为软件的超滤模型。 

2．超滤模型的定性描述：由于概率 P具有递增性，若 

A B，则 P(A)≤ P(B)。因此若 P(A)一1，就可 由关系 

P(A)≤P(B)≤1推出P(B)一1。这样把所有 中具有概率 

1的集合聚在一起，不妨记它为 它恰好满足下述关系： 

(1) }空，因为 P(Q)一1，所以 Q∈ 

(2)若 A∈ 且 A B，则B∈ 上面已证。 

(3)若 A∈ B∈ 则 An B∈ 

因为若AnB 就有 P(AnB)一0，所以P(ArlB)一 

1，即 

P UB)一P(ANB)一1 

但是 P( )一1一P(A)一0，P(B)一1-P(B)一O 

所以 P UB)≤P( )+P(百)一O。矛盾。 

根据非标准分析数学理论，具有上述性质的集合簇 称 

为Q上的一个超滤。所以在上面模型定义中称(Q， P)是 

超滤模型。 

3．在软件测试中的应用：如果把 取作软件所有模块产 

生的 代数，考察软件在各个模块上是否失败(即有缺陷)，令 

P为其概率且对任意一个模块A，P(A)非零即 1。这样(Q， 

P)就是一个超滤模型。显然，这个模型和前面介绍的保测 

模型是从不同角度符合软件测试的实际情况。更何况，由于 

所有具有概率为 1的子集组成的集合簇 是 Q上的一个超 

滤，也许能将非标准分析这一强大的数学工具引入到软件测 

试中来。 

结束语 假设程序员非常优秀，他们创造的软件产品没 

有编码错误，在这种理想情况下，讨论软件产品的缺陷问题， 

结论是：这仍然无法保证软件不会有隐藏的缺陷。这主要归 

因于编程语言(及其有关的软、硬件)和软件本身都是复杂的 

形式系统所致。为了促进软件测试工作，提出了软件测试的 

理论框架。这样做的目的主要是： 

企图和软件测试是一项讲究条理的技术专业，并行发展 

出一种软件测试的科学理论。 

计算机问世不久，便诞生了计算机科学。很快人们就发 

现在发展技术的同时并行发展理论很重要。例如有关逻辑学 

和程序设计语言理论的研究，不但加深了人们对现存的编程 

语言的理解，而且也直接促使某些语言的出现，其中 Lisp语 

言受到 演算理论的启发，Prolog逻辑程序设计语言是以霍 

恩子句逻辑为基础的主级程序设计语言。 

众所周知，在软件测试中进行统计测试并不容易，就是定 
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气 8类情感类别进行多标签分类，取得了令人满意的结果。 

文本只是利用主题特征来研究文本句的情感极性分类，目 

前的研究还有许多提高和改进的余地，如何以词和句的情感分 

析为基础研究篇章的情感问题也是今后进一步研究的方向。 
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义运行剖面也没有简单的或可重复的方法。现在要具体给出 

样本空间(n， P)及其上的随机变量 分布的构造理论，还 

要构造 的子 代数 ，从而研究E( I )的条件分布，是有 

点困难的。但是，如果认真总结和思考数十年软件测试的经 

验(比如还可参看文献[9—15])，要在上面框架里做出一点成 

绩还是有希望的，例如我们就是在文献[17]的基础上，利用随 

机理论提出了随机软件错误定位方法，该方法的优势通过一 

些实例已经得到了验证，这也说明了我们提出的理论框架是 

有应用价值的。这正是我们今后研究的动力。 

我们知道，在自然工程领域，只要有应用数学方法的都尽 

量运用，以保证工程质量。唯独软件工程，它属于社会一技术 

系统，再加上有时时间限制比质量限制更关乎在软件市场上 

的竞争力，所以软件工程界普遍认为使用数学论证方法不合 

算，即使Java语言提供了一些验证语句手段，它们在运行时 

往往也是“屏蔽”的(不过它们也确实起到了一定的验证作 

用)。因此我们强调开展软件测试关于审查和形式证明的研 

究，使其定位在形式系统不确定性和程序语言弱点上，这不仅 

方向明确而且更有实际可行性。 

另外，概率论也很难“完整”地运用到软件测试中。即使 

统计测试也大都是关于软件可靠性方面的测试，它是基于统 

计学里的可靠性理论基础的。究其原因，软件测试里基于样 

本空间上的理论描述与基于经典概率论样本空间上的描述多 

少在细节上有微妙差别。为了突出差别，我们提出了样本空 

间的超滤模型和保测映射两种有别于经典的理论模型，希望 

它们更能满足软件测试随机理论的需要。对于完全的经典模 

型，我们也强调了条件期望理论，目前在证明等价划分的合理 

性上至少也看出该理论的作用。 
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