
 

基于多尺度记忆残差网络的网络流量异常检测模型 

王馨彤, 王璇, 孙知信 

引用本文 

王馨彤, 王璇, 孙知信. 基于多尺度记忆残差网络的网络流量异常检测模型[J]. 计算机科学, 2022, 49(8): 314-322.  

WANG Xin-tong, WANG Xuan, SUN Zhi-xin. Network Traffic Anomaly Detection Method Based on 

Multi-scale Memory Residual Network[J]. Computer Science, 2022, 49(8): 314-322. 

 

相似文章推荐（请使用火狐或 IE 浏览器查看文章） 

Similar articles recommended (Please use Firefox or IE to view the article)  

基于 IPSO-BiLSTM 的网络安全态势预测 

Network Security Situation Prediction Based on IPSO-BiLSTM 

计算机科学, 2022, 49(7): 357-362. https://doi.org/10.11896/jsjkx.210900103 

基于 Transformer 和 LSTM 的药物相互作用预测 

Drug-Drug Interaction Prediction Based on Transformer and LSTM 

计算机科学, 2022, 49(6A): 17-21. https://doi.org/10.11896/jsjkx.210400150 

改进注意力机制的多叉树网络多作物早期病害识别方法 

Multi-tree Network Multi-crop Early Disease Recognition Method Based on Improved Attention Mechanism 

计算机科学, 2022, 49(6A): 363-369. https://doi.org/10.11896/jsjkx.210500044 

基于 Stacking 多模型融合的 IGBT 器件寿命的机器学习预测算法研究 

Study on Machine Learning Algorithms for Life Prediction of IGBT Devices Based on Stacking Multi-model 

Fusion 

计算机科学, 2022, 49(6A): 784-789. https://doi.org/10.11896/jsjkx.210400030 

基于共同子空间分类学习的跨媒体检索研究 

Study on Cross-media Information Retrieval Based on Common Subspace Classification Learning 

计算机科学, 2022, 49(5): 33-42. https://doi.org/10.11896/jsjkx.210200157 

https://www.jsjkx.com/CN/Y2022/V49/I8/314
https://www.jsjkx.com/EN/Y2022/V49/I8/314
https://www.jsjkx.com/EN/Y2022/V49/I8/314
https://www.jsjkx.com/CN/Y2022/V49/I7/357
https://doi.org/10.11896/jsjkx.220200011
https://www.jsjkx.com/CN/Y2022/V49/I6A/17
https://doi.org/10.11896/jsjkx.220200011
https://www.jsjkx.com/CN/Y2022/V49/I6A/363
https://doi.org/10.11896/jsjkx.220200011
https://www.jsjkx.com/CN/Y2022/V49/I6A/784
https://doi.org/10.11896/jsjkx.220200011
https://www.jsjkx.com/CN/Y2022/V49/I5/33
https://doi.org/10.11896/jsjkx.220200011


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２２０２０００１１

到稿日期:２０２２Ｇ０２Ｇ０７　返修日期:２０２２Ｇ０３Ｇ１８
基金项目:国家自然科学基金(６１９７２２０８)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６１９７２２０８)．
通信作者:孙知信(sunzx＠njupt．edu．cn)

基于多尺度记忆残差网络的网络流量异常检测模型

王馨彤 王　璇 孙知信
南京邮电大学江苏省邮政大数据技术与应用工程研究中心　南京２１００２３
南京邮电大学国家邮政局邮政行业技术研发中心(物联网技术)　南京２１００２３
南京邮电大学宽带无线通信与传感网技术教育部重点实验室　南京２１００２３
　(１２２００４５３０３＠njupt．edu．cn)

　
摘　要　基于深度学习的网络流量异常检测模型通常存在现实环境适应性差、表征能力有限以及泛化能力弱的问题.为此,提

出了一种基于多尺度记忆残差网络的网络流量异常检测模型.基于高维特征空间分布分析,证明网络流量数据预处理方法的

有效性;将多尺度一维卷积与长短期记忆网络相结合,通过深度学习算法提高模型的表征能力;基于残差网络的思想,实现深度

特征提取,同时防止梯度消失、梯度爆炸、过拟合及网络退化现象,加快模型收敛速度,从而实现准确高效的网络流量异常检测.

数据预处理可视化结果表明,经独热编码处理后,相较于标准化处理,归一化处理可使正常流量与异常流量数据有效分离;有效

性验证实验及性能评估实验结果表明,通过增加恒等映射可加快模型收敛速度,并有效解决网络退化问题;对比实验结果表明,

多尺度一维卷积及长短期记忆网络可提升模型的表征能力并使模型具备较强的泛化能力,且本文模型相比当前部分深度学习

模型呈现更优的性能指标.

关键词:网络流量异常检测;多尺度记忆残差网络;多尺度一维卷积;长短期记忆网络;残差网络;网络入侵检测
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Abstract　NetworktrafficanomalydetectionbasedondeeplearningusuallyhastheproblemsofpooradaptabilitytorealＧworld

environments,limitedrepresentationabilityandweekgeneralizationability．Fromtheperspectiveoftheseproblems,anetwork

trafficanomalydetectionmethodbasedonmultiＧscalememoryresidualnetworkisproposed．BasedontheanalysisofhighＧdimenＧ

sionalfeaturespacedistribution,thispaperdemonＧstratesthevalidityoftheapproachtonetworktrafficdatapreprocessing．CombiＧ

ningmultiＧscaleoneＧdimensionalconvolutionandlongshortＧtermmemorynetwork,therepresentationabilityisenhancedbydeep
learningclassifiers．Tomakethenetworktrafficanomalydetectionaccurateandefficient,bytheideaofresidualnetwork,thedeep
featureextractionisimplemented,theproblemsofvanishing/explodinggradients,theoverＧfittingandnetworkdegradationare

prevented,andtheconvergencespeedofthemodelisaccelerated．Thevisualizationsofdatapreprocessingresultsuggestthat,

comparedwithstandardization,normalizationhasbettercapabilitytoseparatetheabnormaltrafficdatafromthenormaltraffic

data．Theresultofvalidityverificationandperformanceevaluationexperimentrevealthat,byinsertingidentitymapping,theconＧ

vergencespeedofthemodelcanbeaccelerated,andthenetworkdegradationproblemcanbeefficientlyaddressed．Theresultof

contrastexperimentindicatestheoneＧdimensionalconvolutionandlongshortＧtermmemorynetworkcanreinforcetherepresentaＧ

tionandgeneralizationabilityofourmodel,andtheperformancemetricsofourmodelisbetterthanthatofthecurrentdeep
learningmodel．
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１　引言

随着网络技术的发展与网络规模的日益扩大,网络流量

呈指数式增长,网络安全威胁与风险问题愈发突出.入侵检

测系统(IntrusionDetectionSystem,IDS)[１]是一种对网络安

全进行即时监控并对网络攻击做出主动安全响应的网络安全

技术.网络流量是主要的网络状态之一,当发生网络入侵行

为时,通常会出现网络流量异常现象,因此,网络流量异常检

测是当前网络入侵检测系 统 (NetworkIntrusionDetection

System,NIDS)的研究重点.

然而,网络攻击模式的不断变化增加了网络流量异常检

测的难度[２].基于人工智能的赋能效应,网络空间安全面临

新的风险,其中包括网络攻击越来越智能化,大规模攻击越来

越频繁,网络攻击的隐蔽性越来越高,网络攻击的对抗博弈性

越来越强,重要数据越来越容易被窃取等[３].维护网络安全

是一个攻防博弈的过程,网络流量异常检测作为保障网络安

全的先决条件,因可识别未知网络攻击而受到越来越多的关

注,故如何构建智能高效的网络异常流量检测模型成为关键.

基于机器学习的网络流量异常检测是当前主流的网络入

侵检测手段,依据检测技术可进一步将其划分为基于传统机

器学习方法的网络流量异常检测与基于深度学习的网络流量

异常检测.传统机器学习方法通常强调特征工程,且在特征

选择问题上存在困难,无法有效解决高维海量网络流量的异

常检测问题,从而导致模型准确率低,误报率高[４],表征能力

有限.随着网络中海量数据的增加,网络带宽的提升,数据的

复杂性和特征的多样性也不断提升,传统机器学习难以达到

分析和预测的目的[５].而深度学习方法能够有效处理大规模

网络流量数据,相较于传统机器学习方法,深度学习具备更强

的表征性能,可有效提升网络流量异常检测的效率及准确率,

故基于深度学习的网络流量异常检测是当前网络攻击的有效

防护手段.

本文围绕网络流量异常检测模型展开研究,并提出了一

种基于多尺度记忆残差网络的网络流量异常检测模型.本文

第２节介绍了相关工作,着重从特征工程、深度学习模型以及

模型优化３个方面进行阐述;第３节对本文提出的模型所涉

及的相关概念进行介绍;第４节介绍了本文提出的网络流量

异常检测模型的总体模型架构,并对多尺度记忆残差模块进

行了详细描述;第５节介绍了本文实验过程,并对实验结果进

行了评估分析与对比;最后总结全文.

２　相关工作

网络流量异常检测是网络安全领域的经典问题.本节着

重从特征工程、深度学习模型以及模型优化３个方面对相关

工作进行分析.

特征工程通过转换特征空间来提升数据集建模性能[６].

数据和特征决定了机器学习的上限,而模型和算法只是逼近

该上 限.在 数 据 集 选 择 方 面,相 较 于 目 前 使 用 广 泛 的

KDD１９９９,DARPA１９９８,DARPA１９９９,NSLＧKDD 等数据集,

近年来陆续发布的 UNSWＧNB１５,CICIDS２０１７,CICIDSＧ００１
等网络流量数据集涵盖了后门、蠕虫等新型攻击,可反映当前

新型的网络入侵行为模式,更具说服力[５].而在数据预处理

方面,网络流量数据中存在非数值型特征,且数据中不同特征

属性间存在量纲差异,因此需对其进行数值化处理及无量纲

化处理.Lu等[７]提出了一种基于信息增益的网络流量特征

选择方法,该方法采用信息增益作为特征重要性度量指标,以

直观反映特征是否会对分类效果产生影响;Xiao等[８]采用主

成分分析(PrincipalComponentAnalysis,PCA)和自编码器

(AutoＧEncoder,AE)等不同方法去除网络流量数据中的冗余

及无关特征.上述工作通过特征选择及数据降维方法对网络

流量数据进行处理,旨在降低特征维度,从而提升计算效率,

而能否适用于当前网络环境并优化特征空间分布仍有待

考证.

深度学习模型因具备深层神经网络结构,能够自主学习

重要特征并生成输出,因此比传统机器学习方法更有效[９].

如何构建网络流量异常检测深度学习模型是当前的研究重

点.目前,基于多分类器构建的深度学习模型因能够有效提

高模型表征能力而被广泛运用,然而却时常存在泛化能力弱

的问题.Ma等[１０]利 用 三 层 堆 叠 长 短 期 记 忆 网 络 (Long
ShortＧTerm MemoryNetwork,LSTM)[１１]来提取不同深度的

网络流量特征,解决了单层 LSTM 适应性弱的问题,并利用

改进残差网络对 LSTM 模型进行优化;Wu等[１２]表明,相比

较浅的神经网络,较深的神经网络在数据学习及泛化方面具

备更强的性能,并将卷积神经网络(ConvolutionalNeuralNetＧ

works,CNN)与 门 控 循 环 单 元 (Gated Recurrent Unit,

GRU)[１３]融入到残差网络中,在有效捕捉网络流量时间特征

及空间特征的同时提高学习效率.上述深度学习模型基于残

差网络思 想[１４]来 改 善 模 型 结 构,但 在 模 型 优 化 上 还 存 在

问题.

模型结构决定其性能表现,如何实现模型优化是构建智

能高效的网络异常流量检测模型的关键.关于模型优化问

题,Li等[１５]表明 Dropout[１６]方法在网络状态由训练转向测试

时会 产 生 方 差 偏 移,而 批 归 一 化 (Batch Normalization,

BN)[１７]则能保持其方差稳定,使用时需通过避免方差偏移风

险以克服其组合的局限性;Cooijmans等[１８]证明了 BN 在隐

藏层间转化的有效性,从而能够减少时间步之间的内部协变

量偏移,并将BN引入LSTM 以加快训练收敛速度且能够提

升其泛化能力.上述工作在 Dropout与BN有效防止梯度消

失、梯度爆炸及过拟合等问题的基础上,从数学角度分析其有

效性,并提出改进方案.网络退化问题成为当前模型亟需解

决的问题.

综上所述,当前网络流量异常检测模型往往存在现实环

境适应性差、表征能力有限以及泛化能力弱的问题.在特征

工程方面,亟需针对可反映当前网络环境的网络流量数据提

出有效的数据预处理方法并证明其有效性;在深度学习模型
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方面,如何通过多个分类器在实现深度表征的同时提升模型

泛化能力成为关键;在模型优化方面,已存在 Dropout与 BN
等较为成熟的方案,如何将其进行有机结合并解决网络退化

问题成为关键.

为应对上述挑战,本文提出了一种基于多尺度记忆残差

网络(MultiＧScaleMemoryResidualNetwork,MSMRNet)的

网络流量异常检测模型,主要工作概况如下:

(１)基于高维特征空间分布分析,证明本文网络流量数据

预处理方法的有效性.

(２)将多尺度一维卷积与长短期记忆网络相结合,通过深

度学习算法提高模型表征能力.

(３)基于残差网络的思想,实现深度特征提取,同时防止

梯度消失、梯度爆炸、过拟合及网络退化现象,加快模型收敛

速度,实现网络流量异常检测.

３　基础理论

本文所提模型主要基于一维卷积、长短期记忆网络及残

差网络,下面就相关概念和基础知识予以介绍.

３．１　一维卷积

一维卷积特指一维输入与卷积核间的内积运算,定义

如下:

xout＝σ(W􀅰xin＋b) (１)

其中,xin表示卷积层的输入,xout表示卷积层的输出,W∈Pk

表示卷积层的卷积核权值参数,b∈Pd 表示卷积层的偏置,σ
表示激活函数,k表示卷积核长度,d表示特征维度.以卷积

核长度为３且输入与输出维度一致的一维卷积运算为例,运
算过程如图１所示.

图１　一维卷积运算过程

Fig．１　ComputationalprocessofoneＧdimensionalconvolution

一维卷积层通过共享权值的局部连接,可对网络流量数

据进行固定尺度的局部空间特征提取.

３．２　长短期记忆网络

LSTM 网 络[１１]作 为 循 环 神 经 网 络 (RecurrentNeural
Network,RNN)的变体,在 RNN基础上通过引入门控机制解

决了长序列训练过程中的梯度消失与梯度爆炸问题.LSTM
网络结构如图２所示,各 LSTM 单元分别由遗忘门ft、输入

门it、候选细胞状态c~t 以及输出门ot构成,计算式如下:

ft＝sigmoid(Wifxt＋bif＋Whfht－１＋bhf) (２)

it＝sigmoid(Wiixt＋bii＋Whiht－１＋bhi) (３)

c~t＝tanh(Wic~xt＋bic~ ＋Whc~ht－１＋bhc~ ) (４)

ot＝sigmoid(Wioxt＋bio＋Whoht－１＋bho) (５)

ct＝ft×ct－１＋it×c~t (６)

ht＝ot×tanh(ct) (７)

其中,xt表示t时刻的输入;ct表示t时刻的细胞状态;ht表示t
时刻的隐藏状态,初始时刻的隐藏状态为０;W 与b分别表示

各结构间的权重与偏置.以网络流量数据为例,LSTM 单元

对其的处理主要分为３个阶段.

(１)遗忘阶段.通过遗忘门ft实现上一时刻的细胞状态

ct－１中网络流量数据的选择性遗忘.

(２)选择记忆阶段.通过输入门it决定当前时刻网络流

量数据输入xt中需存储到当前时刻细胞状态ct的信息.通过

候选细胞状态c~t 对当前输入门it中的信息进行选择性记忆.

(３)输出阶段.使用tanh激活函数对当前时刻细胞状态

ct进行缩放,通过输出门ot控制输出到隐藏状态ht的信息.

分类结果yt由隐藏状态ht函数变换而来.

图２　LSTM 网络结构图

Fig．２　StructureofLSTM

３．３　残差网络

残差网络(ResidualNetwork,ResNet)[１４]由残差块纵向

堆叠构成,在普通卷积神经网络的基础上通过将恒等映射[１９]

作为短路连接(ShortcutConnection)解决了网络退化的问题.

与门控机制相比,恒等映射非数据驱动,且无须权重参数控

制.残差模块结构如图３所示.

残差模块可表示为:

yl＝xl＋F(xl,Wl) (８)

xl＋１＝ReLU(yl) (９)

其中,xl表示第l个残差模块的输入;yl表示第l个残差模块

的输出,由恒等映射xl与残差 F(xl,Wl)构成;F表示残差

函数.

图３　残差模块结构

Fig．３　Structureofresidualblock

深层网络可融合低、中、高层网络的特征,从而使特征层

次更加丰富[２０],故网络深度对提高网络流量异常检测模型的

准确率具有至关重要的作用.恒等映射的引入使得深层网络

的性能较浅层网络明显提升,呈高准确性且易于收敛,同时有

效避免了梯度消失与梯度爆炸问题.
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４　基于 MSMRNet的网络流量异常检测模型

４．１　模型架构

结合残差网络及长短期记忆网络思想,本文提出了一种

基于 MSMRNet的网络流量异常检测模型,该模型由数据预

处理以及 MSMRNet模型两部分构成.符号定义如表１所

列.模型架构如图４所示.

表１　符号定义

Table１　Definitionofnotations

符号 描述

X０ 初始网络流量数据

X 经数据预处理后的网络流量数据

Xi

经i－１个多尺度记忆残差模块处理后的网络流量数

据,i＝{１,２,􀆺,num},num－１表示多尺度记忆残差

模块个数

Y０ 经多尺度记忆残差网络处理后的网络流量数据

Z０ 经展平层处理后的网络流量数据

Z 经全连接层处理后的网络流量数据

xout１,xout２,xout３ 单模块中的多尺度局部空间特征

xadd 单模块中的多尺度局部空间融合特征

xfus
单模块中经BN与 ReLU 函数处理后的多尺度局部

空间特征

xfus_lstm 单模块中对xfus进行 LSTM 操作后的全局映射特征

　　数据预处理:网络流量数据中存在协议类型、服务类型等

非数值型数据,而机器学习模型无法处理非数值数据,因此需

对网络流量数据进行数值化处理.同时,网络流量数据不同,

特征属性间数量级相差较大[５],因此需对网络流量数据进行

无量纲化处理.初始网络流量数据 X０＝{x１,x２,􀆺,xf},经
数据预处理后获得X＝{x１,x２,􀆺,xn},其中,f＝|X０|表示

初始流量数据特征维度,n＝|X|表示经数据预处理后的网络

流量数据特征维度.

MSMRNet模型:将经过数据预处理的网络流量数据 X
输入至 MSMRNet进行深度特征提取,即 MSMRNet初始输

入X１＝X.MSMRNet由若干多尺度记忆残差模块堆叠而

成,其第l个多尺度记忆残差模块以Xl作为输入,并生成输

出Xl＋１,其中,输入 Xl与输出Xl＋１维度一致.利用 Flatten
层将多维输出Y０一维化,以获得输出Z０.经过全连接层对局

部特征进行综合处理[２１]获得输出Z.采用softmax函数作为

分类器实现网络流量分类,获得网络流量分类结果Y
∧
.Y

∧
中

各元素分别表示各网络流量类别概率,其最大概率类别即为

分类结果,计算式如式(１０)所示,Wd与bd分别表示权重矩阵

与偏置项.

Y
∧

＝softmax(Z)＝softmax(WT
dZ０＋bd) (１０)

图４　基于 MSMRNet的网络流量异常检测模型架构

Fig．４　ArchitectureofnetworktrafficanomalydetectionmethodbasedonMSMRNet

　　基于 MSMRNet的网络流量异常检测模型实现方法如算

法１所示.

算法１　基于 MSMRNet的网络流量异常检测模型实现方法

输入:训练集 Xtrain,测试集 Xtest,标签集 Y

输出:网络流量分类结果 Y
∧

D

步骤１　数据预处理

１．对训练集 Xtrain及测试集 Xtest进行数值化处理,获得 X_train_num 及

X_test_num

２．对训练集 X_train_num 及测试集 X_test_num 进行无量纲化处理,获得

X_train及 X_test

步骤２　构建模型

３．添加若干多尺度记忆残差模块

４．添加Flatten层及全连接层,采用softmax函数作为分类器

步骤３　训练模型

５．设置实验超参数:优化器optimizer、单次训练样本数batch_size、学

习率learning_rate、训练轮数epoch.设置实验验证集

６．while未达到预设训练轮数epochsdo

７．　while训练集不为空do

８．　　以小批次数据集batch作为模型输入

９．　　计算交叉熵损失函数,C表示网络流量类别数

１０．　 使用 Adam优化器更新模型参数

１１．endwhile

１２．使用验证集验证模型并进行参数微调

１３．endwhile
步骤４　保存模型

１４．保存参数微调后的模型

步骤５　测试模型

１５．载入已保存模型,使用测试集测试该模型

１６．return测试集中网络流量数据分类结果

４．２　多尺度记忆残差模块

多 尺 度 记 忆 残 差 模 块 为 MSMRNet 的 核 心 模 块.

MSMRNet通过多尺度记忆残差模块的多尺度一维卷积层来

增加网络宽度,并将其与 LSTM 相结合,提高了模型的表征

能力及泛化能力;通过堆叠多个多尺度记忆残差模块来增加

网络深度,每个多尺度记忆残差模块在多尺度记忆模块的基

础上增加恒等映射,以防止深层网络梯度消失、梯度爆炸、

过拟合及网络退化现象的出现,加快模型收敛速度,实现模型

深度表征.
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多尺度记忆模块如图５(a)所示,多尺度记忆残差模块在

其基础上增加恒等映射,如图５(b)所示.本节从多尺度一维

卷积层、LSTM 层及残差学习３个方面对多尺度忆残差模块

进行介绍.

(a) (b)

图５　残差模块结构

Fig．５　Structureofresidualblock

４．２．１　多尺度一维卷积层

网络流量异常检测不能仅依赖于离散的局部特征,而应

通过不同尺度的卷积核提取不同尺度的网络流量特征,结合

多尺 度 局 部 特 征 进 行 异 常 检 测[２２Ｇ２３].基 于 Inception 结

构[２４Ｇ２５]的多尺度特征融合的思想,本文通过多尺度一维卷积

层实现多尺度网络流量数据局部空间特征提取,采用的卷积

核长度(即特征提取尺度)分别为１,３,５,计算式分别如下:

xout１＝σ(W１􀅰x＋b１) (１１)

xout２＝σ(W２􀅰x＋b２) (１２)

xout３＝σ(W３􀅰x＋b３) (１３)

其中,W１∈Pk１ ,W２∈Pk２ ,W３∈Pk３ ,k１＝１,k２＝３,k３＝５,激活

函数σ采用 ReLU函数.通过逐项相加的方式,即 Add函数

实现特征融合,计算式如下:

xadd＝xout１＋xout２＋xout３ (１４)

若采用Concatenate函数通过合并的方式进行特征融合,

则单个元素的信息量不变,特征维度增加;若采用 Add函数

通过逐项相加的方式进行特征融合,则单个元素的信息量增

加,特征维度不变.由于xout１,xout２与xout３维度一致,为减少

后续运算参数量,本文采用 Add函数代替 Concatenate函数

进行特征融合.

利用BN层对xadd进行规范化处理获得xadd_BN,使得输出

满足或近似服从正态分布,即xadd_BN~(０,１),从而加快模型

收敛速度,防止出现梯度消失的现象,并将 ReLU作为激活函

数以放大特征间的差异,获得最终多尺度一维融合特征xfus.

计算式如下:

xfus＝ReLU(xadd_BN) (１５)

４．２．２　LSTM 层

为防止长序列训练过程中出现梯度消失及梯度爆炸问

题,本文通过 LSTM 提取输入数据的全局时间特征.将经

多尺度一维卷积处理后的网络流量数据xfus输入至LSTM
层,计算式如下:

xfus_lstm＝LSTM(xfus) (１６)

其中,xfus_lstm＝{h１,h２,􀆺,hn}为 LSTM 层的输出,hi表示第i
个时间步的隐藏状态,i∈{１,２,􀆺,n},LSTM 函数公式如

式(２)－式(７)所示.LSTM 层输出维度由其隐藏单元个数决

定.由于后续残差学习需进行逐项相加操作,因此将隐藏单

元个数设为n,n表示多尺度记忆残差模块输入数据的特征维

度,与经数据预处理后的网络流量数据特征维度一致.

通过LSTM 层对多尺度局部空间特征进行全局映射,使

得网络对多尺度网络流量特征具备更强的全局记忆能力,从

而获得更好的特征分析效果,提升网络的表征能力.

４．２．３　残差学习

为解决网络退化问题,本文通过增加恒等映射来实现残

差拟合.定义多尺度记忆残差映射如下:

yres＝x＋F(x)＝x＋xfus_lstm (１７)

其中,x与yres分别表示多尺度记忆残差学习的输入与输出,F
表示残差映射.传统神经网络通过非线性映射难以拟合恒等

映射x,而本文通过残差映射 F(x),使得原本输入x达到最

优时只需拟合 F(x)＝０.除此之外,通过 BN 层及 ReLU 函

数优化特征分布.为避免出现方差偏移[１５],将 Dropout层置

于BN层后使用,通过 Dropout层[１６]防止出现过拟合,得到多

尺度记忆残差模块的最终输出y.

恒等映射的引入未增加模型参数及计算复杂度,且随着

多尺度记忆残差模块堆叠个数的增加,MSMRNet加深,模型

变得更复杂,通过逐层残差学习,深层网络训练结果较浅层结

果具备更好的效果,网络退化问题得以解决.

５　实验

５．１　数据集介绍

本文采用 UNSWＧNB１５数据集[２６]中的部分数据作为仿

真实验数据,以大约６∶４的比例划分训练集与测试集[２７],数

据集分布如表２所列.UNSWＧNB１５数据集共包含９种网络

攻击类型,且涵盖后门、蠕虫等新型攻击类别,解决了 KDD９９
数据集与 NSLＧKDD数据集中现实环境适应性弱以及训练集

与测试集分布不同的问题,且不包含冗余数据.

表２　实验数据集分布

Table２　Distributionofexperimentaldataset

类别 训练集 测试集

Normal ５６０００ ３７０００

Analysis ２０００ ６７７

Backdoor １７４６ ５８３

DoS １２２６４ ４０８９

Exploits ３３３９３ １１１３２

Fuzzers １８１８４ ６０６２

Generic ４００００ １８８７１

Reconnaissance １０４９１ ３４９６

Shellcode １１３３ ３７８

Worms １３０ ４４
合计 １７５３４１ ８２３３２

实验数据集包含基本特征、流量特征、内容特征、时间

特征及附加特征５种特征属性类别,共４２维特征,其中存在

非数值数据,且各特征属性性质不同,缺乏综合性,因此,
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需对其进行数据预处理.

５．２　数据预处理

数值化处理:针对实验数据集中类别型特征进行数值化

处理.由于特征类别间不存在相对关系,因此本实验采用独

热编码对其进行数值化处理.

无量纲化处理:针对经过独热编码处理后的实验数据集

中的数值型特征进行无量纲化处理.本实验分别采用标准化

与归一化对数据集进行处理.

为获得有效的数据预处理方法,本实验通过 PCA 二维

可视化方法对数据预处理后的实验数据集特征空间分布进行

分析.经过独热编码处理后的实验数据集 PCA 二维可视化

结果如图６(a)所示,可以看出,正常流量数据点与异常流量

数据点大面积重叠.经过独热编码与标准化处理后的实验数

据集PCA二维可视化结果如图６(b)所示,可以看出,正常流

量数据点与异常流量数据点已部分分离,但仍有部分区域重

叠.经过独热编码与归一化处理后的实验数据集 PCA 二维

可视化结果如图６(c)所示,可以看出,相比经过独热编码与

标准化处理后的结果,正常流量数据点与异常流量数据点已

有效分离.因此,本实验采用独热编码与归一化对实验数据

集进行数据预处理.

(a)独热编码处理后的实验数据集 (b)独热编码与标准化处理后的实验数据集 (c)独热编码与归一化处理后的实验数据集

图６　数据预处理后的实验数据集PCA二维可视化结果

Fig．６　TwoＧdimensionalvisualizationsofdatasetafterdatapreprocessingusingPCA

５．３　实验设置

本文实验基于 Tensorflow与 Keras深度学习框架实现.
经数据预处理后,网络流量数据特征维度为１９４,因此多尺度

记忆残差模块参数设置如表３所列.

表３　多尺度记忆残差模块参数设置

Table３　ParameterofmultiＧscalememoryresidualnetwork

层操作名称 输出维度 参数设置 上层操作名称

input_１(InputLayer) (None,１,１９４) －

conv１d_１(Conv１D) (None,１,１９４) １９４,１,same input_１

conv１d_２(Conv１D) (None,１,１９４) １９４,３,same input_１

conv１d_３(Conv１D) (None,１,１９４) １９４,５,same input_１

add_１(Add) (None,１,１９４) － conv１d_１conv１d_２conv１d_３

batch_normalization_１(BatchNormalization) (None,１,１９４) － add_１

activation_１(Activation) (None,１,１９４) relu batch_normalization_１

lstm(LSTM) (None,１,１９４) １９４,return_sequences＝True activation_１

add_２(Add) (None,１,１９４) － lstm_１

batch_normalization_２(BatchNormalization) (None,１,１９４) － add_２

activation_２(Activation) (None,１,１９４) relu batch_normalization_２

dropout_１(Dropout) (None,１,１９４) ０．５ activation_２

　　本文实验超参数设置如表４所列.采用sparse_categoriＧ

cal_crossentropy作为损失函数.

表４　超参数设置

Table４　HyperＧparameter

参数名称 参数意义 参数值

optimizer 优化器 Adam
learning_rate 学习率 ０．００１
batch_size 批训练样本数 １０００
epochs 训练轮数 ５０

５．４　评价指标

本文采用准确率(Accuracy,ACC)、精确率(Precision,

P)、召回率(TruePositiveRate,TPR)、误报率(FalsePositive

Rate,FPR)以及 F１分数(F１ＧScore,F１)作为评估指标,计算

式如下:

ACC＝ TP＋TN
TP＋TN＋FP＋FN

(１８)

P＝ TP
TP＋FP

(１９)

TPR＝ TP
TP＋FN

(２０)

FPR＝ FP
TN＋FP

(２１)

F１＝２×P×TPR
P＋TPR

(２２)

其中,ACC表示预测正确的样本占总样本的比率,其值越高,

则网络流量异常检测性能越好.P 表示被预测为异常的样本

中预测正确的样本比率,其值越高,则网络流量异常检测效果

越好.TPR表示实际为异常的样本中被预测为异常的样本

比率,其值越高,则网络流量异常检测的异常流量漏报率
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越低.FPR表示实际为正常的样本中被预测为异常的样本

比率,其值越低,则网络流量异常检测对正常流量的判别效果

更好.F１表示准确率和召回率的调和平均值,为两者综合考

虑结果,其值越高,则网络流量异常检测综合判别性能越好.

５．５　有效性验证实验

为验证 MSMRNet解决网络退化问题的有效性,本文构

建了不同深度的多尺度记忆网络(MultiＧScaleMemoryNetＧ

work,MSMNet)与 MSMRNet进行对比,实验模型如下.

MSMNetＧ５:由５个多尺度记忆模块堆叠而成,共包含２０
个训练参数层、１０个非训练参数层与１个全连接层.

MSMRNetＧ５:由５个多尺度记忆残差模块堆叠而成,共

包含２０个训练参数层,１０个非训练参数层与１个全连接层.

MSMNetＧ１０:由１０个多尺度记忆模块堆叠而成,共包含

４０个训练参数层、２０个非训练参数层与１个全连接层.

MSMRNetＧ１０:由１０个多尺度记忆残差模块堆叠而成,

共包含４０个训练参数层、２０个非训练参数层与１个全连

接层.

图７给出了 MSMNet与 MSMRNet训练及测试过程中

的丢失率对比.

图７　MSMNet与 MSMRNet的丢失率对比

Fig．７　ComparisonoflossratesbetweenMSMNetandMSMRNet

通过纵向比较可知,相比 MSMNetＧ５,MSMNetＧ１０在训

练及测试过程中的丢失率大幅增加,模型性能明显减弱,随着

迭代次数的增加,出现了过拟合现象,并存在网络退化问题;

而 MSMRNetＧ１０相比 MSMRNetＧ５在训练过程中的丢失率

有所减少,且收敛速度更快,更快达到较优的测试丢失率.通

过横向比较可知,MSMRNetＧ５相比 MSMNetＧ５以及 MSMRＧ

NetＧ１０相比 MSMNetＧ１０在训练及测试过程中模型收敛速度

显著提高,且在更深的模型中,MSMRNet的性能提升更明显.

由此可知,所提模型通过增加恒等映射,在未增加额外参

数的同时,可有效解决网络退化问题,且模型更易于优化收

敛,并具备更好的性能.

５．６　性能评估实验

为验证通过增加恒等映射可提升深层网络性能,本文将

MSMNetＧ５,MSMNetＧ１０,MSMRNetＧ５以及 MSMRNetＧ１０模

型的性能评估结果进行对比.

图８给出了 MSMNet与 MSMRNet模型的 ROC曲线对

比.ROC曲线可直观反映模型性能,坐标(０,１)表示将所有

异常样本预测为异常,且将所有正常样本预测为正常的理想

模型.AUC值表示 ROC曲线下方面积,可反映模型对样本

的分类能力,其值越大,则网络流量异常检测性能更佳.

图８　MSMNet与 MSMRNet模型 ROC曲线对比

Fig．８　ComparisonofROCcurvebetweenMSMNetandMSMRNet

表５列出了上述模型性能评估结果的对比.通过纵向对

比可知,随着网络深度的增加,MSMNetＧ１０较 MSMNetＧ５模

型性能大幅降低,网络退化现象明显;而 MSMRNetＧ１０较

MSMRNetＧ５模型性能有所提升,具备更高的准确率、精确率

以及F１分数,且误报率更低,ROC曲线的 AUC值更优.通

过横向对比可知,相同深度的模型中,MSMRNetＧ５与 MSＧ
MNetＧ５性能相近;而 MSMRNetＧ１０相比 MSMNetＧ１０性能显

著提升.

表５　 MSMNet与 MSMRNet性能评估结果的对比

Table５　ComparisonofperformanceevaluationresultsbetweenMSMNetandMSMRNet

　 (单位:％)

方法 ACC P TPR FPR F１ AUC
MSMNetＧ１ ８７．６８２ ８２．８８３ ９７．８３２ ２４．７５４ ８９．７３９ ０．９７９３９
MSMNetＧ５ ８９．０６４ ８４．９６４ ９７．３６８ ２１．１１１ ９０．７４４ ０．９７８８７
MSMNetＧ１０ ８１．８８１ ７７．９５４ ９３．５４８ ３２．４１４ ８５．０４２ ０．９３８２４
MSMRNetＧ１ ８７．９７３ ８３．０３２ ９８．２３１ ２６．５７０ ８９．９９４ ０．９８１６０
MSMRNetＧ５ ８９．５５９ ８６．７４０ ９５．６６１ １７．９１６ ９０．９８３ ０．９７８２６
MSMRNetＧ１０ ９０．７２５ ８８．６６３ ９５．３４８ １４．９３８ ９１．８８４ ０．９７９９３

　　由此可知,MSMRNet在浅层网络中与 MSMNet性能相

近,提升不明显;而在深层网络中,与 MSMNet相比,其展现

出更优的综合性能评估结果,具备更强的网络流量异常检测

性能.

５．７　对比实验

本文将 MSMRNet模型与以下深度学习模型进行对比.

CNN[２８]:基于CNN进行网络流量异常检测,通过 CNN

有效提取网络流量数据空间特征.

LSTM[１１]:基于 LSTM 进行网络流 量 异 常 检 测,通 过

LSTM 有效提取网络流量数据时间特征.

GRU[１３]:基于 GRU 进行网络流量异常检测,GRU 在

LSTM 的基础上减少了门控函数个数,通过 GRU 可提升网

络流量数据时间特征提取效率.

CNNＧLSTM[２９]:基于CNN与LSTM 进行网络流量异常

０２３ ComputerScience 计算机科学 Vol．４９,No．８,Aug．２０２２



检测,先通过 CNN 提取网络流量数据的空间特征,再通过

LSTM 提取网络流量数据的时间特征.

CNNＧGRU[１２,２８]:基于CNN与 GRU 进行网络流量异常

检测,先通过 CNN 提取网络流量数据的空间特征,再通过

GRU提取网络流量数据的时间特征,并在一定程度上可提升

时间特征提取效率.

本文的对比实验为基于上述深度学习模块构建网络流量

异常检测模型,通过堆叠多个深度学习模块实现深度表征.

下文为对比实验结果及分析.表６列出了不同深度学习模型

网络流量性能评估结果对比.由对比结果可知:CNN,CNN５
及CNN１０已具备较优的网络流量异常检测性能;LSTM 在

本实验数据集上效果略优于 GRU;采用 CNN 进行局部空间

特征提取后,LSTM 与 GRU 性能更优;单模块 MSMNet较

CNNＧLSTM 以及CNNＧGRU具有更高的准确率、精确率、F１
分数及 AUC值,且误报率更低,总体性能更优;MSMRNetＧ１０
较其余模型准确率高达９０．７２５％,精确率提升至８８．６６３％,

误报率 降 至 １４．９３８％,F１ 分 数 增 至 ９１．８８４％,整 体 性 能

更佳.

表６　不同深度学习模型性能评估结果的对比

Table６　Comparisonofperformanceevaluationresultsofdifferentdeeplearningmodels
(单位:％)

方法 ACC P TPR FPR F１ AUC
CNN ８６．７７３ ８１．３１９ ９８．６３７ ２７．７６２ ８９．１４５ ０．９８２０４

CNNＧ５ ８７．１１７ ８１．９３６ ９８．２６６ ２６．５４３ ８９．３６１ ０．９７８７５
CNNＧ１０ ８８．５３３ ８４．１２５ ９７．５８９ ２２．５６２ ９０．３５８ ０．９８０１８
LSTM ８３．７５０ ７８．０２８ ９８．１１４ ３３．８４９ ８６．９２６ ０．９６９３４

LSTMＧ５ ８３．７６５ ７７．６５２ ９９．００７ ３４．９１１ ８７．０３９ ０．９７５９３
LSTMＧ１０ ８４．４２３ ７９．０１７ ９７．６３５ ３１．４６５ ８７．３４５ ０．９７１２９

GRU ８３．３８９ ７７．５７８ ９８．２２０ ３４．７８１ ８６．６８７ ０．９６８３９
GRUＧ５ ８３．９２２ ７８．６０６ ９７．２７６ ３２．４３８ ８６．９５０ ０．９７０１１
GRUＧ１０ ８４．２８７ ７９．１３６ ９７．０４８ ３１．３４９ ８７．１８２ ０．９７０８７

CNNＧLSTM ８６．２４０ ８０．７１２ ９８．５６２ ２８．８５７ ８８．７４９ ０．９８０４６
CNNＧLSTMＧ５ ８７．２４３ ８１．９８５ ９８．４６７ ２６．５０８ ８９．４７４ ０．９８０５７
CNNＧLSTMＧ１０ ８４．３６７ ７８．６７６ ９８．２３１ ３２．６１９ ８７．３７３ ０．９７２６８

CNNＧGRU ８６．０９０ ８０．７７８ ９８．０７６ ２８．５９４ ８８．５９０ ０．９７８１５
CNNＧGRUＧ５ ８６．１８５ ８０．４８８ ９８．１２９ ２９．３６８ ８８．７４１ ０．９８１２９
CNNＧGRUＧ１０ ８８．４０１ ８４．４３９ ９６．７６６ ２１．８４９ ９０．１８３ ０．９７７４２
MSMNetＧ１ ８７．６８２ ８２．８８３ ９７．８３２ ２４．７５４ ８９．７３９ ０．９７９３９
MSMNetＧ５ ８９．０６４ ８４．９６４ ９７．３６８ ２１．１１１ ９０．７４４ ０．９７８８７
MSMNetＧ１０ ８１．８８１ ７７．９５４ ９３．５４８ ３２．４１４ ８５．０４２ ０．９３８２４
MSMRNetＧ１ ８７．９７３ ８３．０３２ ９８．２３１ ２６．５７０ ８９．９９４ ０．９８１６０
MSMRNetＧ５ ８９．５５９ ８６．７４０ ９５．６６１ １７．９１６ ９０．９８３ ０．９７８２６
MSMRNetＧ１０ ９０．７２５ ８８．６６３ ９５．３４８ １４．９３８ ９１．８８４ ０．９７９９３

　　本文针对上述结果做出如下分析:采用 CNN 可实现对

网络流量数据局部空间特征的有效提取,且深层 CNN 模型

使得所提取的特征层次更丰富;GRU 在结构上对 LSTM 进

行简化,提高了计算效率,但在本实验数据集中,采用 LSTM
在一定程度上呈现了更好的性能;经独热编码处理后,网络流

量数据较为稀疏,若采用 LSTM 或 GRU 直接对其进行全局

时间特征提取,则异常检测性能较弱,而若先采用 CNN 对其

进行局部特征提取,可在一定程度上避免稀疏特征造成的影

响,提高模型总体表征性能;相比 CNNＧLSTM 以及 CNNＧ

GRU的单尺度一维卷积特征提取,MSMNet采用多尺度一维

卷积对网络流量特征进行处理,具有更丰富的局部空间特征

表示能力;MSMRNetＧ１０通过恒等映射解决了 CNNＧLSTMＧ

１０及 MSMRNetＧ１０的网络退化问题[１２].深层模型具备更强

的学习潜力,TPR虽稍逊于部分模型,但精确率大幅提升,从

F１分数进行综合评估,本文模型具有更好的网络流量异常检

测效果.

结束语　为解决基于深度学习的网络流量异常检测模型

存在的环境适应性差、表征能力有限以及泛化能力弱的问题,

本文提出一种基于多尺度记忆残差网络的网络流量异常检测

模型.本文基于高维特征空间分布分析,证明了网络流量数

据预处理方法的有效性;将多尺度一维卷积与长短期记忆网

络相结合,通过深度学习算法提高模型表征能力;基于残差网

络的思想,实现深度特征提取,同时防止梯度消失、梯度爆炸、

过拟合及网络退化问题,加快模型收敛速度,从而实现准确高

效的网络流量异常检测.数据预处理可视化结果表明,经独

热编码处理后,相较于标准化处理,归一化处理可使正常流量

与异常流量数据有效分离;有效性验证实验及性能评估实验

结果表明,通过增加恒等映射可加快模型收敛速度,提升网络

流量异常检测性能,并有效解决网络退化问题;对比实验结果

表明,多尺度一维卷积及长短期记忆网络可提升模型的表征

能力并使模型具备较强的泛化能力,且本文模型相较于当前

深度学习模型的性能指标更优.
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