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面向文本分类的类别区分式通用对抗攻击方法
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摘　要　通用对抗攻击只需向任意输入添加一个固定的扰动序列,就可以成功混淆文本分类器,但是其会不加区分地攻击所有

类别的文本样本,容易引起防御系统的注意.为了实现攻击的隐蔽性,文中提出了一种简单高效的类别区分式通用对抗攻击方

法,突出对目标类别的文本样本有攻击效果,并尽量对非目标类别不产生影响.在白盒攻击的场景下,利用扰动序列在每个批

次上的平均梯度搜索得到多个候选扰动序列,选择损失最小的扰动序列进行下一轮迭代,直到没有新的扰动序列产生.在４个

公开的中英文数据集以及神经网络模型 TextCNN 和 BiLSTM 上进行了大量的实验,以评估所提方法的有效性,实验结果表

明,该攻击方法可以实现对目标类别和非目标类别的区分式攻击,而且具有一定的迁移性.
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Abstract　Thedefinitionofuniversaladversarialattackisthatthetextclassifierscanbesuccessfullyfooledbyafixedsequenceof

perturbationsappendedtoanyinputs．ButtextualexamplesfromallclassesareindiscriminatelyattackedbytheexistingUAA,

whichiseasytoattracttheattentionofthedefensesystem．Formorestealthattack,asimpleandefficientclassdiscriminativeuniＧ

versaladversarialattackmethodisproposed,whichhasanobviousattackeffectontextualexamplesfromthetargetedclassesand

limitedinfluenceonthenonＧtargetedclasses．InthecaseofwhiteＧboxattack,multiplecandidateperturbationsequencesare

searchedbyusingtheaveragegradientoftheperturbationsequenceineachbatch．Theperturbationsequencewiththesmallest

lossisselectedforthenextiterationuntilnonewperturbationsequenceisgenerated．Comprehensiveexperimentsareconducted

onfourpublicChineseandEnglishdatasetsandTextCNN,BiLSTMtoevaluatetheeffectivenessoftheproposedmethod．ExperiＧ

mentalresultsshowthattheproposedattackmethodcandiscriminativelyattackthetargetedandnonＧtargetedclasses,andhas

certaintransferability．

Keywords　Universaladversarialattack,Textclassification,Classdiscriminative,Deeplearning,NeuralNetworks

　

１　引言

近年来,深度神经网络在自然语言处理领域的成效十分

显著.文本分类作为一个基础任务,在现实中的应用十分广

泛,如情感分析、新闻分类、垃圾邮件分类等.这些基于深度

神经网络的文本分类器在遇到对抗攻击[１Ｇ３]时,性能会显著下

降,引起了人们对应用安全性、有效性的担忧.同时,了解对

抗攻击不仅有助于评估模型的能力[４],还可以在一定程度

上解释模型的脆弱性[５Ｇ６],因此得到了学术界和工业界的

广泛关注和深入研究.

文本对抗样本可以通过对原始文本的某些字符、词、短语

进行若干次插入、替换、交换和删除等扰动操作而生成.对抗

攻击指生成的对抗样本可以愚弄文本分类器,但不影响人们

对其原始语义的理解.按照扰动操作是否一样可以将对抗攻

击分为两种:一种是样本相关性对抗攻击[７],每个对抗样本的

扰动操作会随着原始文本的变化而变化;另一种是通用对抗

攻击(UniversalAdversarialAttack,UAA)[８Ｇ１０],所有对抗样

本的扰动操作都是添加一个固定的扰动序列.UAA 可以



提前计算扰动序列并直接将其应用于实际攻击,而且生成的

对抗样本都包含相同的扰动序列.与样本相关性对抗攻击相

比,UAA 虽然花费的攻击成本更低,但更容易被防御系统检

测到.

为了生成隐藏性更强的扰动序列,本文提出的 CDＧUAA
(ClassDiscriminativeUAA,CDＧUAA)缩小了 UAA 的攻击

范围,即文本分类器在处理目标类别的文本时,分类性能会显

著下降,而在处理非目标类别的文本时,性能只受轻微影响.

CDＧUAA的概述如图１所示,目标模型是BiLSTM,将数据集

ag_news的 Business选 为 目 标 类 别,将 其 余 类 别 (World,

Sports,Sci/Tech)选为非目标类别,“xssbrowsershariri”是生

成的扰动序列,将其添加到测试集所有文本样本的前面以构

成对抗样本,模型BiLSTM 对对抗样本表现出了不同的性能

变化.为了限制扰动序列对非目标类别的影响,CDＧUAA 首

先从训练集中随机采样多个批次的文本样本,并初始化一个

扰动序列,将其添加到所有文本样本的前面,然后对目标和非

目标类别的文本样本使用不同的损失函数计算其损失,最后

利用扰动序列在所有批次上的梯度信息中迭代搜索损失最小

的扰动序列.本文的主要贡献如下:

(１)提出了一种针对文本分类器的类别区分式通用对抗

攻击方法(CDＧUAA),并在２个模型和４个数据集的多个组

合上评估了其攻击性能.

(２)CDＧUAA 仅使用３２条训练数据就可以生成攻击效

果较好的扰动序列,而且利用多个不同的损失函数配置可以

进一步提升攻击效果.

(３)对CDＧUAA进行了全面的评估,包括在不同情况下

与 UAA 的对比、超参数和扰动序列长度对其的影响以及扰

动序列在不同模型之间的迁移性.

图１　CDＧUAA对BiLSTM 性能的影响

Fig．１　InfluenceofCDＧUAAontheperformanceofBiLSTM

２　相关工作

MoosaviＧDezfooli等[１１]首先在图像领域提出了 UAA 的

概念,随后Behjati等[８]利用梯度投影实现了针对文本分类器

的 UAA.而 Wallace 等[９]提 出 了 一 种 基 于 梯 度 引 导 的

UAA,并将其应用于文本分类、阅读理解和文本生成等任务,

UAA被认为 是 一 种 独 特 的 模 型 分 析 工 具.Song等[１０]在

UAA的基础上利用逆向正则化自动编码器(Adversarially
RegularizedAutoencoder,ARAE)保证了扰动序列在语义上

的流畅性.Heidenreich等[１２]则发现,UAA 可以轻松控制条

件文本生成模型(如 GPTＧ２)生成内容的主题.

由于 UAA不能让攻击者灵活地控制攻击的类别,因此

Gupta等[１３]利用神经网络权重的线性函数实现了目标类别

的通用对抗攻击,但未考虑生成的扰动对非目标类别的影响;

Zhang等[１４]通过设计分离的损失函数,在保证攻击效果的同

时,尽可能地减小对非目标类别的影响;随后 Benz等[１５]在其

基础上重新设计了损失函数,并实现了双目标的 UAA,即生

成的扰动可以将特定类别的样本攻击为另一种类别,同时限

制对非目标类别的影响.由于文本的离散性,图像领域的对

抗攻击方法并不能直接迁移到文本领域.

３　类别区分式通用对抗攻击方法

３．１　问题定义

定义１　给定一个m 分类的文本分类模型F:{X→Y};

由词或字符组成的文本样本集合x~X,其中 X 服从数据分

布D(X);类别集合y~Y.在 CDＧUAA 中,选定需要攻击的

目标类别集合S,按照样本类别是否属于S,将X 分为目标类

别的文本样本集合xt~Xt 和非目标类别的文本样本集合

xnt~Xnt,找到一个长度为k的扰动序列δ＝{δ１,δ２,􀆺,δk},

将其插入到文本样本xt 或xnt的某一位置,这样可以成功混

淆模型F对于Xt 的输出,同时减小对 Xnt的影响,其中k不

应太长,以免影响对抗样本的原有含义.CDＧUAA 的攻击目

标可以表示为:

F(δ,xt)≠F(xt), formostxt~Xt

F(δ,xnt)＝F(xnt), formostxnt~Xnt
{ (１)

３．２　攻击方法描述

在文本分 类 器 的 白 盒 状 态 下,以 Wallace等[９]提 出 的

UAA为基础,针对特定的目标类别,考虑如何生成一个 CDＧ

UAA的扰动序列.首先确定攻击的目标类别集合S和扰动

序列的长度k.初始化扰动序列,其过程大致分为两种:一种

是通过重复词汇表中无意义的词,如“的”或“the”;另一种是

从词汇表中随机选择一些词.

然后,分别从Xt 和Xnt中随机取样多个批次的文本,用

于搜索扰动序列,在每个批次中,目标类别与非目标类别的文

本数量各占一半.由于文本的离散性,在 HotFlip[１６]算法的

基础上利用扰动序列的梯度来近似表示其扰动效果.将扰动

序列δ＝{δ１,δ２,􀆺,δk}表示成 OneＧhot向量eδ,利用式(２)在

模型词汇表的嵌入向量空间中搜索一个扰动序列,使当前批

次的损失最小.

４２３ ComputerScience 计算机科学 Vol．４９,No．８,Aug．２０２２



argmin
e∈V

[e－eδ]T ÑeδL (２)

其中,V是模型词汇表的嵌入向量空间,e是嵌入向量空间的

一个词向量;ÑeδL是损失函数L关于扰动序列δ在一批文本

数据的平均梯度.因此,针对所有批次的训练数据,都可以利

用扰动序列δ在当前批次的平均梯度搜索得到一个候选扰动

序列.训练数据越多,生成的候选扰动序列也就越多,最后从

中筛选出一个扰动序列,以使所有批次的平均损失最小,将其

替换为下一轮迭代的扰动序列,直到扰动序列不再更新.

除了搜索扰动序列的过程,损失函数对攻击效果也有十

分重要的影响.Zhang等[１４]已经证实,设计两个损失函数Lt

和Lnt来分别处理目标类别以及非目标类别的样本,对于 CDＧ

UAA来说是合理且有效的,损失函数L的优化方向与 Lt 一

致,表达式如下:

L＝Lt(xt)＋λLnt(xnt),forxt~Xt,xnt~Xnt (３)

其中,λ是影响Lnt权重的超参数,可以让攻击者控制 Lnt对攻

击效果的影响,即λ越大,对 Xnt的攻击成功率越小.为了方

便描述,Li(􀅰)表示文本分类模型第i个类别的logit值;c＝

argmaxF(x)表示原始文本的预测分类;ReLu(x)＝max(x,

０);CE表示交叉熵损失函数.损失函数 Lt 处理目标类别的

文本,应该降低预测类别的logit值,其有以下３种具体表示:

LCE
t ＝－CE(F(xδ,xt),F(xt))

LLC
t ＝Lc(xδ,xt)

LBL
t ＝ReLu(Lc(xδ,xt)－max

i≠c
　Li(xδ,xt))

ì

î

í

ïï

ïï

(４)

而损失函数Lnt处理非目标类别的文本,应该增加预测类

别的logit值,使其保持最高,其有以下３种具体表示:

LCE
nt ＝CE(F(xδ,xnt),F(xnt))

LLC
nt ＝－Lc(xδ,xnt)

LBL
nt ＝ReLu(max

i≠c
　Li(xδ,xnt)－Lc(xδ,xnt))

ì

î

í

ïï

ïï

(５)

LCE
t 和LCE

nt 考虑了所有类别的logit,可能对另一损失函数

的影响较大.LLC
t 和LLC

nt 只考虑了预测类别的logit,可能对另

一损失函数的影响较小,而 LBL
t 和 LBL

nt 通过限制其他类别的

logit来进 行 优 化,并 通 过 ReLu函 数 限 制 优 化 边 界.CDＧ

UAA的具体步骤如算法１所示.

算法１　CDＧUAA
输入:数据分布 X;文本分类模型 F;嵌入向量空间 V;最大迭代次数

MaxStep
输出:扰动序列δ

１．Xt,Xnt⊆X

２．初始化扰动序列δ

３．fori＝１toMaxStepdo

４．　　Arrays＝[δ]

５．　　forj,bt,bnt←Xt,Xntdo

６．　　　avgδ←ÑδL(bt,bnt)//计算平均梯度

７．　　　　δj←argmin
e∈V

[e－eδ]Tavgδ//候选扰动序列

８．　　　Arrays．append(δj)

９．　　endfor

１０． δmin←argmin
a∈Arrays

　AvgLossa(Xt,Xnt)//计算平均损失

１１． ifδmin＝＝δthen

１２． break

１３． else

１４． δ＝δmin

１５． endif

１６．endfor

４　实验和结果分析

４．１　实验设置

本文采 用 的 数 据 集 为 英 文 数 据 集 StanfordSentiment
Treebank(SSTＧ２)[１７]和 AGnews(ag_news)[１８]、中文数据集

weibo和sogou[１９],这４个数据集是中英文领域公开且常用的

数据集,具体数据集信息如表１所列.攻击的目标模型选择

TextCNN[２０]和BiLSTM[２１],英文采用３００维的 Glove词嵌入

向量[２２],中文采用３００维的 word２vec词嵌入向量[２３].所有

实验都是在训练集上搜索CDＧUAA的扰动序列,并在测试集

上评估其攻击效果.通过重复“the”(英文)、“的”(中文)来初

始化扰动序列,扰动序列的长度为３,每个批次的大小为３２,
批次数量为２０.由于“＠＠PADDING＠＠”在词汇表中表示

填充标记,无任何实际意义,因此当新的扰动序列中包含该标

记时直接跳过;同时当分类任务为情感分析时,利用情感词库

跳过情感含义明显的词汇.

表１　实验数据集

Table１　Experimentaldatasets

Datasets Task Language
Numberof
Classes

Train
Data

Test
Data

Average
Length

TextCNN
Accuracy/％

BiLSTM
Accuracy/％

SSTＧ２ sentimentAnalysis english ２ ６９２０ １８２１ １９．２８ ８３．５３ ８８．６３

ag_news newsclassification english ４ １２００００ ７６００ ４３．６４ ９２．７６ ９３．８７

weibo sentimentAnalysis chinese ８ １７０００ ４３００ １７．３５ ７１．９１ ８７．１２

sogou newsclassification chinese １２ ６００００ １０００８ １９３．１６ ９４．６５ ９５．５７

　　对抗攻击通常使用攻击成功率来衡量攻击效果.攻击成

功率指目标模型对于对抗样本的分类错误率,这里用St 和

Snt分别表示在Xt 和Xnt上的攻击成功率,其中St 越大越好,

Snt越小越好.

４．２　定性实验

在所有的实验中,将生成的扰动序列都添加到文本样

本的前面.表２列出了在 BiLSTM 上攻击中英文情感分

析的 示 例,即 英 文 SSTＧ２(positive)、中 文 weibo(难 过,

愤怒),其中下划线为根据目标类别而生成的扰动序列,其

余部分为原始文本,加粗部分为非目标类别的文本示例.

如对于数据集 weibo,根据目标类别 “难过,愤怒”生成的

扰动序列为“订背 倚 逆 差”,将 其 添 加 到 文 本 样 本 的 前 面

后,只有当 BiLSTM 对 于 原 始 文 本 的 预 测 类 别 为“难 过,

愤怒”时,BiLSTM 的 输 出 才 会 被 混 淆;预 测 类 别 为 “开

心,喜爱”等非目标类别时,扰动序列的影响会很小,甚至

没有.

５２３郝志荣,等:面向文本分类的类别区分式通用对抗攻击方法



表２　在BiLSTM 上攻击SSTＧ２和 weibo的CDＧUAA示例

Table２　ExamplesofCDＧUAAforattackingSSTＧ２andweiboonBiLSTM

TargetedClasses Input(Underline＝perturbationsequences) ModelPrediction

positive

cuttingＧroom moldyuntalentedWithacastthatincludessomeofthetopactorsworking

inindependentfilm,Lovely& Amazinginvolvesusbecauseitissoincisive,sobleaklyaＧ
musingabouthowwegoaboutourlives．

positive(０．９９)negative(０．９７)

cuttingＧroom moldyuntalentedAsarevengethriller,the movieisserviceable,butit

doesn’treallydeliverthedeliciousguiltypleasureofthebetterfilmversions．
negative(０．９９)negative(０．９９)

难过,愤怒

订背倚逆差明天早上４点去接老妈然后去长沙,感觉明天又会很累了,好多事情没有做. 难过(０．９４)喜爱(０．９７)

订背倚逆差车位在本周五正式发售,结果大家的车昨天夜里就被砸了! 愤怒(０．９９)恶心(０．９９)

订背倚逆差老师刚才让全体男生站起来集体说“祝各位公主节日快乐 越长越漂亮”,

笑死我了,哈哈哈,男生一张张苦逼脸太好笑了.
开心(０．９５)开心(０．９４)

订背倚逆差那样我们就可以不再对着电话诉说想念,就可以每天清晨起来看见你的睡

脸,然后一起吃一顿不太丰盛却很温暖的早餐.
喜爱(０．９９)喜爱(０．９９)

４．３　定量实验

将 Wallace等[９]的 UAA 作为对比基线,在二分类任务

中,探讨只攻击一个类别时 CDＧUAA 与 UAA 的区别.将

SSTＧ２数据集中的positive和negative分别作为目标类别,使

用相同的实验设置,实验结果如表３所列.

表３　攻击SSTＧ２单个类别的实验结果

Table３　ExperimentalresultsofattackingsingleclassonSSTＧ２
(单位:％)

Model
Targeted
Classes

UAA[９]

St Snt

CDＧUAA
St Snt

TextCNN
positive １００ ０ ９８．６８ ０
negative ９５．５３ ０ ９１．５９ ０

BiLSTM
positive ９６．４２ ０ ９８．３９ ０
negative ８５．７１ ０ ９８．１４ ０

需要注意的是,UAA的目标攻击指将其他类别的文本预

测成目标类别,而CDＧUAA指将目标类别的文本预测成其他

类别,两者所描述的目标类别是相反的.从表３可以看出,

CDＧUAA在 TextCNN 上对目标类别的 攻 击 成 功 率 St 比

UAA低１．３２％(positive)和３．９４％(negative),而在BiLSTM
上比 UAA高１．９７％(positive)和１２．４３％(negative),同时两

者对非目标类别的攻击成功率Snt都为０.

在攻击所有类别时,不存在非目标类别的文本,只有损失

函数Lt 会影响攻击效果,在多个数据集上与 UAA 进行对

比,实验结果如表４所列,表中指标为St.在新闻分类数据

集ag_news和sogou上,使用不同损失函数Lt 生成的所有扰

动序列的攻击成功率都比 UAA低;相反,在情感分析的数据

集SSTＧ２和 weibo上,总有一个扰动序列的攻击成功率比

UAA高,尤其是数据集 weibo.

表４　攻击４个数据集所有类别的实验结果

Table４　Experimentalresultsofattackingallclassesonfourdatasets
(单位:％)

Algorithm SSTＧ２ weibo ag_news sogou

TextCNN

UAA[９] ４９．９７ １６．１４ ７５．６６ ５７．８０
CDＧUAA (LCE

t ) ４９．９７ １６．１４ ７５．３６ ３９．６３
CDＧUAA (LLC

t ) ４９．８４ ８４．５１ ７４．８１ ９．５３
CDＧUAA (LBL

t ) ４２．２１ ８０．９８ ４８．９１ ３９．６３

BiLSTM

UAA[９] ４８．５１ ８８．０７ ６５．３２ ３１．９６
CDＧUAA (LCE

t ) ４９．２６ ９２．８５ ３８．３８ ３１．９６
CDＧUAA (LLC

t ) ３４．０８ ９０．４７ ４６．８０ ３１．７８
CDＧUAA (LBL

t ) ４６．６５ ９２．６３ ５５．８２ ３０．４９

　　在ag_news数据集上针对不同的目标类别,与 Wallace
等[９]的 UAA进行对比,其中 UAA 只使用目标类别的文本,

实验结果如表５所列,其中加粗部分表示 CDＧUAA 对ag_

news的整体攻击效果.对于 UAA 来说,即使只选择目标类

别的文本,生成的扰动序列也会对非目标类别的文本产生很

大的影响,其Snt平均为５７．９１％(TextCNN)和４０．８４％(BiLＧ

STM).而通过使用分离的损失函数,其Snt降低到１０％以

下,同时对于目标类别的文本保持了较高的攻击成功率,St

的平均值比 UAA 高 ４．４６％ (TextCNN)和 １１．２２％ (BiLＧ

STM).总的来说,TextCNN比BiLSTM 有更大的St 和更小

的Snt,更容易受到CDＧUAA的攻击.

表５　攻击ag_news不同目标类别的实验结果

Table５　Experimentalresultsofattackingdifferenttargetedclasses

onag_news
(单位:％)

Targeted
Classes

UAA[９]

St Snt

CDＧUAA

St Snt

TextCNN

Business １００ ６４．８６ ９７．５１ ７．１６
Sci/Tech ９９．８３ ６０．５ ９８．０９ １．８４
Sports １００ ６６ １００ ６．４７
World １００ ６５．６１ １００ ７．２４

Business,
Sci/Tech

１００ ８．２８ ９９．０６ ３．０８

Business,
Sci/Tech,Sports

６７．８８ ８２．１９ ９９．８１ ０

Avg ９４．６２ ５７．９１ ９９．０８ ４．３０

BiLSTM

Business ９５．０４ ４４．２６ ９１．０９ ７．９６
Sci/Tech ２２．２５ １８．２２ ６９．８５ ８．５０
Sports ７０．４１ ５２．７１ ５２．８１ ２７．９８
World ８０．０６ ５１．１６ ７０．１１ ３．３６

Business,
Sci/Tech

２８．７２ ２８．３７ ４９．５８ ９．１９

Business,
Sci/Tech,Sports

１８．８８ ５０．３３ ４９．２１ ０

Avg ５２．５６ ４０．８４ ６３．７８ ９．５０

在中文数据集 weibo和sogou上攻击不同的目标类别,

观察CDＧUAA的攻击效果,实验结果如表６和表７所列,其

中加粗部分表示 CDＧUAA 对 weibo和sogou的整体攻击效

果.在 weibo上,两个模型的St 都保持在８２％以上;而Snt平

均为８．５７％(TextCNN)和２０．４８％(BiLSTM).在sogou上,

St 平均为６８．４２％(TextCNN)和４３．１２％(BiLSTM);Snt平均

为１９．３１％(TextCNN)和 １９．０２％(BiLSTM).总的来说,

weibo更容易受到CDＧUAA的攻击.

６２３ ComputerScience 计算机科学 Vol．４９,No．８,Aug．２０２２



表６　攻击 weibo不同目标类别的实验结果

Table６　Experimentalresultsofattackingdifferenttargetedclassesonweibo

Targeted
Classes

TextCNN
PerturbationSequences St/％ Snt/％

BiLSTM
PerturbationSequences St/％ Snt/％

惊讶 公积金３８节 的 １００ ９．６３ 练习曲 祝 棕子 ８８．８９ １６．９３
喜爱 坏账 揍 可不带 １００ ７．９３ 苦下 允浩俊秀 ][ ９２．８６ ２４．９１
开心 北约 厚外 沃尔玛２５万 ９３．５９ ８．４３ 怂掉 艺员２００１年 ８６．４６ １６．３２
愤怒 淡淡 太out朵 １００ ８．３４ 帅点儿 圣训 执业 ９７．２４ １９．１０

惊讶,无 真是 !!!! 冰淇林 ９７．２３ １７．４４ 童子 试问 尼玛 ８５．９２ ３５．４７
喜爱,开心 被告人 内伤 定价 １００ ７．９１ 碰对 就算是 碰对 ９３．６２ ２１．４１
恶心,害怕 ４４１４亿 胡耀邦 的 ９６．３０ ４．１２ 交界 平平淡淡才是真 宪( ８２．８５ １４．８３
难过,愤怒 圆融 ~[反对党 ９５．８１ ４．７６ 订 背倚 逆差 ９１．８２ １４．８８

Avg － ９７．８７ ８．５７ － ８９．９６ ２０．４８

表７　攻击sogou不同目标类别的实验结果

Table７　Experimentalresultsofattackingdifferenttargetedclassesonsogou

Targeted
Classes

TextCNN
PerturbationSequences St/％ Snt/％

BiLSTM
PerturbationSequences St/％ Snt/％

women 通辽 汽油机 财税 ８８．９８ １９．０９ 搜狐 COOL 车型 ３５．９６ ２５．２６
news 托吉安岛 OBS蛋不容易 ９９．７２ ７．３５ 搜狐 ㎡〔㎡〔 ７９．５５ ２２．７９
auto 早樱５８２３６８３１汪泽 ５４．６３ １５．３５ 搜狐 搜狐romp ４５．１５ ２５．１０

sports 童装 悬架 位价 ７７．１５ ２０．５８ 搜狐 COOL 戛纳 ５９．５７ １１．６１
women,house,it 达斡尔 车型 江大红 ４５．８０ ２７．４１ 责任 津报网 真题 ８．０７ ７．１４
yule,health,news 搜狐 轴距８/３７ ７９．６１ ２８．８８ 搜狐 ㎡〔COOL ４７．１４ ２６．７５
cul,business,travel 杭德罗􀅰普林斯 报既 出铜 ５１．８１ １０．３４ 责任 责任 责任 ２１．２５ ５．８５
learning,auto,sports 林青霞 早樱 林青霞 ４９．６７ ２５．４９ 搜狐 COOL 马莹莹 ４８．２６ ２７．６８

Avg － ６８．４２ １９．３１ － ４３．１２ １９．０２

４．４　消融实验

４．４．１　损失函数Lt 和Lnt

损失函数Lt 和Lnt选择不同的形式会直接影响到扰动序

列的攻击效果,将 weibo的“无”和ag_news的“Business”分别

作为攻击的目标类别,并选用不同的目标模型,实验结果如

表８所列,其中每行的指标是St 和Snt,加粗部分表示St 和

Snt的差值最大.相比只使用Lt,Lnt可以有效减弱对非目标类

别的影响,而LCE
t 相对于其他损失函数,对非目标类别的影响

更大.总的来说,对于不同的目标类别以及不同的目标模型,

其最佳的损失函数配置是不同的,因此找到一个通用的损失

函数配置是比较困难的.为了解决该问题,可以遍历所有的

损失函数配置,生成若干个扰动序列,利用生成扰动序列的训

练数据子集,从中选择St 和Snt差值最大的扰动序列,这个操

作对于攻击者是可选的,因为这会耗费更多的计算资源和时

间.在后续的消融实验中,为了消除损失函数的影响,损失函

数Lt 选择LBL
t ,损失函数 Lnt选择 LCE

nt .而在其他实验中,都

采用该可选操作.

表８　不同损失函数配置对St 和Snt的影响

Table８　InfluenceofdifferentlossfunctionconfigurationsonSt

andSnt

(单位:％)

Lnt
Lt

LCE
t LLC

t LBL
t

TextCNN＋
ag_news

－ １００ ６７．８１ １００ ４０．４９ １００ ６７．８１

LCE
nt １００ ６４．４２ １００ ２１．２４ ９７．５１ ７．１６

LLC
nt １００ ６５．０１ １００ ５９．６８ ９１．１１ ２．２０

LBL
nt １００ ２７．７７ ９９．６４ ３１．８２ ９０．９４ ９．３８

BiLSTM＋
weibo

－ ９９．２９ ７９．６９ ９７．９１ ６４．５７ ９７．８３ ７５．１４

LCE
nt ９６．５７ ５３．５９ ９１．８７ ４５．５ ８３．２７ ４２．２８

LLC
nt ９９．２９ ７９．６９ ９５．６６ ６２．２６ ８４．５４ ４３．８５

LBL
nt ７９．６８ ２２．１３ ８４．１４ ２６．５９ ７５．６２ ３４．７６

４．４．２　权重参数λ
对于ag_news的 类 别 “Business”,在 两 个 模 型 上 评 估

式(３)中的λ对St 和Snt的影响,结果如图２所示.随着λ的

增大,Snt在逐渐减小,这意味着生成的扰动序列更加隐蔽.

由于St 也会随之减小,因此并不能带来更好的攻击效果,尤
其是BiLSTM.

(a)TextCNN

(b)BiLSTM

图２　式(３)中的λ对St 和Snt的影响

Fig．２　InfluenceofλinEq．３onStandSnt

４．４．３　扰动序列长度

扰动序列的长度不仅会影响人们对原始文本的理解,而
且对St 和Snt的影响也非常大.对于ag_news的“Business”

类别,两个模型的结果如图３所示.序列长度为２或者３时,

对目标类别的攻击成功率St 急剧上升,然后随着序列长度的

７２３郝志荣,等:面向文本分类的类别区分式通用对抗攻击方法



增加,St 一直保持在９０％以上,对非目标类别的攻击成功率

Snt保持在１０％以下.在实际的攻击过程中,可以利用该算法

生成多个长短不一的扰动序列,根据原始文本的长短而选择

合适长度的扰动序列,这样可以在保证攻击效果的同时,降低

对原始文本的影响.

(a)TextCNN

(b)BiLSTM

图３　扰动序列长度对St 和Snt的影响

Fig．３　InfluenceofperturbationsequenceslengthonStandSnt

４．４．４　批次数量

在CDＧUAA中,使用不同的训练数据会生成不同的扰动

序列,而训练数据的批次数量会控制训练数据的量,进而影响

攻击效果.对于ag_news的“Business”类别,在两个模型上

评估批次数量对St 和Snt的影响,结果如表９所列,其中每个

批次的大小为３２.从表９可以看出,CDＧUAA 使用３２条训

练数据就可以达到较好的攻击效果,这足以说明算法的高效

性.如在 TextCNN 上,１个批次的St 为９１．６５％,只比５个

批次的９７．５１％低了５．８６％;Snt 为 ６．１５％,比 ５个批次的

７．１６％更低.

表９　批次数量对St 和Snt的影响

Table９　InfluenceofnumberofbatchonStandSnt

(单位:％)

Numberof
batch

TextCNN
St Snt

BiLSTM
St Snt

１ ９１．６５ ６．１５ ８０．８１ １６．３１

５ ９７．５１ ７．１６ ９１．６８ １０．９９

１０ ９７．５１ ７．１６ ７８．６９ １１．０３

２０ ９７．５１ ７．１６ ９１．０９ ７．９６

４０ ９４．３１ ４．７４ ８７．０１ ６．６５

４．５　迁移实验

观察CDＧUAA的扰动序列在两个模型之间的迁移性,即

选定攻击的目标类别,在原模型上生成扰动序列,随后观察该

序列在目标模型上的攻击效果,结果如表１０所列,其中加粗

部分表示扰动序列在目标模型上St 和Snt的差值比原模型

大.扰动序列具有一定的可迁移性,在 BiLSTM 上生成的扰

动序列可以很好地迁移到 TextCNN 中,反之则效果很差,尤

其对于数据集 weibo来说,扰动序列从 BiLSTM 迁移到TextＧ

CNN,St 可以达到８２．５％,Snt为６．３５％.

结束语　针对目前通用对抗攻击的局限性,本文提出了

一种面向文本分类的类别区分式通用对抗攻击方法(CDＧ

UAA),可以对目标类别的文本样本达到较高的攻击成功率,

同时对非目标类别的文本样本有较低的攻击成功率.通过在

多个中英文数据集上的大量实验,验证了该攻击方法的有效

性.由于未对生成的扰动序列做任何语义上的搜索限制,导

致扰动序列在语义上并不流畅,未来可以研究如何找到流畅

语义且攻击成功的扰动序列.同时,对于 CDＧUAA,目前还

缺乏检测和防御的相关方法.

表１０　CDＧUAA的迁移性

Table１０　TransferabilityofCDＧUAA

Targeted
Classes

Original
Model

PerturbationSequences St/％ Snt/％ Targeted
Model

St/％ Snt/％

ag_news
(Business,Sports)

TextCNN cybersecurityparchinseabird ９８．１５ １．６９ BiLSTM １０．５２ ８．６５

BiLSTM
washingtonpost．com mydoom

mydoom
８２．７１ ２１．２３ TextCNN ９５．５１ ３１．６４

weibo
(喜爱,难过)

TextCNN 审理 公款 [哈哈] １００ ５．０１ BiLSTM ３４．７６ １３．８３
BiLSTM 报价 碰对 树枝 ９５．３３ ２０．９０ TextCNN ８２．５０ ６．３５

sogou
(women,yule)

TextCNN 通辽 变速箱 财税 ９３．８０ ２８．０４ BiLSTM ３．３５ １．７０
BiLSTM 搜狐 ㎡〔车型 ３１．９１ ２６．６０ TextCNN ２９．８５ １５．４１
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