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摘　要　为了解决恶意软件分类准确率不高的问题,提出了一种基于 NＧGram 静态分析技术的恶意软件分类方法.首先,通过

NＧGram 方法在恶意软件样本中提取长度为２的字节序列;其次,根据提取的特征利用 KNN、逻辑回归、随机森林、XGBoost训

练基于机器学习的恶意软件分类模型;然后,使用混淆矩阵和对数损失函数对恶意软件分类模型进行评价;最后,将恶意软件分

类模型在 Kaggle恶意软件数据集中进行训练和测试.实验结果表明,XGBoost和随机森林的恶意软件分类模型准确率分别达

到了９８．４３％和９７．９３％,LogLoss值分别为０．０２２２４０和０．０２６９４６.与已有方法相比,通过 NＧGram 进行特征提取的方法可以

更准确地对恶意软件进行分类,保护计算机系统免受恶意软件的攻击.
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Abstract　Inordertosolvetheproblemoflowaccuracyofmalwareclassification,thispaperproposesaresearchonmalwareclasＧ

sificationbasedonNＧGramstaticanalysistechnology．Firstly,theNＧGrammethodisusedtoextractthebytesequenceoflength

２fromthemalwaresamples．Secondly,accordingtotheextractedfeatures,KNN,logisticregression,randomforestandXGBoost

areusedtotrainthemalwareclassificationmodelbasedonmachinelearning．Thirdly,theconfusionmatrixandlogarithmicloss

functionareusedtoevaluatethemalwareclassificationmodel．Finally,themalwareclassificationmodelistrainedandtestedinthe

Kagglemalwaredataset．ExperimentalresultsshowthattheaccuracyratesofthemalwareclassificationmodelsofXGBoostand

randomforestreach９８．４３％and９７．９３％,andtheLogLossvaluesare０．０２２２４０and０．０２６９４６,respectively．Comparedwiththe

existingmethods,theproposedmethodcanclassifymalwaremoreaccuratelyandprotectcomputersystemfrommalwareattack．
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１　引言

随着信息技术的快速发展,恶意软件通过非法访问权限来

获取私有数据,恶意软件数据分析公司CambridgeAnalytica收

集Facebook 用 户 的 数 据 并 滥 用 ５０００ 万 用 户 的 数 据[１].

Facebook信息泄露丑闻发生以后,越来越多的企业和用户认

识到网络安全和隐私保护的重要性.随着恶意软件数量的不

断增长,恶意软件检测率不断下降[２].２０２１年恶意软件状态

报告显示,Windows恶意软件检测率下降了１２％,威胁企业

的恶意软件检测率下降了２４％,威胁用户的恶意软件检测率

下降了１１％[３Ｇ４].为了避免恶意软件窃取用户的隐私信息以

及错误删除计算机系统上的正常文件,恶意软件分类需要保

证较高的分类准确率.

目前机器学习在恶意软件分类领域的应用非常广泛,为
开发准确率更高的分类模型提供了更多的选择和空间,但恶

意软件分类领域仍然面临许多挑战.机器学习需要对大量的



恶意软件进行分类来提高分类模型的准确率,但是在实际环

境中,由于恶意软件本身具有恶意行为,网络安全相关的法律

法规政策对恶意软件的限制[５],因此很难采集到带有标注的

恶意软件样本.大多数安全研究人员都关注恶意软件分类的

准确率,恶意软件分类准确率不高会导致正常文件被错误删

除,并且不同的安全研究人员使用的是不同的恶意软件数据

集和不同的恶意软件标注方法,因此对于不同的研究结果中

的分类的准确率无法进行有效的比较.

本文的主要贡献如下:首先,提出了通过 NＧGram 方法进

行特征提取,使用了当 N＝２时的BiＧGram 方法,在恶意软件

样本．byte文件中提取长度为２的字节序列用于比较恶意样

本之间的相似性;其次,训练了基于机器学习的恶意软件分类

模型,机器学习能够有效分析恶意软件的恶意特征和攻击行

为,使用了 Kaggle恶意软件数据集中的１０８６８个恶意软件

样本进行训练和测试;最后,利用混淆矩阵和对数损失函数对

恶意软件分类模型进行评价,通过准确率来衡量恶意软件分

类模型的成功程度,结果表明恶意软件分类模型的准确率达

到９８．４３％,LogLoss值为０．０２２２４０,有效地分析了恶意软

件的特征和行为,进一步提高了恶意软件分类的准确率.

２　相关工作

在数据集方面,本文选取的是 Kaggle微软恶意软件分类

挑战赛数据集[６],该数据集是恶意软件领域的权威数据源;在
特征提取方面,本文选取 NＧGram进行特征提取,虽然其他领

域已经成功应用了 NＧGram,但是网络安全领域对其应用较

少;在机器学习方面,本文利用 KNN、逻辑回归、随机森林、

XGBoost这４种机器学习算法训练恶意软件分类模型;在恶

意软件分析技术方面,本文主要在静态分析技术下研究 PE
格式的恶意软件样本.

２．１　恶意软件数据集

文献[７]在 Kaggle数据集和 Malimg数据集上进行了恶

意软件分类测试,在测试结果中 FＧScore 分别为０．９８２０和

０．９６６１,虽然 RCNF(RandomCapsNetForest)在 Malimg中

的FＧScore和准确率达到了最新技术的水准,但是可训练参

数较少;Kaggle则以更多的参数超过了 Malimg,显然 Kaggle
数据集的有效性更好.文献[８]同样在 Kaggle和 Malimg上

进行了恶意软件分类测试,在测试结果中分别获得１．０００和

０．９９７的精度.在 Malimg中进行１０倍交叉验证,准确率和

F１ＧScore分别为０．９９７２和０．９９９１;在 Kaggle中使用训练集

训练特征提取器并通过SVM 分类器进行１０倍交叉验证,准
确率和F１ＧScore都为１,在测试集中对数损失为０．０３１４２,进
一步证明了 Kaggle数据集的有效性.在２０１５年的 Kaggle
微软恶意软件分类挑战赛中,挑战赛主题为恶意软件分类并

且要求使用静态分析技术,获得此次挑战赛第一名中的３位

参赛人员的专业并不是网络安全,所使用的方法与常见的方

法存在很大的差异,但是提取的 OperationCode、Headers个

数和恶意样本图像(．asm 文件像素强度)３种特征比较有创

新性,同时提取ByteCode、NＧGram、指令频数等特征,采用随

机森林并用 XGBoost和 PyPy加快训练速度,体现出机器学

习在恶意软件分类领域中的巨大发展潜力.本文使用的是

Kaggle微软恶意软件分类挑战赛数据集,文献[９Ｇ１２]与本文

使用了相同的数据集,该数据集是恶意软件领域的权威数据

源,因此本文的实验结果可以令人信服.

２．２　特征提取方法

文献[１３]通过 NＧGram生成伪标签对图片进行说明.通

常情况下考虑样本之间的相似性来生成伪标签,在恶意软件

分类过程中,相似度越高的两个样本越有可能是同一恶意软

件家族,但是两张相似的图片也可能表达了不同的寓意.与

考虑样本间相似性生成伪标签的方法相比,NＧGram 可以更

合理、准确地描述两张相似的图片,使描述文字更接近人类的

自然语言.文献[１４]对 NＧGram用于恶意软件分类进行了研

究,将文件看作字节序列,将n个连续字节的组合视为单个特

征进行提取,当 N＝４和６时,交叉验证分数分别为９７．４％和

９５．６％.实验结果表明,当 N 大于２时,会导致恶意软件分

类器过度拟合,并且特征在测试数据中的分布也不均匀.文

献[１５]为了确定 SARSＧCoVＧ２病毒的来源,需要将 SARSＧ
CoVＧ２的基因组序列与冠状病毒进行对比,NＧGram 可以从

给定的基因组序列中提取相关信息,给出了当 N＝２,３,４时

NＧGram在SARSＧCoVＧ２上的实验结果.结果表明,当 N＝２
时,给定的２Ｇg出现的频率非常高,在给定的基因组中可能找

到一个仅由两个特定核苷酸组成的序列.NＧGram 在解释

DNA序列的隐藏信息等医学领域方面具有广泛的应用.自

然语言处理和医学等领域已经成功应用了 NＧGram,但其在

网络安全领域的应用较少,因此本文在恶意样本中选取 NＧ
Gram进行特征提取,使用了当 N＝２时的BiＧGram的方法.

２．３　选取分类算法

文献[１６]将恶意软件生成２５６×１６像素的灰度图像并提

取了 NＧGram来描述不同的恶意软件家族,文中研究了８种

机器学习分类算法并测得 KNN具有最佳的分类性能.文献

[１７]提出了基于随机森林的混合模型,该模型使用了１２个隐

藏层,主要判断给定的样本是恶意样本还是正常样本,模型的

分类准确率为８５．１％.文献[９]使用的分类算法中,K 最近

邻的分类效果最好,K 最近邻通过计算K 个最近训练的恶意

软件家族对输入的恶意样本进行分类,同一恶意软件家族的

灰度图像相似度较高,距离很小;不同恶意软件家族的灰度图

像相似度较低,距离很大.文献[９]重点介绍了 Kaggle数据

集训练数据中的．byte文件,将恶意样本转换为２５６×１６的灰

度图像,在 K 最 近 邻 中 使 用 了 PCA 特 征,准 确 率 达 到

９６．６％.文献[１８]使用了来自 CATechnologiesVETZoo的

数据集,收集了９６７个恶意软件样本,介绍了４种不同的恶意

软件家族,在静态分析技术中,随机森林对标记数据的最高准

确率为９３．５５７％,随机森林不受数据集变化的影响,因此能

得到较好的分类结果.在学术界,机器学习在恶意软件分类

领域具有广泛的应用,许多安全研究人员利用机器学习算法

训练恶意软件分类模型[１６Ｇ２１],对恶意软件进行家族分类能够

有效分析恶意软件的恶意特征和攻击行为.在工业界,大多

数安全厂商在对恶意软件进行命名时会参考计算机反病毒研

究组织恶意软件命名格式(ComputerAntivirusResearchOrＧ

ganization,CARO),一般格式为:Malware_Type:Platform/

Family_Name．Group_Name．Major_Variant．Minor_Variant
[[:Modifier],同时工业界会根据目前网络安全现状和防恶意

软件引擎的需求场景,对恶意软件的分类机制进行优化调整.

７３３张光华,等:基于 NＧGram静态分析技术的恶意软件分类研究



通过对文献进行分析,机器学习为训练更准确的恶意软件分

类模型提供了很大的帮助,因此本文利用 KNN、逻辑回归、随
机森林和 XGBoost这４种机器学习算法进行恶意软件分类.

２．４　静态分析技术

静态分析技术和动态分析技术是恶意软件分析的两种基

本方法[２２Ｇ２３].首先,静态分析技术的检测速度快,可以检测存

储在检测器数据库中的已知恶意软件,未知的恶意软件需要

开发新的签名.其次,动态分析技术通过判断给定软件的特

征和行为是否对计算机系统具有恶意行为来检测给定软件是

否为恶意软件,但是检测过程非常耗时,检测结果的假阳性率

较高.静态分析技术通常是分析恶意软件的第一步,通过分

析恶意软件可执行程序的函数和结构来查看其功能,关注恶

意软件对计算机系统和用户做了哪些操作.文献[２４]提出了

一种新的基于云的半监督迁移学习模型,该模型通过静态分

析技术对恶意软件进行了分类,其中．asm分类器的准确率为

９９．６９％,．byte分类器的准确率由９４．３％提高到９６．９０％.

文献[２５]提取了 API调用序列和操作码序列,训练了隐马尔

可夫 HMM 模型,比较了静态分析、动态分析和混合分析下

模型的检测率,静态分析技术下使用IDAPro从．asm 文件中

提取 API调用和操作码.静态特征有哈希值、操作码、字符

串、PE标头信息等.PE(PortableExecutable)是 Windows操

作系统中的可执行文件格式,本文主要在静态分析技术下研

究PE格式的恶意软件样本.

３　恶意软件分类模型

构建基于机器学习的恶意软件分类模型可以归结为４个

步骤:收集样本、提取特征、训练模型和模型测试,框架图如

图１所示.收集大量的恶意样本并从每个恶意样本中提取特

征,利用这些样本训练机器学习分类模型使其能够更准确地

对恶意样本进行家族分类,使用训练好的恶意软件分类模型

对样本进行分类并检测其分类效果.本节将详细讨论以上

４个步骤中的内容.

图１　基于机器学习的恶意软件分类模型框架图

Fig．１　Frameworkofmalwareclassificationmodelbasedonmachinelearning

３．１　收集样本

基于机器学习的恶意软件分类模型是否有效取决于数据

集的数量和质量,数据集的样本越多,分类效果就越准确,同
样,数据集的质量也很重要.本文使用的 Kaggle微软恶意软

件数据集将近０．５TB,恶意软件样本达到２１７４１个,其中包

含有标记的样本１０８６８个和未标记的样本１０８７３个.每个样

本都有类标签和ID值[２６],类标签指这个样本所属的恶意软

件家族类别,ID值是唯一标识这个样本的２０个字符的哈希

值,哈希值可以比作恶意代码的指纹.数据集中收集了９类

不同家族的恶意软件:Ramnit,Lollipop,Kelihos_ver３,Vundo,

Simda,Tracur,Kelihos_ver１,Obfuscator．ACY,Gatak.这９类不

同家族的恶意软件在 Kaggle数据集中的分布如图２所示.

图２　恶意软件在 Kaggle数据集中的分布

Fig．２　DistributionofmalwareinKaggledataset

Kaggle数据集被安全研究人员认为是恶意软件领域的

权威数据源,每个恶意软件样本去除了PE头,训练数据中的

２１７３６个样本共２００GB,其中．byte文件１０８６８个,共５０GB,

．asm文件１０８６８个,共１５０GB.．byte文件由十六进制表示,

．asm文件由反汇编工具生成.本文 使 用 了 训 练 数 据 中 的

１０８６８个．byte文件,样本数量和样本类型如表１所列.

表１　Kaggle数据集中９类恶意软件家族

Table１　９malwaresinKaggledataset

Class Family Quantity Type
１ Ramnit １５４１ Worm
２ Lollipop ２４７８ Adware
３ Kelihos_ver３ ２９４２ Backdoor
４ Vundo ４７５ Trojan
５ Simda ４２ Backdoor
６ Tracur ７５１ TrojanDownloader
７ Kelihos_ver１ ３９８ Backdoor
８ Obfuscator．ACY １２２８ Malware
９ Gatak １０１３ Backdoor

从图２和表１中可以观察到,不同恶意软件家族的样本

数量大不相同,Kelihos_ver３有２９４９个样本,而 Simda只有

４２个样本,Kelihos_ver３的样本数量是Simda样本数量的７０
倍.文献[２７]中研究了通过恶意软件变形技术增加了训练集

中的恶意软件样本数量,数据扩充训练集中包含原始样本和

原始样本的一个或多个通过变形技术修改后的样本,解决了

恶意软件家族中数据不平衡的问题,变形技术包括deadcode
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插入技术、寄存器重新分配技术、子程序重新排序技术和通过

跳转技术重新排序代码.
采用单位标准化的方法对 Kaggle数据集中．byte文件大

小的范围进行标准化处理.．byte文件的大小以字节为单位

时,数值变化的幅度很大.在恶意软件分类过程中,分类模型

对数值非常敏感,分类模型会认为数值大的特征数据比其他

特征数据重要,但是在特征提取的过程中,并没有强调哪种特

征更重要,因此需要对数值进行标准化.通过statinfo．stat_

size返回每个．byte文件以字节为单位的文件大小,将其除以

１０２４,转换为以kB为单位的文件大小,再将其除以１０２４,转
换为以 MB为单位的文件大小.．byte文件的大小经过处理后

数值在较小的范围内上下浮动,．byte文件的文件大小如图３
所示.

图３　９类恶意软件家族．byte文件的大小范围

Fig．３　Sizerangeof．bytefilesin９malwares

从图３中可以发现第２类软件和第５类软件比较相似,
但是第２类的样本数量比第５类的样本数量多,说明第２类

广告软件比第５类后门发生的频率高.

３．２　提取特征

为了区分恶意软件家族或识别来自同一恶意软件家族的

样本,通过 NＧGram来处理序列数据用于比较恶意样本之间

的相似性.首先,提取有助于恶意软件分类模型区分恶意软

件家族的．byte文件特征;其次,提取的特征数量不能多于收

集的恶意样本数量;最后,确保提取的特征能够代表一系列恶

意软件家族.
本文BiＧGram的基本思想是．byte文件转化为．txt文件

以后,将．txt文件里面的内容生成长度为２的字节序列.NＧ
Gram假设第m 个词出现的概率只与前(m－１)个词有关,整
个句子出现的概率与每个词出现的概率的乘积有关.通常情

况下使用单元的 UniＧGram 和二元的 BiＧGram 进行特征提

取,本文４．２节分别对 N＝１和 N＝２进行了实验验证,实验

结果表明,当 N＝２时恶意软件分类模型效果更好.

假设一个句子由m 个词组成,整个句子出现的概率为P
(W１,W２,􀆺,Wm),根据条件概率的乘法法则,整个句子出现

的概率如式(１)所示:

P(W１,W２,􀆺,Wm)＝P(W１)∗P(W２|W１)∗
P(W３|W１,W２)􀆺P(Wm|W１,􀆺,

Wm－１) (１)

在 NＧGram中,当 N＝２时,即基于二元的 BiＧGram 的方

法,第m 个词出现的概率只与前两个词有关,与最开始出现

的词无关,二元模型的概率如式(２)所示:

P２(W１,W２,􀆺,Wm)＝P(W１)∗P(W２|W１)∗
P(W３|W２)􀆺P(Wm|Wm－１) (２)

提取特征过程中创建了名为bigram_keys的字典,创建

了包含bigram 特征频数的．csv文件,将以字典形式给出的

bigram特征成功写入bigrams_df,bigram_df读取结果如表２
所列.

表２　bigrams_df读取结果

Table２　bigrams_dfreadresults

E８０B ０B００ ００００ ００E９ E９１６ １６００ ００９０ ９０９０ 􀆺 ID
１８ １４２７ ２７３０５３ ９２２ １１ １３００ ９９２ １６１４ 􀆺 ０１kcPWA９K２BOxQeS５Rju
９ ２９３ １９８５２ ３４ ０ １４４ ２７ ４ 􀆺 ０４EjIdbPV５e１XroFOpiN
４８ １２６ １６０３２ １３４ ７ １３２ １６４ ２ 􀆺 ０５EeG３９MTRrI６VY２１DPd
１ ２１ ９９０３ ２４ １ １６ ３２ ２ 􀆺 ０５rJTUWYAKNegBk２wE８X
０ ５ １５２８８ ７ １ ４ ３ ０ 􀆺 ０AnoOZDNbPXIr２MRBSCJ

　　除了特征频数和文件名称以外,．csv文件中还增加了文

件大小和家族类别两个标签,每个恶意样本的类别含有一个

数字,数字对应该恶意样本所属的恶意软件家族类别.提取

特征过程中计算了特征频数和文件大小两个标签的最大值和

最小值,然后按照最小最大标准化对数值进行计算,最终的

．csv文件读取结果如表３所列.本文通过提取．byte文件的

特征来训练恶意软件分类模型,数据集中．byte文件的特征有

助于对恶意样本进行分类.

表３　．csv文件读取结果

Table３　．csvfilereadresults

ID ０ １ ２ ３ ４ ５ 􀆺 Size Class

０ ０１IsoiSMh５gxyDYTl４CB ３９７５５ ８３３７ ７２４９ ７１８６ ８６６３ ６８４４ 􀆺 ６．５５６１５２ ２

１ ０１jsnpXSAlgw６aPeDxrU ９３５０６ ９５４２ ２５６８ ２４３８ ８９２５ ９３３０ 􀆺 ４．６０２０５１ ９

２ ０１kcPWA９K２BOxQeS５Rju ２１０９１ １２１３ ７２６ ８１７ １２５７ ６２５ 􀆺 ０．６７９６８８ １

３ ０１SuzwMJEIXsK７A８dQbl １９７６４ ７１０ ３０２ ４３３ ５５９ ４１０ 􀆺 ０．４３８９６５ ８

４ ０２IOCvYEy８mjiuAQHax３ ８５０９０ ４１４ ３４０ ３３１ ３５０ ３２４ 􀆺 ０．７９２９６９ ６

３．３　训练模型

从．byte文件中提取特征之后就需要训练基于机器学习

的恶意软件分类模型,分类模型是将样本分成多个类别,即将

Kaggle数据集中的样本分成９类恶意软件家族.本节将详

细讨论 KNN、逻辑回归、随机森林和 XGBoost这４种机器学

习分类算法.

KNN的分类思想是,如果一个未知．byte文件的 K 个最

接近的文件大多属于 Ramnit恶意软件家族,则这个．byte
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文件就被判断为是 Ramnit家族.K 指在训练模型中设置的

最近邻居的数量,主要取决于确定一个．byte文件所属恶意软

件家族类别所需要的邻居数量.提取恶意样本的特征并在特

征空间中找到与其最接近的K 个样本,最常见的是使用欧几

里得距离函数来计算特征空间中样本之间最短路径的长度,

本文使用 KNN的原因在于它清楚地解释了其分类思想,比

较了样本之间的相似性.

逻辑回归实际上是个二分类问题,随机抽取一个样本并

判断该样本是良性样本或恶意样本,或者随机抽取一个恶意

样本判断该恶意样本所属恶意软件家族类别.通过查看逻辑

回归模型的特征权重对样本进行检测,当权重值高时被认为

是恶意软件,当权重值低时被认为是良性软件.与其他机器

学习算法相比,逻辑回归是一种简单实用的算法,该算法不仅

能得到较好的实验结果,还能大大降低其过拟合的风险.

随机森林由数百个或者数千个决策树组成,决策树从某

个初始问题开始,以不同的问题来训练每个决策树,从而方便

以不同的角度处理特征空间中的每个样本.在决策树创建的

过程中限制决策树提出问题的数量可以降低决策树过拟合训

练数据的风险.从训练集中随机抽取样本并通过这些样本构

建决策树,运行决策树对每个恶意样本进行分类,直到完全确

定训练集中每个恶意样本所属恶意软件家族类别.

XGBoost的基本思想与梯度提升决策树(GradientBoosＧ

tingDecisionTree,GBDT )相同.在算法优化上,XGBoost
的损失函数对误差部分做了二阶泰勒展开;在运行效率上,对

所有特征的值进行排序分组以便对决策树建立的过程进行并

行选择;在算法鲁棒性上,对特征的缺失值进行处理以防止过

拟合的现象出现.

３．４　模型测试

基于机器学习的恶意软件分类模型训练完成后需要检查

模型的准确率.准确率是实验结果中真正的数量占恶意样本

总数量的百分比,因此准确率可以用来衡量分类模型的效果.

在分类模型评价标准中,本文使用的评价标准有混淆矩阵

(ConfusionMatrix)和对数损失函数(LogarithmicLossFuncＧ

tion).

在恶意软件分类问题中,通过混淆矩阵对分类模型进行

评价,混淆矩阵如表４所列,样本按照真实类和预测类可以得

到４个一级指标.

表４　混淆矩阵一级指标

Table４　Primaryindexofconfusionmatrix

Primaryindex
Realclass
Positive

Realclass
Negative

PredictionclassPositive TP FP
PredictionclassNegative FN TN

真阳性(TruePositive,TP):样本真实类是第n类家族,

预测类是第n类家族.

假阳性(FalsePositive,FP):样本真实类不是第n类家

族,预测类是第n类家族,FP是统计学上的第一类错误,把负

类判断为正类.

假阴性(FalseNegative,FN):样本真实类是第n类家族,

预测类不 是 第n 类 家 族,FN 是 统 计 学 上 的 第 二 类 错 误,

把正类判断为负类.

真阴性(TrueNegative,TN):样本真实类不是 第n 类

家族,预测类不是第n类家族.

通过以上４个一级指标可以延伸到４个二级指标,如

表５所列.

表５　混淆矩阵二级指标

Table５　Secondaryindexofconfusionmatrix

Secondaryindex Formula Description
Accuracy Formula(３) 判断正确的占总体的比重

Precision Formula(４) 预测类中实际为真的比重

Recall Formula(５) 真实类中实际为真的比重

Specificity Formula(６) 真实类中实际为假的比重

Accuracy＝ TP＋TN
TP＋FP＋FN＋TN

(３)

Precision＝ TP
TP＋FP

(４)

Recall＝ TP
TP＋FN

(５)

Specificity＝ TN
TN＋FP

(６)

损失函数指分类模型的预测类与真实类的不一致程度,

损失函数越小,分类模型的分类效果越好.LogarithmicLoss

Function的计算式如(７)所示:

L(Y,P(Y|X))＝－logP(Y|X)＝－１
N∑

N

i＝１
　∑

M

j＝１
yijlog(pij)

(７)

其中,L为损失函数,Y 为输出变量,X 为输入变量,N 为输入

恶意样本数量,M 为恶意样本家族的类别,yij指类别j 是否

是输入的恶意样本xi 的真实类别,pij指分类模型预测输入的

恶意样本xi 属于类别j的概率.

４　实验结果

本文实验环境如下:操作系统为 Windows１０６４位,处理

器为英特尔 Corei７Ｇ９７５０H ＠２．６０GHz六核,显卡为 Nvidia

GeForceRTX２０６０.软件有Anaconda３,Python３．８．５,UbunＧ

tu２０．０４．１等.为了验证分类模型的有效性,首先,使用不同

数量和不同比例的恶意样本在分类模型中进行测试;其次,根

据测试结果选取分类准确率最高的一组样本进行恶意样本分

类;最后,对实验结果进行分析并从数据集、样本特征、分类算

法和模型准确率４个方面与文献中的其他实验结果进行

比较.

４．１　tＧSEN结果

tＧSEN(tＧDistributedStochasticNeighborEmbedding)是

一种降维技术,也是一种可视化技术.在本文中,tＧSEN生成

了一个缩小的特征空间,家族相似的恶意样本由附近的点进

行建模,家族不相似的恶意样本由远处的点进行建模.不同

的perplexity值会产生不同的tＧSEN 图,当perplexity＝３０
时,tＧSEN 如图 ４(a)所示;当 perplexity＝５０ 时,tＧSEN 如

图４(b)所示;当perplexity＝１００时,tＧSEN 如图４(c)所示.

随着perplexity值的增加,图的形状越来越清楚,这表示恶意

软件家族中不同的家族之间可以进行更好的分离.
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(a)当perplexity＝３０时

　　

(b)当perplexity＝５０时

　　

(c)当perplexity＝１００时

图４　tＧSEN结果

Fig．４　tＧSENresults

４．２　恶意样本实验结果

在 Kaggle数据集每类恶意软件家族中随机选取１０个恶

意样本,共９０个恶意样本,分别对N＝１和N＝２进行了实验

验证,最终选择 N＝２,实验结果包括训练集、交叉验证集、

测试集的LogLoss值、错误分类点值和准确率,实验结果如

表６所列.可以看出,LogLoss值和错误分类点值越小,准
确率越高,恶意软件分类模型效果越好,实验结果表明 当

N＝２时,恶意软件分类模型效果更好.

表６　当N＝１和N＝２时的实验结果比较

Table６　ComparisonofexperimentalresultswhenN＝１andN＝２

ML N＝１
Train CV Test Misclassified Accuracy

N＝２
Train CV Test Misclassified Accuracy

KNN １．１３ １．３１ １．４９ ２７．７８ ０．７２ １．１１ １．２８ １．３５ １６．６６ ０．８３
LogisticRegression １．６９ １．６９ １．８０ ３８．８９ ０．６１ １．３３ １．７３ １．４６ １１．１１ ０．８９

RandomForest ０．７８ １．００ １．１２ ２２．２２ ０．７８ ０．５９ １．１３ ０．９８ １１．１１ ０．８９
XGBoost ０．８９ １．１４ １．２９ ２２．２２ ０．７８ ０．７８ １．２３ １．１３ １６．６６ ０．８３

　　为了 检 测 分 类 效 果,将 Kaggle数 据 集 训 练 数 据 中 的

．byte文件按不同比例随机分成测试集和训练集,恶意样本的

提取数量以及分配比例如下,实验结果准确率如表７所列.

表７　实验结果准确率

Table７　Accuracyofexperimentalresults
(单位:％)

ML A B C D
KNN ５５．５６ ４８．１４ ９０．４０ ９１．９０

LogisticRegression ２７．７８ ３３．３３ ５８．９７ ６１．８２
RandomForest ７２．２２ ７７．７８ ９７．５５ ９７．９３

XGBoost ６６．６７ ７４．０７ ９７．７３ ９８．４３

A组样本:在每类恶意软件家族中手动提取１０个恶意样本,
共９０个恶意样本,按８∶２的比例随机分成训练集和测试集.

B组样本:在每类恶意软件家族中自动提取１０个恶意样

本,共８９个恶意样本(自动提取过程中含有重复的恶意样本,
重复的恶意样本会自动删除,经过２０次自动提取,８９个恶意

样本与 A组手动提取的９０个恶意样本数量最接近),按８∶２
的比例随机分成训练集和测试集.

C组样本:Kaggle数据集训练数据中的．byte文件,共

１０８６８个恶意样本,按７∶３的比例随机分成训练集和测试集.

D组样本:Kaggle数据集训练数据中的．byte文件,共

１０８６８个恶意样本,按８∶２的比例随机分成训练集和测试集.
表７中的测试结果表明:D组分类准确率比其他组高;自

动提取恶意软件样本比手动提取准确率高;机器学习对大量

的恶意样本进行分类时分类模型的准确率会提高;与按７∶３
的比例相比,按８∶２的比例进行实验时随机森林的准确率由

９７．５５％提高到了９７．９３％,XGBoost的准确率由９７．７３％提

高到了９８．４３％.

４．３　D组样本的实验结果

在 D组样本中,首先将．byte文件按８∶２的比例随机分

成训练集和测试集,然后将训练集按８∶２的比例随机分成训

练集和交叉验证集.D组样本的LogLoss结果如表８所列,
随机森林和 XGBoost的超参数调整如图５所示.

表８　D组数据的LogLoss结果

Table８　LogLossresultsofgroupDdata

ML
LogLoss

Train
Cross

Validation
Test

Misclassified
Points

KNN ０．１７３３８９ ０．２９４４５３ ０．３２４６２３ ８．０９５６７６
LogisticRegression １．１０１２２１ １．１２１６５６ １．１１８１５６ ３８．１７８４７２

RandomForest ０．０２６９４６ ０．０７０１６９ ０．０９１２２９ ２．０６９９１７
XGBoost ０．０２２２４０ ０．０６２４９０ ０．０７８０７２ １．５６３９３７

(a)随机森林 (b)XGBoost

图５　随机森林和 XGBoost的超参数调整

Fig．５　HyperparametricadjustmentofrandomforestandXGBoost
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　　在 KNN中,将alpha设置成[１,３,５,７,９,１１,１３,１５,１７,

１９],当k＝３时,LogLoss min＝０．２９４４５３９０７７１４６３４１.
在逻辑回归中,将alpha设置成[１０－６,１０－５,１０－４,１０－３,

１０－２,１０－１,１,１０,１０２,１０３,１０４],当c＝１０时,LogLoss min＝
１．１２１６５６３１８２７０４８７３.

在随机森林中,将 alpha设置成[１,１０,５０,５００,１０００,

２０００,３ ０００,４ ０００],当 c ＝ ５０ 时,Log Loss min＝

０．０７０１６９６０２１１９０３２９.
在 XGBoost中,将 alpha设 置 成 [１,１０,５０,５００,１０００,

２０００,３０００,４０００],当 c ＝ １０００ 时,Log Loss min＝
０．０６２４９０１０４３３７９５１１３.

D组样本的混淆矩阵 Accuracy,Precision和 Recall结果

如表 ９ 所 列.XGBoost 的 分 类 效 果 最 好,准 确 率 高 达

９８．４３％,其中第３类的预测值和真实值的情况完全相同.

表９　D组样本的混淆矩阵结果

Table９　ConfusionmatrixresultsofgroupDsamples

ML Accuracy/％ １ ２ ３ ４ ５ ６ ７ ８ ９

KNN ９１．９０
Precision ０．７９８ ０．９８１ ０．９９５ ０．９０９ ０．３３３ ０．８３１ ０．９１１ ０．８９５ ０．８９０
Recall ０．９２５ ０．９１３ ０．９９７ ０．９４７ ０．２５０ ０．８８７ ０．９００ ０．９０２ ０．７６２

LogisticRegression ６１．８２
Precision ０．２５９ ０．７０２ ０．９９３ ０．０００ ０．０００ ０．０００ ０．９４１ ０．０００ ０．８０４
Recall ０．７１１ ０．８７３ ０．９９７ ０．０００ ０．０００ ０．０００ ０．８００ ０．０００ ０．２０３

RandomForest ９７．９３
Precision ０．９５９ ０．９９０ ０．９９７ ０．９７９ ０．８７５ ０．９３４ １．０００ ０．９６２ ０．９８５
Recall ０．９８７ ０．９９４ １．０００ ０．９６８ ０．８７５ ０．９４７ ０．９５０ ０．９３１ ０．９７５

XGBoost ９８．４３
Precision ０．９６８ ０．９８８ １．０００ ０．９４９ ０．８８９ ０．９６７ １．０００ ０．９７９ ０．９９０
Recall ０．９９０ ０．９９６ １．０００ ０．９８９ １．０００ ０．９７３ ０．９５０ ０．９２７ ０．９９０

　　在混淆矩阵中,列对应预测类标签,行对应真实类标签.

在恶意软件分类过程中,由于 Kaggle数据集中收集了９类不

同家族的恶意软件,所以混淆矩阵的大小为９×９.主对角线

指预测值与真实值相同的情况,其他部分指预测值与真实值

不相同的部分.随机森林和 XGBoost的混淆矩阵如图６所

示.混淆矩阵显示了每种恶意软件家族分类模型预测准确的

数量,此混淆矩阵还表明 XGBoost能够正确预测第３类恶意

软件家族.

(a)随机森林

(b)XGBoost

图６　随机森林和 XGBoost的混淆矩阵

Fig．６　ConfusionmatrixofrandomforestandXGBoost

４．４　结果比较

从数据集、样本特征、分类算法和模型准确率这４个方面

与文献中的其他实验结果进行比较,通过准确率来衡量恶意

软件分类模型的成功程度,结果如表１０所列.从表１０中可

以看出,在数据集不变的情况下,本文提取 NＧGram 特征比文

献[９]、文献[１１]、文献[１２]、文献[２４]提取的其他特征准确率

高;在数据集不变且分类算法都采用 XGBoost的情况下,本

文提取 NＧGram特征比文献[１２]提取 Operationcode特征的

准确率提高了２．６９％;在分类算法都采用随机森林但数据集

不同的情况下,本文使用的 Kaggle数据集比文献[１８]使用的

VETZoo数据集准确率提高了４．３７３％.

表１０　与其他研究结果的对比

Table１０　Comparisonwithotherresearchresults

Reference Dataset Characteristics Algorithm Accuracy/％
文献[９] Kaggle PCA KNN ９６．６００
文献[１１] Kaggle AutoＧencoders DCGAN ９５．７００
文献[１２] Kaggle Operationcode XGBoost ９５．７４０
文献[１８] VETZoo API RandomForest ９３．５５７
文献[２４] Kaggle Grayimage RNN ９６．９００
Thispaper Kaggle NＧGram RandomForest ９７．９３０
Thispaper Kaggle NＧGram XGBoost ９８．４３０

结束语　本文提出了基于 NＧGram静态分析技术的恶意

软件分类研究,通过 NＧGram 方法在恶意软件样本中提取特

征,利用 KNN、逻辑回归、随机森林、XGBoost这４种机器学

习算法对恶意软件样本进行分类,提高了恶意软件分类的准

确率.在 Kaggle恶意软件数据集中的测试结果表明,与已有

的方法相比,借助 NＧGram 进行特征提取的方法可以更准确

地对恶意软件进行分类.未来的研究工作将继续优化特征提

取,进一步提高恶意软件分类的准确率.
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