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摘　要　漏洞利用脚本在安全研究中有着极为重要的作用,安全研究人员需要研究漏洞利用脚本触发以及利用漏洞的方式,来

对漏洞程序进行有效的防护.然而,从网络中获取的大量漏洞利用脚本的通用性和适配性都很差,局限于特定的操作系统及环

境,会因运行环境的改变而失效.这个问题在基于 ROP的漏洞利用脚本中尤为普遍,使得 ROP漏洞利用脚本的移植利用分析

变得非常困难,需要依赖于大量的人工辅助与专家经验.针对 ROP漏洞利用脚本的移植利用难题,提出了 ROPTrans系统,通

过 ROP漏洞利用脚本的语义识别,定位与运行环境相关的关键语义及其变量,随后自动化适配环境,生成目标环境下的 ROP
漏洞利用脚本,以实现 ROP脚本的自动化移植.实验结果表明,ROPTrans的成功率可以到达８０％,验证了该方法的有效性.

关键词:漏洞利用;控制流劫持;ROP;移植

中图法分类号　TP３９９

　

SemanticRestorationandAutomaticTransplantforROPExploitScript
SHIRuiＧheng,ZHUYunＧcong,ZHAOYiＧruandZHAOLei
KeyLaboratoryofAerospaceInformationSecurityandTrustedComputing,MinistryofEducation,SchoolofCyberScienceandEngineering,

WuhanUniversity,Wuhan４３００７２,China

　

Abstract　Exploitscriptplaysanimportantroleinsecurityresearch．Securityresearchersneedtostudyhowtheexploitscript

triggerandexploitthevulnerability,soastoeffectivelyprotectthevulnerableprogram．However,manyexploitscriptsobtained

fromnetworkhavepoorgeneralityandadaptability．Theyarelimitedtospecificoperatingsystemandexecutionenvironment,and

thechangeofenvironmentwillleadtoexecutionfailure．ThisproblemisparticularcommoninexploitscriptsbasedonreturnＧ

orintedprogramming(ROP),makesthetransplantingandexploitanalysisofROPscriptsaredifficultandrelyonmanualassisＧ

tanceandexpertknowledge．Tosolvethisproblem,weproposeROPTranssystem,whichlocateskeysemanticsanditsvariables

relatedtotherunningenvironmentthroughanalysingthesemanticofROPscript,andthenautomaticallygeneratesROPscript

adaptedtothetargetenvironment,soastoachievethetargetoftransplantingROPscriptsautomatically．Experimentalresults

showthatthesuccessrateofROPTranscanreachupto８０％,whichverifiestheeffectivenessofourmethod．

Keywords　Exploitscript,Controlflowhijack,ReturnＧorintedProgramming,Transplanting
　

１　引言

漏洞利用脚本(译自英文单词 Exploit,以下简称 EXP脚

本)是利用软硬件中的某些漏洞来得到计算机控制权的程序.

通常情况下,EXP脚本至少包含两部分的内容:触发漏洞并

能够劫持程序控制流或数据流的非法输入,以及执行恶意功

能的机器指令(通常也被称为Shellcode[１]).

EXP脚本 是 漏 洞 存 在 性 以 及 危 害 性 的 最 直 观 体 现.

EXP脚本通常对应于可以被利用的高危漏洞,因此,EXP脚

本的安全分析对网络空间安全防御有着重要意义.安全研究

人员能够通过研究EXP脚本来定位漏洞根源,诊断漏洞条件,

认知EXP脚本的攻击流程.这些漏洞及漏洞利用的技术细节

可进一步支撑IDS防护规则的升级和程序热补丁的开发等.

安全研究人员通常从网络中获取 EXP脚本并试图分析

EXP脚本触发和利用漏洞的方式,经常遇到 EXP脚本失效

的问题,表现为从网络获取的EXP脚本无法执行其中嵌入的

机器指令,仅能够造成漏洞程序的崩溃,甚至无法触发漏洞.

因此,EXP脚本分析工作中经常会出现移植利用问题.

EXP脚本的移植利用问题在使用了ReturnＧorientedproＧ

gramming[２Ｇ３](ROP)漏洞利用方法的EXP脚本(简称ROP脚

本)中尤为突出.由于当前主流的操作系统都部署了堆栈不

可执行的防御方法,如 W⊕X,NX,DEP等,这使得典型的



EXP脚本普遍使用了ROP技术,因此ROP脚本在EXP脚本

中占有重要的地位和较大的比例.在 ROP脚本中,劫持控制

流后直接执行的不再是Shellcode,而是指向特定指令的指针

或内存地址.ROP脚本在漏洞程序中的相应内存位置(如堆

栈)布置精心编排的指令内存地址和立即数(这些指针和立即

数被称为 Gadgets[４]),串联起多个指向指令片段的指针,以

绕过计算机的安全保护,实施代码重用攻击.

ROP脚本出现移植问题的主要原因是 ROP脚本中通常

嵌入了与特定的操作系统环境密切相关的指令内存地址.当

安全研究人员在自己搭建的环境中复现漏洞时,由于操作系

统、共享库版本等因素的改变,导致漏洞程序的执行上下文环

境发生了变化.这种变化破坏了 ROP脚本中嵌入的指令内

存地址与指令的映射关系,即 ROP中的指针指向了其他未知

的指令序列.因此,ROP脚本无法准确定位目标指令,进而

导致 ROP脚本失效.

针对EXP脚本的移植利用,Bao等[５]提出了 ShellSwap
系统.然而,该工作主要集中在EXP脚本中包含的Shellcode
移植上.ShellSwap通过替换现有 EXP脚本的Shellcode,实
现其功能的拓展.但是替换Shellcode仅能够拓展 ROP脚本

的功能,无法解决 ROP脚本的移植问题.

ROP脚本的移植利用主要面临３个方面的难题:
(１)理清结构难.ROP脚本输入给漏洞程序的载荷通常

包括漏洞触发载荷、堆栈溢出载荷、Gadgets、shellcode等,漏

洞程序对其先后顺序、交互轮次有着严格的要求.如何理清

载荷的组织结构,是移植 ROP脚本首先需要解决的问题.

(２)分析语义难.ROP脚本中 Gadgets的表现形式是二

进制串,其中包含指令内存地址、函数参数、字符串等内容,其
形式抽象且成分复杂.如何从抽象复杂的二进制串中还原出

Gadgets的功能和语义是移植 ROP脚本的主要难题.

(３)获取约束难.漏洞程序通常对 ROP脚本的载荷存在

着一定的约束,如限制载荷中出现的字符、限制载荷的长度

等.这种约束体现在漏洞程序的代码逻辑中,无法从 ROP脚

本中直接获取.如何获取漏洞程序对载荷的约束信息也是移

植 ROP脚本必须解决的问题.

本文提出了一个自动化的 ROP脚本移植系统———ROPＧ

Trans.ROPTrans识别并分析 ROP脚本中与环境相关的语

义及变量,使之自动化地适配当前的运行环境,生成目标环境

下的 ROP脚本,从而解决 ROP脚本的移植问题.为了理清

载荷的结构,ROPTrans依据 ROP脚本的抽象语法树,从输

出载荷的函数处反向解析,从而分析出载荷的结构.此外,

ROPTrans使用基于自然语言处理的Gadgets语义还原方法,

来解决 Gadgets语义分析难题.该方法基于自然语言处理提

取 ROP脚本的语义特征,并结合专家知识,还原 Gadgets的

功能和语义.最后,为了获取漏洞程序对载荷的约束信息,

ROPTrans使用动态污点分析技术[６Ｇ７],多次比对分析 ROP
脚本中的载荷和实际注入漏洞程序的载荷,从而获取该约束

信息.

本文研究工作的主要贡献如下:
(１)针对 ROP脚本的漏洞利用分析需求,分析并指出了

当前普遍存在的 ROP脚本移植利用问题.同时,通过实证

实验,分析归纳了 ROP脚本的结构和语义特性,指出了 ROP
移植利用的难点.

(２)提出了基于自然语言处理的 Gadgets语义还原方法,

该方法可以准确地还原 Gadgets的语义信息,为 ROP脚本的

移植创造条件.

(３)设计了 ROPTrans系统,它是可以自动化解决 ROP
脚本移植问题的端到端的系统,成功移植了１１个 ROP脚本

中的８个.

２　研究思路与挑战

２．１　主要思路

EXP脚本通常可以被划分为３个部分:漏洞触发、漏洞

利用和Shellcode.其中,漏洞触发部分用于到达程序的漏洞

点;漏洞利用部分用于绕过计算机的安全保护,创造 ShellＧ

code的执行条件,最终由 Shellcode实现 EXP 脚本的恶意

功能.

Gadgets位于 ROP脚本的漏洞触发部分,通常用于绕过

堆栈不可执行防御,为 Shellcode的执行创造条件.因此,

Gadgets往往 存 在 着 特 定 的 功 能.如 果 我 们 能 够 分 析 出

Gadgets的功能,就可以还原 Gadgets的语义信息,并根据该

语义信息生成适配当前运行环境上下文的 Gadgets,进而解

决 ROP脚本的移植问题.

我们对８０个 ROP脚本进行了统计分析,并从中发现了

获得 Gadgets语义信息的可能性.７９个 ROP脚本都能够通

过阅读 Gadgets的注释来理解其功能.也就是说,绝大部分

ROP脚本的注释中隐含着 Gadgets的语义信息.因此,存在

通过某种方式从注释中提取 Gadgets的语义信息,进而解决

ROP脚本移植问题的可能性.

２．２　研究挑战

虽然 ROP脚本的注释中隐含着 Gadgets的语义信息,但

是注释本身存在的问题加大了获取语义信息的难度.据观

察,Gadgets的注释主要有以下３个方面的问题:

(１)注释不完备.在部分 ROP脚本中,存在注释不完整、

不规范的情况.注释不完整指注释中 Gadgets对应的指令序

列不完整,有省略或者缺失.注释不规范指对 Gadgets的注

释中仅有描述性的自然语言,而没有对应的指令序列.
(２)注释逻辑存在缺陷.在部分 ROP脚本中,注释的语

义逻辑本身就存在缺陷.即使漏洞程序按照 Gadgets注释的

指令序列执行,也无法实现预期的目标.
(３)注释存在其他隐式缺陷.隐式缺陷是静态分析时无

法被发现的一种缺陷,表现为 Gadgets注释的语义不符合漏

洞程序的约束.

因此,要想从 ROP脚本的注释中提取 Gadgets的语义信

息,需要解决注释本身存在的诸多问题.

为了帮助读者更好地理解 ROP脚本的移植问题以及从

注释中获取 Gadgets语义信息的挑战性,我们给出了一个示

例.如图１所示,这是一个缓冲区溢出漏洞的 ROP脚本的

Gadgets及其注释,并且为了方便阅读进行了一些简化.该

ROP脚本在劫持程序的控制流后通过 Gadgets调用execve
函数执行/bin/sh程序.可以看到,在该 ROP脚本中,嵌入的
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指令内存地址和特定的指令序列建立了映射关系.例如,在
图１中第６行,地址０x０８０７b７４４和指令序列“popeax;ret;”

建立了映射关系.当我们在自己环境下编译运行该漏洞程序

时,地址０x０８０７b７４４对应的指令序列为“movDWORDPTR
[eax＋０x１c],０x６c２０６４６;movDWORDPTR [eax＋０x２０],

０x２０７４７３６９;􀆺”.显然,该 ROP脚本在劫持漏洞程序的控制

流后,会去执行一个未知的指令序列,一旦进行了非法操作,

就会立即造成漏洞程序崩溃.由此可见,ROP脚本的移植问

题会严重干扰安全研究人员调试与分析漏洞,是一个亟待解

决的问题.

图１　Gadgets及其注释示例(EDBID:４４４２６)

Fig．１　ExampleofGadgetsanditscomments(EDBID:４４４２６)

为了证明从注释中获取 Gadgets语义信息的挑战性,我
们考虑一种直接的方法,即完全遵循 Gadgets注释中提供的

语义信息来生成适配当前运行环境上下文的 Gadgets.

如图１所示,该 ROP脚本首先使用１１２字节的 Gadgets
向内存中写入字符串“/bin//sh”,随后使用１２８字节的 GadgＧ
ets设置好各寄存器的值,最后使用４字节的 Gadgets完成系

统调用,总计２４４字节.因此当我们完全遵循 Gadgets注释

中的语义信息生成新的 Gadgets时,其长度必然也是２４４字

节.然而,经动态调试后,我们发现该漏洞程序最大可接收

４９字节 Gadgets,这就意味着新生成 Gadgets的第５０到２４４

字节都是无效的.因此上述方法难以应对 ROP脚本移植过

程中的挑战.

出现这种情况的原因是上文提及的注释存在隐式缺陷.

完全遵循注释的语义无法生成符合漏洞程序约束的 GadＧ

gets,自然也就无法解决 ROP脚本的移植问题.

除了隐式缺陷,注释的逻辑缺陷也很常见.我们随机抽

取了６个 ROP脚本,对其 Gadgets的注释的逻辑进行分析后

发现,３个脚本的注释都存在逻辑缺陷.此外,ROP脚本中的

注释编写没有一个统一的标准,因此注释缺失、注释不规范的

情况并不少见.

接下来我们将具体分析 ROPTrans如何应对上述的诸多

挑战.

３　ROPTrans设计概述

３．１　ROPTrans概述

ROPTrans是一个可以自动化解决 ROP脚本移植问题

的端到端的系统.如图２所示,ROPTrans将存在移植问题

的 ROP脚本和对应的漏洞程序作为输入,最终输出一个适配

当前运行环境上下文的 ROP脚本.图２中的关键步骤如下

所示.
(１)Gadgets定位:将原 ROP脚本和漏洞程序作为 GadＧ

gets定位模块的输入,将动态污点分析的结果以及 ROP脚本

中载荷的结构和内容相结合,分析出 Gadgets的位置信息.
(２)Gadgets语义还原:将 ROP脚本、禁忌规则和 GadＧ

gets位置作为输入,其中初始的禁忌规则为空的集合.该模

块首先使用基于自然语言处理的 Gadgets语义还原方法从注

释中提取出能概况 Gadgets语义的关键词,并根据关键词集

合还原出 Gadgets的语义;然后结合该语义信息和禁忌规则

生成适配当前运行环境上下文的 Gadgets;最后根据 Gadgets
的位置信息,用新生成的Gadgets替换原ROP脚本中的GadＧ

gets,生成待检查的临时 ROP脚本.

(３)动态检查:该模块将临时的 ROP脚本和漏洞程序交

互,如果漏洞利用成功,则将该临时的 ROP脚本输出为最终

的新 ROP脚本.如果漏洞利用失败,则使用动态污点分析技

术,得到漏洞程序对 Gadgets的约束并向禁忌规则集合中添

加相应规则,来约束 Gadgets的生成.

图２　ROPTrans系统架构

Fig．２　ROPTranssystemarchitecture

３．２　示例

本节将演示 ROPTrans如何解决图１中 ROP脚本的移

植问题.

ROPTrans首先将 ROP脚本标记污点和漏洞程序进行

交互,记录指令指针寄存器被 ROP脚本中的载荷直接覆盖时

寄存器和栈的状态.随后,ROPTrans将 ROP脚本完整的载

荷与进入到漏洞程序有效区域的载荷进行比对,得知载荷的

第９７５到９７８字节覆盖了指令指针寄存器.结合 ROP脚本

中对载荷结构的定义,ROPTrans得知载荷的第９７５字节及

以后的 内 容 都 是 Gadgets.至 此,ROPTrans 成 功 获 得 了
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Gadgets的位置信息.

在Gadgets语义还原模块中,ROPTrans根据注释中的关

键词“int０x８０”“execve”“binsh”,还原出 Gadgets的高层语

义,通过系统调用,调用 execve函数执行/bin/sh程序.然

后,ROPTrans根据该语义信息生成 Gadgets,并根据 Gadgets
的位置信息,用新 Gadgets替换原 Gadgets,生成临时的 ROP
脚本.

最后 ROPTrans进行动态检查,将新生成的 ROP脚本标

记污点和漏洞程序交互,发现漏洞程序对 Gadgets有如下约

束:长度小于或等于４９字节、不能出现\x００和\x２０.ROPＧ

Trans将这３个约束添加到禁忌规则中,重新生成临时的

ROP脚本.该 ROP脚本通过了动态检查,作为最终的 ROP
脚本.至此,ROPTrans成功解决了图１中 ROP脚本的移植

问题.

４　Gadgets语义还原方法

本节将重点介绍基于自然语言处理的 Gadgets语义还原

方法,阐述该方法如何解决 Gadgets注释中存在的逻辑缺陷、

注释不完备问题,准确地还原出 Gadgets的高层语义信息,并

根据漏洞程序的约束灵活地生成适配当前运行环境上下文的

Gadgets.

如图３所示,基于自然语言处理的 Gadgets语义还原方

法首先根据 Gadgets的注释生成解析树,并根据解析树中的

关键词还原出 Gadgets的语义信息,然后依据该语义信息匹

配 Gadgets模板并结合禁忌规则生成新的 Gadgets.

图３　基于自然语言处理的 Gadgets语义还原方法

Fig．３　Gadgetssemanticrestorationbasedonnaturelanguage

processing
生成解析树是基于自然语言处理的 Gadgets语义还原方

法的第一步.解析树是有序且有根节点的树,用于表示句子

的语法结构[８].解析树的根节点是树开始的节点,其内部节

点被标记为非终止节点,代表相关的单词序列或短语的句法

特征.解析树的叶子节点被标记为终止节点,代表句子中的

每一个单词的词性[９].在本文的工作中,ROPTrans将每一

行注释视为一个句子并生成相应的解析树.图 ４ 给出了

EDBID为４４４２６的 ROP脚本中的某行注释产生的解析树.

树的根节点“PRN”表示这行注释的性质是附加说明类的短

语;“NP”表示“＃ropexecve”和“bin/sh”是名词短语;“JJ”表

示“＃rop”是形容词;“NN”表示“execve”是名词;“NNP”表示

“bin/sh”是专有名词短语[１０].从解析树中得到了注释中每一

个词的词性,从而可以帮助ROPTrans筛选能够代表Gadgets
语义的关键词.

还原语义的过程是基于自然语言处理的 Gadgets语义还

原方法的关键.首先根据解析树中的词性,排除掉注释中无

关的单词,然后在其余单词中寻找能够代表 Gadgets语义的

关键词.通常来说,关键词可以是函数名、重要字符串和函数

参数.ROPTrans如果识别出某个单词是函数名或者是函数

的参数名,就将该函数名视为关键词;如果某个单词和预定义

的字符串相匹配,也会将该单词加入关键词集合中.如图４
所示,从 这 段 注 释 的 解 析 树 中 可 以 识 别 出 的 关 键 词 是

“execve”和“bin/sh”.在对所有 Gadgets注释的解析树进行

关键词识别后,ROPTrans得到一个关键词集合,集合中的关

键词表示 Gadgets的功能.

图４　解析树生成示意图(EDBID:４４４２６)

Fig．４　Schematicdiagramofparsetreegeneration(EDBID:４４４２６)

随后,ROPTrans根据关键词匹配预定义的 Gadgets模

板.如图５所示,模板中定义了关键词、寄存器状态、指令序

列和触发器.模板中的关键词用于匹配注释中提取出的关键

词;寄存器状态表示寄存器需要达到的目标状态;指令序列表

示达到寄存器目标状态需要执行的指令序列;触发器用于在

所有寄存器状态就绪后实现模板定义的目标.在 Gadgets的

模板中并没有定义具体的 Gadgets,而是给出了生成 Gadgets
的方向和目标,这赋予了生成 Gadgets的灵活性.

图５　Gadgets模板示意图

Fig．５　SchematicdiagramofGadgetstemplate

最后,ROPTrans结合禁忌规则和Gadgets模板生成适配

当前运行环境上下文的 Gadgets.禁忌规则定义了 Gadgets
生成的约束,包括 Gadgets长度约束、截断漏洞程序读取攻击

载荷的坏字符等.新生成的 Gadgets将用于替换原 ROP脚

本中的 Gadgets,最终生成临时的 ROP脚本.

基于自然语言处理的 Gadgets语义还原方法将自然语言

处理技术和专家经验相结合,不仅能准确地还原 Gadgets的

高层语义信息,还有效地解决了 Gadgets注释中存在的不完

备、逻辑缺陷问题.此外,基于模板和禁忌规则的 Gadgets生

成在保证 Gadgets功能完备的同时还具有很高的灵活性,能

够生成满足漏洞程序约束且功能完备的 Gadgets.
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５　动态污点分析

动态污点分析技术指对非信任来源的数据进行标记,追

踪其在程序执行中的传播过程,以获取关键位置与输入数据

关联信 息 的 分 析 方 法[１１].ROPTrans系 统 将 漏 洞 程 序 和

ROP脚本作为动态污点分析器的输入,在指令指针寄存器被

标记污点的数据覆盖时,记录此时栈和寄存器的状态.根据

栈和寄存器的状态信息以及 ROP脚本中载荷的结构和内容,

分析出漏洞触发部分的载荷和 Gadgets的位置信息.漏洞触

发部分的载荷在新的 ROP脚本中得以保留,而 Gadgets的位

置信息被用于替换旧的 Gadgets.

此外,动态污点分析技术也被用于 ROPTrans系统的动

态检查模块,以分析漏洞程序对 Gadgets的约束.在生成第

一个临时 ROP脚本时,禁忌规则是一个空集合,因此生成的

临时 ROP脚本可能不符合漏洞程序的约束.ROPTrans使

用动态污点分析技术检查 ROP脚本的载荷是否被完整地注

入到漏洞程序的有效区域,如果发现载荷不完整的情况,则认

为临时 ROP脚本无效并分析漏洞程序约束.ROPTrans将

分析出的约束信息添加到禁忌规则中,重新生成临时的 ROP
脚本.如此迭代,直到 ROP脚本能够完整地实现漏洞利用.

动态污点分析技术用于保留 ROP脚本中漏洞触发部分

的载荷、确定 Gadgets的位置和分析漏洞程序约束,对 ROPＧ

Trans系统有着重要作用.接下来,我们将通过实验来分析

ROPTrans的性能,评估Gadgets定位的效果和基于自然语言

处理的 Gadgets语义还原方法的有效性.

６　实验分析

本节在１１个 ROP脚本中评估 ROPTrans系统的有效

性.实验结果表明,基于自然语言处理的 Gadgets语义还原

方法可以成功还原出大部分 ROP脚本 Gadgets的语义,说明

ROPTrans可以解决大部分 ROP脚本的移植问题.

６．１　数据集

本文 评 估 ROPTrans系 统 有 效 性 的 数 据 集 源 于 EXＧ

PLOITDATABASE.如表１所列,ROP脚本利用的漏洞程

序所在的平台包括Linux和 Windows;ROP脚本绕过的系统

安全机制包括 DEP/NX和 ASLR;ROP脚本涉及的漏洞类型

主要是栈缓冲区溢出漏洞.

表１　数据集信息

Table１　Datasetinformation

EDBID 漏洞类型 安全机制绕过 操作系统

１３７６８ 栈缓冲区溢出 DEP Windows

１３９０７ 栈缓冲区溢出 DEP Windows

１７９７４ 整数溢出 DEP Windows

２４９４３ 栈缓冲区溢出 DEP Windows

２９９２０ 栈缓冲区溢出 NX＋ASLR Linux

４４０７３ 栈缓冲区溢出 NX Linux

４４３３１ 栈缓冲区溢出 NX Linux

４４４２６ 栈缓冲区溢出 NX Linux

４５２８８ 栈缓冲区溢出 NX Linux

４６９９７ 栈缓冲区溢出 NX Linux

４８８４０ 栈缓冲区溢出 DEP＋ASLR Windows

６．２　实验结果

如表２所列,ROPTrans成功地移植了１１个 ROP脚本

中的８个,接下来我们将全面分析 ROPTrans的表现并探究

其背后的原因.

表２　实验结果

Table２　Experimentresults

EDBID
Gadgets注释

存在的问题
Gadgets
定位结果

ROPTrans
移植结果

１３７６８ 逻辑缺陷 √ √
１３９０７ 逻辑缺陷 √ √
１７９７４ － √ √
２４９４３ 逻辑缺陷 √ √
２９９２０ 注释不完整 √ ×
４４０７３ 注释不规范 × ×
４４３３１ － √ √
４４４２６ 隐式缺陷 √ √
４５２８８ 隐式缺陷 √ √
４６９９７ 注释不规范 √ √
４８８４０ － √ ×

在成功移植的８个 ROP脚本中,６个 ROP脚本的注释

存在问题,其中３个存在逻辑缺陷,２个存在隐式缺陷,１个注

释不规范.ROPTrans使用基于自然语言处理的 Gadgets语

义还原方法,根据从 ROP脚本注释中提取出的关键词,还原

出 ROP脚本中 Gadgets的语义,屏蔽了 Gadgets注释中存在

的逻辑缺陷和注释不规范问题.此外,ROPTrans使用动态

检查模块分析漏洞程序的约束,克服了注释中存在的隐式缺

陷,最终成功地移植了 ROP脚本.

以EDBID为１３９０７的 ROP脚本为例.如图６所示,该

ROP脚本将eax寄存器的值设置为０x０后立即执行了“call

eax”指令.该指令的执行会立刻造成漏洞程序崩溃.显然,

该ROP脚本Gadgets的注释存在逻辑缺陷.ROPTrans使用

基于自然语言处理的 Gadgets语义还原方法来克服这段注释

中存在的逻辑缺陷.ROPTrans根据第１０行注释中的关键

词“WriteProcessMemory”,还原出这段 Gadgets的语义是调

用 WriteProcessMemory函数将Shellcode写入一块可执行的

内存空间.通过这种方法 ROPTrans屏蔽了 Gadgets注释中

存在的逻辑缺陷,成功地移植了该 ROP脚本.

图６　Gadgets及其注释示例(EDBID:１３９０７)

Fig．６　ExampleofGadgetsanditscomment(EDBID:１３９０７)

在EDBID为４４４２６的 ROP脚本中,Gadgets的注释存

在隐式缺陷.在该 ROP脚本中,Gadgets的长度达到了２４４
字节,而漏洞程序实际可以接收 Gadgets的最大长度为４９字

节.ROPTrans通过动态检查模块对漏洞程序进行约束分

析,获得了漏洞程序对 Gadgets长度的约束和坏字符的信息.

ROPTrans将漏洞程序对 Gadgets的约束作用于新 Gadgets
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的生成,最终成功解决了该 ROP脚本的移植问题,克服了

Gadgets注释中存在的隐式缺陷.

对于 ROPTrans移植失败的３个 ROP脚本,它们失败的

原因并不相同.ROPTrans在移植 EDBID为２９９２０的 ROP
脚本时遭遇了失败,原因在于 ROPTrans没有定义关键词

“call∗％gs:[０x１０]”对应的模板.“call∗％gs:[０x１０]”实

际上调用了３２位 Linux系统调用.ROPTrans可以妥善地

处理 Gadgets模板缺失的问题,其只需要在配置文件中添加

该关键词对应的 Gadgets模板,就可以解决这类 ROP脚本的

移植问题.

EDBID为４４０７３的 ROP脚本将利用漏洞的过程分为两

个阶段.第一阶段的 Gadgets通过触发程序漏洞来泄露漏洞

程序的信息;第二阶段的 Gadgets用于向漏洞程序中写入需

要执行的命令、字符串和 Gadgets,进行漏洞利用.在移植

EDBID为４４０７３的 ROP脚本过程中,ROPTrans只能定位

第一 阶 段 载 荷 中 Gadgets的 位 置,并 且 会 将 两 个 阶 段 的

Gadgets注释视为一个整体,从中提取关键词.ROPTrans在

设计上没有考虑多次触发程序漏洞的 ROP脚本,因此 ROPＧ

Trans不仅无法准确地定位这类 ROP脚本的 Gadgets,在还

原 Gadgets语义的过程中也会出现偏差.据统计,８０个从

EXPLOITDATABASE获取的 ROP脚本中有８个需要多次

触发的程序漏洞.

EDBID为４８８４０的 ROP脚本使用 Gadgets向漏洞程序

所在的操作系统添加了一个新的用户,并将该用户添加到管

理员组中.ROPTrans在移植该 ROP脚本时遭遇失败,原因

在于该 ROP脚本 Gadgets的功能复杂,难以根据注释中某几

个关键词推断出 Gadgets原本的功能.基于自然语言处理的

Gadgets语义还原方法可以准确地还原出使用模式较为固定

的 Gadgets语义.但是对于功能复杂且难以概括的 Gadgets,

现有的方法无法准确地还原出 Gadgets的语义.我们对基于

自然语言处理的 Gadgets语义还原方法进行了评估,发现它

能准确地还 原 出 ８０ 个 ROP 脚 本 中 的 ６７ 个 ROP 脚 本 的

Gadgets语义信息.

本节对 ROPTrans和基于自然语言处理的 Gadgets语义

还原方法进行了较为全面的评估.基于自然语言处理的

Gadgets语义还原方法可以准确地还原出大部分 ROP脚本

Gadgets的语义,ROPTrans也可以解决大部分 ROP脚本的

移植问题.但是,它们都存在着一定的局限性.ROPTrans
系统从设计上没有考虑到多次触发程序漏洞的 ROP脚本移

植问题.面对功能复杂且难以概括的 Gadgets,基于自然语

言处理的 Gadgets语义还原方法也无法准确地还原出 GadＧ

gets的语义.这些问题我们将放到下一个阶段的工作中去

解决.

结束语　本文指出了 ROP脚本的移植问题,并解释了出

现移植问题的原因.随后介绍了 ROPTrans系统,它使用基

于自然语言处理的 Gadgets语义还原方法和动态污点分析技

术,自动化解决 ROP脚本的移植问题.最后,在数据集上全

面地评估了 ROPTrans的有效性,同时也指出了现有系统以

及所提方法存在的局限性.
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