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摘　要　内核漏洞攻击是针对操作系统常用的攻击手段,对各攻击阶段进行分析是抵御该类攻击的关键.由于内核漏洞类型、

触发路径、利用模式的复杂多样,内核漏洞攻击过程的分析难度较大,而且现有的分析工作主要以污点分析等正向程序分析方

法为主,效率较低.为了提高分析效率,文中实现了一种基于有限状态机的内核漏洞攻击自动化分析技术.首先,构建了内核

漏洞攻击状态转移图,作为分析的关键基础;其次,引入反向分析的思路,建立了基于有限状态机的内核漏洞攻击过程反向分析

模型,能够减小不必要的分析开销;最后,基于模型实现了一种内核漏洞攻击反向分析方法,能够自动、快速地解析内核漏洞攻

击流程.通过对１０个攻击实例进行测试,结果表明,反向分析方法能够准确得到关键代码执行信息,且相比传统正向分析方

法,分析效率有较大提高.
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Abstract　Kernelvulnerabilityattackisacommonattackwayforoperatingsystems,andtheanalysisofeachattackstageisthe

keytodefendagainstsuchattacks．Duetothecomplexityandvarietyofkernelvulnerabilitytypes,triggerpaths,andexploit

modes,itisdifficulttoanalyzetheattackprocessofkernelvulnerability．Moreover,theexistinganalysisworkmainlyfocuseson

forwardprogramanalysismethodssuchastaintanalysis,andtheefficiencyislow．Inordertoimprovetheanalysisefficiency,this

thesisimplementsanautomaticanalysistechnologyofkernelvulnerabilityattackbasedonfinitestatemachine．Firstly,thestate

transitiondiagramofkernelvulnerabilityattackisconstructedasthekeybasisforanalysis．Secondly,theideaofreverseanalysis

isintroduced,andareverseanalysismodelofkernelvulnerabilityattackprocessbasedonfinitestatemachineisestablished,

whichcanreducetheunnecessaryanalysiscost．Finally,basedonthemodel,areverseanalysismethodofkernelvulnerabilityatＧ

tackisimplemented,whichcanautomaticallyandquicklyanalyzethekernelvulnerabilityattackprocess．Bytesting１０attack

samples,theresultsshowthatthereverseanalysismethodcanaccuratelyobtainthekeycodeexecutioninformation,andcomＧ

paredwiththetraditionalforwardanalysismethod,theanalysisefficiencyisgreatlyimproved．

Keywords　Kernelvulnerability,Vulnerabilityexploit,Privilegeescalationattack,Reverseanalysis,VulnerabilitytriggerpointpoＧ

sitioning
　

１　引言

内核漏洞一般潜藏于复杂的内核代码中,而内核代码工

作在最高特权级,因此利用内核漏洞进行攻击能够提升本地

权限,并绕过应用层的安全防护,从而对主机的安全造成严重

威胁.当前沙盒保护技术能够有效地对IE浏览器、微软 OfＧ
fice办公软件等客户端程序进行保护,但黑客组织使用 WinＧ

dows内核漏洞配合客户端程序漏洞,可以穿透沙盒保护,进
一步实施隐匿性攻击.例如,黑客组织APT２８利用 Windows
内核漏洞 CVEＧ２０１７Ｇ０２６３和 EPS类型混淆漏洞 CVEＧ２０１７Ｇ
０２６２进行组合攻击,突破了 Office办公软件的沙盒保护,严
重影响了法国大选等事件.同样地,黑客组织 SandCat利

用 Windows内核漏洞 CVEＧ２０１８Ｇ８６１１绕过主流 Web浏览

器的沙盒保护,并针对中东地区用户进行小范围的针对性



攻击,造成了一定影响[１].

由于内核漏洞攻击涉及深层次的操作系统内核代码,内

核漏洞攻击程序相比其他恶意程序更加复杂,主要体现在内

核漏洞类型、触发路径以及利用模式的复杂多样.这给内核

漏洞攻击程序的逆向分析工作带来了较大困难.

内核漏洞攻击过程存在多个攻击阶段,包括漏洞触发阶

段、漏洞利用阶段等.而内核漏洞攻击状态[２]是从内核漏洞

攻击的角度,重新解释各阶段下存在的程序执行状态,如在漏

洞利用阶段,程序执行状态主要是利用状态.内核漏洞攻击

状态转移则指攻击状态发生变化的过程.

内核漏洞攻击过程分析的关键在于解析重要中间攻击状

态以及状态转移过程,实现对攻击过程重要信息的提取,从而

了解程序的攻击流程.但在分析过程中,一些无用状态会降

低分析的效率.例如对于漏洞触发点的定位,为了保证分析

结果的准确全面,必须考虑不同漏洞类型的触发特征,从而导

致在触发阶段存在多个中间状态.

现有的研究工作,如基于虚拟机的动态分析技术、粗粒度

的动态污点分析技术等,尝试利用程序分析方法提高自动化

分析的能力,但不能消除无用状态,因此仍造成了不必要的开

销,效率较低.

本文实现了一种基于有限状态机的内核漏洞攻击自动化

分析技术.其中,基于有限状态机的内核漏洞攻击过程反向

分析模型,可以减少无用状态;而基于此模型实现的反向分析

方法,可以自动、快速地获取关键代码执行信息,从而帮助安

全人员快速了解内核漏洞攻击流程.

本文的主要贡献包括以下３个方面:

(１)构建了内核漏洞攻击状态转移图.基于内核漏洞攻

击原理,总结划分了触发、利用、提权３个主要阶段的各种攻

击模式,并构建了攻击状态转移图.攻击图是内核漏洞攻击

过程分析的关键基础.

(２)建立了基于有限状态机的内核漏洞攻击过程反向分

析模型.为了解决正向分析效率较低的问题,引入了反向分

析的思路,逆向解析攻击过程,定义了基于反向分析的有限状

态机,并用状态节点形式化描述了３个重要状态转移过程,从

而建立了反向分析模型.基于模型可以实现一种粗粒度的反

向分析方法,减小无用状态的分析开销,自动解析内核漏洞攻

击流程.

(３)实现了内核漏洞攻击反向分析方法.在反向分析模

型的指导下,借助全系统动态分析平台,详细设计了反向分析

方法的各步骤,实现了漏洞触发点、敏感系统调用函数、提权

代码执行点等关键代码执行信息的自动快速获取.通过对

１０个攻击实例进行测试,验证了该方法能够准确得到内核漏

洞攻击过程的关键代码执行信息,且相比一般细粒度正向污

点分析方法具有更小的开销.

本文的研究为内核漏洞攻击过程的分析工作提供了新的

途径,有助于自动、快速地解析内核漏洞攻击流程.

２　相关工作

利用内核漏洞进行攻击,本身就增加了攻击程序的复杂

性.内核漏洞的类型多样,包括内核池溢出、栈溢出、整型

溢出、空指针解引用等.而为了触发内核漏洞函数,一般需要

执行大量和漏洞直接触发无关的内核代码,导致漏洞触发路

径更加隐蔽.同时,内核漏洞的利用技术也在逐渐变得复杂,

从传统的控制流劫持攻击到复杂的非控制数据攻击[３],给安

全防御机制带来了更大的冲击.DOP[４]是一种非控制数据攻

击技术,可以绕过针对控制流异常的防御机制,如细粒度控制

流完整性机制(ControlＧFlowIntegrity,CFI)[５].复杂多样的

内核漏洞类型、触发路径、利用模式,使得内核漏洞攻击的分

析工作面临巨大的挑战.

为了减少人工分析的工作量,采用程序分析技术实现自

动快速的内核漏洞攻击过程分析,是分析工作的主要研究

方向.

内核漏洞攻击程序的静态分析不能直接对内核代码进行

分析,因此无法得到关键代码执行信息.基于虚拟机的动态

分析技术[６]通过软件对系统资源进行虚拟抽象,能够准确捕

获内 核 运 行 信 息,常 用 的 平 台 有 Digtool[７],Bochspwn[８],

PANDA[９]等.基于已有研究,可使用一些低开销的程序分析

方法,来提高分析效率.控制流分析对当前存在的非控制数

据攻击不起作用,因此需要使用动态污点分析技术来应对.

但由于内核漏洞攻击过程涉及大量的内核函数调用,传统动

态污点分析技术会面临许多问题,如资源消耗过大、污点传播

路径爆炸等,需要对相应技术进行改进.StraightTaint[１０]实

现了一种离线污点分析框架,在保证一定分析能力的基础上,

完全解耦程序执行和污点分析,从而不需要与程序进行频繁

的数据交互,具有更低的分析开销.OFFDTAN[１１]实现了一

种新型的离线动态污点分析框架,优化了污点传播策略,并构

建了污点传播流图来回溯定位可疑数据,具有较好的性能.

大多数研究改进了现有程序分析方法,并通过牺牲精度

来进行粗粒度的程序跟踪分析,从而提高了分析效率.但正

向分析方法不能减少无用状态,仍需要花费额外资源来跟踪

一些与攻击完全无关的执行流程,因此提高分析效率的能力

有限.

反向分析技术一般用于根据程序崩溃点信息,反向定位

造成崩溃的根源代码 RootCause.在内核漏洞攻击中,Root

Cause可以指漏洞触发点.其通过自动逆向执行以及后向污

点分析,重构导致程序崩溃的数据流来进行反向分析,从而定

位 RootCause.为了具体实现这个过程,CREDAL[１２]结合程

序源码信息分析程序崩溃转储点,能够有效辅助测试人员寻

找 RootCause.POMP[１３]使用后向污点分析重构数据流,并

结合控制流信息和程序崩溃转储信息,来识别出与程序崩溃

有关的代码.RETRACER[１４]能够对内核代码和数据进行后

向污点分析,进而可以得到内核崩溃相关函数信息.虽然上

述研究能够自动辅助定位 RootCause,但逆向执行以及后向

污点分析存在较大开销,可以通过缩小定位范围来减小反向

分析的开销.Zheng等[１５]构建了一个基于遗传算法的高度

灵活框架FSMFL,其能够定位软件的多个RootCause.Jiang
等[１６]提出了一种基于路径分析和信息熵的 RootCause定位

方法FLPI,分析了所有执行路径中的数据依赖关系,提高了

定位精度;并利用信息熵理论筛选可疑语句,提高了定位效

率.DEEPVSA[１７]使用深度学习的方法,改进了值集分析

７２３刘培文,等:基于有限状态机的内核漏洞攻击自动化分析技术



工具(VSA),可以显著提高分析内存别名的能力,从而提高测

试人员查明软件 RootCause的能力.AURORA[１８]通过对比

崩溃输入和不崩溃输入的程序运行信息来缩小定位范围,从

而更快地自动定位程序的 RootCause.ARCUS[１９]通过结合

启发式算法,能够更有效地根据源码信息反向定位 Root

Cause.

大多数反向分析的研究聚焦于定位造成程序崩溃的

RootCause.目前暂没有利用反向分析相关技术,来有效定

位内核漏洞攻击中漏洞触发点的研究.

本文实现了一种粗粒度的反向分析方法,能够实现内核

漏洞攻击过程的自动分析.类似于从程序崩溃点定位 Root

Cause,本文方法利用反向分析技术来定位漏洞触发点,再利

用控制流信息回溯得到用户态系统调用的相关函数,从而实

现内核漏洞攻击过程的反向分析.相比已有的正向分析方

法,本文方法能够减小无用状态的分析开销,自动解析内核漏

洞攻击流程.

３　内核漏洞攻击状态转移图

内核漏洞攻击状态转移图作为分析工作的关键基础,需

要考虑不同攻击阶段存在的各种攻击模式.

整个内核漏洞攻击过程主要有３个阶段:漏洞触发、漏洞

利用、系统提权.在漏洞触发阶段,通过调用敏感函数,将精

心构造的用户态数据传入内核,从而引发内核漏洞函数的执

行,并造成一定的破坏效果;在漏洞利用阶段,进一步增强漏

洞触发的破坏效果,实现控制流劫持或者关键内存数据的修

改;在系统提权阶段,篡改当前进程权限信息,最终实现提权.

本文主要研究内存破坏型内核漏洞攻击程序,这类攻击

程序一般利用内核漏洞有目的性地破坏内存数据,进而实现

提权.同时,本文的研究工作不涉及漏洞触发细节,因此仅以

漏洞类型为漏洞触发阶段的攻击模式划分依据,主要包括

UAF、空指针解引用、堆栈溢出等.下面对漏洞利用和系统提

权两个阶段划分攻击模式,以构建内核漏洞攻击状态转移图.

３．１　漏洞利用阶段的攻击模式

为了实现提权,需要对内核漏洞破坏的内存数据进行进

一步利用.内核漏洞可修改的内存数据包括控制数据和非控

制数据,而不同内核漏洞对数据的利用过程存在差异,一般划

分为以下几种常见的利用模式,如图１所示.

图１　内存破坏漏洞利用模式

Fig．１　Memorycorruptionvulnerabilityexploitationmode

(１)修改一个或者多个非控制数据,实现攻击目的.

(２)修改控制数据实现控制流劫持,有以下３种形式:

１)在不破坏函数指针的情况下,需要修改特殊内存位置的数

据,如栈中存储的返回地址;２)在破坏函数指针的情况下,直
接修改某一对象的函数指针成员域,或者内核函数表中的函

数指针;３)在破坏函数指针的情况下,修改一个或者多个非

控制数据后,再间接修改函数指针.

内存破坏型内核漏洞的利用模式可以等价于对控制数据

或非控制数据的操作.而对于存在多个利用数据的情况,需
要考虑利用数据之间的依赖关系.

多级利用的常见形式是利用内存破坏漏洞,破坏特殊对

象指针成员域,使得原本封闭的内核内存结构可被用户态操

控,进一步可以利用特殊对象的相关读写 API对可控内存地

址的数据域进行多次操作.目前被公开利用的特殊对象有

Bitmap,Palette,tagWnd等,这些对象的相同点是将结构存储

在内核空间,且能够用读写 API函数修改自身的数据区域.

经过研究,这类多级利用存在数据依赖 DE,即每一级的

利用数据,将直接或间接影响下一级利用数据的内存地址,而
这些利用数据来源于用户态.因此,在分析过程中,对于任意

利用数据,除了关注其实际的数据值,还要关注其内存地址是

否被刻意构造.

３．２　系统提权阶段的攻击模式

利用阶段结束之后,攻击程序已经具备了控制流转移或

者任意内存写的能力.Windows权限访问机制规定,在一个

继承了当前用户权限信息 TOKEN 的进程访问某一资源时,

需要根据该资源访问控制列表(AccessControlList,ACL)中
的访问控制项目(AccessControlEntry,ACE),来判断该进程

是否有访问权[２０].通过有目的性地修改TOKEN或者ACE,

能够实现提权攻击.但完整性机制规定,在修改 ACE之前,

必须先修改 TOKEN 中有关完整性机制的成员域内容.因

此,判定程序存在提权行为,需要监控 TOKEN结构相关内存

数据的异常修改,如指向 TOKEN 结构的指针被替换、TOＧ
KEN结构关键成员域置位等.

结合当前攻击程序的能力,并考虑Supervisor模式执行

保护(SupervisorModeExecutionProtection,SMEP),划分了

如下４种提权模式,如图２所示.

图２　系统提权模式

Fig．２　Systemescalationofprivilegemode

(１)已具备内核态执行流转移能力,转移至用户态提权

Shellcode.
(２)已具备内核态执行流转移能力,先执行能够关闭

SMEP的 ROP代码片段,再转移至用户态提权Shellcode.
(３)已具备内核态执行流转移能力,转移至 ROP代码片

段,直接利用多个内核模块代码片段实现提权.
(４)已具备任意内存读写能力,直接篡改 TOKEN 结构
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相关的内存数据.

总结上述３个主要阶段的攻击模式,构建出如图３所示

的内核漏洞攻击状态转移图.攻击图是内核漏洞攻击过程分

析的关键基础.可以看出,图中存在一些无用状态,其对内核

漏洞攻击过程分析没有帮助,如无关的初始状态以及漏洞触

发中间状态.而大多数正向分析过程为了保证分析的准确、

全面,不能忽略这些状态,导致不能简化攻击图,分析的开销

也无法明显减小.

图３　内核漏洞攻击状态转移图

Fig．３　Kernelvulnerabilityattackstatetransitiondiagram

４　基于有限状态机的内核漏洞攻击过程反向分析

模型

　　本节引入反向分析的思路,重新解释内核漏洞攻击过程.

首先,从内核漏洞攻击中的提权点开始,经过反向分析过程,

定位漏洞触发点;然后,从漏洞触发点回溯控制流信息,确定用

户态系统调用函数;最终,实现内核漏洞攻击过程的反向分析.

４．１　基于反向分析的有限状态机

定义１　基于反向分析过程的有限状态机 M＝{Q,Σ,δ,

q０,E}.其中,Q＝{q０,q１,q２,q３}为状态集合,各元素分别代

表如下含义:q０为提权状态,q１为利用状态,q２为触发状态,q３

为用户态构造状态.Σ＝{P０,P１,P２,P３}为输入字母表,各元

素分别代表如下含义:P０为提权数据,P１为利用数据,P２为触

发数据,P３为其他数据.δ为状态转移函数,并定义如下内

容:δ(q０,P０)＝q１,δ(q１,P１)＝q２,δ(q２,P２)＝q３.q０为初始状

态,E为终止状态(即状态q３).

同时,可以得到如图４所示的反向分析状态转移图.

图４　反向分析状态转移图

Fig．４　Reverseanalysisofstatetransitiondiagram

４．２　状态节点

为了详细描述有限状态机 M 的３个状态转移过程,下面

引入状态节点以及状态转移节点的相关概念.

定义２　状态节点为 Nq,可表示某一状态下的指令信

息,状态节点的五元组元素如表１所列.

表１　状态节点Nq的五元组元素

Table１　QuintupleelementofstatenodeNq
元素名称 元素符号表示 描述

时间信息 COUNT(Nq) 表示基本块计数,间接表示程序运行进度

指令信息

INS_addr(Nq) 表示指令地址

INS_behavior(Nq) 表示指令行为,可取值{read,write,unknow}

INS_bb(Nq) 表示指令所属基本块

数据信息
DATA_addr(Nq) 表示指令操作数据的地址

DATA_value(Nq) 表示指令操作数据的值

数据映射
SrctoDes_addr１(Nq) 表示数据来源地址

SrctoDes_addr２(Nq) 表示数据现存地址

节点状态信息 STATE(Nq) 表示当前节点的状态,可取值{eop,exp,trigger,user}

　　定义３　状态转移节点为Nqt,状态转移节点是特殊的状

态节点,表示状态发生转移的关键临界节点.同理,状态转移

节点存在与状态节点相同的五元组元素.

在反向分析状态机中,状态用来反映内核漏洞攻击各阶

段的执行代码段,状态节点用于反映攻击阶段中的指令信息,

而状态转移节点用于反映攻击阶段发生变化的关键指令

信息.

状态节点 Nq的数据映射元素,不能直接通过分析当前

执行指令的上下文得到,因此进一步引入如下定义.

定义４　辅助节点集为n＝{ni|i＝０,􀆺,m},可表示读写

同一数据的节点集合,用于辅助得到状态节点的数据映射元

素.ni有与状态节点类似的元素,但不存在数据映射和节点

状态信息两个元素.

定义５　内存读写节点流Seq＝‹n０,n１,􀆺,nm›,表示Seq
是一个由辅助节点n组成的有序序列.

同理,对于状态节点 Nq的数据信息元素,也存在相应的

内存读写流Seq,并规定如下准则GetSeq:对于任意的 Nq,存

在Seq＝‹n０,n１,􀆺,nm›,且DATA_value(ni)＝DATA_value
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(Nq),COUNT(nm)＝COUNT(Nq).

基于上述内容,设计了数据溯源算法,具体过程如算法１
所示.该算法的主要思想是:依据某一状态节点的数据信息、

基本块计数,得到并解析相应的内存读写流,最终得到节点较

为完整的信息.

算法１　数据溯源算法tracksource
输入:Nq/∗Nq只有数据信息和时间信息∗/

变量:X１,X２,Y１,Y２,Seq/∗临时数据∗/

输出:Nq/∗Nq有除节点状态外的完整信息∗/

/∗利用准则 GetSep,得到内存读写流Seq∗/

１．X１＝DATA_value(Nq),X２＝COUNT(Nq)

２．Seq＝GetSeq(X１,X２)

/∗反向遍历Seq,解析内存读写流,最终 Y１存储数据来源节点,

Y２存储数据现存节点∗/

３．foreachSeqi＝m:０
/∗情况１:当前节点为 write操作∗/

４．　 ifINS_behavior(ni)＝＝write
/∗赋初值:若当前节点是Seq中的第一个 write节点,补全 Nq
信息,并开始求解数据映射∗/

５．　 　iffirst_write(ni)

６．　　 　Nq＝ni

７．　　 　Y２＝ni,Y１＝ni

８．　　 　　continue

９．　　 endif
/∗情况１的第一种判断:两个连续的写操作节点不存在数据

的传播,忽略 write－＞write这种情况∗/

１０．　　ifINS_behavior(Y１)＝＝write

１１．　　　continue

１２．　　endif
/∗情况１的第二种判断:write－＞read的情况表示基本块

间的值传递,共用同一内存∗/

１３．　　ifINS_behavior(Y１)＝＝read&&DATA_addr(Y１)＝＝DAＧ

TA_addr(ni)&&DATA_value(Y１)＝＝DATA_value(ni)

１４．　　　Y１＝ni/∗Y１赋值为当前节点∗/

１５．　　endif
/∗情况２:当前节点为read操作∗/

１６．　elseifINS_behavior(ni)＝＝read
/∗情况２的第一种判断:还没有找到首个 write节点,或是忽

略了两个连续的读操作节点read－＞read的情况∗/

１７．　　ifY１＝＝NULLorY２＝NULLorINS_behavior(Y１)＝＝

read

１８．　　　continue

１９．　　endif
/∗情况２的第二种判断:readＧ＞write的情况表示基本块内

的值传递,数据在不同内存间转移∗/

２０．　　ifINS_behavior(Y１)＝＝write&&INS_bb(Y１)＝＝INS_bb
(ni)&&DATA_value(Y１)＝＝DATA_value(ni)

２１．　　　Y１＝ni/∗ Y１赋值为当前节点∗/

２２．　　endif

２３．　endif

２４．endfor
/∗内存读写流解析完后,得到 Nq数据映射信息∗/

２５．SrctoDes_addr１(Nq)＝DATA_addr(Y１)

２６．SrctoDes_addr２(Nq)＝DATA_addr(Y２)

２７．returnNq

下面对各攻击阶段存在的状态节点、状态转移节点以及

函数进行符号定义,如表２所列.

表２　基本符号

Table２　Basicsymbols

符号名称 符号 描述

利用状态转移节点 Nq１t 表示转变为利用状态的临界状态节点

触发状态转移节点 Nq２t 表示转变为触发状态的临界状态节点,即漏洞触发点

用户态构造状态转移节点 Nq３t 表示转变为用户态构造状态的临界状态节点,即用户态系统调用函数

提权状态节点 Nq０ Nq０＝{Nq０i|i＝１,􀆺,n},表示提权状态下的状态节点集合

利用状态节点 Nq１ Nq１＝{Nq１i|i＝１,􀆺,n},表示利用状态下的状态节点集合

触发状态节点 Nq２ Nq２＝{Nq２i|i＝１,􀆺,n},表示触发状态下的状态节点集合

用户态构造状态节点 Nq３ Nq３＝{Nq３i|i＝１,􀆺,n},表示用户态构造状态下的状态节点集合

提权状态下的反向分析过程 EOP 从提权状态到利用状态的状态转移过程

利用状态下的反向分析过程 EXP 从利用状态到触发状态的状态转移过程

触发状态下的反向分析过程 TRIGGER 从触发状态到用户态构造状态的状态转移过程

反向分析全过程 F 整个内核漏洞攻击的反向分析过程

辅助函数１ Min_COUNT Min_COUNT(N)表示一个集合 N中COUNT(Ni)最小的元素

辅助函数２ Max_COUNT Max_COUNT(N)表示一个集合 N中COUNT(Ni)最大的元素

　　EOP,EXP,TRIGGER这３个状态转移过程是反向分析

的重点.而通过定义状态节点 Nq,能够有效表示３个状态转

移过程,从而把反向分析全过程F 等价于各阶段状态转移节

点的获取.具体过程如图５所示,从最初表示权限信息篡改

的提权状态节点,反向分析至利用状态转移节点,转变为利用

状态;经过多个利用状态节点,反向分析至触发状态转移节

点,转变为触发状态;经过多个触发状态节点,反向分析至用

户态构造状态转移节点,转变为用户态构造状态.

图５　反向分析过程中的主要状态节点

Fig．５　Mainstatenodesinreverseanalysis
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４．３　状态转移过程形式化描述

根据第３节总结划分的各阶段攻击模式,进一步利用状

态节点形式化描述反向分析状态机的３个状态转移过程.

(１)从提权状态到利用状态的状态转移过程EOP
存在如下关键状态节点:提权状态节点Nq０１

可表示发生

异常跳转的指令,如跳转至Shellcode或者 ROP代码片段的

指令;提权状态节点Nq０２
可表示篡改 TOKEN 结构相关内存

数据的指令;提权状态节点Nq０３
可表示对应于Nq０１

的最近一

次相同内存数据写入指令,即写入异常跳转地址的指令;

Neop可表示提权状态的关键状态节点集合.一般存在非控

制流提权攻击状态节点集 Neop＝{Nq０２
},或者控制流提权

攻击状态节点集 Neop＝{Nq０３
,Nq０１

,Nq０２
}.

EOP 等 价 于 获 取 状 态 转 移 节 点Nq１t,可 表 示 为 EOP
(Nq０２

)＝Nq１t.

EOP的具体过程为:

ifNeop＝＝{Nq０２
}

Nq１t＝Nq０２

STATE(Nq１t)＝exp
elseifNeop＝＝{Nq０３

,Nq０１
,Nq０２

}

Nq１t＝Nq０３

STATE(Nq１t)＝exp
(２)从利用状态到触发状态的状态转移过程EXP
存在如下关键状态节点:Nexp 可表示利用状态的关键

状态节点集合.同时规定简单利用的 Nexp只存在一个状态

节点,而多级利用的 Nexp存在两个及以上的状态节点.

为了获得 Nexp,设计了利用状态节点生成算法,具体过

程如算法２所示.该算法的主要思想是:对于初始利用状态

节点,依据数据依赖关系DE,获取所有可能的利用状态节点,

并加入 Nexp集合.

算法２　利用状态节点生成算法exp_gen
输入:(Nq１i

,Nexp)/∗初始利用节点集∗/

输出:Nexp/∗完整的利用节点集∗/

/∗依据数据依赖关系 DE,获取下一节点的部分信息,并利用

算法１tracksource得到下一节点的完整信息∗/

１．while(true)

２．　DATA_value(Nq１i＋１
)＝DATA_addr(Nq１i

)

３．　COUNT(Nq１i＋１
)＝COUNT(Nq１i

)

４．　Nq１i＋１
＝tracksource(Nq１i＋１

)

５．　STATE(Nq１i＋１
)＝exp

/∗循环结束的条件:直到出现一个不符合要求的节点∗/

６．　ifSrctoDes_addr１(Nq１i＋１
)∈user_addr&&SrctoDes_addr２

(Nq１i＋１
)∈kernel_addr

７．　　Nexp＝Add_set(Nexp,Nq１i＋１
)

８．　　i＝i＋１

９．　else

１０．　 break

１１．endif

１２．endwhile

１３．returnNexp

EXP 等价于 获 取 状 态 转 移 节 点Nq２t,可 表 示 为 EXP
(Nq１t)＝Nq２t.

EXP的具体过程为:

Nexp＝exp_gen(Nq１t,Nexp)

Nq２t＝Min_Count(Nexp)

STATE(Nq２t)＝trigger
其中,存在简单利用过程的特殊情况,Nexp的元素个数始终

为１,即Nq２t＝Nq１t.

(３)从 触 发 状 态 到 用 户 态 构 造 状 态 的 状 态 转 移 过 程

TRIGGER
存在如下关键状态节点:Ntrigger可表示触发状态的关

键状态 节 点 集 合.依 据 控 制 流 信 息,可 得 到 Ntrigger＝
{Nq２１

,􀆺,Nq２n
},且Nq２１ ＝Nq２t.

TRIGGER等价 于 获 取 状 态 转 移 节 点Nq３t,可 表 示 为

TRIGGER(Nq２t)＝Nq３t.

TRIGGER的具体过程为:

Nq３t＝Min_Count(Ntrigger)

STATE(Nq３t)＝user
在有限状态机 M 的基础上,利用状态节点形式化描述

３个状态转移过程后,可得到基于有限状态机的内核漏洞

攻击过程反向分析模型.而整个反向分析过程可形式化

表示为F＝TRIGGER(EXP(EOP(Nq０))),即表示从初始

提权状态节点,经过反向分析,可最终得到用户态构造状

态转移节点.

同时,可得到如图６所示的基于状态节点的反向分析状

态转移图.相比第３节的内核漏洞攻击状态转移图,图６中

有明确的初始状态,减少了触发中间状态,从而能够减小解析

无用状态的开销.而且３个状态转移过程都不需要细粒度的

解析指令,因此能够实现一种粗粒度的反向分析方法,进一步

减小分析开销.

图６　基于状态节点的反向分析状态转移过程

Fig．６　Reverseanalysisofstatetransitionprocessbasedonstate

node

５　内核漏洞攻击反向分析方法的具体实现

在第４节反向分析模型的指导下,可设计内核漏洞攻击

反向分析方法的各步骤,实现内核漏洞攻击流程的自动解析.

反向分析的主要步骤包括提权分析、利用分析和触发分

析,如图７所示.由第４节的形式化描述可知,各步骤实现的

关键在于各状态节点的捕获.反向分析方法借助全系统动态

分析平台PANDA实现.PANDA是一个基于全系统仿真的

动态分析平台,具有“全系统记录,一致性回放”的特点,可以

实现各状态节点的准确捕获.

提权分析实现了利用状态转移节点的确定,需要捕获
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异常跳转节点、异常跳转地址写入节点、权限信息篡改节点.

异常跳转可通过分析相邻两个基本块的指令是否符合标准函

数调用约定来判断,主要包括内核态非法跳转用户态、跳转

ROP代码片段等情况;权限信息篡改可监控 TOKEN 结构相

关内存数据的修改行为.在确定各节点后,根据反向分析子

过程EOP,可得到提权信息和关键利用信息.

图７　反向分析流程

Fig．７　Reverseanalysisprocess

利用分析实现了触发状态转移节点的确定,需要借助动

态分析平台获取利用数据的内存读写节点集.依据利用状态

节点生成算法,可确定其余利用状态节点,并最终得到内核漏

洞触发点.

触发分析实现了用户态构造状态转移节点的确定.在漏

洞触发点,根据控制流信息,回溯确定各触发状态节点,最终

得到用户态敏感系统调用函数.

利用反向分析方法能够自动得到内核漏洞攻击过程的用

户态敏感系统调用点、内核漏洞触发点、中间利用点、提权代

码执行点等关键代码执行信息,从而快速了解内核漏洞攻击

流程.

６　实验评估

６．１　实验环境

本节使用实际的内核漏洞攻击样本,来对反向分析方法

的有效性进行测试,表３列出了具体的实验环境.

表３　实验环境配置

Table３　Experimentalenvironment

名称 详细信息

主机环境 Ubuntu１８．０４,２个 CPU,８GB内存,１００GB硬盘

客户机环境 Windows７x８６sp１,１个 CPU,２GB内存,２０GB硬盘

动态分析平台 PANDA２(基于 QEMU２．９．１)
验证分析工具 WinDbgpreview,IDAPRO７．５

微软的增强缓解体验工具(Enhanced MitigationExpeＧ

rienceToolkit,EMET),可增加 Windows７下的可用保护措

施,以便本文方法能够更好地适用于高版本的操作系统.

结合内核漏洞攻击的特征,主要考虑以下几种保护措施:

DEP,SMAP,SMEP 根 据 测 试 需 求 启 用 或 关 闭;ALSR,

KALSR关闭,默认可以通过信息泄露的方式绕过相应保护

措施,而且固定的模块基址有利于自动分析结果的验证.上

述内容可通过微软的EMET实现.

６．２　有效性测试

为了验证本文方法的有效性,选取了 Windows７下的１０
个内核漏洞攻击程序进行测试.这里以 CVEＧ２０１８Ｇ８１２０攻

击程序分析流程为例.

首先通过PANDA的记录功能,生成 CVEＧ２０１８Ｇ８１２０攻

击过程的记录.通过提权分析,得到权限信息篡改节点、异常

跳转节点、异常跳转地址写入节点,因此属于控制流提权攻

击,异常跳转地址写入节点为利用状态转移节点;通过利用分

析,依据利用状态节点生成算法,可以得到包含３个元素的关

键利用状态节点集合,因此属于多级利用过程,并确定触发状

态转移节点;通过触发分析,回溯控制流信息,可以得到关键

触发状态节点集合,并最终确定用户态构造状态转移节点.

上述过程的示例数据如图８所示.在快速获得上述信息后,

通过符号 表 补 充 符 号 化 内 容,可 以 确 定 内 核 漏 洞 函 数 为

win３２k!NtUserSetImeInfoEx.

图８　CVEＧ２０１８Ｇ８１２０攻击程序分析

Fig．８　CVEＧ２０１８Ｇ８１２０attackprogramanalysis

　　按照同样的分析流程,对其余攻击样本进行测试,实验结

果如表 ４ 所 列.其 中,HEVD．sys的 基 址 为 ０x８D９８２０００,
win３２k．sys的基址为０x９６２１００００,HEVD相关素材来源于开

源项目 HackSysExtremeVulnerableDriver,CVE 攻击程序是
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依据源码自构建的.

测试结果表明,利用反向分析方法能够有效得到大多数样

本的关键代码执行信息.其中,CVEＧ２０１５Ｇ０００３和 CVEＧ２０１９Ｇ

０８０８的攻击样本不能直接得到实际的内核漏洞函数.出现该

结果的原因是反向分析只是定位到了最初引发内存破坏的指

令,对于一些成因复杂的漏洞,还需要进一步结合控制流信息

和漏洞成因信息,才能得到实际的内核漏洞函数.但是,实验

中得到的漏洞触发点能够辅助快速判断实际的内核漏洞函数.

表４　测试样本反向分析结果

Table４　Reverseanalysisresultsoftestsamples

测试样本 实际漏洞类型及内核漏洞函数 反向分析得到的漏洞触发点及同一执行流关键内核函数

HEVDＧ１．exe
空指针解引用

HEVD! TriggerNullPointerDereference
０x８D９８６CF４calldwordptr[esi＋４]
０x８D９８６BE０HEVD! TriggerNullPointerDereference

HEVDＧ２．exe
UAF

HEVD! AllocateFakeObject
０x８D９８６５９３repmovsdwordptr[edi],dwordptr[esi]
０x８D９８６４F８HEVD! AllocateFakeObject

HEVDＧ３．exe
栈溢出

HEVD! TriggerStackOverflow

０x８３E７８７F３repmovsdwordptr[edi],dwordptr[esi]
０x８３E７８７C０nt! memcpy
０x８D９８６６２A HEVD! TriggerStackOverflow

HEVDＧ４．exe
池溢出

HEVD! TriggerPoolOverflow

０x８３E７８７F３repmovsdwordptr[edi],dwordptr[esi]
０x８３E７８７C０nt! memcpy
０x８D９８６１２A HEVD! TriggerPoolOverflow

HEVDＧ５．exe
任意内存破坏

HEVD! TriggerArbitraryOverwrite
０x８D９８６B６Bmov[ebx],eax
０x８D９８６B０８HEVD!TriggerArbitraryOverwrite

CVEＧ２０１８Ｇ８１２０．exe
空指针解引用

win３２k! NtUserSetImeInfoEx

０x９６２２００A２repmovsdwordptr[edi],dwordptr[esi]
０x９６２２００６５win３２k! SetImeInfoEx
０x９６２１FFD８win３２k! NtUserSetImeInfoEx

CVEＧ２０１５Ｇ０００３．exe
空指针解引用

win３２k! FindSystemTimer

０x９６２C９４F０calldwordptr[esi＋６０h]
０x９６２C９３４７win３２k! xxxSendMessageTimeout
０x９６２C９５９Dwin３２k! xxxSendMessage
０x９６３５B４２３win３２k! xxxFlashWindow
０x９６３５ACCEwin３２k! xxxSystemTimerProc

CVEＧ２０１９Ｇ０８０８．exe
空指针解引用

win３２k! MNGetpItemFromIndex

０x９６３７E６８Dordwordptr[esi＋４],４０００００００h
０x９６３７E５D５win３２k! xxxMNSetGapState
０x９６３７E８３Fwin３２k! xxxMNUpdateDraggingInfo

CVEＧ２０１９Ｇ１４５８．exe
任意内存破坏

win３２k! xxxPaintSwitchWindow

０x９６２C２０５Dadd[eax＋８],ecx
０x９６２C２０５０win３２k! InflateRect
０x９６３７７９D９win３２k! xxxPaintSwitchWindow

CVEＧ２０１７Ｇ０１０１．exe
整数溢出

win３２k! EngRealizeBrush
０x９６２４D７８Bmov[esi＋３Ch],eax
０x９６２４D５A０win３２k! EngRealizeBrush

６．３　对比测试

为了对 比 验 证 本 文 方 法 在 分 析 效 率 上 有 提 高,基 于

PANDA实现了一种细粒度的正向污点分析方法,通过该方

法能够得到漏洞攻击过程的关键数据依赖关系.通过比较两

种方法的分析时间和内存消耗,来验证本文方法在分析效率

上有较大提高.

多级利用过程很大程度上影响了分析时间,因此准备了

两组测试集,测试集test１包含５个简单利用的样本,测试集

test２包含５个多级利用的样本.通过分别统计两个测试集

中样本的平均分析开销,来表明两种方法的分析能力.

两种方法的平均分析时间和内存消耗情况如表５所列.

表５　两种分析方法开销的比较

Table５　Costcomparisonbetweentwoanalysismethods

测试

样本集

细粒度正向污点分析

平均时间

消耗/s
平均内存

消耗/％

反向分析

平均时间

消耗/s
平均内存

消耗/％

test１ １４６ ６７ ３２ ２２
test２ １９３ ８３ ５６ ２４

可以看出,反向分析优于细粒度的正向污点分析.在细

粒度正向污点分析测试中,测试集test２中的个别样本内存消

耗超出了基础限制,导致分析终止.这表明,在有限资源下,

细粒度的正向污点分析方法可能无法正常分析内核漏洞攻击

程序.

结束语　内核漏洞攻击由于成因复杂、危害巨大、分析难

度高,是现如今信息安全领域需要特别关注的.

本文引入反向分析的思路,依据内核漏洞攻击状态转移

图,建立了基于有限状态机的内核漏洞攻击过程反向分析模

型,实现了一种粗粒度的内核漏洞攻击反向分析方法,可自动

快速解析内核漏洞攻击流程.实验结果证明了该方法可以准

确高效地完成内核漏洞攻击程序的分析工作.

由于反向分析方法简化了漏洞触发的分析过程,无法直

接得出漏洞成因的分析结果,因此今后的研究工作将致力于

对漏洞成因的自动分析.
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