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摘　要　区块链技术可以有效地解决分布式能源交易系统中的信任缺失、恶意篡改和虚假交易等问题,但区块链开放、透明的

特性使得基于区块链的能源交易系统极易受到攻击,导致用户隐私泄露.为此,提出了一种基于差分隐私算法和账户映射技术

的隐私保护方案BLDPＧAM(BlockchainLocalDifferentialPrivacyＧAccountMapping),用于保护交易数据的隐私.该方案重新

设计了本地差分隐私算法的数据扰动机制使之适用于区块链技术,并基于该扰动机制构造了 BLDP(BlockchainLocalDifferenＧ

tialPrivacy)算法来保护交易数据的隐私.同时,为了保证交易正确性以及隐藏交易曲线特征,该方案首先通过账户映射(AcＧ

countMapping,AM)技术实现用户与多个账户关联,然后采用指数平滑预测(ExponentialSmoothingPrediction,ESP)算法计算

各账户的交易预测值,最后使用 BLDP算法扰动交易预测值来获得真实交易值并进行交易.通过隐私分析证明了该方案在保

护数据隐私方面的可行性,且实验分析表明该方案具有较好的性能.
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Abstract　Blockchaintechnologycouldeffectivelysolvetheproblemsoflackoftrust,malicioustamperingandfalsetransactions．

However,theopenandtransparentcharacteristicsoftheblockchainmakethedistributedenergytradingmodelbasedonthe

blockchainextremelyvulnerabletobeattacked,leadingtothedisclosureofuser’sprivacy．Therefore,aprivacyＧpreservingscheme

BLDPＧAMbasedondifferentialprivacyalgorithmandaccountmappingtechnologyisproposedtoprotecttheprivacyinformation

oftradingdata．OurschemeredesignsthedataperturbationmechanismofthelocaldifferentialprivacyalgorithmtomakeitappliＧ

cabletoblockchaintechnology,andconstructstheBLDPalgorithmbasedonthisperturbationmechanismtoprotecttheprivacyof

transactiondata．Atthesametime,inordertoensurethecorrectnessoftradingandhidethecharacteristicsofthetradingcurve,

ourschemefirstassociatesuserswithmultipleaccountsthroughaccountmappingtechnology,thenusestheexponentialsmooＧ

thingpredictionalgorithmtocalculatethetradingpredictionvalueofeachaccount,andfinallyusestheBLDPalgorithmtoperＧ

turbthetradingpredictionvaluetoobtaintherealtradingvalueandconducttrading．OurschemenotonlyguaranteethecorrectＧ

nessoftransactionsbutalsoachievethepurposeofprotectingtheprivacyoftradingdata．TheprivacyanalysisprovesthefeasiＧ

bilityoftheschemeinprotectinguserprivacy,andtheexperimentalanalysisshowsthattheschemehasbetterperformance．

Keywords　Energytradingsysterm,Blockchain,Localdifferentialprivacy,Accountmapping,Exponentialsmoothingprediction

　

１　引言

随着光伏、风力发电技术的不断发展,此类新能源技术的

发电成本不断降低且产能急剧增加,因此被广泛应用于社区

和家庭自主发电[１],能源交易模式逐渐由集中式向分布式演

化.分布式能源交易模式具有参与主体多、交易机制复杂和

交易管理困难等特点[２],会产生信任缺失、恶意篡改和虚假交

易等问题,而区块链技术可以有效解决上述问题.因此,本文



提出了基于区块链的能源交易系统概念.图１为将区块链技

术与现有智能电网结合的架构图,其中用户通过安装的光伏

或风力发电设施发电,并将多余的电量传输给智能电站,同时

智能电站通知管理中心转账;当附近电力短缺的用户向管理

中心发送交易请求时,管理中心会通知智能电站输电.智能

电站调度电力,管理中心管理转账交易数据,彼此协作完成交

易.此外,还可以通过大型传统发电站向智能电网输电的方

式,来解决系统中存在的电力缺失和负载不均的问题.总体

来说,基于区块链的能源交易系统作为智能电网的一部分,可

以提供更低廉、更环保的能源.

图１　基于区块链的智能电网架构图

Fig．１　DiagramofblockchainＧbasedsmartgridarchitecture

通过区块链技术实现可信分布式能源交易也存在各式各

样的挑战,因为链上交易数据是公开透明的、可追溯的[３],攻

击者可以根据某用户的交易数据,使用连接攻击[４]、差分攻

击[５]或数据挖掘[６]等方法来分析推测出此用户的隐私信息

(家用电器使用情况、生活习惯、出行规律等),甚至危及到用

户的生命财产安全.因此,迫切需要为其设计一种安全高效

的隐私保护方案.

根据数据处理方式的不同,能源交易数据的隐私保护方

案主要可以分成两类:基于限制发布和基于密码学[７].基于

限制发布的方法主要包括数据隔离和链下存储[８Ｇ９],其通过公

开部分数据或向部分人公开数据的方式来达到保护隐私的目

的.但是,如何验证未公布数据,保证数据未被篡改是亟待解

决的问题.基于密码学的方法主要包括数据加密和数据失

真.数据加密是利用密码学算法将交易数据加密以实现只有

权限用户才能查看数据的目的[１０].例如,使用零知识证明命

题代替公开透明的交易数据,来解决交易数据泄露隐私的问

题,同时使用zkＧSNARKs算法来验证交易[１１],但该方案的查

询和验证效率极低.数据失真是在保证交易数据可用性的同

时向交易数据中添加噪声来保护隐私.例如,Hassan等[１２]

为基于区块链的微电网系统设计了满足差分隐私的能源拍卖

算法,使能源拍卖更加安全和私密.该类方案既能保证区块

链的公开透明和不可篡改性,又有较高的查询和验证效率.

但中心差分隐私需要一个可信的第三方来处理数据,存在对

第三方进行攻击导致隐私泄露的风险.此外,可以通过账户

映射技术生成虚拟账户/关联账户,并将其作为账户噪声来掩

盖用户的交易趋势和交易记录的特征,预防连接攻击[１３Ｇ１４].

但该方案产生的账户会出现分布不均的情况,导致账户资源

的浪费.

本文使用本地差分隐私算法来保护交易数据的隐私.为了

隐藏公开能源交易数据的交易特征,使用 AM 技术映射多个

关联账户分割数据,接着对多个关联账户使用BLDP算法,在

保证交易正确的同时使交易数据失真,最终达到保护能源交

易数据隐私信息的目的.本文工作的主要贡献在于:

(１)为BLDP算法重新设计了本地用户数据扰动机制,满

足了交易数据查询与验证操作的隐私要求以及区块链不可篡

改、公开透明的特性,并结合 AM 技术保证了交易的正确性.

(２)通过在各关联账户中使用 ESP算法确定交易数据的

方式来抑制交易曲线波动,以达到隐藏交易数据特征的目的.

(３)结 合 BLDP 算 法、AM 技 术 和 ESP 算 法 设 计 了

BLDPＧAM 方案,并将其应用到基于联盟链的能源交易系统

中,既保护了能源交易数据的隐私又具有较高的数据查询与

验证效率.

(４)证明了BLDP算法满足eＧ差分隐私,并采用真实数据

集,通过实验验证了 BLDPＧAM 方案具有较高的可行性和较

好的性能.

２　相关工作

在基于区块链的能源交易系统中,为了保护通信和交易

过程中的隐私信息,Dorri等[１５]提出了一种使用可行性高的

节点形成骨干网络,同时将公钥作为骨干网络通信标识符的

方法.该方法通过多个骨干网络节点的公钥来保证普通节点

的匿名性.Samuel等[１６]通过联盟链保证信息透明,以解决生

产者之间存在争议的滞期费问题,同时使用加法同态加密技

术保护生产者交易数据的隐私.Laszka等[１７]提出了一种混

合服务机制,将生产的能源随机转移到生产者随机生成的多

个匿名地址中,使得攻击者无法通过混合的资产数据追溯到

原始的生产者信息.Garg等[１８]设计了一种基于区块链的椭

圆曲线加密分层认证方案,可以实现在能源交易时不同实体

之间的相互匿名认证.Guan等[１９]为了保护小组内部的用户

隐私,允许每个用户使用不同的假名提交自己的能耗数据,并

使用Bloom过滤器进行快速认证.

上述方案虽然可以有效解决因交易数据被窃取或篡改而

导致的隐私泄露问题,但是攻击者仍然可以针对公开交易数

据使用交易特征分析或数据挖掘等方法获得相关隐私信息.

为了保护能源交易数据中的隐私信息,可以使用访问控制技

术控制数据访问权限,Lu等[２０]采用 CPＧABE构建了一种基

于区块链的隐私保护能源交易方案PPＧBCTS,该方案通过密

文形式的交易仲裁来实现细粒度的访问控制.此外,也可以

使用差分隐私技术在保证数据可用性的同时使交易数据失

真,Barbosa等[１２]使用差分隐私算法来保护能够反映某用户

电器具体使用情况的智能电表隐私数据.Gai等[１３]通过账户

映射技术生成虚拟账户以产生噪声,并通过加入的账户噪声

掩盖用户的交易趋势和交易特征.Hassan等[２１]提出了一种

基于区块链的微电网能源拍卖策略,并使用差分隐私保护个

人的出价及交易数据隐私.Ou等[２２]将奇异频谱分析应用于

本地差分隐私,针对智能电表的时间序列数据的隐私问题提

出了SSAＧLDP隐私保护方案.Li等[２３]提出了一种基于差分

隐私的在线双重拍卖方案,并将其应用于电动汽车充电拍卖

市场.该方案可以在拍卖过程中保护参与者的敏感信息.
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３　预备知识

３．１　Fabric联盟链

联盟链是多个机构共同参与管理的区块链,适用于具有

多个交易实体的联盟.Fabric联盟链具有诸多优点:１)Fabric
是许可链,参与者彼此了解,并不是完全匿名或完全不信任的

关系,这在一定程度上缓解了信任缺失的情况;２)Fabric使用

通道技术实现不同组织共享不同的分布式账本,交易方必须

通过验证才能与账本进行交互,一定程度上保证了账本的

隐私.

３．２　差分隐私

差分隐私是一种数据隐私保护方法,通过在数据中添加

噪声的方式,尽可能地在保证数据准确性的同时保护数据的

隐私[２４].目前,差分隐私算法主要应用于频率估计、均值估

计和TopＧk等方面[２５Ｇ２７],且根据添加噪声的位置,可以分成中

心差分隐私和本地差分隐私[２８].如图２所示,中心差分隐

私通过可信的第三方数据收集者对数据分析结果进行隐

私化处理;本地差分隐私技术使每个用户能够独立地对个

体数据进行隐私化处理,因此不再要求第三方可信,避免

了针对第三方的隐私攻击.差分隐私算法涉及的定义与

定理的描述如下.

定义１(邻近数据集)　如果存在两个数据集 D 和D′,

它们相差的元素数目Δ可以由式(１)计算得到:

Δ＝|D􀱇D′| (１)

当且仅当Δ＝１时集合D 与集合D′为邻近数据集.

定义２(εＧ差分隐私)　对于邻近数据集D 与D′,当且仅

当操作函数f的任意输出O∈Range(f)满足式(２)时,函数f
满足εＧ差分隐私.

Pr[f(D)＝O]≤exp(ε)􀅰Pr[f(D′)＝O] (２)

其中,Pr[􀅰]表示f(D)＝O的概率;ε表示隐私预算.如果f
的输出是连续的,那么概率函数将替换为概率密度函数.

定义３(全局敏感度)　对于函数f:D→Rk 的全局敏感

度Δf 的定义如式(３)所示:

Δf＝max
D~D′

‖f(D)－f(D′)‖１ (３)

其中,‖􀅰‖为L１ 范式.

定义４(拉普拉斯机制)　对于函数G:D→Rn,拉普拉斯

机制通过式(４)实现(ε,０)Ｇ差分隐私.

F(D)＝G(D)＋η (４)
其中,η为随机向量且各元素服从拉普拉斯分布,即ηi~Lap
(Δf/ε).

定理１(并行组合原理)　f１(D１),f２(D２),􀆺,fm(Dm)分
别表示输入数据集为D１,D２,􀆺,Dm 的一系列满足εＧ差分隐

私的算法,且任意两种算法的随机过程相互独立,则这些算法

的组合算法也满足εＧ差分隐私.

图２　中心和本地差分隐私数据处理框架

Fig．２　Centralandlocaldifferentialdataprocessingframwork

４　系统模型与攻击模型

本文方案使用的符号描述如表１所列.

表１　方案中使用的符号

Table１　Symbolsusedinourscheme
符号 含义

S/B 某个出售电力的用户/购买电力的用户

M/E 管理中心/智能电站(管理交易/调度电力)

SA/BA S/B的映射关联账户集合

SAEi/SARi S的各账户的预测值/真实值集合

SAEia/SAEiin 活跃账户/不活跃账户的预测值集合

← 为账户赋值

↔ 等价即两边符号代指同一事物

⊕ 异或

→ 传输数据或输送电量

４．１　系统模型

首先根据区域将用户分成不同的组织,每个组织都有一

个管理中心和智能电站,如图３所示.

邻近能源交易模式可以保证交易用户属于同一个组织,

是比较可信的,这可以大幅减少恶意交易的发生.本文设计

的系统模型实体主要包括监管中心、管理中心、智能电站和交

易用户４个部分.
(１)监管中心具有颁发证书、设置权限、监管交易、发行代

币等功能,并且监管着各节点的交易行为,若发现违规操作,

则会通过终止授权的方式,将违规节点从交易网络中剔除.

监管中心同时具有发行代币的功能,通过监管能源交易市场

决定发行代币的数量,维持代币的价值.
(２)管理中心 M 和智能电站E 属于同一个组织,它们彼

此协同,根据智能合约与用户进行交易.每次交易中,管理中

心都会运行BLDPＧAM 方案来保护原始交易数据的隐私.此

外,它们具有从大型集中发电站调度电量实现系统负载均衡

的功能.
(３)交易用户可以分成卖家S和买家B,它们都是交易用

户的一种身份,同一用户可以根据自己的需求选择一种身份
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出售或购买电力.售电:S向E 发出售电请求并向E 输电,E
收到请求与电力后,M 转账给S.购电:B 向M 发送买电请

求并向M 转账,M 收到请求与转账后,E向B 输电.

图３　基于联盟链的能源交易系统流程图

Fig．３　Flowchartofenergytradingsystembasedonconsortium

blockchain

４．２　攻击模型

由于链上能源交易数据公开透明的特性,受到连接攻击、

差分攻击或数据挖掘攻击时,极易泄露用户的隐私信息.

(１)对于连接攻击,假设攻击者拥有多个数据源,例如链

上交易数据和链下能源分配数据等,攻击者可以通过特征分

析法分析出各数据源的数据特征,然后根据这些特征利用连

接攻击理论分析发现各数据源与目标数据之间的关系,最终

获得数据源背后隐藏的隐私信息.

(２)对于差分攻击,假设攻击者知道交易系统中某个区域

所有用户的基本信息,以及部分用户的能源交易数据,虽然该

区域的用户是匿名交易的,通过加密算法隔离了交易数据与

匿名用户之间的关系,但由于所有的交易数据都是公开透明

且可以被追溯的,因此攻击者仍然可以通过比较匿名的交易

数据与已知的部分用户能源交易数据,来分析其中的差异性,

最终得到用户的隐私信息.

(３)对于数据挖掘,随着交易的进行,交易数据量会逐渐

增多,假设交易数据量达到了可以创建数据挖掘模型的程度,

攻击者就可以通过数据挖掘算法,如 C４．５决策树算法、朴素

贝叶斯算法等,从大量的交易数据中分析推断出用户的隐私

信息.

５　BLDP算法

本地差分隐私算法的主要思想是在用户数据收集阶段扰

动数据,其数据扰动机制大多基于随机响应实现,每次查询都

要重新响应数据并消耗隐私预算,从而避免发生用户通过多

次查询获得结果的概率分布,进而导致泄露数据隐私的情况.

在基于区块链的能源交易系统中,我们将区块链抽象成

第三方,各用户能源交易数据上链等价于第三方收集数据,

所有扰动后的能源交易数据构成了扰动数据集D′.用户

对公开能源交易数据的主要操作为查询或验证某个用户的具

体数据,即Q(D′).

然而,区块链交易数据具有不可篡改的特性,因此无法使

用随机响应的方式扰动上链的用户能源交易数据;同时,区块

链具有公开透明的特性,无法通过隐私预算限制用户的查询

次数,因此需要重新设计满足区块链需求的本地差分隐私算

法,即BLDP算法.

５．１　本地用户数据扰动机制

本地差分隐私算法最重要的部分是设计合适的本地用户

数据扰动机制.我们假设本地用户响应数据x是可分的,分

成n份,此时x可以看作一个含有n个元素的数据集X,那么

根据定义１,可以得到X 的邻近数据集X′.在数据集上的操

作函数f 为 求 和 函 数,即 f(X)＝ ∑
n

i＝０
X[i]＝x,f(X′)＝

∑
n

i＝０
X′[i]＝x′.根据定义３可知,全局敏感度为:

Δf＝max
X~X′

‖f(X)－f(X′)‖１ (５)

考虑极限情况,即集合 X 中的某个元素X[i]＝x,其余

元素的值为０,并且集合 X′和X 相差的元素为X[i],根据

式(５)可知Δf＝x.根据定义４,我们针对f(X)↔x加入服从

拉普拉斯分布的噪声实现对本地用户数据的扰动,即:

x′＝x－(x/ε)∗sign(α)∗ln(１－２|α|) (６)

其中,α服从标准均匀分布.

５．２　隐私分析

本节通过隐私分析来证明BLDP算法满足差分隐私.首

先证明本地用户数据扰动机制满足差分隐私,根据定义４
可知:

∀y∈Range(f),Pr(f(X)＝y)
Pr(f(X′)＝y)＝

pdf(y－f(X))
pdf(y－f(X′))

其中,pdf(􀅰)是服从拉普拉斯分布的概率密度函数.因为

f(X)＝x且f(X′)＝x′,所以:

pdf(y－f(X))
pdf(y－f(X′))＝

pdf(y－x)
pdf(y－x′)

＝
(１/２b)∗exp((－|y－x|)/b)
(１/２b)∗exp((－|y－x′|)/b)

＝exp(|y－x′|－|y－x|
b

)

≤exp(|x－x′|
b

)

由定义３可知:

Δf＝max
X~X′

‖f(X)－f(X′)‖１

＝max
x~x′

‖x－x′‖１

＝max
x~x′

|x－x′|

≥|x－x′|
又因为b＝Δf/ε,所以:

Pr(f(X)＝y)
Pr(f(X′)＝y)≤exp(|x－x′|

b
)≤exp(Δf

b
)＝exp(ε)

根据定义２可知,本地用户数据扰动机制满足式(２),满

足εＧ差分隐私.

接着证明Q(D′)查询或验证操作结果满足差分隐私.由

于集合 D′＝{X１′,X２′,􀆺,Xm′},因此对集合 D′的查询或
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验证操作Q(D′)＝{f(X１′),f(X２′),􀆺,f(Xm′)},由定理１
的差分隐私组合定理可知,Q(D′)满足εＧ差分隐私.

最后,证明 BLDP算法满足区块链需求.BLDP算法使

用本地用户数据扰动机制对数据加噪后上链公开,用户每次

查询都会得到相同的扰动数据,多次查询不会导致隐私预算

增加.因此,BLDP算法既可以满足区块链不可篡改的特性,

又不会破坏区块链公开透明的特性.

６　能源交易流程及BLDPＧAM 方案

本节将介绍基于联盟链的能源交易系统的交易流程及

BLDPＧAM 隐私保护方案,具体可以分成以下３个部分.

６．１　初始化

初始化基于联盟链的能源交易系统的步骤如下:
(１)监管中心联合不同区域的管理中心和智能电站构成

的组织,并根据配置文件生成通道和创世区块.

(２)监管中心为各组织成员生成符合 X．５０９标准的证书

文件,其中包括使用椭圆曲线加密算法生成的公私钥,然后将

各个组织加入到通道中构成交易网络.M 的信息标记为Id
(certM (pkM ,skM ),adrM ),E 的信息标记为Id(certE (pkE,

skE),adrE),其中certi代表实体i证书文件,pki代表实体i公

钥,ski代表实体i私钥,adri代表实体i地址.

(３)用户向某组织提交注册请求,该组织同意后向监管中

心发送消息,监管中心收到消息后使用椭圆曲线加密算法为

其生成一组公私钥,同时为用户生成符合 X．５０９标准的证书

文件.卖家S的信息标记为Id(certS(pkS,skS),adrS),买家

B的信息标记为Id(certB(pkB,skB),adrB).最后将Id信息

返回给用户.

６．２　交易流程

如图３所示,以售电交易流程为例.
(１)S向E 发送交易请求req(adrs,msgs),并用E的公钥

加密,即:

S→E:En(pkE,req(adrs,msgs)) (７)
(２)在E收到信息后用私钥skE 解密,如果E 同意请求,

则会根据msgs 中交易电量VS、电力与代币间汇率r等因素

计算出需要转账的代币量T.E 将响应信息发送给S,响应

信息包括交易许可、代币量等.具体过程如式(８)所示:

De(skE,En(pkE,req(adrs,msgs)))

T＝Cal(Vs,r)

E→S:En(pks,(T,１))

(８)

其中,Cal(􀅰)为电力和代币转换函数,１代表同意交易信号.

(４)S接收到E 的同意交易的响应信息后,如果同意交易

方案,则向E传输电力,即S→E:Vs.
(５)E收到S 的电力后,通知 M 向S 转账.在转账时 M

将使用BLDPＧAM 方案保护交易数据的隐私.

６．３　使用BLDPＧAM方案保护交易数据隐私

若将 M 向S 或B 向M 转账的原始交易数据直接公开,

攻击者则可根据原始交易数据轻易得到交易趋势、发电量和

用电量等隐私信息,因此不能直接将原始交易数据公开上链.

６．３．１　保护卖方S的交易数据隐私

图４给出了在管理中心 M 向卖方S 转账过程中使用

BLDPＧAM 方案保护数据隐私的流程,具体描述如下.

(１)M 使用S 的公钥加密转账数据,包括代币量Ti、M 地

址adrM 等,并将加密数据发送给S,其中i表示交易编号.

(２)S接收到加密数据后使用私钥解密得到转账数据,并

使用BLDPＧAM 方案处理转账数据.

１)根据联盟链的性质,用户S 可以拥有多个关联账户,

用集合SA 表示,且可以通过监管中心申请或撤销账户.本

文使用 AM 技术将多个关联账户的转账权限映射成组合键,

以便用户操作.

２)为了抑制交易曲线波动,隐藏交易数据特征,本文根据

历史交易数据采用一次指数平滑预测算法,来预测SA 中的

每个账户的交易预测值SEi
k,并构成集合SAEi＝{SA１:SEi

１,

SA２:SEi
２,􀆺,SAk:SEi

k,􀆺},其中k为账户编号.由于通过

一次指数平滑预测算法得到的预测值无明显变化趋势,因此

如果用户S的各账户根据预测值进行交易,则可以隐藏交易

数据的部分特征.ESP算法的计算式如下:

SEi
k＝θ∗SEi－１

k ＋(１－θ)∗SRi－１
k (９)

其中,θ∈(０,１)为常数,SRi－１
k 为真实交易值.

３)当S 的各账户依据集合SAEi 进行交易时,会导致

SEi
k 的值不变,攻击者可能依此分析出关联账户间的关系,从

而泄露用户隐私;同时,指数平滑预测算法是有迹可寻的,攻

击者可以使用差分攻击或数据挖掘方法来获得用户隐私信

息.为此,本文使用 BLDP算法扰动集合SAEi 中的各账户

交易预测值SEi
k,得到交易真实值SRi

k,并构成真实交易值集

合SARi＝{SA１:SRi
１,SA２:SRi

２,􀆺,SAk:SRi
k,􀆺}.

(３)使用 M 公钥加密新的转账数据SARi 并发送给M.

M 收到加密数据后使用私钥解密并验证新的转账数据的合

法性(交易数据是否正确),如果合法则进行交易,否则向S
响应错误信息.S收到错误信息响应后重新使用 BLDPＧAM
方案处理转账信息,直到交易成功.

图４　M 向S 的转账流程图

Fig．４　FlowchartoftransferfromMtoS

６．３．２　BLDPＧAM 方案的实现细节

图５给出了BLDPＧAM 方案实现的具体流程,详细描述

如下.

(１)根据交易预测值SEi
k 对SAEi 进行降序排序.

(２)遍历SAEi,根据交易预测值从大到小选取元素SAk:

SEi
k,令v＝SEi

k,并重复执行以下步骤:

１)对v进行本地差分隐私处理,得到:

BLDP(v)＝v＋Laplace(v/ε) (１０)

２)如果Ti≥BLDP(v),则:
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Ti＝Ti－BLDP(v)

SRi
k＝BLDP(v)

SAk←GetState(SAk)＋SRi
k

(１１)

(３)如果Ti＜BLDP(v),则:

SRi
k＝Ti,SRi

other＝０ (１２)

(４)所有的SAk:SRi
k[􀅰]值构成集合SARi.

但上述分配方法存在两个问题:１)账户较多时,Ti 不能

分配到所有账户;２)账户较少时,所有账户分配完后,Ti 还有

盈余.

针对问题１),将SAEi 分成活跃账户集合和不活跃账户

集合,分别标记为SAEi
a＝{􀆺,SAm:SEi

a,m,􀆺}和SAEi
in ＝

{􀆺,SAn:SEi
in,n,􀆺},即SAEi＝SAEi

a∪SAEi
in.如果SRi

k＝

０&&SRi－１
k ＝０,则SAk:SEi

k∈SAEi
in;如果SRi

k＞０,则SAk:

SEi
k∈SAEi

a.在转账Ti 代币时,只考虑集合SAEi
a,即在步

骤(１)中用SAEi
a 替代SAEi.该方法有两个优点:１)集合变

小,可以减小计算开销,提高交易效率;２)交易系统中含有活

跃度较低的用户,集合SAEi
in 中的不活跃账户可以保护系统

中活跃度较低的用户的隐私.

针对问题２),在集合SAEi
a 中所有活跃账户分配完毕

后,如果Ti＞０,则检查SAEi
in是否为 Ø.如果SAEi

in≠Ø,则

从SAEi
in中随机选取一个账户并到SAEi

a,并将剩余代币 Ti

转给该账户,即:

SRi
n＝Ti,SEi

in,n∈SAEi
a

SAn←GetState(SAn)＋Ti
(１３)

如果SAEi
in＝Ø,则生成新账户并使用 AM 技术将新账

户的转账权限映射到用户组合键,同时将新账户并到SAEi
a,

并将剩余代币Ti 转给新账户,即:

SRi
new＝Ti,SEi

new∈SAEi
a

SAnew←Ti
(１４)

图５　BLDPＧAM 方案的实现流程图

Fig．５　RealizationflowchartofBLDPＧAMscheme

６．３．３　保护买方B 的交易数据隐私

在基于联盟链的能源交易系统中,S 购买能源时身份将

转为B,即集合SA↔BA,在 B 向 M 转账Ti 代币时,流程

如下.

(１)遍历集合SAEi
in,选取账户SAk 作为支付账户.如果

Ti＞GetState(SAk),则:

Ti＝Ti－GetState(SAk),SAk←０ (１５)

(２)如果Ti＞０,则从集合SAEi
a 中选取账户进行支付,

交易完成后 撤 销 集 合 SAEi
in 中 所 有 的 零 账 户,即 GetState

(SAk)＝０的账户.

算法１　账户交易值预测ESP算法

输入:(v,T１,θ)

输出:(ve
i)

１．初始化:ve
１←v,vr

１←T１/∗ve
１ 为第１笔交易预测值;v为用户所在区

域每笔交易平均值;T１ 为用户的第１笔交易值;vr
１ 为第１笔交易真

实值∗/;

２．forj←２toi

３．　ve
j＝θ∗ve

j－１＋(１－θ)∗vr
j－１/∗参数θ∈(０,１)∗/;

４．　j＋＋;

５．endfor

６．returnve
i/∗第i笔交易预测值∗/．

算法２　BLDP本地数据扰动算法

输入:(ve
i,ε)

输出:(L(ve
i))

１．将ve
i 随机分成n份,构成数据集 X/∗ve

i 为用户的第i笔交易预测

值∗/;

２．根据|X􀱇X′|＝１得到 X的邻近数据集 X′;

３．计算全局敏感度Δf＝max
X~X′

‖f(X)－f(X′)‖１/∗f为求和函数∗/;

４．α＝Random()/∗随机∗/;

５．L(ve
i)＝ve

i－(Δf/ε)∗sign(α)∗ln(１－２|α|);

６．returnL(ve
i)/∗扰动后的本地数据∗/．

７　实验分析

本文使用真实数据集对所提方案的可行性和性能进行评

估.该实验在 HyperledgerFabric２．０上实现并运行,实验环

境是 AMD Ryzen５３４００GB with Radeon VegaGraphics

３．７０GHz,１６．０GBRAM,Ubuntu１８．０４系统.进行实验的能

源交易系统具有两个组织,每个组织有两个peer节点和一个

ca节点,同时系统具有１个order节点.实验使用的数据来

自 Ausgrid电网中随机选取的３００位客户在２０１２年７月１日

至２０１３年６月３０日期间,每天通过太阳能发电系统产生电

量构成的数据集,包括用户编号、日期、总发电量等属性.

７．１　ε对隐私强度的影响

本文使用了BLDP算法,在进行实验之前,需要选取合适

的隐私预算ε.如图６所示,横坐标表示该用户的交易编号;

纵坐标表示交易的电量.其中账户预测值是该用户关联映射

账户使用 ESP算法根据历史交易数据预测得到的交易值.

图中的账户预测值曲线没有较大波动,可以有效地隐藏该账

户的交易特征.真实交易值是BLDP算法对账户预测值扰动

后的数据,也是最终上链的交易数据.用户交易值代表该用

户交易总值等价于其所有关联账户真实交易值之和.如图６
所示,当ε＝０．１时,账户交易值曲线与用户交易值曲线重合

较多,攻击者可以根据真实交易值曲线推断出用户交易特征,
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影响隐私保护强度,因此ε值不能过小.当ε过大时,隐私保

护强度也会减弱,例如当ε＝２．０时,真实交易值曲线在账户

预测值曲线附近波动,波动幅度较小,隐私保护强度较低.当

ε＝１．０时,真实交易值曲线有较大的波动幅度且与用户交易

值曲线重合较少,因此具有较高的隐私保护强度.大量实验

结果表明,当ε∈(０．５,１．５)时,BLDPＧAM 方案的隐私保护效

果最好,本文实验的隐私预算ε＝１．０.

(a)隐私预算ε＝０．１

(b)隐私预算ε＝１．０

(c)隐私预算ε＝２．０

图６　隐私预算ε对隐私保护强度的影响

Fig．６　ImpactofprivacybudgetεonprivacyＧpreservingstrength

７．２　可行性评估

本节首先根据某用户的账户值变化情况,分析并评估了

BLDPＧAM 方案在隐私保护方面的可行性.接着将该方案与

PBT方案[１３]对比,从多用户的账户分布情况和隐私保护强度

方面评估了该方案的隐私保护可行性.最后将BLDPＧAM 方

案与多个隐私保护方案进行比较,从是否可以隐藏交易特征、

是否可以预防各种外部攻击等方面来评估BLDPＧAM 方案的

安全可行性.

选取交易数据特征不同的两个用户进行实验,实验结果

如图７所示.图７中,横坐标代表用户交易编号,纵坐标代表

每笔交易的电量.用户交易值是原始数据,包含大量的用户

隐私信息;而账户交易值是最终上链数据.用户交易值柱状

图之间的账户是该用户的活跃账户.如柱状图所示,用户１
的交易值曲线只有一个峰,而用户２的交易值曲线有两个峰

和一个谷.当使用BLDPＧAM 方案时,最终公布的交易数据

如折线图所示,账户交易值曲线并没有明显的峰谷特征或

其他可能泄露用户隐私的特征.因 此,BLDPＧAM 方 案 将 账

户交易值上链,从根本上隐藏了用户交易值的特征,进而保护

了原始数据中的隐私信息.

(a)用户１

(b)用户２

图７　两个用户的账户交易数据的变化情况

Fig．７　Changesinaccounttradingdataoftwousers

其次,以３个月为周期选择３０组用户进行实验并与PBT
方案进行比较,根据各用户总交易值与各账户总交易值的分

布情况和隐私保护强度,来评估两个方案的隐私保护可行性.

如图８所示,横坐标代表各用户编号,纵坐标代表３个月内交

易的电量,柱状图之间的账户就是用户的关联映射账户.如

图８(a)所示,各用户的总交易数据与经过 BLDPＧAM 方案处

理后得到的各账户的总交易数据之间没有明显关系,攻击者

通过上链的交易数据很难得到各用户交易数据中的隐私信

息.为了保证交易的准确性,用户的总交易值与其所有账户

的总交易值之和相等,这是用户交易数据和账户交易数据之

间的唯一联系.然而,在众多账户中找到某用户的所有账户

是困难的,甚至是不可能的,因此该方案的隐私保护强度较

高.如图８(b)所示,能源交易系统使用 PBT 方案可以隐藏

各用户的交易特征以及交易数据中的部分隐私信息,但根据

实验结果可知,该方案并不能完全隐藏各用户的交易特征,如

图中编号为２,３,４的用户交易特征没有被完全隐藏.此外,

PBT算法的账户映射机制不够完善,如图中编号为５的用户

映射了１１个新账户,而编号为６的用户没有映射新账户.账

户分布不均会导致某些用户的隐私保护强度过高,而某些用

户的隐私保护强度过低,在增加账户开销的同时没有达到相

应的隐私保护效果,降低了方案的可行性.BLDPＧAM 方案

的账户映射机制较为完善,各用户的账户分布均衡,实现了用

户隐私和开销之间的平衡,有较高的可行性.

最后通过比较BLDPＧAM 方案与其他隐私保护方案的安

全性来评估其安全可行性,结果如表２所列.我们主要从是

否隐藏了交易特征、是否可以预防基于理论的连接攻击和基

于语义的连接攻击、是否可以预防差分攻击和数据挖掘方面

来比较各个方案的安全性.根据实验结果可知,本文方案
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可以有效防御上述所有攻击,安全可行性较高,而其他方案只

能防御部分攻击,安全可行性较低.表２中,“√”代表可以防

御,“×”代表不可防御.BLDPＧAM 方案可以有效防御表中

所有假设攻击的主要原因为:１)最终上链的不是原始交易数

据,并且该方案没有使用任何语义技术连接原始交易数据和

公布的交易数据,因此连接攻击不可能得到原始交易数据中

隐藏的隐私信息;２)使用BLDP算法处理交易数据,可以有效

预防差分攻击;３)BLDP算法处理数据的结果具有随机性,且

由于区块链技术的交易数据具有不可篡改的特性,本文差分

隐私算法的扰动结果也不会随着查询而改变,因此可防止发

生通过多次查询得到数据分布从而泄露隐私的情况,进而可

以有效地预防数据挖掘.

(a)BLDPＧAM 方案３０组用户

(b)PBT方案３０组用户

图８　BLDPＧAM 和PBT方案的多组用户的账户分布情况

Fig．８　AccountdistributionofmultiplegroupsofusersinBLDPＧAM

andPBTschemes

表２　BLDPＧAM 方案与其他隐私保护方案的比较

Table２　ComparisonofBLDPＧAMschemewithother

privacyＧpreservingschemes

方案
交易

特征

基于理论的

连接攻击

基于语义的

连接攻击

差分

攻击

数据

挖掘

BLDPＧAM √ √ √ √ √

Barbosa[１２] × × × √ √

Gai[１３] √ √ √ × ×

Hassan[２１] × √ × √ ×

Ou[２２] × × × √ √

Li[２３] × √ √ √ ×

７．３　性能评估

本节从账户资源利用率、时间开销和每秒处理交易数

(TransactionsPerSecond,TPS)３个方面评估了 BLDPＧAM
和PBT方案的性能.图９(a)给出了使用 BLDPＧAM 方案的

１００组用户３个月内的账户数量变化情况.从图中可知,用

户的账户数量平均为４．３６个,且分布较为均匀,同时 BLDPＧ

AM 方案具有账户回收机制,可以实现账户数量的动态平衡,

充分利用账户资源,提高 BLDPＧAM 方案的性能.图９(b)

给出了使用PBT方案的１００组用户３个月内的账户数量变

化情况.从图中可知,各用户的账户数量变化情况有很大差

异,有些用户的账户数量很多,但有些用户的账户数量没有变

化,随着交易的进行可能出现某些用户拥有过多的账户而某

些用户还只有一个账户的情况,使得账户分布严重不均,导致

账户资源浪费,降低账户资源的使用效率,影响 PBT 方案的

性能.

(a)BLDPＧAM 方案账户数量变化

(b)PBT方案账户数量变化

图９　BLDPＧAM 和PBT方案的账户数量变化情况

Fig．９　ChangesinnumberofaccountsforBLDPＧAMandPBT

schemes

基于联盟链的能源交易时间开销如图１０所示,其展

示了在能源 交 易 系 统 拥 有 不 同 用 户 数 量 时,使 用 BLDPＧ

AM 和 PBT方案进行交易的时间开销情况.横坐标代表

用户数量,测试数据在[１０,１００]之间并以１０为间隔,纵坐

标是交易时间开销.从图中可知,BLDPＧAM 方案的时间开

销比PBT方案的时间开销低且更加稳定,但两个方案的交易

时间开销与系统用户数量都没有直接关系,能源交易系统的

交易时间开销受到了 HyperledgerFabric２．０平台自身的通

信效率的影响.

图１０　BLDPＧAM 和PBT方案的交易时间开销

Fig．１０　TransactiontimeoverheadofBLDPＧAMandPBTschemes

图１１给出了使用 BLDPＧAM 方案保护交易数据隐私的

能源交易系统的 TPS.首先确定出块的基本参数即最长出

块间隔 BachTimeout＝２s,区块最大交易数量 MaxMessageＧ

Count＝１０,区块交易数据大小 PreferredMaxBytes＝５１２kB,

区块交易数据的绝对大小 AbsoluteMaxBytes＝１０MB.接着
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确定测试 TPS的并发数,图中横坐标轴代表并发数,１０代表

客户端和peer节点之间创建的grpc连接数量为１０,X 代表

每个连接用于向每个peer节点发送提案的客户端数量,因此

１０∗X 代表每个连接用于向每个peer节点发送提案的客户

端数量.由图中的平均 TPS曲线和最大 TPS曲线可知,在

并发量小于 ７００时,TPS随着交易并发量增多而增加;在

[７００,１４００]并发量之间,平均 TPS稳定在２６５左右,最佳

TPS为２９０．６２;在并发量大于１４００后能源交易系统的平均

TPS在２８０左右起伏,受网络波动影响,该部分曲线波动比较

大,最佳TPS为２９４．３６.基于联盟链的能源交易系统的TPS
可以达到２９４,这说明 BLDPＧAM 隐私保护方案具有良好的

性能.

图１１　使用了BLDPＧAM 方案的能源交易系统的 TPS

Fig．１１　TPSofenergytradingsystemusingBLDPＧAMscheme

结束语　本文研究了基于联盟链的能源交易系统的交易

数据隐私保护问题,并提出了一种安全高效的隐私保护方案

BLDPＧAM.该方案首先通过用户具有多关联账户的特性以

及ESP算法抑制账户交易曲线波动的特性,抵御了连接攻

击.其次为BLDP算法设计了新的本地用户数据扰动机制来

满足查询与验证的隐私要求,使其可以有效预防差分攻击.

同时,由于该方案具有处理后的链上交易数据与原始交易数

据不相关的特性以及 BLDP算法具有的随机特性,因此可以

有效预防数据挖掘.本文方案主要解决了链上一维数值型交

易数据的隐私保护问题,但无法处理高维复杂数据.因此,未

来的主要研究内容是适用于区块链的高维数据差分隐私算

法,目的是将本文隐私保护方案拓展到高维交易数据领域,在

保证查询与验证效率的同时保护高维交易数据的隐私.此

外,如何将本文的隐私保护方案从能源交易领域迁移到其他

应用领域,也是未来的一个研究方向.
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