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基于高效全同态加密的安全多方计算协议

朱宗武 黄汝维

广西大学计算机与电子信息学院　南宁５３０００４
　(zongwuzhu＠st．gxu．edu．cn)

　
摘　要　针对目前基于全同态加密的安全多方计算协议存在的密文尺寸大、效率较低的问题,文中证明了 Chen等提出的支持

多比特加密的全同态加密方案满足密钥同态性,基于该方案和门限解密设计了一个在公共随机串模型下的３轮交互的高效安

全多方计算协议.该协议由非交互的零知识证明可以得出协议在恶意模型下是安全的,其安全性可归结为容错学习问题的变

种问题SomeＧareＧerrorlessLWE.与现有的在 CRS模型下的协议相比,该协议支持多比特加密,能有效降低与非门复杂度;同

时密文尺寸较小,减少了运算量,从而提高了时间与空间效率.
关键词:全同态加密;安全多方计算;多比特加密;门限解密;容错学习问题
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SecureMultiＧpartyComputingProtocolBasedonEfficientFullyHomomorphicEncryption
ZHUZongＧwuandHUANGRuＧwei
SchoolofComputerandElectronicInformation,GuangxiUniversity,Nanning５３０００４,China

　
Abstract　InviewoftheproblemoflargeciphertextsizeandlowefficiencyofthecurrentsecuremultiＧpartycomputationprotocol
basedonfullyhomomorphicencryption,thispaperprovesthatthefullyhomomorphicencryptionschemethatsupportsmultiＧbit
encryptionproposedbyChenetal．satisfiesthekeyhomomorphism．Basedonthisschemeandthresholddecryption,anefficient
andsecuremultiＧpartycomputationprotocolwiththreeroundsofinteractionunderthecommonrandomstring(CRS)modelisdeＧ
signed．TheprotocolcanbeconcludedfromthenonＧinteractivezeroknowledgeproofthattheprotocolissafeunderthemalicious
model,anditssecuritycanbeboileddowntothevariantsofthelearningwitherrorsproblem(LWE)．Comparedwiththeexisting
protocoloftheCRSmodel,theprotocolsupportsmultiＧbitencryption,whichcaneffectivelyreducethecomplexityoftheNAND
gate．Atthesametime,thesizeoftheciphertextissmaller,theamountofcalculationisreduced,andthetimeandspaceefficiency
areimproved．
Keywords　Fullyhomomorphicencryption,SecuremultiＧpartycomputation,MultiＧbitencryption,Thresholddecryption,Learning
witherrors

　

　　随着云计算的迅速发展,用户数据的隐私安全问题日益

突出,全同态加密(FullyHomomorphicEncryption,FHE)的
出现正好解决了数据的隐私计算问题.全同态加密最早由

Rivest等[１]于１９７８年提出,它可以在不知道密钥的情况下对

密文进行各种有意义的计算,即对任意明文 m 和函数f,有

f(Enc(m))＝Enc(f(m)).从２００９年 Gentry[２]提出第一个

FHE方 案 开 始,先 后 出 现 了 众 多 FHE 方 案,如 BV１１[３],

BGV１２[４],Bra１２[５],GSW１３[６],CKKS１７[７]等.由于 FHE 方

案能够直接对密文进行运算,在多个用户想要进行安全的联

合计算场景中能够有效地保护数据不被泄露和篡改,因此利

用FHE方案来构造安全多方计算(SecureMultiＧpartyComＧ

putation,SMC)协议具有天然的优势.安全多方计算的概念

来源于 Yao[８]提出的百万富翁问题,其一般形式化定义[９]可

以描述为:假设有 N 个参与方{P１,P２,􀆺,PN },xi(i∈[N])

是每个参与方Pi 拥有的私人数据,所有参与方共同计算某个

有效函数y＝f(x１,x２,􀆺,xN).计算结束后,每个Pi 都能够

得到y,但无法得到其他参与者的私人数据.
近年来,国内外学者对基于全同态加密方案的安全多方

计算协议展开了大量的研究.２０１２年,LópezＧAlt等[９]基于

改进的 NTRU方案[１０]构造了一个多密钥全同态加密(MultiＧ
keyFullyHomomorphicEncryption,MFHE)的方案,该方案

能够对在多个无关密钥下加密的输入进行操作,但是复杂度

太高.２０１６年,Mukherjee等(MW１６方案)[１１]基于 LWE假

设实现在公共随机串(CommonRandomString,CRS)模型下

仅进行２轮交互的多密钥安全多方计算协议,达到最佳的交

互轮次,但密文矩阵体积过大.２０１７ 年,Wang 等[１２]基 于

GSW１３方案构造了一个在CRS模型下简单的３轮层次型多

密钥安全多方计算协议,该协议相比 MW１６方案虽然增加了



一轮交互,但加解密复杂度低,密文膨胀率小并且不需要运行

密钥.２０１８年,针对CRS模型下的安全多方计算协议削弱了

用户独立生成自己的密钥的能力问题,Kim 等(KLP１８方

案)[１３]构建了一个无CRS的３轮安全多方计算协议,该协议

对半恶意对手是安全的,但无法对抗完全恶意敌手.２０２０
年,Tang等[１４]利用Li的方案[１５]中的编码操作改进了KLP１８
方案的密文扩展方式,设计了一个基于多密钥全同态加密的

无CRS模型的３轮安全多方计算协议,该协议提高了效率,
降低了解密噪音,但同样无法证明在全恶意环境下是安全的.

２０２１年,Tang等[１６]证明了 Li提出的多比特全同态加密方

案[１７]的密钥同态性,基于该方案设计了一个在 CRS模型下

的能够支持多比特加密的３轮安全多方计算协议,进一步降

低了与非门复杂度.
由上述相关工作可知,虽然无CRS模型下的安全多方计

算协议允许多密钥全同态加密用户独立生成自己的密钥,但
该模型下的安全多方计算协议安全性不够高,无法抵抗完全

恶意敌手.而目前CRS模型下基于全同态加密的安全多方

计算协议存在密文尺寸过大、效率不高等问题.本文针对以

上问题,利用 Chen等[１８]提出的 NFHE方案和门限式解密,
设计一个在CRS模型下可抵抗恶意敌手的３轮安全多方计

算协议.该协议支持多比特加密,与现有的在 CRS模型下的

安全多方计算协议相比,协议密文尺寸较小,整体性能优于现

有协议.

１　基础知识

１．１　符号与基础概念

相关符号及其意义如表１所列,其中,加粗斜体小写字母

代表向量,加粗斜体大写字母代表矩阵.

表１　符号及其含义

Table１　Symbolsandtheirmeanings

符号 意义

ℝ 实数集

ℤ 整数集

ℤq 整数模q剩余类环

‖a‖ n维向量a 的长度为其欧几里德范数‖a‖＝ ∑
n－１

i＝０
a２
i

‖S‖ 向量集S的长度‖S‖＝max
a∈S

‖a‖

a←D 从概率分布D 中随机选取变量a

a←
R
A 从集合A 中随机均匀选取变量a

Ci 矩阵C的第i行

In n维单位矩阵

φ(y) 概率Pr[y≤x|yN(０,１)]

向量a∈ℤn
q 可表示为a＝(a０,􀆺,an－１);多项式b∈Rq

可表示为b＝(b０,􀆺,bn－１).对于多项式b,c∈R,定义b×c＝
bcmod(xn＋１).

在本文中,logn表示log２n.O和o表示计算复杂度,同时

对于poly(􀅰)和negl(􀅰),如果f(n)＝O(nc),则f(n)可表

示为poly(n).若对于任意的常数c,都存在f(n)＝o(n－c),
则f(n)可表示为negl(n),n为可忽略函数.

定义１　称一个基于整数集的分布序列{χn}n∈N 为Bχ 有

界的,如果满足:

Pr
x←χn

[|x|≥B]＝negl(λ) (１)

其中,每一个分布χn都被称为一个Bχ有界分布.

定理１　设ei(i∈[N])为一系列服从某个Bχ有界分布

的独立随机变量,则随机变量e＝ １
N ∑

N

i＝１
ei 也服从该Bχ 有界

分布.

１．２　SomeＧareＧerrorlessLWE问题

Regev[１９]提 出 容 错 学 习 问 题 (Learning With Errors,

LWE)的一个量子规约,Wang等[１２]将该概念进行了扩展,考
虑了带有多个等式约束的LWE问题的困难性,提出了SomeＧ
areＧerrorlessLWE问题.

定义２　SomeＧareＧerrorlessLWE

设n≥１为维数,q≥２为模,l≥１为整数,χ为R 上的误

差分布.As,χ是Tn
q×Tq上按照如下方式构造的概率分布:均

匀随机选取a∈Tn
q,依分布χ选择误差e←χ,然后输出(a,‹a,

s›＋e).
搜索版本的SomeＧareＧerrorlessLWE问题是:给定l个来

自分布As,０的独立样本和任意个来自As,χ的独立样本,输出

秘密向量s∈Tn
q.

判定版本(表示为 DLWEn,l,q,χ)的目标是以不可忽略的

优势区分以下两种情况:在第一种情况中,均匀随机选择向量

s∈Tn
q,从分布As,０中选取l个样本,然后从As,χ中选取随意的

多个样本.在第二种情况中,从Tn
q×Tq 中均匀随机选取所有

样本.

１．３　安全多方计算模型

在安全多方计算协议中,根据参与者执行协议和被腐败

者篡改协议的情况,有半诚实模型、半恶意模型和恶意模型３
种计算模型.

(１)半诚实模型:所有参与者将严格遵守协议,不会主动

改变协议或数据,但是可能会保留中间计算结果并用于计算

其他参与者的私人数据.
(２)半恶意模型:敌手可以根据输入和一定的随机性来决

定是否忠实地执行原始协议.
(３)恶意模型:所有计算参与者能够随意篡改、泄露协议

和数据,甚至阻止协议的正常执行.

２　高效全同态加密方案

该方案是文献[１８]基于 GSW１３进行改进的 NFHE 方

案.该方案的构造如下:给定模数q,维数 N,密文C 为定义

在ℤp 上的N×N 维矩阵,组成该矩阵的每个分量均远小于

q.C的私钥sk为定义在ℤp 上的N 维向量.令明文μ为小

的整数,当C􀅰sk＝μ􀅰sk＋e时,则称C 为μ 的密文,其中e
为小的误差向量.在解密过程中,先抽取C的第i行Ci,接着

计算x←‹Ci,sk›＝μ􀅰ski＋ei,最后输出μ＝ x/ski ,其中

ski 为sk的第i个元素,ei 为e的第i个元素,i∈[０,N－１].
消息μ可被视为密文矩阵C 的一个特征值,私钥sk为C 对应

于特征值μ的近似特征向量.
构造思路如下:首先定义mbDpt(a),mbDpt(－１)(a′),mbＧ

Flatten(a′),pofmb(b)等函数,给出 NFHE方案的展开方式;
基于上述函数设计 NFHE方案包含的５个多项式时间算法,
分别为密钥生成算法 NFHE．Keygen(n,q)、加密算法 NFＧ
HE．Encrypt(pk,μ)、解密算法 NFHE．Decrypt(sk,C)、同态

加法算法 NFHE．Add(C１,C２)和同态乘法算法 NFHE．Mult
(C１,C２).
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令a和b为ℤk
q 上的向量,k为正整数,q为模数,p 为２

的方幂,t＝ logpq ,N＝kt.各个函数的定义如下式所示:

mbDpt(a)＝a′＝(a１,１,􀆺,a１,t,􀆺,ak,１,􀆺,ak,t)∈ℤN
p

(２)

a′为N 维向量,其中ai＝∑
t

j＝１
ai,jpj－１,ai,j∈ℤp.

mbDpt(－１)(a′)＝(∑pj􀅰a１,j,􀆺,∑pj􀅰ak,j) (３)

mbFlatten(a′)＝mbDpt(mbDpt(－１)(a′)) (４)

pofmb(b)＝(b１,pb１,􀆺,pt－１b１,􀆺,bk,pbk,􀆺,pt－１bk)
(５)

(１)密钥生成算法 NFHE．Keygen(n,q).对于正整数

n,同态运算的深度l,从ℤn×n
q 上随机均匀选取A←

R

ℤn×n
q ,从

ℤn×l上的离散高斯分布χn×l
上采样s,e←χn.计算公钥pk＝

(A,b＝A􀅰s＋e)∈ℤn×n
q ×ℤn

q,私钥为sk＝
－s
１

æ

è
ç

ö

ø
÷∈ℤn＋１

q .

(２)加密算法 NFHE．Encrypt(pk,μ).对于要加密的明

文μ∈{０,１},随机选取ri,ei,１←χn,ei,２←χ,i＝１,􀆺,(n＋１)􀅰

t,计算Ci,１＝AT􀅰ri＋ei,１∈ℤn
q,Ci,２＝bT􀅰r２＋ei,２∈ℤq.其

中,eij为ei 的第j个元素,Cij为Ci 的第j个元素.令C′为由

m＝(n＋１)􀅰t个密文作为列向量排列而成的矩阵,其维数为

(n＋１)×m,输出密文C＝mbFlatten(μ􀅰IN ＋mbDpt(C′))∈
ℤm×m

p .
(３)解密算法 NFHE．Decrypt(sk,C).对 于 密 文 C∈

ℤm×m
p 和私钥sk＝

－s
１

æ

è
ç

ö

ø
÷∈ℤn＋１

q ,令s′＝pofmb(sk),计算并

输出明文μ＝ ‹s′,Cm－１›/(q/２p)＋１
２ mod２.

(４)同态加法算法 NFHE．Add(C１,C２).输入密文C１ 和

C２,输出进行同态加法运算后得到的新密文C＝mbFlatten
(C１＋C２).

(５)同态乘法算法 NFHE．Mult(C１,C２).输入密文C１

和C２,输出进行同态乘法运算后得到的新密文C＝mbFlatten
(C１􀅰C２).

２．１　方案正确性

首先,对方案的同态加法和乘法的正确性进行分析.对

同态加法,有:

C＝mbFlatten((μ１＋μ２)􀅰IN ＋mbDmp(C１＋C２)) (６)

NFHE．Dec(sk,C)＝(μ１＋μ２)mod２ (７)
每次方案执行同态加法后,噪声不超过原密文的两倍.

对同态 乘 法,有 C􀅰sk＝μ１ 􀅰μ２ 􀅰sk＋μ２ 􀅰e１ ＋C１ 􀅰e２,

NFHE．Dec(sk,C)＝μ１􀅰μ２(其中e１ 和e２ 表示密文C１ 和C２

中的噪声).由于μ２ 的系数为{０,１},C１ 的系数受限于ℤp,
故每次执行同态乘法后,噪声不超过原密文的pN＋１倍.

定理２　对于 NFHE方案,在未进行同态运算的情况下,
如果C是加密０得到的密文,那么当|‹Cm－１,s′›|＜q/[４p
(pN＋１)L]时,方案是正确的,详细证明见参考文献[１８].对

于加密０所得的密文,有:
‹Cm－１,s′›＝‹r,s›＋em－１,２－‹em－１,１,e› (８)
因此,只要选取适当的参数q,令其足够大便可满足其正

确性.

２．２　方案安全性

定理３　设参数n＝poly(λ)和q＝poly(λ)为安全参数λ

的多项式,假设攻击者能以不可忽略的优势区分 NFHE方案

的密文和ℤm×m
p 上的均匀分布,则同样能求解DLWEq,n,２n＋１,χ

问题.故假设该问题是困难的,那么 NFHE方案就可以达到

选择明文(INDＧCPA)的安全性,详细证明见参考文献[１８].

２．３　基于多比特加密的优化

在 GSW１３方案和前面构造的 NFHE方案中,虽然明文

消息均为μ∈{０,１},但在系统参数不变的情况下,GSW１３方

案无法支持多比特加密[１７].NFHE方案将加密算法 NFHE．
Encrypt(pk,μ)中明文的取值由原来的μ∈{０,１}修改为μ∈
ℤp,同时将解密算法 NFHE．Decrypt(sk,C)中输出的明文.

μ＝ ‹s′,Cm－１›/(q/２p)＋１
２ mod２ (９)

修改为:

μ＝ ‹s′,Cm－１›/(q/２p)＋１
２ modp (１０)

在不改变系统参数的情况下实现多比特加密.具体的实

现多比特加密的 NFHE方案的加解密算法如下.
(１)加密算法 NFHE．Encrypt(pk,μ).对于明文μ∈

ℤp,均匀随机选取ri,ei,１←χn,ei,２←χ,i＝１,􀆺,(n＋１)􀅰t,

计算Ci,１＝AT􀅰ri＋ei,１∈ℤn
q,Ci,２＝bT􀅰r２＋ei,２∈ℤq.令

C′为由m＝(n＋１)􀅰t个密文作为列向量排列而成的矩阵,
其维数为(n＋１)×m,输出密文:

C＝mbFlatten(μ􀅰IN ＋mbDpt(C′))∈ℤm×m
p (１１)

(２)解密算法 NFHE．Decrypt(sk,C).对 于 密 文 C∈

ℤm×m
p 和私钥sk＝

－s
１

æ

è
ç

ö

ø
÷∈ℤn＋１

q ,令s′＝pofmb(sk),计算并

输出明文μ＝ ‹s′,Cm－１›/(q/２p)＋１
２ modp.

当未进行同态运算时,若明文消息为μ′,根据加/解密流

程,解密后有:

μ＝ ‹s′,Cm－１›/(q/２p)＋１
２ modp＝ μ′＋e/(q/２p)＋

１
２ modp (１２)

当|e/(q/２p)＜１/２|时,有μ＝μ′,可以正确解密.
对于同态加法,有:

C＝mbFlatten((μ１＋μ２)􀅰IN ＋mbDmp(C１＋C２)) (１３)

NFHE．Dec(sk,C)＝(μ１＋μ２)modp (１４)
对于同态乘法,有:

C􀅰sk＝μ１􀅰μ２􀅰sk＋μ２􀅰e１＋C１􀅰e２ (１５)

NFHE．Dec(sk,C)＝μ１􀅰μ２ (１６)
因此可以做到正确解密.
在进行同态乘法后,由于μ２ 和C１ 的系数都限制在ℤp

上,噪声不超过原密文的pN＋p倍,因此,当进行多比特加密

时,定理２对噪声的限制变为:

|‹Cm－１,s′›|＜q/[４p(pN＋p)L] (１７)
由于pN＝pkt≫p,因此这一变动对于模数q的影响可

以忽略不计.
在实际的应用中,仅支持单比特加密的方案需要进行

log２p 次同态乘法运算,才能够实现logp 比特的同态乘法运

算.相比之下,优化后的基于多比特加密的 NFHE方案能够

在很大程度上减少同态运算的计算次数,促进了方案效率的

提升.
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３　NFHE方案的密钥同态性

３．１　密钥同态性定义

设F:K×X→Y 是一个伪随机函数(PRF)[２０],K 为密钥

空间,具备群结构并且在群上满足某种⊕运算;X 为明文空

间;Y 为密文空间.若对任意的k１,k２∈K,能找到有效的算

法由F(k１,x)和F(k２,x)计算出F(k１􀱇k２,x).
现将其定义扩展到多密钥,假设密钥数量为 N.对某公

钥加密方案E,如果(pki,ski)为该方案的有效公钥或私钥对,
若对pk＝f(pk１,pk２,􀆺,pkN ),能找到sk＝f(sk１,sk２,􀆺,

skN),能令(pk,sk)也是E的有效公钥或私钥对,则称E 为具

备密钥同态性质,其中,f,h都为有效可计算函数.特别地,
如果f,h 都为求和(乘积/线性)函数,则称 E 具有密钥加

(乘/线性)同态性质.

３．２　方案密钥同态性证明

在该 NFHE方案中,s∈ℤn×l,私钥sk＝
－s
１

æ

è
ç

ö

ø
÷ ∈ℤn＋１

q ,

公钥pk＝ (A,b＝A􀅰s＋e)∈ ℤn×n
q × ℤn

q,记 pk＝K＝
１
N ∑

N

i＝１
Ki,若用pk对明文μ加密得到:

C＝mbFlatten(μ􀅰IN ＋mbDpt(C′))

＝mbFlatten(μ􀅰IN ＋mbDpt(r􀅰K)) (１８)

可用sk＝t－＝ １
N ∑

N

i＝１
t－i 对该密文解密,即如果保持A 不

变,则该方案满足密钥线性同态性.
证明:

t－K＝１
N ∑

N

i＝１
t－i􀅰１

N ∑
N

i＝１
Ki

＝
－１

N ∑
N

i＝１
si

１

æ

è

ç
ç

ö

ø

÷
÷ A,１

N ∑
N

i＝１
bi( )

＝１
N ∑

N

i＝１
ei≈０ (１９)

成立.因此仍然有:

t－C＝mbFlatten(μ􀅰IN ＋mbDpt(r􀅰K))t－

＝μ􀅰t－＋r􀅰K􀅰t－＝μ􀅰t－＋r􀅰e＝μ􀅰t－＋e－ (２０)
其中,e－＝r􀅰e.因此,按原方案解密可得到明文μ.故在A
不变的情况下,该方案满足密钥线性同态性质.

４　基于NFHE方案的安全多方计算

４．１　基于层次型NFHE方案的安全多方计算协议

与文献[１１Ｇ１２,１６]相同(构造的协议基础方案为层次型

的 GSW１３方案),本文的基础 NFHE方案是层次型的,只能

做有限次的同态运算.虽然可以通过自举去除这个限制,达
到任意次的同态运算,但该方案的大部分优势也会因此被破

坏,进而使得构造的安全多方计算协议复杂度增加、效率降

低,与本文提出的高效全同态加密目标相背.故本文将构造

基于层次型的 NFHE方案的安全多方计算协议.

πf:在CRS模型下,安全计算单值函数f的协议,该协议

在半诚实模型和半恶意模型下是安全的.具体如下.
(１)Preprocessing:进行参数设置,确保所有参与方共享

参数设置,选择公共随机串矩阵A←
R

ℤn×n
q .

(２)Input:对于i∈[N],输入每个参与者Pi 输入私有数据

xi∈{０,１},一个参与者想要计算的单值函数f:({０,１}N →
{０,１}),d为f 的电路深度.

Round１　每一个Pi 执行以下操作:

１)生成(pki,ski)←NFHE．Keygen(n,q);

２)发布公钥{pki}i∈[N].

Round２　每一个Pi 接收他人公钥{pki}i∈[N]\{i}并执行

以下操作:

１)计算联合公钥pk＝K＝１
N ∑

N

i＝１
Ki;

２)利 用 pk 计 算 密 文 C ＝ mbFlatten (μ 􀅰IN ＋
mbDpt(C′)),发布密文{Ci}i∈[N].

Round３　每一方Pi 接收他人密文{Ci}i∈[N]\{i}并执行以

下操作:

１)进行同态运算;

２)进行门限解密.

Pi 选取随机向量γ′i←χm－l,令γi＝(γi′,０,􀆺,０)∈χm,
计算ηi＝ti􀅰C＋γi∈ℤm

q ,然后公布ηi.
(３)Output:每一个参与者Pi 接受他人解密{ηi}i∈[N]\{i},

计算η＝ １
N ∑

N

i＝１
ηi ＝tC＋ １

N ∑
N

i＝１
γi ＝tC＋γ,然 后 计 算v＝

ηG－１(wT),其中w＝ ０,０,􀆺,q
２( ) .若v的值接近０,则取

μ＝０;若v的值接近 q
２

,则取μ＝１.

４．２　协议正确性

协议的正确性主要依赖两个方面.
(１)协议所使用的 NFHE方案的正确性已经在前面得到

证明,因此只需要验证所用的参数是否正确.由该方案可知,
通过上述参数设置,每次进行同态运算后,噪声不超过原密文

的pN＋p倍.因此当|‹Cm－１,s′›|＜q/[４p (pN＋p)L]时,
在不超过L次同态运算后,|‹Cm－１,s′›|＜q/(４p),方案可以

正确解密.
(２)协议的加解密正确性.对前面该方案的密钥同态性

进行分析可知,协议πf 中所用的密钥对是有效的.由定理１
可知,协议πf 中的联合误差也是服从Bχ有界分布的.接下

来证明协议联合解密的正确性.

证明:由η＝１
N ∑

N

i＝１
ηi＝tC＋１

N ∑
N

i＝１
γi＝tC＋γ

可得:

ηG－１(wT)＝(tC＋γ)G－１(wT)

＝tCG－１(wT)＋γG－１(wT)

＝μ q
２ ＋(γ１′,􀆺,γ′(m－l),０,􀆺,０)G－１

０
⋮

q
２

æ

è

ç
ç
ç

ö

ø

÷
÷
÷

＝μ q
２

(２１)

因为G－１ q
２

是对 q
２

的比特分解,而 q
２

最大的分解

长度为 logq ＋１,又由l＝ logq ＋１以及共有t个 q
２

可

知,G－１

q
２
⋮

q
２

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

最大长度为tl.又因为在γ中后tl位全部为
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０,故协议可以正确进行联合解密.

４．３　议安全性

４．３．１　半诚实模型下的安全性

在CRS模型中,该协议的安全性基于以下几个问题.
(１)在上述设置下,该 NFHE方案的安全性可以归结为

LWE问题.
(２)在ηi＝ti􀅰C＋γi 和η＝tC＋γ中,由于γi 与γ中前l

个分量是服从Bχ有界分布的,因此这两个等式使得本协议安

全性 可 以 归 结 为 SomeＧareＧerrorlessLWE 问 题.因 而 在

Round３中每一方公布自己的ηi后,自己的私钥以及联合密

钥不会泄露,所以该协议在半诚实模型下是安全的.

４．３．２　半恶意模型下的安全性

为了方便表示,用ρi＝ηiG－１(wT)＋εi＝vi＋εi,εi←χ代

替ηi 作为Pi 的部分解密.如果通过模拟得到的ρi与解密

ηi得到的真实ρi不可区分,则通过模拟得到的ηi与真实的

ηi也是不可区分的.
定理４　设f是一个确定性多项式时间(PPT)的可计算

函数,具有 N 个输入,１个输出.上述的协议式πf 能够实现

f 在面对一个恰好俘获N－１个参与者的半恶意敌手时是安

全的.
证明:我们构造一个 PPT 模拟器S 用来针对一个俘获

N－１个用户的半恶意敌手,记该静态的半恶意敌手为A,设

Ph 为剩下的唯一诚实方.模拟器S代表Ph 执行以下操作.
在第二轮时,模拟器S 用０代替诚实方Ph 的真实输入

进行加密,而后模拟器S从“证据磁带”中得到 N－１个被俘

获方的输入和私钥,这些输入由S发送一个理想机得到输出

y,同时可以得到同态计算后的密文C,然后S为Ph 计算模拟

的部分解密ρh′←S(y,C,h,{ski}i∈[N]\{h}),并在第三轮中公布

模拟的部分解密结果,代替真实解密结果.
本文通过一系列混合攻击游戏来证明真实结果和模拟结

果的不可区分,即IDEALF,S,Z ≈
comp

REALπ,A,Z,其中Z代表特定

环境.
(１)游戏REALπ,A,Z:在真实环境Z 中,存在一个半恶意

的敌手,执行协议πf.
(２)游戏 HYBπ,A,Z:与游戏REALπ,A,Z 基本相同,不同之

处在于假定Ph 在第二轮之后得到所有的私钥{ski}i∈[N]\{h},
并在第三轮用模拟的部分解密ρh′←S(y,C,h,{ski}i∈[N]\{h})
代替真实解密发布出去.

(３)游戏IDEALF,S,Z:和游戏 HYBπ,A,Z基本相同,除了在

第二轮Ph 用０代替真实输入加密并发布出去.

引理１　REALπ,A,Z≈
stat

HYBπ,A,Z

证明:两个游戏的区别在于Ph 的真实部分解密ρh用模

拟解密ρh′代替.因此设v＝μ q
２ ＋e′,其模拟解密的算

法为:

ρh′＝Nμ q
２ ＋Ne′－∑

i≠h
tiCG－１(wT)＋εh′

＝Nμ q
２ ＋Ne′＋εh′－∑

i≠h
vi (２２)

其中,e′←χ,εh′←χ.

Ph 的真实解密结果为:由于e＝１
N ∑

i∈[N]
vi＝μ q

２ ＋e′⇒

Ne′＝ ∑
i∈[N]

vi－Nμ q
２

,则:

ρh＝ηhG－１(wT)＋εh＝vh＋εh

＝ ∑
i∈[N]

vi－∑
i≠h
vi＋εh

＝ ∑
i∈[N]

vi－Nμ q
２ ＋Nμ q

２ －∑
i≠h
vi＋εh

＝Ne′＋Nμ q
２ －∑

i≠h
vi＋εh (２３)

其中,εh←χ.

易得εh 和εh′在统计上不可区分,从而证明了ρh与ρh′的

不可区分性,故结论得证.

引理２　HYBπ,A,Z ≈
comp

IDEALF,S,Z

证明:Ph 所产生的密文是这两个游戏的唯一不同之处.

由该 NFHE方案的加密方式的语义安全性可知密文在计算

上具有不可区分性,因此这两个游戏在计算上也是不可区

分的.

由引理１和引理２可得IDEALF,S,Z ≈
comp

REALπ,A,Z.
证毕.

根据文献[２１],若在 CRS模型下的SMC协议在半恶意

环境下被证明是安全的,则该协议可以通过非交换的零知识

证明(NIZKs)等工具转换为恶意环境下的协议.因此,本文

设计的SMC协议在恶意模型下也是安全的.

４．４　性能分析及对比

文献[１１]和文献[１２]中均为单比特的安全多方计算协

议,设t为参与方输入的比特数量,这两个方案则需要重复执

行t次;文献[１６]与本文中的SMC协议由于都支持多比特加

密,故只需执行一次.而本文基于的 NFHE方案[１８]通过修

改 GSW１３方案的展开方式,对其密文尺寸(n＋１)２ logq ２

进行改进,得到的密文尺寸为
(n＋１)２ logq ２

logq
.在进行多比

特加密的情况下,密文尺寸为
(n＋t)２ logq ２

logq
,如表２所列,

故在时间效率上,在已有的 CRS模型下的协议的性能最优.

在空间效率上,由于文中的SMC协议基于的 NFHE方案密

文是矩阵,因此密文膨胀率同样为O(１);同时因为密文尺寸

远大于密钥尺寸,所以本文的协议通过大幅度压缩密文尺寸,

有效减少了体制的存储开销,提高了整体协议的效率.现有

的在CRS模型下的基于全同态加密的安全多方计算协议主

要性能对比如表２所列,其中,“Basic”表示协议所使用的基

础全同态加密方案,“Rd”代表协议的交互轮次,“CTERatio”

表示密文膨胀率,“Depth”代表与非门复杂度,最后一栏“CiＧ

phertextSize”代表密文的尺寸大小.

表２　基于FHE的SMC协议性能对比

Table２　PerformancecomparisonofSMCprotocolbasedonFHE

Protocol Basic Rd CTERatio Depth CiphertextSize
Mukherjee
etal．[１１] GSW１３ ２ O(１) O

~(tN(ndω)) (n＋１)２ logq ２

Wang
etal．[１２] GSW１３ ３ O(１) O

~(t(ndω)) (n＋１)２ logq ２

Tang
etal．[１６] GSW１３ ３ O(１) O

~((ndω)) (n＋t)２ logq ２

Ours GSW１３ ３ O(１) O
~((ndω))

(n＋t)２ logq ２

logp
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　　结束语　本文基于高效的全同态加密方案,在公共随机

串模型下构造了一个层次型的多比特多密钥安全多方计算协

议.该协议共３轮通讯,且在半诚实与半恶意环境下被证明

是安全的,其安全性基于 DLWE和SomeＧareＧerrorlessLWE.

与现有的协议相比,本文协议密文膨胀率小,多比特加密大幅

度减少了同态运算计算次数,与非门复杂度低,密文尺寸小,

整体性能在已有的基于全同态加密的安全多方计算协议中最

优.下一步的工作会研究在协议的执行过程中,如何采取合

适的方法来确保数据能够安全传输以及满足会话的协同性要

求,同时也会进一步改善协议,进而达到实用标准.
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