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面向网络侦察欺骗的差分隐私指纹混淆机制

何　源 邢长友 张国敏 宋丽华 余　航

陆军工程大学指挥控制工程学院　南京２１０００７
　(７８４５１０６４９＠qq．com)

　
摘　要　网络指纹探测作为一种重要的网络侦察手段,可以被攻击者用于获取目标网络的指纹特征,进而为后续开展有针对性

的攻击行动提供支持.指纹混淆技术通过主动修改响应分组中的指纹特征,能够让攻击者形成虚假的指纹视图,但现有的混淆

方法在应对攻击者策略性探测分析方面仍存在不足.为此,提出了一种面向网络侦察欺骗的差分隐私指纹混淆机制(DifferenＧ

tialPrivacybasedObfuscationofFingerprinting,DPOF).DPOF参考数据隐私保护的思想,首先建立了效用驱动的差分隐私指

纹混淆模型,通过差分隐私指数机制计算不同效用虚假指纹的混淆概率,在此基础上进一步设计了资源约束下的指纹混淆决策

方法,并实现了基于粒子群优化的混淆策略求解算法.仿真实验结果表明,相比现有的典型指纹混淆方法,DPOF在不同问题

规模和预算情况下均具有更优的指纹混淆效果,且能够以更快的速度获得更好的近似最优策略.
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DifferentialPrivacyBasedFingerprintingObfuscationMechanismTowardsNetwork
ReconnaissanceDeception
HEYuan,XINGChangＧyou,ZHANGGuoＧmin,SONGLiＧhuaandYU Hang
CollegeofCommandandControlEngineering,ArmyEngineeringUniversityofPLA,Nanjing２１０００７,China

　

Abstract　Networkfingerprintingdetectionisanimportantnetworkreconnaissancemethod,whichcanbeusedbyattackersto

obtainthefingerprintingcharacteristicsofthetargetnetwork,andthenprovidesupportforsubsequenttargetedattacks．FingerＧ

printingobfuscationtechnologyenablesattackerstoformfakefingerprintingviewsbyactivelymodifyingthefingerprintingfeaＧ

turesinresponsepackets．However,existingobfuscationmethodsarestillinsufficientindealingwithattackers’strategicdetecＧ

tionandanalysis．Tothisend,adifferentialprivacybasedfingerprintingobfuscationmechanism(DPOF)towardsnetworkreconＧ

naissancedeceptionisproposed．Takingtheideaofdataprivacyprotectionasareference,DPOFfirstestablishesautilityＧdriven

differentialprivacyfingerprintingobfuscationmodel,andcalculatestheobfuscationprobabilityoffakefingerprintswithdifferent

utilitiesthroughthedifferentialprivacyexponentialmechanism．Onthisbasis,afingerprintingobfuscationdecisionmethodunder

resourceconstraintisfurtherdesigned,andanobfuscationstrategysolvingalgorithmbasedonparticleswarmoptimizationisimＧ

plemented．Simulationresultsshowthatcomparedwiththeexistingtypicalfingerprintingobfuscationmethods,DPOFhasbetter

fingerprintingobfuscationeffectwithdifferentproblemscalesandbudgets,andcanobtainabetterapproximateoptimalstrategy

atafasterspeed．

Keywords　Fingerprintingobfuscation,Differentialprivacy,Networkreconnaissance,Cyberdeceptiondefense

　

１　引言

网络指纹探测是攻击者利用 Nmap等探测工具[１Ｇ３],向目

标系统发送指纹探测分组,分析系统响应分组中的关键字段,

匹配指纹库得到目标系统的网络配置信息、操作系统属性、服

务信息等特征信息的行为.指纹探测往往是攻击者发起网络

攻击的第一步,基于上述特征信息,攻击者可以制定针对性的

计划对目标系统发起攻击[４].

为了主动对抗攻击者的指纹探测,现有研究引入了欺骗

防御的思想,通过在网络中策略性地对网络指纹特征进行混

淆来误导和迷惑攻击者,达到对抗指纹探测行为的目的[５].

具体而言,网络指纹特征混淆主要是消除网络实体的系统、

通信协议、应用等指纹信息,使攻击者在进行指纹探测时

获得错误的指纹信息,进而难以基于该信息有效描述探测



对象和发起攻击行为.

然而,尽管当前存在一些通过主动修改协议字段、部署蜜

罐等方法进行指纹特征混淆的方法,但它们大多采用简单映

射的方式进行指纹特征混淆,将目标系统的指纹转换为另一

种指纹以响应攻击者的扫描探测.这样做虽然能够在一定程

度上实现指纹特征的隐藏,但并没有消除指纹信息的统计特

征,难以抵御基于大数据分析收集信息等方法[６Ｇ８]发起的探测

行为,攻击者仍可以在多轮次探测的基础上,通过分析网络统

计信息找出网络的真实指纹信息.

如图１所示,假设网络中有３个系统:s１,s２和s３,以及两

种指纹f１和f２.s１和s２的指纹类型为f１,s３的指纹类型为f２.

防御者进行指纹混淆,将f１混淆为f３,将f２混淆为f４.攻击者

对网络进行扫描探测,得知网络中存在３个系统和２种指纹,

并且s１和s２指纹类型相同,s３是另一种指纹的统计信息,网络

中指纹的统计信息特征并没有随着指纹混淆而消除.基于这

样的统计信息特征,攻击者可以结合目标网络环境对真实的

指纹信息进行推断,如办公环境中 Windows主机占多数,数

据中心环境中Linux主机占多数等.

进一步,如果网络中新加入１个系统s４,其指纹类型为

f２,按照混淆策略其指纹类型变为f４.攻击者可以得知新加

入的系统s４的指纹类型与s３相同,防御者指纹混淆没有达到预

期的目的.

图１　基于简单映射的指纹混淆方法的局限性

Fig．１　Limitationsoffingerprintingobfuscationmethodsbasedon

simplemapping

本质上,上述问题与大数据背景下防止隐私泄露有诸多

相似之处.尽管防御者采用了去标识化和匿名化等手段,但

攻击者仍有可能通过统计分析的方法获取系统的指纹信息.

在指纹混淆过程中引入差分隐私是解决这一问题的有效手

段.差分隐私机制能够针对目标网络环境,以特定的概率分

布形成虚假混淆指纹特征,达到统计意义上的指纹隐私保护

的目的,并保证在增加或者去除部分系统后指纹统计特征几

乎不变,从而有效对抗攻击者的策略性统计分析行为[９].如

图２所示,经差分隐私混淆之后,攻击者扫描探测得到的是错

误的统计信息,并且在加入新的系统之后,攻击者也难以推断

其指纹类型及相互间关系.

图２　差分隐私混淆示意图

Fig．２　Schematicdiagramofdifferentialprivacyobfuscation

本质上,基于差分隐私的网络指纹混淆就是针对目标网

络环境,策略性地将网络中不同的真实指纹变换为多种虚假

指纹,进而使攻击者形成错误的网络视图.但与数据隐私保

护相比,网络指纹混淆过程中的成本与效用具有较大的差异

性[１０],例如将１台 Ubuntu主机混淆为 Debian所需要的成本

可能低于将其混淆为 Windows的成本,同时出于安全性的考

虑,某些关键服务器的指纹信息必须要进行混淆.因此,基于

差分隐私的网络指纹混淆问题可以描述为在特定混淆成本和

混淆目标约束下,如何构建一种差分隐私混淆方案,使得目标

网络的真实指纹特征对外暴露得尽可能少,即攻击者难以根

据探测结果推断网络指纹信息.

然而,尽管差分隐私技术为开展指纹混淆提供了一种可

行思路,但仍存在成本约束下混淆效果不佳和防御策略求解

困难的问题.面对多样化指纹混淆需求以及混淆成本等约

束,我们仍需要从混淆模型设计、混淆策略优化等多个角度进

行突破.为此,本文建立了一种面向网络侦察欺骗的差分隐

私指纹混淆机制对防御策略进行改进,并实现了相应的启发

式混淆策略优化算法.具体而言,本文的主要贡献如下:

(１)提出了一种面向网络侦察欺骗的差分隐私指纹混淆

机制(DPOF).DPOF从差分隐私保护的角度对指纹混淆过

程进行了分析,并建立了资源约束下的策略优化模型,支持在

成本和指纹变换能力等约束下进行最优混淆决策,达到成本

预算受限情况下尽可能减小攻击者收益的目的.

(２)对现有差分隐私指纹混淆方法中的防御策略进行改

进.将防御策略优化为选择进行混淆的系统数量,减小差分

隐私随机性对防御策略的影响,便于最优防御策略的求解.

(３)实现了一种基于粒子群优化的混淆策略求解算法

(DefenseStrategySolvebasedonParticleswarm optimizaＧ

tion,DSSP),DSSP针对网络规模增大导致的最优指纹混淆

策略解空间爆炸等难题,利用粒子群优化方法提高解空间搜

索程度和求解速度,进而高效实现混淆策略的优化求解.

２　相关工作

面向网络侦察的欺骗防御技术主要通过构建虚假的网络

指纹等信息来破坏攻击者的探测行为,诱使攻击者形成错误

的认知.为此,本文首先介绍本领域当前的典型研究成果和

研究动态,在此基础上分析现有欺骗防御手段在抵抗网络指

纹探测方面存在的局限性,以及应用差分隐私进行指纹混淆

待解决的问题.

为了阻止操作系统指纹识别,Albanese等设计了一个系

统处理传出流量,使其类似于使用不同操作系统的主机生成

的流量[１１].Wang等提出了一个指纹探测对抗系统(Moving

OSFingerprintAdaptively,MOFA)[１２].MOFA利用SDN交

换机的数据监控能力,动态地修改SDN 交换机中的流表项,

实现对传输数据包字段的修改,达到指纹信息混淆的目的.

Shi等设计了一种基于SDN的 MTD系统Chaos,该系统利用

混沌塔(CTO)混淆方法,刻画网络中的所有主机层次结构,以

此进行IP混淆、端口混淆和指纹混淆[１３].
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多数研究采用博弈论对网络安全和隐私中的战略性和对

抗性互动进行建模[１４Ｇ１５].Li等提出一个完全信息动态博弈

模型来分 析 网 络 攻 防 双 方 从 侦 察 到 攻 击 的 交 互 过 程[１６].

Schlenker等提出一种博弈模型来刻画欺骗防御,并针对两类

攻击者提出了近似最优策略计算算法[１０].Jajodia等提出一

个欺骗概率逻辑,通过防御者在不同的状态下生成假扫描结

果的 方 法,最 小 化 攻 击 者 可 能 产 生 的 损 害[１７].Rahaman
等[１８]分别从防御者和攻击者的视角对其交互进行博弈建模,

分析了双方的均衡策略.Pawlick等使用了带证据的信号博

弈,将带有欺骗概率证据的检测器引入廉价谈话信号博弈,对

攻防双方交互进行建模[１９].Bilinski等提出一种伪装博弈的

模型,在每一轮博弈中,攻击者询问防御者设备的性质(真实

或者虚假),防御者可以选择欺骗策略(支付代价)或者如实相

告[２０].尽管上述研究提出了基于欺骗防御的解决方案,但没

有考虑消除网络统计信息的特征,也没有考虑系统数量动态

变化情况下的指纹隐藏的问题,有一定的局限性.为了解决

这个问题,Ye等首次提出利用差分隐私机制实现对系统指纹

的混淆[９],缓解系统动态变化对网络的安全性的影响.但这

项工作存在两个问题.一是在成本等约束情况下的防御效果

不佳.Ye等采用的防御者防御策略是从低效用系统开始指

纹混淆,这样的防御策略在网络规模较大、防御资源不足以支

撑所有的系统进行指纹混淆的情况下存在局限性.二是最优

策略求解困难.防御者的防御策略由差分隐私机制对系统指

纹添加的噪声扰动决定,噪声的随机性会导致可用防御者策

略的不确定,使得最优策略的求解非常困难.其他相关研究

在该项工作的基础上进行了扩展和改进[２１Ｇ２２],侧重点在于博

弈不完全信息的优化和博弈模型的创新,但是均未解决上述

差分隐私指纹混淆中存在的两个问题.

综上所述,传统的欺骗方法在网络侦察防御中无法消除

网络统计特征,也无法应对网络动态变化对网络安全性的影

响.基于差分隐私的指纹混淆方法能够解决这一问题,但缺

乏在成本等约束条件下的混淆策略求解和优化等方面的

研究.

３　指纹混淆机制

针对现有指纹混淆研究中存在的问题,我们提出了一个

基于差分隐私的指纹混淆机制.假设网络场景为防御者在网

络中部署防御措施,攻击者向目标网络系统发送指纹探测数

据包,分析返回响应中的指纹信息.防御者保护在网络中部

署的系统,系统集合为 N,其数量为|N|.每个系统具有一定

的指纹特征,如操作系统版本、服务类型等,这些指纹特征被

统称为指纹配置.整个网络的指纹配置集合为 F,数量为

|F|.每个系统拥有一个指纹配置fi,i≤|F|.系统集合 N
根据指纹的不同分为若干子集Nfi

,∪
fi∈F

Nfi ＝N.每个子集为

与指纹配置fi相关联的系统集合,每个系统都具有与配置相

关联的效用ufi
,表示该配置的价值和安全级别的综合度量.

攻防双方对网络系统的效用具有一致的计算方法.在此场景

下,为了对系统指纹进行保护,我们在指纹混淆中加入差分

隐私.表１列出了本文使用的主要符号及其含义.

表１　主要符号说明

Table１　Descriptionofmainsymbols

符号 含义

N 系统集合

F 配置集合

F′ 虚假配置集合

ufi
配置fi的效用函数

c(i,j) 配置fi混淆为配置fj所需成本

ηfj 配置fi混淆为配置fj的概率

B 防御成本预算

Γ 可行性矩阵

πD 防御者策略

xfi 从配置fi选择混淆的系统数量

RA 攻击者实际收益

ε 隐私预算

ΔS 全局灵敏度

３．１　差分隐私指纹混淆定义

差分隐私由 Dwork于２００６年首次提出[２３],其思想来源

于密码学中的语义安全,目的是让攻击者无法根据数据集的

输出判断一个结果是否存在于该数据集.由于差分隐私不需

要依赖于攻击者的先验知识,因此被广泛应用于网络物理系

统[２４]、人工智能[２５]、物联网[２６]等领域的隐私保护中.定义１
给出了差分隐私的正式定义.

定义１(εＧ差分隐私[９])　 对于两个相邻的数据集 D 和

D′,一个机制 M 对所有M 可能的输出值的集合Ω 的任意子

集Ωm,满足:

Pr[M(D)∈Ωm]≤exp(ε)􀅰Pr[M(D′)∈Ωm] (１)

则称机制 M 满足εＧ差分隐私,ε为隐私预算.如果两个数据

集D 和D′仅相差一条记录,则它们是相邻的数据集.查询Q
是将数据集D 映射到抽象范围R 的函数,Q:D→R.差分隐

私将查询函数Q的结果映射到一个随机值域上,并以一定的

概率返回一个查询结果,使用隐私预算ε控制相邻数据集查

询结果概率分布的接近程度.ε越小,概率分布越相似,隐私

保护程度越高,数据的可用性越低.

定义２(全局敏感度[９])　一个查询函数Q:D→R,在对应

的相邻的数据集D 和D′上的全局敏感度定义为:

ΔS＝max
D,D′

‖Q(D)－Q(D′)‖１ (２)

其中,‖Q(D)－Q(D′)‖１是Q(D)和Q(D′)的曼哈顿距离.

全局敏感度是对查询函数在相邻数据集 D 和D′上查询的最

大变化范围,用于控制在数据集查询输出中的干扰噪声的大

小.差分隐私最常用的机制之一是指数机制,其定义如下.

定义３(指数机制[９])　对于数据集 D 上的可用性函数

q(D×Ω)→R,存 在 一 个 机 制 M,使 得 以 正 比 于 exp
ε×q(D,Ω)

２×Δq( ) 的概率输出一个结果,则称 M 为指数机制.

其中可用性函数q(D,Ω)表示数据集中可能输出的结果

的价值,该结果的价值越大,输出的概率越高.Δq表示可用

性函数q(D,Ω)的全局敏感度.

本文采用差分隐私中的指数机制对指纹进行保护.为了

进行指纹混淆,假设网络中存在一个备选虚假指纹配置集F′,

集合中包含若干虚假配置fj,j≤|F′|,每个虚假配置fj具有效

用ufj
.在 对 系 统 进 行 指 纹 混 淆 时,将 虚 假 配 置 效 用 作 为
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可用性函数,并使用指数机制计算出将网络中的原始指纹混淆

为不同虚假配置fj的概率,如式(３)所示.根据计算出的混淆

概率分布从F′中选择一个配置fj,将系统原配置fi混淆为fj.

ηfj ＝
exp

εufj

２Δu( )
∑

fw∈F′
exp

εufw

２Δu( )
(３)

其中,Δu＝max
fw∈F′

(ufw
).本文将网络中的虚假配置集合F′视作

数据集,将系统混淆之后的指纹fj视作数据集的输出.因此

数据集输出结果的价值即q(D,Ω)等同于指纹fj的效用,相邻

的数据集输出的最大距离即全局敏感度是fj的最大效用.根

据定义１和定义３,使用差分隐私指数机制混淆指纹,能够确

保经过混淆之后的系统指纹符合预先设置的概率分布,保护

进行混淆的系统指纹的隐私,使得攻击者难以推测出网络内

部存在的真实指纹类型的数量,也无法推断出每个系统与指

纹类型之间的对应关系,消除了统计信息上的特征.同时,由

于差分隐私可以保证攻击者无法推断给定的数据记录是否在

数据集中,因此该机制也可以保证攻击者无法推断给定的系

统是否在该种类型的指纹配置集合中,从而在系统数量动态

变化时保护指纹信息,而一般的随机算法无法保证这一点.

图３给出了一个差分隐私指纹混淆机制示例.

图３　差分隐私混淆机制示例

Fig．３　Exampleofdifferentialprivacyobfuscationmechanism

假设在网络中存在系统集合,配置集合F＝{f１,f２},其

各自的系统数量分别占总数的７５％和２５％.防御者进行差

分隐私混淆,指纹库中存在两种虚假指纹配置F′＝{f３,f４},

效用u３＝８,u４＝５,隐私预算ε＝０．５,将u３和u４带入式(３)求得

其混淆概率为{ηf３ ＝０．５２,ηf４ ＝０．４８}.将所有系统按照ηf３

和ηf４
从指纹库中选择虚假指纹对系统指纹进行混淆,攻击者

从混淆后的网络中获得的关于指纹的信息为:网络中存在若

干系统,具有两种配置,系统数量分别占５２％和４８％.可见

攻击者通过探测获得了错误的指纹统计信息,无法利用统计

分析的方法获取系统的指纹信息.相比使用一般的随机算法

提供的概率,通过差分隐私计算混淆概率,能够保证在混淆概

率满足εＧ差分隐私定义的情况下,使攻击者无法通过对数据

集的查询输出判断其中数据记录的隐私信息,即使网络中加

入了新的系统,攻击者也难以通过多次探测,从统计信息的变

化中推测出该系统指纹.

３．２　混淆策略优化模型

针对特定的系统,我们可以采用前述方法对其指纹进行

混淆,但网络中存在若干不同指纹的系统,防御者需要在网络

规模较大的情况下利用有限的成本进行混淆决策,达到尽可

能降低攻击者收益的目的.因此本文对现有的差分隐私指纹

混淆策略进行改进,提出一个在成本约束下的差分隐私指纹

混淆优化模型 DPOF.

进行指纹混淆时,由于成本有限,防御者必须对每一个系

统子集Nfi
决定是否混淆其配置,若确定混淆,则选择进行混

淆的系统数量.即防御策略可表示为πD ＝{xfi|０≤xfi ≤

|Nfi|},其中xfi
表示从系统子集Nfi

中选择进行混淆的系统

数量.这样做的好处是,在防御者成本预算有限的情况下,防

御者能够决定每一种指纹配置中被混淆的系统数量,同时减

小差分隐私添加的随机噪声对防御者策略的影响.如果防御

者认为某一种配置极有可能是攻击者的攻击目标或者网络内

某些关键配置的系统必须进行混淆,它可以更多地从这一配

置中选择系统进行指纹混淆来尽可能降低攻击者攻击这个配

置获得的收益.这样能够让防御者根据自身预算情况和对攻

击者的推测灵活地改变混淆策略.

将配置fi混淆成配置fj存在一定的成本c(i,j),混淆成本

应该和混淆前后的系统配置有关,因此定义为c(i,j)＝α|ufi －

ufj|,α为混淆成本系数.同时在实际应用中,系统的配置并

不能随意改变,或者说改变的成本太高,防御者的混淆策略可

能不会使任意的系统配置fi混淆为任意的虚假配置fj.这个

条件被称为可行性约束,用|F|×|F′|的(０,１)矩阵Γ 表示.

如果Γ(i,j)＝１,说明配置fi能被混淆成虚假配置fj.防御者的

成本预算定义为B.

对攻击者而言,其通过扫描能够探测得知网络中的部分

统计信息:系统的数量|N|、存在配置的数量以及与每个配置

相关联的系统数量.但是,攻击者不知道网络中的真实指纹

配置情况,也不知道系统与真实配置的对应关系.防御者将

系统的真实配置fi混淆为fj后,攻击者观察到的是虚假配置

fj,但系统的真实配置信息和效用等并不会改变.因此,攻击

者选择攻击该系统能够获得的收益依然为ufi
,而非其认为的

ufj
.这里指纹混淆的作用就是让攻击者做出错误的判断,进

而降低其收益.如果攻击者选择攻击具有某一类配置ft的主

机,其实际收益如式(４)所示:

RA＝
uft

(|Nft|－xft
), ft∈F

ηft ∑
fi∈F

xfiufi
, ft∈F′{ (４)

其中,当ft∈F 时,攻击者攻击的是真实配置ft,收益由系统

集合Nft
中未进行混淆的系统效用组成;当ft∈F′时,攻击者

攻击的是虚假配置ft,收益由混淆为虚假配置ft的所有系统

效用组成.

针对攻击者的策略性攻击行为,防御者需要考虑在混淆

成本、混淆可行性等约束情况下,如何选择每一种配置中的混

淆数量,使得攻击者获得的收益最小,即防御者需要在满足约

束条件的情况下找到一个最优策略πD∗ ,使得RA最小:

πD∗ ＝argmin
πD

　RA (５)

s．t． ∑
fj∈F′

　 ∑
fi∈F

ηfjxfic(i,j)≤B (６)

∑
fi∈F

xfi ≤|N|,xfi ≤|Nfi| (７)

∪
|F′|

i＝１
Γ(i,j)＝１,∀fj∈F′ (８)

式(６)表示防御成本预算约束,即防御者用于混淆配置的

成本开销不能超过预算;式(７)表示混淆数量约束,即用于混

淆的系统数量不能多于系统总配置数量;式(８)表示可行性约

束,即系统配置必须能够混淆成某一虚假配置.
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整个指纹混淆的过程可以用一个示例简单说明,如图４
所示.

(a)差分隐私指纹混淆 　　　　(b)攻击者扫描网络

(c)攻击者发起攻击

图４　指纹混淆过程示例

Fig．４　Exampleoffingerprintingobfuscationprocess

假设在网络中存在系统集合 N＝{s１,s２,s３,s４,s５,s６},配

置集合F＝{f１,f２},配置效用分别为u１＝３和u２＝９,防御者

预算最多只能混淆３个系统.

如图４(a)所示,防御者决定每一种配置混淆系统的数

量.假设防御者认为配置f２的系统效用相对较高,攻击者攻

击这种配置的系统获得的收益就较高.因此防御者会选择从

配置f２中选择２个系统、从配置f１中选择１个系统进行指纹

混淆.假设指纹库中存在两种虚假指纹配置F′＝{f３,f４},效

用u３＝８,u４＝５,隐私预算ε＝０．５,其混淆概率为{ηf３ ＝０．５２,

ηf４ ＝０．４８}.假设所有配置都能任意混淆,经过混淆之后的

网络如图４(a)所示,系统s２和s４被混淆成了配置f３,s５被混淆

成了配置f４.

如图４(b)所示,攻击者对网络进行扫描,可以得知网络

中存在４种指纹配置f１,f２,f３,f４,也知道每一种指纹配置中

包含的系统数量.经计算,攻击者发现攻击４种配置获得的

收益分别为６,９,１６,５.由于攻击者会选择攻击当前收益最

高的配置,因此攻击者会选择攻击配置f３,如图４(c)所示,但

其实际获得的收益是３＋９＝１２.

从整个过程中可以看到,如果防御者选择按照从低效用

开始的固定顺序进行混淆,由于成本限制,f２中的３个系统将

无法进行混淆.出于收益最大化的目的,攻击者会攻击配置

f２得到收益９×３＝２７.而使用优化的混淆策略,如果配置f２

不进行混淆,最坏的情况下攻击者收益会非常高,防御者在意

识到这一情况后,综合约束条件决定在配置f２中选择２个系

统进行混淆,降低最坏情况下攻击者的收益.相比改进后的

灵活混淆策略,按照固定顺序进行指纹混淆的策略在预算有

限的情况下防御效果并不理想.通过灵活的混淆策略,防御

者能够降低在预算有限的情况下的攻击者收益.

４　基于粒子群优化的混淆策略求解算法

如前文所述,防御者的最佳混淆策略是对每一种配置中

的混淆系统数量进行决策,使得攻击者攻击当前收益最高的

配置所获得的收益最小,即最坏情况下的攻击者收益最小.

但是由 于 防 御 者 的 混 淆 策 略 在 每 一 种 配 置 集 合Nfi
上 有

|Nfi|种可能的取值,网络中共有|F|个配置集合,因此防御者

的混淆策略解空间大小为∏fi∈F|Nfi|.在网络规模较大的

情况下配置集合数量|F|较大,每一种配置集合Nfi
中系统的

数量|Nfi|同样较大,防御者混淆策略解空间会呈指数级增

长,求解较为困难,因此考虑使用启发式算法进行防御者混淆

策略的求解.

本文实现了一种基于粒子群优化的混淆策略求解算法

DSSP对 DPOF中防御者的混淆策略进行求解.粒子群算法

的主要思想是将防御者的每一种策略理解为空间中的一个位

置,每个位置的维度表示在对应的配置集合中选择混淆的系

统数量.通过若干个具有不同位置和速度的粒子在解空间中

随机运动,用适应度函数评估位置的好坏,粒子间共享彼此间

最佳位置,从而在解空间内搜索最优解.DSSP的伪代码如

算法１所示.

算法１　防御者策略优化算法 DSSP
输入:K,F,F′,ε,N,B,ufi,ufj,Γ

输出πD∗

１．初始化所有粒子速度vn和位置zn

２．初始化粒子最佳位置z∗
n

和种群最佳位置z∗
G

３．whilek≤Kdo

４．　for每个粒子n

５．　　z∗
n ←argmin

z
(ϕ(zbest

n ),ϕ(zn))

６．　　z∗
G ←argmin

z
(ϕ(zbest

G ),ϕ(zn))

７．　for每个粒子n

８．　　vn←wvn＋c１r１(z∗
n －zn)＋c２r２(z∗

G －zn)

９．　　zn←zn＋vn

１０．　k←k＋１

１１．returnz∗
G

１２．functionϕ(zn)

１３．　计算混淆概率η
１４．　for粒子zn每个维度 m

１５．　ifzn,m≠Nfmthen

１６．　　 RA
m←(Nfm －zn,m)ufm

１７．　forj＝|F|to|F|＋|F′|

１８．　　 RA
j ←zn,mηjufj＋RA

j

１９．　根据ufj
计算收益最大的配置f∗

２０．　计算防御者成本CD

２１．　ifCD＞Bthen

２２．　returnMaxCount

２３．　returnRA
f

∗

算法的输入是迭代次数K、系统配置集合F、虚假配置集

合F′、隐私预算ε、系统集合 N、防御成本预算B、系统配置的

效用函数ufi
、虚假配置的效用函数ufj

以及可行性矩阵Γ.输

出是最优策略πD
∗

.算法第１－２行进行初始化,随机赋予所

有粒子初始速度vn和位置zn,并对粒子历史最佳位置z∗
n 和种

群历史最佳位置z∗
G 进行初始化.第３－１０行进行迭代,寻找

近似最优解直到迭代次数达到上限.第４－６行计算每一个

粒子位置的适应度φ(si),并对z∗
n 和z∗

G 进行更新.适应度计

算函数的输入为粒子位置zn.第１３行根据式(３)和可行性约

束,为每一个系统配置计算混淆概率分布η.第１４－１８行根

据位置zn代表的策略计算当前攻击者攻击各个配置的收益.
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其中粒子位置在维度m 上的取值代表防御者从配置fm 中选

择进行混淆的系统数量,RA
m代表攻击者攻击配置fm 所能获得

的实际收益.第１９行攻击者计算当前收益最高的配置f∗ .
第２０行计算当前位置zn代表的策略所需的防御成本.第

２１－２３行计算函数返回值.若当前策略的防御成本超过预

算,则返回常数 MaxCount,代表攻击者的收益趋近无穷大,

否则返回攻击者实际收益作为当前位置向量zn的适应度值.

第７－９行更新每一个粒子的速度和位置.粒子更新的

速度包含３个部分:第一部分来自粒子更新前的速度,比例由

参数w 控制,可以理解为惯性;第二部分来自z∗
n 与当前位置

之间的距离,比例由参数c１和随机数r１的乘积控制;第三部分

来自z∗
G 和粒子当前位置之间的距离,比例由参数c２和随机数

r２的乘积控制.粒子的速度更新综合考虑了三者之间的关联

关系,使得粒子在能够搜索到更多解空间的同时,朝着全局最

优的方向进行搜索,找到最优解的概率更大.最后第１１行返

回z∗
G 作为防御者近似最优策略.

５　实验与评估

我们一共进行了３个模拟实验来评估本文方法,并与文

献[９]和文献[１０]提出的模型进行对比.

５．１　实验设置

实验共评价了３个模型和４个防御策略求解算法,分别

为本文的解决方案 DPOF和 DSSP,CDG[１０]和其算法 GreedyＧ
Minimax,CDGＧFixed以及文献[９]中的差分隐私方法和其防

御部署算法(为方便区分称之为 DPCDG).CDG代表传统指

纹混淆模型,因此将其作为实验一的基准.该模型在完全信

息博弈和不完全信息博弈的情况下分别提出了最优策略求解

算法 GreedyＧMinimax和CDGＧFixed.为了统一实验设置,我
们对 GreedyＧMinimax算法进行了修改,使其适用于不完全信

息条件的实验.DPCDG代表现有差分隐私指纹混淆研究,因
此将其作为实验二和实验三的基准.由于 DPCDG的防御策

略随机性太大,因此在实验中的度量指标均在１０００轮博弈

之后取平均值,实验数据均为１０个博弈实例的平均结果.模

拟实验如图５所示.模拟实验中以操作系统版本代表配置,

一共设置了４种真实配置和４种虚假配置,每种真实配置关

联若干服务器,代表网络系统.虚假配置分别设置为 WinＧ
dows７,CentOS９．０,FreeBSD１０．１和 Ubuntu１８．０４.

图５　实验示意图

Fig．５　Schematicdiagramofexperiment

实验设置如下:

实验一:评估指纹混淆中引入差分隐私的效果和策略优

化算法的 性 能.将 DPOF 与 CDG 进 行 实 例 化,分 别 采 用

DSSP以及 GreedyＧMinimax和 CDGＧFixed算法求解防御者

最优策略,以攻击者总收益和算法最小迭代次数为度量指标

进行对比分析,同时分析混淆之后的指纹分布情况.使用算

法最小迭代次数是因为在评估算法性能的实验中,不同算法

的实现细节不同,为简化实验,统一采用算法最小迭代次数作

为算法运行时间的度量指标(其中 CDGＧFixed算法迭代次数

由配置数量决定,相对固定,因此不进行比较).

实验二:评估防御策略改进之后的指纹混淆效果.将

DPOF与 DPCDG实例化,分别采用 DSSP和文献[２]中的防

御策略算法求解防御策略,以攻击者总收益和防御者成本作

为度量指标进行对比分析.

实验三:评估防御策略在不同网络规模下的扩展性.将

３个模型实例化,逐渐增加系统数量,分别求解各个模型中的

防御策略和攻击者总收益,进行对比分析.

为统一实验参数,在实验中,配置效用ufi
和虚假配置效

用ufj
的值在[１,２０]之间采样,防御成本和攻击成本的计算方

式相同,指纹混淆成本系数α＝０．２,MaxCount＝１００００.防

御者近似最优策略求解算法的参数c１＝４,c２＝４,w＝１,K＝

１０００,粒子种群大小为１００,可行性约束矩阵随机生成为:
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５．２　实验结果

(１)实验一:本实验的目的是评估引入差分隐私后的指纹

混淆效果和指纹分布情况,以及 DSSP算法的性能.在实验

中,我们使用 CDG中的 GreedyＧMinimax和 CDGＧFixed算法

求解防御者最优策略作为对比.在评估指纹混淆效果的实验

中,使用攻击者获得的收益作为度量指标,在评估指纹分布情

况的实验中,使用不同配置的系统数量作为度量指标.隐私

预算ε＝０．５,防御成本预算B＝１００,为统一实验参数,将指纹

混淆效果评估实验中的 GreedyＧMinimax算法迭代次数设置

为１０００次.实验结果如图６－图８所示.

图６　指纹混淆效果对比

Fig．６　Comparisonoffingerprintingobfuscationeffects

图６给出了系统总数从４０逐一增加至４５的情况下的攻

击者的收益变化.从图中可以看出,在引入差分隐私之后的
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博弈模型 DPOF中,攻击者的收益增加非常缓慢甚至停滞.

相比之下,CDG模型中,在系统数量逐一增加的情况下,攻击

者的收益随之明显增加.由此可见,引入差分隐私后,新加入

系统对攻击者收益的影响非常小,攻击者难以推断出系统指

纹信息.其原因是:首先差分隐私机制对数据集中的个体隐

私提供保护;其次在改进后的防御策略中,存在新增加系统对

防御者近似最优策略造成的影响很小的情况,因此攻击者收

益变化不大.除此之外,在 DPOF模型中的攻击者收益均小

于在CDG模型中应用不同算法情况下的攻击者收益.这说

明应用差分隐私之后防御效果更好.

图７　混淆后指纹分布图

Fig．７　Fingerprintingdistributionafterobfuscation

图８　策略求解算法性能对比

Fig．８　Performancecomparisonofpolicysolvingalgorithms

图７给出了当系统数量为４５的情况下,使用两种方法混

淆指纹之后网络中的指纹分布情况.其中横轴指纹配置０Ｇ３
表示真实配置,４Ｇ７表示虚假配置.从图中可以看到,使用

CDG中的方法进行指纹混淆后,网络中只存在虚假指纹,且

其数量分布接近原真实系统数量分布,即均匀分布,指纹统计

特征并没有被消除.而 DPOF中的方法在混淆指纹后将真

实和虚假的指纹信息混合返回给攻击者,以迷惑攻击者的认

知.使用 DPOF方法混淆指纹,混淆后的指纹分布呈现随机

性,消除了指纹统计信息中的特征,使攻击者难以从统计信息

中推测指纹.

图８给出了两个模型在不同系统数量条件下求解最优策

略的最小迭代次数对比.从图中可以明显看出,DSSP算法

求解最优策略的速度比 GreedyＧMinimax更快.

综上可以看出,应用差分隐私指纹混淆对攻击者指纹探

测的对抗效果优于传统的指纹混淆方法.

(２)实验二:本实验的目的是评估改进差分隐私指纹混淆

防御策略之后的防御效果.在实验中,我们使用 DPCDG 作

为对比,采用攻击者收益和防御者成本作为度量指标,隐私预

算ε＝０．５.实验结果如图９和图１０所示.由于在实验中,

DPCDG的策略随机性太大,设置过小的预算会导致部分情况

下高效用的系统因预算限制而不能进行混淆,但已经有一部

分低效用系统混淆为了高效用配置引起了数量的冲突.因此

在实验中我们将预算设置为满足 DPCDG的最大需求,同时

用相同条件下的攻击者收益和防御者成本评估不同预算情况

下的防御效果.

图９　不同系统数量下的攻击者收益

Fig．９　Attacker’srewardwithdifferentnumberofsystems

图１０　不同系统数量下的防御成本

Fig．１０　Defensecostwithdifferentnumberofsystems

图９给出了在不同系统数量的条件下,攻击者在两种方

法求解的防御策略部署情况下的收益.从图中可以看出,攻

击者在 DPOF模型求解的防御策略部署情况下的收益增长

缓慢,且相比 DPCDG 求解的防御策略降低了约１０％１８％.

这说明 DPOF模型在改进了防御部署策略之后,防御效果优

于现有的差分隐私指纹探测对抗博弈模型.

图１０给出了在不同系统数量条件下,防御者部署防御策

略所需要的防御成本.从图中可以看出,DPOF模型的防御

策略所需的防御成本随系统数量的增加而缓慢增加,DPCDG
模型的防御策略所需的防御成本增加相对迅速,这是因为

DPCDG模型中的防御策略是按照固定顺序混淆尽可能多的

系统,当系统数量增加时,其成本也随之迅速增加.而在

DPOF中,防御策略是有决策地从配置集合中选择若干数量

的系统进行指纹混淆,存在增加系统数量对防御者的策略影

响很小甚至可能不受影响的情况,因此成本增加缓慢.

综合观察图９和图１０,在系统数量一定的情况下,DPOF
近似最优策略进行混淆所需的成本比 DPCDG 降低了５０％Ｇ

５７％,同时防御效果相对更好.这说明,改进防御策略之后,

本文方法能使用更低的成本,达到比 DPCDG更好的防御效

果.这是因为在本文方法中,高效用的系统不受混淆顺序的

制约,能够有效进行指纹混淆,这样的防御策略减小了攻击者

扫描这一部分系统而产生的收益.

综上可以得出结论,DPOF模型改进后的防御策略比现有
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的差分隐私指纹探测对抗博弈模型 DPCDG效果更好,且使用

的成本更少,在预算有限的条件下具有更好的防御效果.

(３)实验三:本实验的目的是评估３个模型在不同问题规

模下的扩展性.隐私预算ε＝０．５,防御成本预算设置为满足

DPCDG的最大需求,为统一实验参数,GreedyＧMinimax算法

迭代次数设置为１０００次,度量指标选择攻击者最大收益.实

验结果如图１１所示.

图１１　不同问题规模下的攻击者收益

Fig．１１　Attacker’srewardunderdifferentproblemscales

图１１给出了在系统数量从４０增加至２４０,以模拟不同

网络规模的情况下,攻击者在各个模型中部署的防御策略下

的收益.可以看到,在系统数量较小的情况下,３种模型的防

御效果相对比较接近,其中传统防御方法 GreedyＧMinimax的

防御效果比 DPOF和 DPCDG的防御效果略差.随着系统数

量大幅增加,GreedyＧMinimax的防御效果明显比其余两种方

法差,攻 击 者 获 得 的 收 益 大 幅 增 加.与 之 相 比,DPOF 和

DPCDG的防御策略下的攻击者收益增加速度相对较慢,其中

DPCDG模型中攻击者收益增长更加迅速,即 DPOF的防御

效果略好于 DPCDG的防御效果.这是因为传统防御方法是

贪婪的指纹混淆策略,没有考虑网络中系统数量变化的情况.

在网络规模较大且预算有限的情况下,部分增加的系统同样

无法进行混淆,因此防御效果有限.而随着网络规模的扩大,

DPCDG中的部分系统因网络规模扩大导致预算不足而无法

进行混淆,攻击者攻击这一部分系统能获得大量收益.改进

后的混淆策略使防御者能够在预算受限的情况下对进行混淆

的系统数量和系统配置进行决策,通过策略优化选择在最坏

的情况下使攻击者收益最小的策略,因此防御效果相对更好.

综上所述,在问题规模较小的情况下,传统防御方法的防

御效果比 DPOF和 DPCDG稍差;问题规模较大的情况下,传

统防御方法的效果最差,其次是 DPCDG,DPOF防御效果最

好.也就是说,无论问题规模的大小,DPOF的防御效果均优

于其余两种模型,扩展性更强.

结束语　指纹探测是攻击者进行网络侦察的重要手段之

一,基于网络欺骗防御的思想,网络指纹混淆能够通过构造虚

假的指纹信息欺骗攻击者,使其形成错误的视图.然而,现有

的指纹混淆机制仍具有较多的局限性,存在无法消除统计信

息特征和在预算有限的情况下对抗探测效果欠佳的问题.为

此,本文提出了面向网络侦察欺骗的差分隐私指纹混淆机制,

建立了资源约束下的混淆策略优化模型,支持在成本和指纹

变换能力等约束下进行最优混淆决策,达到在预算受限情况

下尽可能减少攻击者收益的目的.在此基础上,提出了一种

基于粒子群优化的混淆策略求解算法,并建立仿真实验环境

验证了方法的有效性.

在未来的工作中,我们将研究降低防御者最优策略求解

规模的方法,进一步增强主动欺骗攻击者指纹探测行为的

能力.
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