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摘　要　作为一种新兴技术,区块链从诞生之初就引起了广泛的关注.共识算法是区块链技术的核心技术之一,共识算法的研

究也是区块链发展的重中之重.针对广泛应用于联盟链的实用拜占庭容错算法(PBFT)存在的主节点选取随意以及节点无法

动态加入、退出的问题,提出了一种动态的 PBFT 算法———DPBFT.首先,对 PBFT 的主节点选取方法进行改进,为每个节点

设置信任度积分,根据节点在每轮共识中的行为动态更新信任度积分,依据积分值来选取主节点,提高了诚实节点当选主节点

的概率.其次,为PBFT算法设置４个子协议(JOIN,EXIT,PCLEAR,RCLEAR),分别解决节点加入、退出的问题以及对作恶

节点做出惩罚,使得系统拥有动态的网络结构.结果证明新加入的４个子协议本身具有良好的安全性和活性,且不影响原始

PBFT算法的安全性和活性.最后,实验结果表明,DPBFT算法相比传统PBFT算法具有更好的共识效率.
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ImprovementofPBFTAlgorithmBasedonConsortiumBlockchain
XIEZhuo,ZHANGZhiＧhong,LILei,FENGYingＧjieandCHENJing
SchoolofInformationEngineering,ZhengzhouUniversity,Zhengzhou４５００００,China

　

Abstract　Asanewtechnology,blockchainhasattractedtheattentionofallwalksoflifesinceitsbirth．Consensusalgorithmis

oneofthecoretechnologiesofblockchaintechnology,andtheresearchofconsensusalgorithmsisalsothetoppriorityofblockＧ

chaindevelopment．AimingattheproblemsofPBFT,whichiswidelyusedinconsortiumblockchain,suchastherandomselection

ofprimarynodeandtheinabilityofnodestojoinandexitdynamically,andynamicPBFTalgorithm(DPBFT)isproposed．FirstＧ

ly,theselectionmethodofprimarynodeofPBFTisimproved,andthetrustscoreissetforeverynode．ThetrustscoreisdynamiＧ

callyupdatedaccordingtothebehaviorofthenodesineveryroundofconsensus,andtheprimarynodeisselectedaccordingtothe

integralvalue,whichimprovestheprobabilitythatanhonestnodeiselectedastheprimarynode．Secondly,foursubＧprotocols
(JOIN,EXIT,PCLEAR,RCLEAR)aresetforPBFTalgorithmtosolvetheproblemofjoiningandexitingnodesrespectivelyand

punishtheoffendingnodes,sothatthesystemhasadynamicnetworkstructure．ItcanbeprovedthatthenewlyaddedfoursubＧ

protocolshavegoodsafetyandlivenesswithoutaffectingthesafetyandlivenessoftheoriginalPBFTalgorithm．Atlast,experiＧ

mentalresultsshowthatDPBFTalgorithmhasbetterconsensusefficiencythantraditionalPBFTalgorithm．

Keywords　Consortiumblockchain,Consensusalgorithm,Byzantinefaulttolerant,Trust,Selectionofprimarynode

　

１　引言

２００８年,日本学者中本聪首次提出比特币的概念[１],作
为比特币的底层技术,区块链也得到了越来越多的重视与发

展.区块链技术是以数据库为数据存储载体,以 P２P网络为

通信载体,依赖密码学确定所有权和保障隐私,依赖分布式系

统共识机制保障一致性,旨在构建价值交换系统的技术[２],具
有去中心化、可追溯、不可篡改和公开透明等特性.

从去中心化的角度,区块链可分为公有链、联盟链和私有链.

联盟链的去中心化程度介于公有链和私有链之间,一般由有

多个不同的利益方的机构组成[３].节点必须经过联盟链节点

成员管理服务进行身份确认和鉴权,获得准入资格之后才可

以加入联盟链网络.

在基于分布式系统的P２P网络中,去中心化思想需要一

种新的方法来使所有的节点达成共识,共识机制便应运而

生[４].根据系统能否解决拜占庭错误可将共识协议分为崩溃

容错协议(CrashFaultTolerance,CFT)和拜占庭容错协议

(ByzantineFaultTolerance,BFT)两 大 类[５].CFT 类 共 识



算法无法应对拜占庭错误,主要应用于私有链中;BFT类共

识算法可以应对拜占庭错误,因此被广泛应用于公有链和

联盟链中.BFT 类算法主要有工作量证明算法(Proofof

Work,POW)[１]、权益证明算法(ProofofStake,POS)[６]、委

托权益证明算法(DelegatedProofofStake,DPoS)[７]以及实

用拜 占 庭 容 错 算 法 (PracticalByzantineFaultTolerance,

PBFT)[８]等.

本文以目前应用广泛的联盟链为研究背景,在 PBFT算

法的基础上,提出了一种信任积分机制,增加了主节点的可信

度.同时添加了４个子协议,在不破坏原始 PBFT算法安全

性和活性的前提下,实现了 PBFT算法中共识节点的动态加

入和退出,并实现了对作恶节点的惩罚.

２　相关工作

２．１　PBFT算法简介

１９９８年,Castro等[８]提出多项式级别算法复杂度的实用

拜占庭容错算法PBFT,该算法在保留 BFT算法优点的同时

显著降低了 BFT 协议的开销,可以实际应用于联盟链中.

PBFT算法每次共识均发生在一个视图中,视图是连续编号

的整数,每个视图对应一个主节点,其余节点都是副本节点.

PBFT的敌手模型为n＝３f＋１(f是恶意节点的数量),网络

模型为部分同步网络.客户端向共识网络发送request请求,

共识网络达成共识之后再向客户端返回消息,如图１所示.

图１　PBFT算法流程图

Fig．１　ProcessdiagramofPBFT

request阶段:客户端节点向主节点发送请求m.

preＧprepare阶段:主节点接收到来自客户端的请求后,给

该请求分配一个序列号n,生成preＧprepare消息并向副本节

点广播.

prepare阶段:副本节点对preＧprepare消息进行验证,若

验证通过,则向其他节点广播prepare消息.

commit阶段:节点收到来自其他副本节点的prepare消

息时,对消息内容进行验证,若验证通过则向所有节点发送

commit消息.

reply阶段:确认阶段完成后,节点向客户端回复reply消

息,当客户端接收到f＋１个不同的节点发来的有效消息时,

reply阶段完成.

同时,PBFT通过视图转换方式来替换失效的主节点以

保证共识的持续进行,为算法提供活性.当主节点出现问题

不能及时处理数据请求时,其他副本节点会发起视图转换,转

换成功后新的主节点开始工作,接着进入下一个视图,开始新

一轮的三阶段共识流程.主节点以轮次交换的方式进行

选取.

２．２　PBFT算法的改进研究

目前PBFT算法还存在很多不足.随着大规模区块链系

统的发展和兴起,研究人员开始着眼于简化PBFT协议,优化

拜占庭协议的性能,从而提高容忍数据产生的多种错误的能

力.当前PBFT算法存在的主要问题有以下几方面:

(１)当参与共识的节点数量增加时,PBFT算法共识交互

需求急剧增加,会导致网络拥塞,影响共识效率;

(２)主节点选取过于随意,很有可能选取出恶意节点,造

成主节点频繁切换,影响共识效率;

(３)没有实现节点动态加入或者退出的机制,同时也没有

对作恶节点进行惩罚,节点作恶成本过低.

目前PBFT算法的改进目标主要有以下几方面:

(１)改进PBFT算法过程或优化网络节点结构,减少网络

中的信息交互次数,降低通信复杂度;

(２)优化主节点选取方法,增加诚实节点当选主节点的概

率,降低主节点作恶的可能性,避免因为主节点作恶而共识

失败;

(３)对PBFT协议进行改进,使其能够实现节点的动态加

入和退出.

由于PBFT在拜占庭容错算法中具有非常重要的地位,

因此近年来国内外针对 PBFT 算法的改进研究明显增多.

Zhan等[９]为了进一步提高共识过程的效 率 和 可 靠 性,在

PBFT的基础上提出了一种基于委托机制的随机化拜占庭容

错共识协议 DRBFT,即提出一种新的随机算法来改进投票机

制,有效减少参与共识的节点的数量.Yu等[１０]基于 PBFT
共识算法,在节点的组织和属性上修改算法模型,提出了一种

基于置信度的动态分组拜占庭容错机制 DGBFT.Li等[１１]提

出了一种可扩展的多层PBFT协议,然而,增加层数的方式会

导致每一层的节点数量减少,削弱了系统的安全性能,同时增

加了通信时延.为了解决可扩展性的问题,Jalalzai等[１２]基于

与一组窗口节点通信的机制,提出一种 Musch协议,该协议

无须知道系统中恶意节点的实际值,就能够自动调整到每个

时期表现出错误行为的节点的实际数量.Wang等[１３]提出了

一种优化拜占庭容错算法来解决联盟链的性能瓶颈,其根据

最新的局部节点,用块高来选举领袖节点并结合动态节点列

表来替换上一轮的共识节点,实现了节点数量的无限并行扩

展,使得系统的性能不受节点数量增加的影响.Du等[１４]针

对恶意节点成为主节点之后干扰共识过程而导致性能下降的

问题,提出了一种SVM 和PBFT相结合的主节点选取策略,

将动态调整的信任度机制引入区块链网络,提高了共识系统

的安全性.Li等[１５]提出了一种基于可验证随机函数 VRF的

共识节点选举方法,使得其算法适用于动态网络,但是这种动

态网络仅仅是参与共识的节点发生了变化,而节点的总数并

没有改变.Fang等[１６]引入环签名机制,减少了视图切换,解

决了节点动态加入和退出的问题,但是节点总数没有发生变

换,因此不能算是真正意义上的节点的动态加入和退出.Xu
等[１７]按照节点角色进行分类,每类选出一个节点参与共识,

实现了一种两层的 PBFT 共识机制,降 低 了 通 信 复 杂 度.

Hao等[１８]解决了节点数量固定以及不能动态移除失效节点

１６３谢　卓,等:基于联盟链的实用拜占庭容错算法的改进



的问题,但是其引入了可信的中心节点NodeCA 来管理成员节

点,违背了区块链去中心化的原则.

２．３　本文算法思想

本文设计的协议基于 PBFT,在 PBFT 中添加４个子协

议,解决了PBFT中节点无法动态加入、退出的问题.在正常

运行情况下依然使用 PBFT来达成共识.由于在节点加入、

退出时需要修改系统中的一些参数,因此,当有节点加入或者

退出网络时会中断PBFT三阶段协议,转而去执行节点加入

或退出的协议.

本文提出了一种基于信任度积分的主节点选取方法,对

原始PBFT的主节点选取方法进行优化,增加了诚实节点成

为主节点的概率,提升了共识效率.

３　算法实现

３．１　主节点选取

在协议中,一方面允许参与共识的节点动态加入/退出,

网络中的节点总数n并不是常数,也就不能使用p＝vmodn
来选取主节点;另一方面,原始PBFT算法的主节点选取的方

法比较粗糙,对网络的共识效率有较大影响.因此,需要重新

制定主节点选取的方法.

每个节点维护的都有一个节点信息列表(NodeInformaＧ

tionList,NIL),NIL中包含每个节点的ID,IP,Reputation,

State.如表１所列.

表１　节点信息

Table１　Nodeinformation

ID IP Reputation Class State

１ １９２．１６８．５９．１ ５ honest normal

２ １９２．１６８．５９．３ ３．２ common normal

３ １９２．１６８．５９．１０ ４．７ honest normal

４ １９２．１６８．５９．１６０ ２．８ common normal

５ １９２．１６８．５９．６８ ０．９ doubtful normal
􀆺 􀆺 􀆺 􀆺 􀆺

系统中节点的状态可分为３种:normal(正常)、absent(缺

失)、malicious(恶意).系统中的节点按照信任度得分可分为

３类:honest(诚实)、common(一般)、doubtful(可疑).其中,

honest节点和common节点都可以成为主节点.如果当前网

络中存在honest节点,则honest节点优先成为主节点;如果

当前网络中没有honest节点,则在common类型节点中随机

选择一个主节点.honest节点、common节点、doubtful节点

都可以参与共识,初始化时所有节点都是common类型,新加

入网络 中 的 节 点 也 是 common 类 型;如 果 节 点 长 期 处 于

doubtful类型则会被标记为 malicious状态;被划分为 maliＧ

cious类型的节点不能参与共识,会被踢出网络,实现对作恶

节点的惩罚.

依据信任度划分节点类型的方式如表２所列.

表２　节点信任度分类

Table２　Classificationofnodetrust

honest common doubtful

[mid,high] [low,mid) (０,low)

其中,low,mid,high都是阈值,在实际应用中可以动态

调节.

每个节点本地维护的都有一个恶意节点列表(Malicious

NodeList,MNL),MNL中存储的是状态为 malicious的节点

信息,当节点i发现某个节点的类型在连续τ(阈值)轮中都是

doubtful并持续作恶时,就将该节点的信息写入 MNL中,并

将其状态改为 malicious,当i发现 MNL中节点数量超过阈

值η时,就启动 RCLEAR子协议,将这一部分节点清除出共

识网络.

网络中不同的节点有不同的行为,有的节点表现活跃,积

极参与共识;有的节点表现懒惰,未及时参与共识;有的节点

表现恶劣,提供虚假信息.基于此,将节点在共识过程中的行

为分为以下３类.

积极参与共识:如果在某轮共识中某节点的行为与大多

数节点一致,则称该节点积极参与共识.

消极参与共识:如果在某轮共识中某节点的行为与大多

数节点不一致,则称该节点消极参与共识.

未参与共识:如果在某轮共识中其他节点未收到来自该

节点的消息,则称该节点未参与共识.

通过对节点的历史共识参与度、历史共识行为、行为奖惩

等因素对节点的信任度进行评分.

定义１(节点信任度评价模型)　用于对节点现有信任得

分的评估.节点i的信任度评价模型为:

Ri,k＝α∗Ai＋β∗Ci＋γ∗Li,k (１)

其中,Ri,k是节点i在第k 轮共识过程中的信任度得分,由３

部分组成:Ai是节点i的历史共识行为因子;Ci是节点i的历

史共识参与度因子;Li是节点i的奖惩因子,当节点i在第k
轮做出诚实行为时,会得到一定的奖励,做出消极行为时,会

得到一定的惩罚.α,β,γ分别是三者的权重值.通过对这些

指标赋予不同的权重来计算节点现有的信任度得分,作为节

点等级划分的依据.

定义２(历史共识参与度因子)　用于评价节点的活跃程

度.节点i的历史参与共识度Ci可以表示为:

Ci＝Ti

T
(２)

其中,T 是共识网络在过去一段时间内进行的共识过程次数

的总和,Ti是该段时间内节点i参与共识过程的总次数.Ci

可以反映出节点i的活跃程度,节点i参与程度越高,活跃度

越高,对信任值评价的正面影响也就越大.

定义３(历史共识行为因子)　用于评价节点i的历史共

识行为对信任度的影响程度.节点i的历史共识行为因子Ai

可以表示为:

Ai＝
∑
m

k＝１
h(k)∗TiN

m
, m≠０

０, m＝０

ì

î

í

ïï

ïï

(３)

其中,m 是共识进行的轮数,TiN 是节点i的共识参与标识TN

值,是节点是否成功参与共识的一种评估方式,可以表示为:

２６３ ComputerScience 计算机科学 Vol．４９,No．１１,Nov．２０２２



TN ＝

１, 成功参与共识

０, 未参与共识

－１, 未成功参与共识
{ (４)

其中,h(k)是时间衰减因子,用来衡量共识轮次的先后对信任

度得分的影响,可以表示为时间衰减函数.

h(k)＝e－(m－k),(１≤k≤m) (５)

在每轮共识过程中都有一个时间衰减因子与之对应,共

识轮次距离当前的轮次越远,时间衰弱越大,对节点的信任度

得分影响就越小,即近期的共识过程行为是更为重要的评价

指标.

定义４(奖惩因子)　对节点的当前行为进行奖惩评价,

有利于激励节点做出诚实行为.第k轮奖惩因子Li,k可以表

示为:

Li,k＝

f(Ri,k－１), TN ＝１

０, TN ＝０

f(Ri,k－１)－１, TN ＝－１

ì

î

í

ïï

ïï

(６)

其中,Ri,k－１是第k－１轮共识后节点的信任度得分.f(x)是

标准正态函数,表达式为:

f(x)＝ １
２π
　e

－x２
２ (７)

对于信任度高的节点,其做出诚实行为时,所获得的信任

奖励相对于信任度低的节点所获得的奖励较低.同时,信任

度高的节点行为出错时,其所受的信任惩罚较大;而信任度低

的节点行为出错时,其所受到的惩罚相对较小.这样可以避

免高信任节点权利集中,并激励节点做出诚实行为.

定义５(依据积分选择主节点的概率)　当存在honest节

点时,依据节点积分占总 honest节点积分的比值来计算概

率.honest节点i成为主节点的概率可以表示为:

Pi＝ Ri

∑
t

j＝１
Rj

(８)

为所有honest类型的节点进行统一编号,便于计算.其

中,Ri是honest节点i的当前信任得分,t是honest类型节点

的个数.

如果不存在honest节点,则在所有common节点中随机

选择一个主节点.如果存在t个honest节点,则依据积分计

算这t个honest节点成为主节点的概率,并按照以下步骤选

取主节点:

(１)现任主节点生成一个[０,１]之间的随机数s并广播给

所有副本节点;

(２)若０≤s≤P１,则P１对应的节点成为主节点,若P１＜

s≤P１＋P２,则P２对应的节点成为主节点,以此类推,若P１＋

P２＋􀆺＋P{t－１}＜s≤１,则Pt对应的节点成为主节点.

３．２　JOIN子协议

节点的加入和退出的时间是未知的,如果在三阶段共识

执行过程中有节点退出和加入共识网络,则需要中断三阶段

共识,并且在子协议执行之后还需要保证能够继续执行,因此

需要在子协议传递的消息中包含之前三阶段协议时请求 m
的唯一的序列号r.这样一来,在子协议结束之后就能够

重新启动三阶段共识协议,完成对 m 的共识,不需要在每次

子协议执行过程中都通过执行视图转换来恢复三阶段协议的

执行,提升了效率,降低了资源开销.

(１)要加入共识的节点j是一个已经获得授权的节点,它

会向全网所有节点广播‹JOINＧREQ,j,IP,PK›Sj
消息,主节

点检查节点j的资质,如果验证通过,则主节点p将j的相关

信息写入 NIL中,其中‹›内包含的是消息体,JOINＧREQ 是

消息名称,j是节点的ID,IP是节点j的网络IP,PK 是j的

公钥,Sj表示该消息经过了发送者j的签名,接收到该消息的

节点可以使用PK来验证发送节点的签名,以此来验证消息

发送者的身份.节点在收到消息后会先将消息存入本地日志

中.本文后续出现的消息均使用这种格式来表示.

(２)主节点 p 向所有副本节点广播‹JOINＧPRE,j,IP,

PK,p,r,t›Sp
消息,其中,p是主节点的ID,r是原有三阶段共

识时最新的请求的序列号,t是主节点为本次子协议消息所

分配的序列号,副本节点i收到JOINＧPRE消息后,将其与自

己收到的节点j的请求信息进行比较验证.

(３)如果验证通过,节点i就在所有副本节点之间多播

‹JOIN,r,t,v,h,C,j,i›Si 消息并中断 PBFT 三阶段共识,其

中,h是节点i记录的最新的稳定的检查点s的序列号,C 是

２f＋１个证明s正确性的检查点的消息.

(４)至此,网络中的所有节点就节点j的加入达成了共

识,并将j的相关信息写入自己的 NIL中.节点i向j 回复

‹JOINＧREPLY,r,t,v,j,B,i,NIL›Si 消息,其中,B 是一组来

自２f＋１个节点的JOIN消息(在实际应用中,为了降低通信

开销,通常发送消息的摘要以及消息发送者的ID).节点将

B和 NIL回复给j,使得j能够快速与共识网络中其他节点

达成一致.如果j收到f＋１个有效的JOINＧREPLY 消息,

那么它就加入共识网络.

如果节点j由于某些原因(自身网络故障、未成功收到

f＋１条有效消息等)此时未能加入共识网络,导致节点j与

共识网络中其他节点的数据不一致,这也不影响协议的安全

性,因为共识网络中一个节点长时间未积极参与,它的信任积

分会降低,最终被踢出网络.算法流程如图２所示.

图２　JOIN算法流程图

Fig．２　ProcessdiagramofJOIN

３．３　EXIT子协议

每个节 点 本 地 维 护 的 还 有 一 个 节 点 撤 销 列 表 (Node

RevocationList,NRL).

(１)当节点j(副本节点)想要退出网络时,它首先向全网

节点广播‹EXITＧREQ,j,IP,PK›Sj
,在收到来自其他节点的

足够的回复之前,节点j依旧要继续参与三阶段共识.
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(２)主节点p收到 EXITＧREQ 消息时,会将节点j的相

关信息放入 NRL中,并将相关信息存入自己的日志中,备份

节点收到EXITＧREQ消息后,会先将相关信息存入自己的日

志中.主节点p 每隔一段时间T 会检查自己的 NRL,如果

NRL不为空,p会向所有副本节点多播‹EXITＧPRE,NRL,p,

r,t›Sp
消息,其中 NRL为p维护的节点撤销列表,p为主节点

的ID.

(３)其他副本节点收到 EXITＧPRE消息后,会对消息进

行验证(验证主节点发送的NRL中的节点信息与自己本地日

志中存储的请求信息是否一致),若验证通过,则将相应的节

点信息放入自己的 NRL中,并启动 EXIT 协议,向所有节点

广播‹EXIT,r,t,v,h,C,NRL,i›Si 消 息,如 果 节 点i收 到

２f＋１条经过验证的EXIT消息,就将自己的 NRL列表中的

节点状态标记为absent.

(４)至此,所有节点就j及其他若干节点的退出达成了共

识,它们会再向j发送‹EXITＧREPLY,r,t,v,j,i,B›Si 消息.

其中,B是一组来自２f＋１个节点的EXIT消息(在实际应用

中,为了降低通信开销,通常发送消息的摘要以及消息发送者

的ID).如果j收到f＋１条有效的 EXITＧREPLY 消息,那

么它就主动退出共识网络,不再参与共识.

EXIT算法流程如图３所示.

图３　EXIT算法流程图

Fig．３　ProcessdiagramofEXIT

３．４　PCLEAR子协议

虽然我们会尽最大努力来保证主节点是诚实的,但是仍

然不能排除主节点作恶或宕机的可能性.其余副本节点一旦

发现主节点作恶,就会试图启动 PCLEAR子协议,将作恶节

点踢出共识系统.

(１)当副本节点i发现主节点p 作恶时,i会向其他副本

广播‹PCLEAR,v＋１,t,h,C,p,i›Si 消息,其中,p是作恶主节

点的ID.所有节点在收到２f＋１条相同的PCLEAR消息后

都会进行验证.

(２)当新的主节点p１收到２f＋１个有效的PCLEAR消息

后,就会广播‹NEWＧVIEW,v＋１,B,O,t,p１›Sp１
消息(除了恶

意主节点).其中,p１是新的主节点的ID,B是一组来自２f＋

１个节点的PCLEAR消息(在实际应用中,为了降低通信开

销,通常发送消息的摘要以及消息发送者的ID),O 是一组

preＧprepare消息,分为两步计算.首先,p根据B 中最后一个

稳定检查点选择序列号 minＧs,并在B 中的prepare消息中选

择最高序列号 maxＧs;然后,主节点为视图v＋１的 minＧs和

maxＧs之间的每个序列号创建一个preＧprepare消息.节点i

收到 NEWＧVIEW 消息后,会进行相关的检查.此时所有节

点都关于p是恶意节点这一信息达成了共识,所有节点都会

在自己的 NIL中将p的状态改为 malicious,不允许该节点再

申请加入.

(３)至此,p已经是所有节点公认的恶意节点且永远都不

能再参与共识.然后,作为一个完整的交互过程,节点i应该

向作恶的主节点p 回复‹PCLEARＧREPLY,v＋１,t,p１,i›Si

消息.

主节点 一 旦 作 恶,将 直 接 被 划 分 为 恶 意 节 点.如 果

PCLEAR没有通过,还需要恢复节点的状态.算法流程如

图４所示.

图４　PCLEAR算法流程图

Fig．４　ProcessdiagramofPCLEAR

３．５　RCLEAR子协议

根据节点信任度积分以及节点最近τ轮的表现来判断是

否将节点的状态设置为 malicious,并将节点信息写入 MNL
中.当节点i发现 MNL 中存储的节点超过η时,就启动

RCLEAR子协议.

(１)当副本节点i发现某个其他的副本节点j作恶时,它

就向当前的主节点p发送‹RCLEARＧREQ,i,PK,j›Si 消息,

其中,j是作恶节点的ID.

(２)p收到２f＋１条有效的 RCLEARＧREQ消息时,便向

除了节点j以外的 其 他 副 本 节 点 多 播 ‹RCLEARＧPRE,j,

PK,r,t›Sp
,其中,r是当前执行三阶段共识中消息的序号,t

是主节点为该子协议消息分配的序号.将j的状态标记为

malicious,并将j放入 MNL中.

(３)i收到 RCLEARＧPRE 消息后会对j的状态进行验

证,如果验证通过,则广播‹RCLEAR,r,t,v,h,C,MNL,i,

j›Si 消息.

(４)节点收到２f＋１条有效的 RCLEAR消息时,会将j
的状态标记为 malicious,并将j放入 MNL中 .

(５)此时,所有节点就清除恶意节点的事情达成了共识,

向恶意节j发送‹RCLEARＧREPLY,r,t,v,MNL,i,B›Si 消

息.其中,B是一组来自２f＋１个节点的 EXIT消息(在实际

应用中,为了降低通信开销,通常发送消息的摘要以及消息发

送者的ID).强制恶意节点退出共识且不再接受该节点的加

入申请.

若节点长期没有答复(宕机)导致信任度积分过低,则状

态置为absent并踢出网络,允许其后续再申请加入网络;若

节点消极参与共识导致长期信任 度 低,则 状 态 置 为 maliＧ

cious,不允许其后续再加入网络.算法流程如图５所示.

４６３ ComputerScience 计算机科学 Vol．４９,No．１１,Nov．２０２２



图５　RCLEAR算法流程图

Fig．５　ProcessdiagramofRCLEAR

４　正确性分析

根据 CAP(ConsistencyＧAvailabilityＧPartitionTolerance)

原理[１９],一个分布式系统最多只能同时满足一致性、可用性

和分区容忍性３项中的两项,此处的一致性指强一致性.但

是在满足可用性和分区容忍性的同时可以采取适当的方式达

到最终一致性,即所有副本在经过一定的时间之后,最终能够

达成一致的状态[２].

首先,在进行三阶段共识的过程中,没有对原始PBFT算

法进行修改,因此自然能够保证这一阶段的一致性.其次,在

子协议阶段,各个节点之间的 MNL,NIL,NRL每隔一段固

定的时间也会相互交换,这就能够保证共识网络中节点的数

据的最终一致性.各个节点本地都保存了日志信息,当新加

入的节点进入网络时,其余节点向新节点回复的信息中有之

前网络中进行的请求,同时新节点也会从主节点处进行日志

同步,从而也能够保证所有节点的操作、日志的一致性.

４．１　安全性

本文在不改动原始 PBFT算法的前提下,添加了４个子

协议.在PBFT阶段利用其原有的共识特性就能够保证系统

的安全性.因此,本文的安全性论述主要包括４个子协议本

身的安全性证明,以及在加入子协议之后原始 PBFT共识协

议的安全性的证明.

对于JOIN子协议,其本质就相当于一个客户端向共识

网络发起请求,唯一不同的是该请求可以中断原有的三阶段

共识.本文提出的主节点选取机制能够最大程度地保证主节

点的诚实性,且能够对作恶主节点做出及时惩罚,保证了系统

的安全性.在联盟链场景中,节点在向共识网络发送JOIN
请求之前需要先获得授权证书并在请求消息中附带上其授权

证书,从而保证新加入的节点的诚实性.网络中的节点会将

要加入节点的信息存入本地日志,若发现有节点频繁请求加

入,则拒绝其请求,从而避免因频繁启动JOIN 子协议而影响

三阶段共识的效率.

对于 EXIT子协议,其本质相当于一个客户端向网络中

其他节点发送请求消息.它不会使得节点立即退出,而是先

将要退出的节点收集起来,当要退出的节点超过一定数量时

再一并处理,这样可以避免频繁启动 EXIT 子协议.并且规

定每个节点都需要将要退出的节点的信息写入自己的日志

中,如果中途更换主节点,那么新的主节点可以从自己的日志

中读取要退出的节点的信息,生成 NRL.

对于PCLEAR子协议,副本节点发现主节点故障后会

发送PCLEAR消息,然后会进行一次 PBFT 中的视图转换,

从而保证系统的安全性.

对于 RCLEAR子协议,节点i发现某个副本节点的信任

度长期较低,且在作恶时会考虑将其状态置为 malicious并将

其写 入 MNL 中,当 MNL 中 节 点 数 量 较 多 时,会 发 送

RCLEARＧREQ消息,请求开启 RCLEAR子协议.这样做一

方面能够避免由于节点某一次网络不通畅造成的误判,另一

方面也能减少启动 RCLEAR的次数.

接下来将论述在加入４个子协议之后原始PBFT的安全

性问题.

在JOIN子协议(EXIT,RCLEAR子协议也类似)中:

(１)当节点i已经在它的本地日志中插入了消息m、消息

m 在视图v 中序列号为n 的preＧprepare消息和其他２f＋１
个节点的prepare消息时,prepared(m,v,n,i)为true;

(２)当存在f＋１个诚实节点认为prepared(m,v,n,i)为

true时,committed(m,v,n)为true;

(３)当preＧprepared(m,v,n,i)为true且节点i已经收到

２f＋１个不同的与m 的preＧprepare消息相匹配的节点comＧ

mits消息时,committedＧlocal(m,v,n,i)为true.

当且仅当committed(m,v,n)为真时,m 会在视图v 中序

列号为n的诚实节点上进行本地提交.因此就存在一个节点

集合R１,其中至少包含f＋１个诚实的副本节点,并且对于其

中每一个节点i,都有prepared(m,v,n,i)为true.然后在

JOIN子协议中,当JOIN 子协议被 PCLEAR子协议中断时,

每个PCLEAR子协议中都包含视图转换步骤,而每个正确的

NEWＧVIEW 消息中都包含来自副本节点集合R２中的经过验

证的２f＋１个副本的JOIN消息的唯一序列号.R１和R２中至

少有一个相同的节点e.否则,它们总的节点个数为(f＋１)＋
(２f＋１)＝３f＋２,这与我们假定的系统总节点个数３f＋１相

悖.因此,假设集合R１和R２中公共的诚实节点数量为w.节

点e发送的JOIN消息可以将 m 在之前的视图中的prepare
消息传播到新的主节点,那么新的主节点将在 NEWＧVIEW
消息中包含具有相同序列号和新视图号的m,要求副本节点

为消息m 重新启动 PBFT 三阶段协议.该方法能够有效防

止旧视图中具有相同序列号的不同的消息m１的提交.

在PCLEAR子协议中,相当于进行了一个PBFT协议的

视图转换.唯一与视图转换不同的是,PCLEAR子协议会修

改作恶主节点的状态从而将它踢出共识系统.与前面的叙述

类似,同样可以在视图转换机制中保证系统的安全性.

综上所述,该协议在三阶段共识和子协议中都可以保证

系统的安全性.

４．２　活性

在PBFT共识阶段,网络通过前文所述的信任度的方式

来确定主节点,视图编号从０开始递增.当副本节点的计时

器超时或者收到f＋１条有效的视图转换消息时,意味着当

前视图的主节点已经无法完成共识,副本必须进入下一个视

图重新进行共识服务.同时,视图转换只在需要时才进行.

这就需要保证以下两点:
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(１)系统中至少有２f＋１个正常副本节点处于同一视图

中时,应尽可能长时间地保持这种状态;

(２)每次视图变更时,上述时间间隔需要快速增长,比如,

以指数形式增长.

子协议通过以下几种规则来保证活性:

(１)为了防止子协议启动过快而影响原有三阶段共识的

效 率,当 一 个 节 点 发 送 JOIN (或 者 EXIT,PCLEAR,

RCLEAR)请求后,它会等待其他节点的JOIN 消息,在它等

待接收２f＋１个JOIN 请求消息时,会同时启动定时器并设

置超时时间为 T.若其没有在 T 时间内接收到２f＋１个

JOIN请求消息,则会重新发送JOIN 消息并重启计时器.此

时,算法会以指数递增的方式调整超时时间,将其设置为原来

的两倍,即２T.

(２)除了上述的定时器超时触发节点发送JOIN 消息外,

当其接收到来自f＋１个不同节点的有效的JOIN消息,该节

点会立即向其他节点发送JOIN 消息,从而防止节点过晚启

动子协议.

(３)基于上述第二点的规则,恶意节点无法通过故意发送

JOIN消息来触发频繁地中断三阶段协议从而干扰系统的正

常运行.因为恶意节点最多只能发送f条消息,达不到f＋１
的触发条件.然而,当主节点是恶意节点时,可以故意发送恶

意消息造成子协议以及三阶段协议的失败,但是主节点作恶

的代价非常高.

(４)JOIN,EXIT,RCLEAR这３个子协议启动之前都由

主节点为其分配唯一递增的序列号,前一个序列号的子协议

未完成之前不允许启动下一个子协议,这３个子协议在执行

之前都会先查看共识网络中是否正在运行其他的子协议,如

果正在运行其他的子协议,则需等待其他子协议运行完毕之

后 才 能 启 动.PCLEAR 子 协 议 可 以 中 断 其 他 子 协 议,在

PCLEAR初始的发送的消息中会包含当前子协议的编号以

及当前三阶段协议的编号,PCLEAR在执行完毕之后会重新

启动被中断的子协议和三阶段协议.

综上所述,系统在实际应用中可以保证活性.

５　实验及结果分析

实验使用simpy模拟搭建联盟链环境,操作系统为 WinＧ

dows１０,CPU 为 Intel(R)Core(TM)i５Ｇ９４００ CPU ＠

２．９０GHz,内存为８GB,算法实现语言为 Python.在不考虑

网络拥塞的前提下,模拟１００个共识节点组成共识网络,并比

较PBFT算法和 DPBFT算法的共识效率.

５．１　新节点申请加入网络的实验

本实验中比较了PBFT算法和 DPBFT算法完成共识的

耗时情况,即在网络中拜占庭节点占比１０％且当新节点以不

同的概率申请加入共识网络时,完成５０００轮共识所耗费的时

间.实验结果如图６所示.从图６可以看出,PBFT 算法无

法应对节点的频繁加入,一旦有新的节点申请加入,PBFT共

识网络就需要重启,即 PBFT本身并不能应对节点的动态变

化,耗费的资源巨大,时延增加也较快;而 DPBFT 在节点

频繁加入时,所耗费的时间增加缓慢且变化相对不明显.由

此可见,在 应 对 节 点 频 繁 加 入 的 问 题 上,DPBFT 算 法 较

PBFT算法有明显改进.

图６　PBFT和 DPBFT完成５０００轮共识的耗时比较

Fig．６　ComparisonoftimeconsumptionbetweenPBFTand

DPBFTfor５０００roundsofconsensus

５．２　PBFT与DPBFT完成共识的时间效率的比较

本实验中比较了PBFT算法和 DPBFT算法在网络中拥

有不同数量的拜占庭节点时,完成若干轮共识所耗费的时间,

以及当网络中有相同数量的拜占庭节点时,PBFT和 DPBFT
完成若干轮共识所耗费的时间.实验结果如图７所示.

图７　PBFT与 DPBFT的耗时比较

Fig．７　ComparisonoftimeconsumptionbetweenPBFTandDPBFT

从图７可以看出,当PBFT和DPBFT网络中的拜占庭节

点相同且进行的共识轮次相同时,PBFT完成共识的耗时比

DPBFT多;当拜占庭节点数量相同时,随着共识轮次的增加,

DPBFT算 法 耗 时 相 比 PBFT 算 法 增 加 较 慢.PBFT 与

DPBFT的１０００轮共识耗时比较如表３所列.

表３　PBFT与 DPBFT的１０００轮共识耗时的比较

Table３　ComparisonoftimeconsumptionbetweenPBFTand

DPBFTfor１０００roundsofconsensus
(单位:s)

拜占庭节点占比 PBFT DPBFT

１０％ ０．８９７ ０．７５８

２０％ １．０４０ ０．７５５

可以看出,当拜占庭节点的数量占比从１０％增加到２０％
时,PBFT１０００轮共识的时间增加１５．９％,而 DPBFT１０００
轮共识的时间基本不变.由此可见,DPBFT算法的优势更加

明显.

结束语　本文以目前应用广泛的联盟链为研究背景,提

出了一种对PBFT进行改进的算法———DPBFT,使用４个子

协议来对PBFT算法进行优化,对原始 PBFT的主节点的选

取方式进行改进,通过计算节点的信任度积分使得选取到的

主节点更为可信;在不影响原始 PBFT安全性和活性的前提

６６３ ComputerScience 计算机科学 Vol．４９,No．１１,Nov．２０２２



下,解决了节点动态加入、退出的问题,并实现了对作恶节点

的惩罚.

本文提出的 DPBFT算法目前未对新申请加入的节点的

可信度进行审核,需要依赖于联盟链的审核机制.在今后的

研究工作中,将考虑利用改进算法自动审核新加入节点的可

信度,并将该算法应用于某一实际场景中,为区块链技术的应

用和发展做出更大贡献.
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