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摘　要　群体智能有着丰富的内涵和外延,其算法既包括早期基于生物群体特征规律的算法(粒子群优化和蚁群算法等),也包

括后期基于网络互联的大规模群体算法(多智能体系统、群智感知和联邦学习等).这些群体智能算法均蕴含着协作或对抗的

核心思想.协作能够把个体的有限智慧耦合汇聚成群体的强大智能,但是协作本身具有一定的局限性,可能会导致个体间过分

依赖和系统的不公平性等问题.对抗可以突破这种局限性,其基本思想是个体通过博弈等手段谋取自身最大利益.因此,协作

和对抗缺一不可,以对抗促协作,协作中存对抗.通过聚焦群体智能算法的协作和对抗方法,对经典群体智能算法的思想进行

阐述,并对新兴的群体智能算法的下一步发展方向进行展望,总结了构建协作与对抗并存的群体智能生态,是群体智能的必然

发展趋势.
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１　引言

近年来,人类对人工智能技术的研究主要聚焦于集中式

个体智能,存在解决目标单一、约束环境静态等问题,尚不能

达到大规模群体进行感知、预测和决策等目标.因此,群体智

能[１]作为一种汇聚海量智能体来完成真实复杂任务的新范

式,亟需被深入研究.

群体智能是由多个具有独立的问题解决能力和社会交互

能力的个体构成的超越单个智能体的分布式系统.２０１７年,

群体智能在«新一代人工智能发展规划»中被列为重点发展的

五大智能形态之一,在推动我国新一代人工智能技术发展中

占据重要地位.因此,对群体智能的探究具有极高的战略意

义和科研价值.

西北大学赵健等人指出,群体智能根据不同时代发展方

向可以划分为两类———基于生物群体行为的群体智能和基于

移动互联网的群体智能[２],并且首次将联邦学习[３]等新兴技

术纳入后者.具体来说,早期群体智能算法主要是来源于对

自然生态系统所具有智能的观察与表达,如蚁群优化算法[４]

及粒子群优化算法[５]等.后期群体智能算法则是当前机器学

习、大数据、物联网、隐私安全和博弈论等多研究领域交叉融合
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产生的一项新的技术,也是最具影响力的人工智能前沿研究领

域之一.它的具体算法包括多智能体系统[６]、群智感知[７]、联

邦学习[３]等技术.随着群体智能对安全和数据隐私提出了更

高的需求,联邦学习作为一种新兴的隐私保护的群体智能算

法,更是在近年来引起了社会界和工业界的广泛关注.

根据对群体智能算法的分析,本文总结出协作和对抗是

群体智能算法的核心思想.群体智能中的协作能够确保全局

模型性能接近参与方模型的平均性能.然而,在实际场景中,

个体之间具有一定的差异性,其目标可能是彼此冲突的.如

果仅从协作角度构建群体智能,就会产生不公平性等问题.

这种智能体之间的差异性必然会打破完全协作状态.群体智

能中的对抗可以通过智能体个性化来克服这种问题,从而实

现系统的公平性.

本文认为,从协作走向对抗是群体智能发展的必经之路,

我们应当构建协作与对抗机制并存的群体智能生态.本文首

先对群体智能的总体发展历程进行介绍并明确群体智能的发

展趋势,其次对体现协作和对抗思想的群体智能算法分别进

行介绍,最后分析了新兴群体智能算法的主要研究方向.

２　群体智能

近年来,人工智能技术得到快速发展,在理论和应用领域

都取得了重大突破.但作为一种仍在发展中的技术,人工智

能还存在很多局限.目前,人工智能技术还停留在初级的集

中式个体智能阶段,无法解决分散数据、复杂交互以及动态环

境的变化等问题.在这种复杂环境下,大量智能体被连接起

来,建模方式从集中式走向分布式,智能范式从个体智能走向

群体智能,以“万物互联”为基础,走向“万物智能”.

２．１　群体智能概念

群体智能[１]最早在１９８９年由杰拉尔多等人针对细胞机

器人的自组织现象所提出.大部分学者将其定义为:群体智

能是具有分布式控制和去中心化特点的自组织智能.它是大

规模多个体的协作与对抗中涌现出来的高级智能形态,在没

有集中控制的前提下表现出了明显的优势.

群体智能具有下列４个特点.１)组织架构的分布式.群

体不存在中心节点,个体不受集中控制,系统具有更强的安全

性和隐私性.２)行为主体的简单性.群体中个体仅执行一项

或几项简单的动作.３)环境适应的灵活性.个体在遇到环境

变化时会通过网络互联和自适应调整适应环境.４)系统整体

的智能性.个体通过环境反馈来改变自身动作,模型在分布

式基础下不断迭代更新,能更好地适应外部环境的变化,具有

智能性[８Ｇ９].其中特点２)仅针对早期群体智能,在近期的群

体智能技术中,个体的模型结构也越来越复杂.

２．２　早期群体智能

在群体智能发展之初,学者专注于研究生物群体行为特

征规律,并针对这些行为特征提出一系列具备群体智能特征

的算法.此类群体智能算法来源于自然领域中发现的“群体

智能”.典型的早期群体智能算法包括蚁群优化算法、粒子群

优化算法等.

２．２．１　蚁群优化算法

蚁群优化算法[４]由意大利学者多里戈于１９９１年提出,旨

在解决旅行商问题.它是一种找优化路径的概率型算法.在

研究蚂蚁觅食的过程中,多里戈发现单个蚂蚁的行为比较简

单,但是蚁群整体却可以体现一些智能的行为.例如,蚁群可

以在不同的环境下寻找到达食物源的最短路径.这是因为蚁

群内的蚂蚁可以通过某种信息机制实现信息的传递.蚂蚁会

在其经过的路径上释放信息素,蚁群内的蚂蚁会沿着信息素

浓度较高路径行走,同时在路上留下信息素,从而形成一种类

似正反馈的机制.

２．２．２　粒子群优化算法

粒子群算法[５]最初由美国普渡大学肯德迪和埃伯哈特

于１９９５年提出,它的基本概念源于对鸟群觅食行为的研究.

假设一群鸟在一定区域内随机搜寻食物,区域里有不同大小

的食物,鸟群的任务是找到最大的食物源.鸟群在搜寻过程

中通过相互传递位置信息,让其他鸟知道彼此位置,最终整个

鸟群均能聚集在食物源周围,即达到最优解.基于这种自然

界生物群体的观察,学者开发了诸多类似智能算法,如布谷鸟

搜索算法[１０]、鱼群算法[１１]、狼群算法[１２]等等.

２．３　近期群体智能

在人工智能技术蓬勃发展的新时代,海量的人类智能与

机器智能相互赋能增效,形成人机物融合的“群智空间”.这

为群体智能注入了新的活力,大大拓展了群体智能的研究领

域与研究方法.北京大学Zhang等[１３]指出群体智能的基本

原理可以应用至网络互联的大规模人类群体,形成个体智能

的放大效应,从而进一步释放人类社会的潜能,促进社会经济

的发展.近期群体智能主要是基于移动互联网的群体智能,

具体算法包括多智能体系统、群智感知、联邦学习等技术[２].

２．３．１　多智能体系统

多智能体系统是一种博弈型的群体智能体系,其研究目

的是解决大规模的、复杂的现实问题.多智能体系统自２０世

纪７０年代被提出以来,就在智能机器人、交通控制、分布式决

策、虚拟现实等各个领域迅速得到了应用.多智能体系统的

代表方法是多智能体强化学习,它是将强化学习的思想和算

法应用到多智能体系统中.２０世纪９０年代,利特曼提出的

以马尔可夫决策过程为环境框架的多智能体强化学习[１４],为

解决大部分强化学习问题提供了一个简单明确的数学框架.

目前,多智能体强化学习系统可以成功应用到多种任务中,包

括协作型任务、对抗型任务,以及协作Ｇ对抗混合型任务.例

如２０１９年１月,DeepMind公司研制出的人工智能模型 AlＧ

phaStar在多人战略游戏星际争霸中以较大优势战胜了人类

顶级选手,极大地震撼了社会各界.

２．３．２　群智感知

为了解决各种大规模数据需求问题,提供高质量、可靠的

数据服务,群智感知逐渐成为群体智能的研究热点之一.

２０１２年,国内最早从事这方面研究的清华大学刘云浩教授提

出群智感知的理念是无意识协作,即让用户在不知情的情况

下完成感知任务,突破专业人员参与的壁垒[７].群智感知通

过人们已有的移动设备形成交互式的、参与式的感知网络,并

将感知任务发布给网络中的个体或群体来完成,从而帮助专

业人员或公众收集数据、分析信息和共享知识[１５].与基于传

感网和物联网的感知方式不同,群智感知以大量普通用户作

为感知源,强调利用大众的广泛分布性、灵活移动性和机会

连接性进行感知,并为城市及社会管理提供智能辅助支持.
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２．３．３　联邦学习

近些年来,保护用户隐私和防止敏感信息泄露已成为世

界性的重大挑战.欧盟于２０１８年５月２５日正式实施«通用

数据保护条例»(GDPR),旨在加强对欧盟境内居民个人数据

和隐私的保护.２０２０年１０月１３日,十三届全国人大常委会

第二十二次会议首次审议了«个人信息保护法(草案)».２０２１
年６月１０日,我国第一部有关数据安全的法律«数据安全法»

经十三届全国人大常委会第二十九次会议表决通过,已于

２０２１年９月１日起施行.

在此法律背景下,数据隐私安全已成为群体智能最重要

的研究方向之一.如何在保证用户隐私安全的基础上实现数

据共享,是群体智能发展的一大难题.谷歌公司在２０１６年率

先提出了基于个人终端设备的“联邦学习”(FederatedLearnＧ

ing)算法框架[３].如图１所示,联邦学习系统中有一个中心

服务器和若干客户端,每个客户端利用本地数据对模型进行

训练,并将训练好的模型参数上传至服务器,然后服务器聚合

并分发参数至客户端.通过这种训练模式,各参与方可以在

不披露底层数据和底 层 数 据 的 加 密 形 态 的 前 提 下 共 建 模

型.联邦学习由于具有保障隐私的特性,能够降低传统中

心化机器学习方法带来的系统性隐私风险和成本.正因

为这些优势,联邦学习越来越多地得到学术界和工业界的

广泛关注.

图１　联邦学习框架

Fig．１　Frameworkoffederatedlearning

２．４　群体智能的总体趋势

我们可以从这些早期群体智能和部分新兴群智算法中得

出,群体智能算法的思想包含两种形式———协作和对抗.从

协作的角度来说,所有个体为一个共同的目标服务,个体之间

通过协调协作机制达到共同目标.从对抗的角度来说,个体

间通过彼此对抗的方式各自优化个体目标,维护个体利益.

群体智能中协作和对抗的思想并存,二者相互结合,共同发挥

作用,最终达到一种均衡的状态.

３　群体智能中的协作思想

群体智能的概念自提出之时,基本假设就是节点间的协

作.本节首先介绍协作在群体智能场景下的含义;其次对几

种经典的群体智能算法举例并揭示其中包含的协作思想,包

括蚁群优化算法、多智能体系统、群智感知等;接着进一步对

联邦学习的协作思想进行详细介绍;最后对这些群体智能的

协作算法的共同之处加以总结.

３．１　定义

群体智能中的协作是指个体之间通过协调各自的知识、

目的、技巧和规划,从而完成各自的任务或者复杂问题的求

解.在群体智能系统中,为了达到共同的目标,个体之间必须

进行协作和通信.协作是群体智能的一种协调方式,没有协

作,群体智能将会退化为纯粹的个体组合,在共同工作时也达

不到预期的目的,甚至会严重影响系统的性能.

３．２　经典群体智能算法中的协作

３．２．１　蚁群算法

蚁群系统(AntSystem)[１６]是最早的蚁群优化算法,它是

一种通过模拟自然界中蚂蚁集体寻径行为的启发式随机搜索

算法.我们以求解旅行商问题为例来介绍蚁群系统算法的协

作思想.旅行商问题是:给定一个城市的集合以及城市之间

的旅行代价,寻找经过每个城市一次且仅一次而最终回到起

始城市的最小旅行代价路径.在蚁群系统算法中,每只蚂蚁

会以一个特定的概率分布随机选择接下来要访问的城市,进
行路径的构造.在t时刻,第k只蚂蚁由城市i转移到城市j的

概率pk
ij(t)由下式决定:

pk
ij(t)＝

[τij(t)]α[ηij]β
∑

x∉ck
[τix(t)]α[ηix], j∉ck

０, j∈ck

ì

î

í

ïï

ïï

(１)

其中,τij(t)表示t时刻在城市i,i连线上所有蚂蚁残留的信息

素含量;ηij为从城市i转移到城市j的启发函数,具体指两城

市间距离的倒数;ck表示第k 只蚂蚁此时的访问城市集合;α
和β 分别是τ 和η 在概率计算中所占的比重.在一次迭代

后,所有蚂蚁将根据当前自己环游情况对路径上的信息素进

行更新.蚁群算法反映了简单个体之间的协作对复杂问题求

解的能力.

３．２．２　多智能体系统

在２．３．１小节中,我们提到智能体之间有协作型、对抗型

以及协作Ｇ对抗混合型３种关系.本小节将介绍智能体之间

的关系是完全协作型的多智能体算法.协作意味着多个智能

体要共同完成一个目标任务,即此目标的达成与各智能体动

作组合得到的联合动作相关.

在大多数情况下,多智能体的联合最优动作是不唯一的,

所以智能体之间需要相互协商从而达成最优的联合动作.智

能体之间的互相建模可以为多智能体决策提供潜在的协调机

制.在联合动作学习(JointActionLearner,JAL)[１７]方法中,

智能体会基于观察到的其他智能体的历史动作对其他智能体

的策略进行建模.在频率最大 Q 值(FrequencyMaximumQＧ

value,FMQ)[１８]方法中,引入了一种新的个体值函数,该函数

考虑了个体动作所在的联合动作取得最优回报的频率,进而

在学习过程中引导智能体选择回报最优的联合动作中的自身

动作,则所有智能体的最优动作组合被选择的概率也会更高.

上述JAL 和 FMQ 方法的基本思路都是基于均衡求解

法,但这类方法通常只能处理小规模的多智能体问题.在大

规模多智能体学习问题中,考虑群体联合动作的效应,包括当

前智能体受到的影响以及在群体中发挥的作用,对于智能体

的策略学习是有较大帮助的.在基于平均场理论的多智能体

强化学习(MeanFieldMARL,MFMARL)方法[１９]中,考虑到

集中式全局值函数的学习效果会受到智能体数量的影响,对
值函数进行分解.单个智能体j的值函数Qj(s,a)仅需考虑

与其相邻的Nj个相邻智能体之间的相互作用:
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Qj(s,a)＝ １
Nj

∑
k∈N(j)

Qj(s,aj,ak) (２)

其中,s是当前时刻的环境状态,aj和ak分别是智能体j 和智

能体k采取的动作.

３．２．３　群智感知

群智感知算法主要偏向于实际应用.我们以无人机的应

用为例,无人机先对通信环境进行感知,而后根据感知结果进

行自主决策.受任务导向、自然地理因素以及无人机执行决

策的影响,通信环境会发生动态变化,无人机将重新执行感知

任务,以此循环往复,实现灵活智能的无人机无线通信.对整

个群体智能协作系统而言,无人机个体的有限智慧通过协作

耦合汇聚到一起,构成无人机集群的强大智能.具体而言,在
无人机个体有限感知的基础上,群智感知模块采用离散状态

获取、全局形势推理、演化趋势预测的思路,实现 “由点到面、
由当前到未来、由个体智慧汇聚群体智能”的多域立体协同

感知.

３．３　联邦学习中的协作

联邦学习算法自提出之时,即被称为一种典型的分布式

智能协同协作范例.根据联邦学习的设置,服务器端对会收

集到的模型信息进行某种方式的聚合,更新全局模型并分发

至客户端.联邦学习可以通过聚合、分发、更新３个阶段实现

客户端之间的协作

３．３．１　联邦平均算法

联邦平均算法(FederatedAverage)[３]是最为典型的联邦

协作方法.在该方法中,客户端执行本地随机梯度下降,服务

器端执行模型平均.首先,随机选择一定数量的客户端,使用

本地数据集在本地运行若干次随机梯度下降训练模型;然后,
这些客户端将更新的模型参数或梯度发送至服务器端;随后,
服务器端对更新的本地模型进行平均,形成更新的全局模型.
联邦平均算法的总损失函数f(w)是各个客户端本地损失的

加权平均:

f(w)＝∑
K

k＝１

nk

nFk(w)

Fk(w)＝１
nk

∑
i∈Pk

fi(w)

ì

î

í

ïï

ïï

(３)

其中,K 为客户端数量,Pk表示客户端k 的本地数据集,nk＝
|Pk|为数据规模,fi(w)＝l(xi,yi;w)表示客户端在第i个样本

(xi,yi)以及模型参数w下的预测损失.根据各个客户端的本

地损失计算得到全局损失后,服务器端的全局更新公式为:

wt＋１←wt－ηÑf(wt) (４)

其中,wt和wt＋１分别是第t轮和第t＋１轮迭代过程的全局模

型参数,η是学习率.客户端和服务器端通过参数互传的方

式在分布式设置下进行多方协作训练模型,传递模型知识.

３．３．２　联邦蒸馏算法

联邦平均算法是通过平均模型参数或梯度进行客户端间

信息的传递.然而,针对联邦学习中的模型异构问题(即客户

端模型架构和大小不相同),这种方法便不再适用.为了解决

这种问题,异构模型融合方法(FedDF)[２０]将集成蒸馏技术[２１]

运用在联邦学习的模型聚合中.
异构模型融合方法分为两个阶段:第一阶段与联邦平均

算法相同,客户端需要将更新的模型参数发送至服务器端;第
二阶段中,服务器端加权平均来自客户端的模型参数后,再通

过未标记的数据或通过生成器生成的数据进行集成蒸馏,

得到更新的模型参数.集成蒸馏是指将客户端老师模型蒸馏

到一个服务端学生模型,通过集成蒸馏,每种模型架构都能够

从模型平均输出中获取知识,从而实现模型结构不同的客户

端间的协作.

３．４　协作思想总结

如上所述,群体智能中不同研究领域(蚁群算法、协作型

多智能体系统、群智感知、联邦学习等)通过不同的协作机制

来达到群体智能系统的共同优化目标.这些协作机制都是通

过将个体间的知识进行某种程度的聚合、集成以及推理,把个

体的有限智慧耦合汇聚成群体的强大智能.而联邦学习相较

于其他群智算法的优点在于:联邦学习在个体协作的过程中

同时保持个体的隐私并且保证了个体的各异性,因而更适合

现实场景的群体协作.

４　群体智能中的对抗思想

群体智能中仅仅只有协作是不够的,协作本身是具有一

定的局限性的,可能会导致个体间过分依赖,也可能会导致系

统的不公平性.例如联邦平均算法中服务器每次只能选择一

定批量的客户端参与训练,这可能会导致计算能力较强的客

户端被选择的概率较大,较差的客户端被选择的概率较小.

这种局限性可以通过个体之间的对抗克服.在本节中,我们

首先介绍群体智能中对抗的含义,并对典型的对抗性质的群

体智能算法进行介绍,包括狼群算法、多智能体强化学习系统

以及联邦学习和群智感知中的激励机制.最后,讨论了对抗

思想应用到联邦学习的研究前景和挑战.

４．１　定义

根据对抗思想不同,我们将群体智能的对抗分为数据拟

合角度下的对抗和博弈角度下的对抗.数据拟合角度下的对

抗是指通过搜索策略或者超参数优化等算法对数据进行拟

合,对模型进行优化,最终能够得到最优解,即使得目标函数

值效果最好,模型的平均损失达到最小的解.博弈角度下的

对抗是指理性决策者之间存在利益冲突时如何为自身谋取最

大利 益.博 弈 的 最 终 目 标 是 达 到 纳 什 均 衡 (NashEquiliＧ
brium,NE)[２２],即在其他决策者策略不变的情况下,任何一

个决策者改变当下的决策,都无法得到更多的收益.最经典

的例子就是囚徒困境(Prisoner’sDilemma).:两名嫌犯都有

认罪和沉默两种行为可以选择,对二人来说,最优解应当是两

人同时保持沉默,导致警方仅能依靠已有的犯罪事实对两人

轻判,但是对于两个嫌犯来说,认罪才是对自己最有利的行

动,最终的结果就是两人同时认罪而得到应有的惩罚.博弈

思想在经典群体智能算法中的应用非常广泛.

４．２　经典群体智能算法中的对抗

４．２．１　狼群算法

狼群算法[１２]是一种数据拟合角度下的对抗算法.它是

基于狼群的群体智能,模拟狼群捕食行为及其猎物分配方式

提出的一种群体智能算法.狼群算法中提出了:１)“胜者为

王”的头狼产生规则,即在迭代过程中,将每次迭代后最优狼

的目标函数值与前一代中头狼的值进行比较,若更优则对头

狼位置进行更新;２)“强者生存”的狼群更新机制,即猎物按照

“由强到弱”的原则进行分配,导致弱小的狼会被饿死,亦即在

算法中去除目标函数值最差的若干匹人工狼,同时随机产生

同等数量的人工狼.这种头狼产生规则和狼群更新机制,促使
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狼群向最有可能再次捕获到猎物的方向繁衍发展,同时也体

现了对抗思想在群体智能中是不可或缺的.

４．２．２　多智能体系统

博弈论在多智能体强化学习中有着广泛的应用.在智能

体之间是完全对抗关系的随机博弈中,智能体的回报函数是

相反的,环境通常存在两个完全敌对的智能体,智能体的目标

是最大化自身的回报,同时尽可能最小化对方回报.最有代

表性的算法是 MinＧMaxQＧlearning算法[１４],该算法可以用于

两个智能体之间是完全对抗关系的零和随机博弈情形,其使

用最小最大化的思想求解每个特定状态的阶段博弈的纳什均

衡策略.式(５)为智能体的最优回报函数,其含义为智能体需

要考虑在其他智能体采取的动作令自己回报最差的情况下,
能够获得的最大期望回报.这种方式使得智能体容易收敛到

纳什均衡策略.

V∗ (s)＝max
π
　min

a－
∑
a
Q∗ (s,a,a－ )π(s,a) (５)

其中,a－ 表示智能体a的对手,s和π 分别指当前环境状态和

智能体a 的 策 略,V∗ (s)为 第i个 智 能 体 的 状 态 值 函 数,

Q∗ (s,a,a－ )为联结动作状态值函数.
此外,典型的完全对抗型算法还有纳什 QＧLearning算

法[２３],该算法在 MinＧMaxQ 算法的基础上进一步将适用范

围扩展到多人一般和博弈.这种算法最常见的应用有集群对

抗,大到战场对抗,小到各类比赛的战术战略,集群对抗均是

未来战场的重要作战模式.

４．２．３　群智感知激励机制

基于博弈论的对抗思想还有利于实现群体智能中资源的

有效配置.为了提高参与方的积极性,如何评估各个参与方

的贡献量并给予一定的奖励,对于群智感知系统来说是一大

重要议题.在群智感知激励方式中,报酬支付激励方式主要

是基于博弈论的方法,其中最主要的是拍卖机制.拍卖机制

能够提供很好的数学模型来解决理性服务器和参与者之间的

冲突和合作的关系以及决定选择问题.在拍卖机制中,服务

器平台和参与者被视作博弈的双方,同时参与者之间为获得

感知任务形成对抗关系.根据拍卖双方的人数、信息是否完

全、优化目标等的不同,不同的拍卖方式适用于不同的群智感

知环境.报酬支付能够有效激励参与者的积极性[２４].

４．３　联邦学习的对抗

由于联邦学习是一种基于模型共享的群体智能算法,所
以目前大多数学者依然是在协作的基础上对其进行改进.对

抗思想较少被应用到联邦学习中.在联邦场景中,参与者之

间设备通信能力不同或者数据分布以及模型存在差异,使得

各个参与者的优化目标有所不同,而博弈对抗的思想恰恰更

适用于优化目标不同的场景.因此本文认为,对抗思想在

联邦学习中的应用具有非常大的科研价值和挑战性.
当前博弈对抗的思想在联邦学习中的应用仅仅停留在激

励机制的设计上[２５],与上述群智感知的激励机制相似.我们

认为这种思想可以更进一步地在联邦学习优化算法中发挥

作用.

４．３．１　生成对抗网络在联邦学习中的应用

生成对抗网络(GenerativeAdversarialNetwork,GAN)
是一个强大的基于博弈论的生成模型学习框架.该模型由

GoodFellow在２０１４年首次提出[２６].其基本思想源自二人零

和博弈,由一个生成器和一个判别器构成,通过对抗学习的方

式来迭代训练,逼近纳什均衡.近两年涌现出越来越多关于

生成对抗网络和联邦学习结合的工作.我们可以根据其出发

点的不同将这些工作分为３类.
(１)数据检测和数据质量的提升.联邦扩充方(Federated

Augmentation,FAug)[２７]可以扩充本地数据集以生产独立同

分布数据.具体做法是在服务器端根据种子数据样本训练一

个生成性对抗网络,每个设备下载生成器来补充其目标标签.
谷歌团队针对联邦学习场景下数据无法进行人工检查的问

题,也提出用联邦学习场景下训练的 GAN 来对常见的数据

问题进行检查[２８].
(２)攻击和防御问题.这类工作主要考虑了联邦场景中

受到的 GAN攻击以及如何用 GAN 进行防御.由于联邦学

习中服务器端无法获取各客户端的数据,所以可以在服务器

设置一个 GAN来产生一个测试数据集,利用各客户端本地

模型在此数据集上的打分来判断哪个客户端是攻击者[２９Ｇ３０].
(３)分布式 GAN 的优化.这类工作主要解决分布式

GAN中存在的数据单一性和参数更新等问题.一种较为直

觉的办法是每个客户端设置一个 GAN 在本地进行更新后,

再将参数或梯度传递至服务器进行加权平均[３１Ｇ３２].此外,有
学者使用临时鉴别器训练分布式 GAN的方法,此方法通过学

习一个有多个数据中心的本地鉴别器组成的自适应生成器,很
好地解决了如何用临时鉴别器更新生成器的参数问题[３３].

我们可以从上述工作中得到启发并进一步展望这一领域

的研究方向.上述方法一方面是在特定任务上将 GAN 作为

一种附加技术辅助联邦学习(前两类工作),另一方面是在分

布式 GAN的基础上加入联邦学习的模式进行训练(第三类

工作).我们重点关注第三类工作,在这类工作中,可以在服

务器端设置单个鉴别器,在客户端设置多个生成器(见图２
左);或者在服务器端设置单个生成器,在服务器端设置多个

鉴别器(见图２右).如此一来,单个生成器和若干个鉴别器

(或者单个鉴别器和若干生成器)之间的博弈过程即为服务器

和客户端之间的博弈,最终可以使得联邦系统达到纳什均衡.

图２　生成对抗网络在联邦学习中的两种应用设置

Fig．２　Twosettingsofgenerativeadversarialnetworksinfederatedlearning

２１０９００２４９Ｇ５

朱迪迪,等:群体智能中的协作与对抗



４．３．２　强化学习在联邦学习中的应用

除了生成对抗网络外,强化学习(尤其是多智能体强化学

习)也是非常值得关注的.如何将强化学习的思想应用到联

邦学习中,目前也是一个非常值得研究的开放性问题.

(１)单智能体强化学习的应用.在联邦学习的训练过程

中,每回合均需要从海量客户端中选择出一定数目的客户端,

即在每个回合均需做出决策并执行动作.强化学习可以解决

这种决策问题,于是有学者使用了强化学习经典算法 Deep
QＧlearning训练智能体学习如何选择每轮参与训练的客户

端,以最大化一个鼓励提升正确率并处罚使用更多通信次数

的奖励[３４].其中,状态是客户端的本地模型权重和服务器的

全局模型权重;动作是指对客户端进行选择,选择不同设备对

应的 Q值也是不同的 Q值.奖励是测试精度,从而激励智能

体选择设备达到更高的测试精度.
(２)多智能强化学习的应用.从系统架构的角度来说,多

智能体系统和联邦学习是非常相似的.联邦学习中的客户端

可以看作是多个智能体.我们可以考虑借鉴对抗型多智能体

强化学习中的对抗思想(例如极大极小化思想),在联邦学习

系统中引入竞争机制,客户端可以将其他客户端看作分布式

对手,则每个客户端的优化目标变为在其余客户端最小化自

身精度的情况下最大化自身精度,在彼此竞争的情况下使得

系统达到均衡状态.

４．４　对抗思想总结

从上述群体智能算法中我们可以看出,群体智能中的对

抗能够提高模型效率并促进系统的公平.狼群算法、对抗型

多智能体强化学习和群智感知等算法分别体现了数据拟合角

度和博弈角度的对抗思想.对抗思想在联邦学习中的应用目

前尚处于初步探索阶段,仍有许多开放性问题值得研究.本

文将生成对抗网络和强化学习在联邦学习中的应用进行了总

结并提出了新的研究方向.同时,我们也坚定地相信,这一方

向具有非常重要的研究价值和广阔的研究前景.

５　协作对抗并存的分布式群智

协作性是群体智能的宏观特征.群体智能在早期被提出

的时候,其前提便是以群体之间的协作为基础———从模拟蚂

蚁间传递信息素的蚁群优化算法,到模拟鸟类协作捕食的粒

子群算法,到协同通信的群智感知和多智能体系统,再到节点

间共享模型参数的联邦学习,皆是如此.

对抗性是群体智能的必要形式.群体智能中的对抗是指

在个体或小范围群体间目标不完全一致、优化方向冲突时,单

个个体性能的提升可能会导致其他个体性能的下降,此时则

需要个体间彼此通过某种对抗机制来达到自己的利益,并同

时保证群体也得到一定程度的优化.

综上所述,群体智能算法中,协作与对抗有着共同的本质

特征,均是实现个体目标和群体目标的手段,根本目的都是达

到利益最大化,具体取决于个体目标和总体目标是否一致.

协作与对抗互为包容,浑然一体,可以用适当 的 形 式 把 它

们统一起来.这就需要找出对抗与协作的内在联系并将

它们一体化.

进一步来讲,我们可以扩大当前讨论的领域范围,放眼到

社会群体中.企业间的主流思想是对抗性协作,即通过协作

修正对抗过程中的弊端,实现非零和博弈,在这一过程中,协

作只是提升对抗能力的一种方式与手段,最终逐渐形成一种

对抗与协作并存的对抗性战略.同样的道理在群体智能中也

是适用的,协作与对抗共同发挥作用,从而使得系统达到均衡

状态.协作机制与对抗机制并存.在对抗的基础上实现协

作,协作的局面中存在对抗,以对抗促协作,协作中存对抗,是

群体智能的精髓所在.

６　群体智能生态

无论是基于协作还是对抗,构建群体智能生态,不仅需要

前述群智算法的研究,还需要制定系统的运行规则,或者构建

一个支持群体智能的生态环境,此生态环境为协作与对抗并

存的群体智能提供信任基础、经济模型和争端解决机制.具

体而言,这样一个群体智能的生态系统应该包含以下４个方

面的规则.

(１)可信机制.可信是协作的基础,甚至一定程度上也为

公平的博弈提供基础.因此群体智能中所利用的数据、训练

的模型,以及建模和运算过程,需要一种可信机制来验证数据

的真实性和质量、建模过程合规性、结果可溯源性等.目前在

可信计算和可信建模上的研究很多,未来有望为群体智慧提

供可信基础机制;同时,区块链也为分布式环境提供了一种可

信的基础设施和协议,未来将研究如何基于智能合约实现对

数据和建模过程的真实可信记录.

(２)激励和流通机制.群体智能生产要素(数据、模型、算

力等)往往是分离的,因此需要激励和流通机制推动要素有效

配置.同时,当多个节点进行协同时,也会出现合作博弈中的

绩效分配问题(CreditAssignment),为了在模型层面实现收

益分配,需要准确衡量数据的价值.近年来有众多研究开始

关注数据定价问题,这其中的定价方法、节点贡献度评价方法

等可以被看作群体智慧的激励机制.

(３)争端解决机制.群体智能存在对抗,当节点目标不一

致时,可采用前述的博弈对抗方式取得系统均衡.然而,由于

目标差异太大,均衡状态可能与系统目标有很大差距,造成整

个群体智能的低效,因此需要一种机制解决争端,避免系统陷

入低效陷阱.在这方面,区块链上的共识机制已经有了一些

相关研究,未来可以考虑如何将其应用到分布式建模环境下,

以解决争端.

(４)治理机制.为了实现分布式群智生态系统的整体目

标,需要引入将系统整体目标转化为个体和交互规则的治理

机制,可以考虑利用反向博弈论等方法,根据整个群体智慧的

系统目标来推演出适用于个体的智能合约.

结束语　本文首先介绍了群体智能算法的协作和对抗方

法,对经典群体智能算法进行阐述.未来的研究方向是在联

邦学习生态中引入博弈对抗的思想,使得系统达到均衡状态.

本文认为,协作和对抗缺一不可,以对抗促协作,协作中存对

抗,构建协作与对抗并存的群体智能生态,是群体智能的必然

发展趋势.

参 考 文 献

[１] BENIG．Theconceptofcellularroboticsystem [C]∥ProceeＧ

dingsIEEE InternationalSymposium onIntelligent Control

２１０９００２４９Ｇ６

ComputerScience 计算机科学 Vol．４９,No．１１A,Nov．２０２２



１９８８．IEEE,１９８８:５７Ｇ６２
[２] ZHAOJ,ZHANGXT,LIJM,etal．Researchreviewofcrowd

intelligence２．０[J]．ComputerEngineering,２０１９,４５(１２):７．
[３] MCMAHAN B,MOORE E,RAMAGE D,etal．CommunicaＧ

tionＧefficientlearningofdeepnetworksfromdecentralizeddata
[C]∥ArtificialIntelligenceandStatistics．PMLR,２０１７:１２７３Ｇ

１２８２．
[４] DORIGOM,GAMBARDELLALM．AntcoloniesforthetraveＧ

lingsalesmanproblem[J]．Biosystems,１９９７,４３(２):７３Ｇ８１．
[５] KENNEDY J,EBERHART R．Particle swarm optimization

[C]∥ICNN９５ＧInternationalConferenceonNeuralNetworks．

２００２．
[６] LIUJ,CHENZQ,LIUZX．ResearchProgressofMultiＧagent

SystemanditsCooperativeControl[J]．JournalofIntelligent

Systems,２０１０,５(１):１Ｇ９．
[７] LIU Y H．CrowdSourcingcomputing[J]．Communicationsof

theChinaComputerFederation,２０１２,８(１０):３８Ｇ４１．
[８] SUN J,WANG J,CHEN J,etal．Cooperativecommunication

basedonswarmintelligence:vision,model,andkeytechnology
[J]．SCIENTIASINICAInformationis,２０２０,５０(３):３０７Ｇ３１７．

[９] DUAN H,QIU H．Unmannedaerialvehicleswarmautonomous

controlbasedonswarmintelligence[M]．Beijing:SciencePress,

２０１８．
[１０]LANSF,LIUS．OverviewofresearchonCuckoosearchalgoＧ

rithm[J]．ComputerEngineeringandDesign,２０１５,３６(４):１０６３Ｇ

１０６７．
[１１]LIXL．A NewIntelligentOptimizationMethodＧArtificialFish

SchoolAlgorithm [D]．Hangzhou:ZhejiangUniversity,２００３．
[１２]WU H,ZHANGF,WUL．Newswarmintelligencealgorithm－

wolfpackalgorithm [J]．System EngineeringandElectronics,

２０１０,３５(１１):２４３０Ｇ２４３８．
[１３]ZHANG W,MEIH．AconstructivemodelforcollectiveintelliＧ

gence[J]．NationalScienceReview,２０２０,７(８):１２７３Ｇ１２７７．
[１４]LITTMANML．MarkovgamesasaframeworkformultiＧagent

reinforcementlearning[C]∥ Machine Learning Proceedings

１９９４．Elsevier,１９９４:１５７Ｇ１６３．
[１５]WUY,ZENGJR,PENG H,etal．SurveyonincentivemechaＧ

nismsforcrowdsensing[J]．RuanJianXueBao/JournalofSoftＧ

war,２０１６,２７(８):２０２５Ｇ２０４７．
[１６]DORIGO M,MANIEZZOV,COLORNIA．Antsystem:optimiＧ

zationbyacolonyofcooperatingagents[J]．IEEETransactions

onSystems,Man,andCybernetics,PartB(Cybernetics),１９９６,

２６(１):２９Ｇ４１．
[１７]CLAUS C,BOUTILIER C．The dynamics of reinforcement

learningincooperativemultiＧagentsystems[C]∥Proc．AAAIＧ

９８．１９９８．
[１８]SPIROSK,DANIELK．Reinforcementlearningofcoordination

incooperativemas[C]∥The１８thNationalConferenceonAI．

Alberta,Canada:ACMPress．２００２:３２６Ｇ３３１．
[１９]YANGY,LUOR,LIM,etal．MeanfieldmultiＧagentreinforceＧ

mentlearning[C]∥InternationalConferenceonMachineLearＧ

ning．PMLR,２０１８:５５７１Ｇ５５８０．
[２０]LIN T,KONG L,STICH S U,etal．Ensembledistillationfor

robustmodelfusioninfederatedlearning[J]．arXiv:２００６．

０７２４２,２０２０．
[２１]HINTONG,VINYALSO,DEANJ．Distillingtheknowledgein

aneuralnetwork[J]．arXiv:１５０３．０２５３１,２０１５．

[２２]NASH JF．Equilibrium pointsinnＧpersongames[J]．ProceeＧ

dingsoftheNationalAcademyofSciences,１９５０,３６(１):４８Ｇ４９．
[２３]HUJ,WELLMAN M P．NashqＧlearningforgeneralＧsumstoＧ

chasticgames[J]．JournalofMachineLearningResearch,２００３,

４(Nov):１０３９Ｇ１０６９．
[２４]WUY,ZENGJR,PENG H,etal．SurveyonincentivemechaＧ

nismsforcrowdsensing[J]．JournalofSoftware,２０１６,２７(８):

２０２５Ｇ２０４７．
[２５]NG K L,CHENZ,LIU Z,etal．A multiＧplayergameforstuＧ

dyingfederatedlearningincentiveschemes[C]∥Proceedingsof
the２９thInternationalJointConferenceonArtificialIntelligence
(IJCAI２０２０)．２０２０:５１７９Ｇ５２８１．

[２６]GOODFELLOW IJ,POUGETＧABADIE J,MIRZA M,etal．
Generativeadversarialnetworks[J]．arXiv:１４０６．２６６１,２０１４．

[２７]JEONGE,OHS,KIM H,etal．CommunicationＧefficientonＧdeＧ
vicemachinelearning:Federateddistillationandaugmentation

undernonＧiidprivatedata[J]．arXiv:１８１１．１１４７９,２０１８．
[２８]AUGENSTEIN S,MCMAHAN H B,RAMAGE D,etal．GeＧ

nerativemodelsforeffectivemlonprivate,decentralizeddataＧ

sets[J]．arXiv:１９１１．０６６７９,２０１９．
[２９]ZHANGJ,CHENJ,WUD,etal．Poisoningattackinfederated

learningusinggenerativeadversarialnets[C]∥２０１９１８thIEEE

InternationalConferenceonTrust,SecurityandPrivacyinComＧ

putingAndCommunications/１３thIEEEInternationalConferＧ

ence On Big DataScienceand Engineering(TrustCom/BigＧ
DataSE)．IEEE,２０１９:３７４Ｇ３８０．

[３０]ZHAOY,CHENJ,ZHANGJ,etal．Pdgan:anovelpoisoning

defensemethodinfederatedlearningusinggenerativeadversarial

network[C]∥InternationalConferenceonAlgorithmsandArＧ

chitecturesforParallelProcessing．Springer,２０１９:５９５Ｇ６０９．
[３１]RASOULIM,SUN T,RAJAGOPALR．Fedgan:FederatedgeＧ

nerativeadversarialnetworksfordistributeddata[J]．arXiv:

２００６．０７２２８,２０２０．
[３２]FANC,LIUP．Federatedgenerativeadversariallearning[C]∥

ChineseConferenceonPatternRecognitionandComputerViＧ

sion(PRCV)．Springer,２０２０:３Ｇ１５．
[３３]QU H,ZHANGY,CHANGQ,etal．Learndistributedganwith

temporarydiscriminators[C]∥EuropeanConferenceonComＧ

puterVision．Springer,２０２０:１７５Ｇ１９２．
[３４]WANG H,KAPLAN Z,NIU D,et al．Optimizing federated

learningonnonＧiiddatawithreinforcementlearning[C]∥IEEE

INFOCOM ２０２０ＧIEEE Conferenceon ComputerCommunicaＧ

tions．IEEE,２０２０:１６９８Ｇ１７０７．

ZHUDiＧdi,bornin１９９８,postgraduate．

HermainresearchinterestsincludefeＧ

deratedlearning and domain adaptaＧ

tion．

WUChao,bornin１９７２,Ph．D,profesＧ

sor,Ph．Dsupervisor．Hismainresearch

interestsincludefederatedlearningand

soon．

２１０９００２４９Ｇ７

朱迪迪,等:群体智能中的协作与对抗


