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摘　要　基于生成式对抗网络(GenerativeAdversarialNetworks,GAN)的异常检测方法在训练阶段训练集仅由正常数据构

成,当训练数据较为充分时,它在该训练集上能够取得较小的重构误差.然而在测试阶段,正常数据的重构误差和部分异常数

据的重构误差之间的差别很小,使得基于 GAN 的异常检测方法的判别性能较差.为了解决该问题,提出了基于记忆增强

GAN的异常检测方法.在基于 GAN的异常检测方法中加入记忆增强模块,使模型能够记忆正常数据的特征,从而使得异常

数据的重构误差变大,该方法的判别性能得到增强.在 MNIST,FashionＧMNIST和 CIFARＧ１０上的实验结果表明,与相关方法

相比,所提方法具有更优的检测性能.
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Abstract　Inthetrainingstageofthegenerativeadversarialnetworks(GAN)basedanomalydetectionmethod,itstrainingset
consistsofonlynormaldata．Whentrainingdataaresufficient,theGANbasedanomalydetectionmethodmayobtainsmallerreＧ
constructionerror．However,inthetestingstage,thedifferencebetweenthereconstructionerrorsofnormaldataandthoseof

partnoveldataistoosmall,whichmakesthediscriminantperformanceoftheGANbasedanomalydetectionmethodbecome

poor．Tosolvethisproblem,amemoryＧaugmentedGANbasedanomalydetectionmethodisproposed．AmemoryＧaugmentedmoＧ
duleisintroducedintotheproposedmethodtomakeitrememberthecharacteristicofnormaldata．Hence,thereconstruction
errorofnoveldatabecomeslargerandthusthediscriminantabilityoftheproposedmethodisenhanced．Incomparisonwiththe
relatedapproaches,experimentalresultsonMNIST,FashionＧMNISTandCIFARＧ１０verifythattheproposedmethodhasbetter
detectionperformance．
Keywords　Anomalydetection,Generativeadversarialnetworks,MemoryＧaugmented,MNIST
　

１　引言

生 成 式 对 抗 网 络 (Generative AdversarialNetworks,

GAN)[１]已被成功地用于处理大规模数据集,如自然图像[２]、

监控视频[３]和网络攻击[４]等.近年来出现了大量 GAN 的改

进模型[５].为了控制生成数据的类型,Mirza等[６]在 GAN 的

生成器和判别器中加入某些额外信息作为条件,可以生成指

定条件 的 数 据,提 出 了 条 件 生 成 式 对 抗 网 络 (Conditional
GAN,CGAN).为了使 GAN学习可解释和有意义的表现形

式,Chen等[７]将输入的噪声分解为不可压缩噪声和潜在代

码,提出了信息最大化生成式对抗网络(InformationGAN,

InfoGAN).以上两种方法在输入噪声中加入潜在的信息,使
生成图像带有指定的特征,增加了 GAN 网络的可解释性.

为了解决使用 KL 散度训练 GAN 时易于出现的模式崩溃

问题,Arjovsky等[８]利 用 推 土 机 距 离 (Earth Mover’sDisＧ
tance,EMD)代替 KL散度,提出了 Wasserstein生成式对抗

网络(WassersteinGAN,WGAN),提高了 GAN 训练过程的

稳定性.为了克服 GAN 训练时容易出现梯度消失的问题,

Mao等[９]采用最小二乘损失代替交叉熵损失,提出了最小二

乘生成式对抗网络(LeastSquaresGAN,LSGAN).Berthelot
等[１０]使用自编码器(Autoencoder,AE)作为判别器,利用比例

控制理论来平衡生成器和判别器,提出了边界平衡生成式对

抗网络(BoundaryEquilibrium GAN,BeGAN).以上方法通

过损失函数有效地提高了 GAN训练过程中的稳定性.由于

卷积神经网络比多层感知器更擅于进行图像处理,Radford
等[２]提出了深度卷积生成式对抗网络(DeepConvolutional

GAN,DCGAN),取得了更优的表示性能,使得到的特征更具

有通用性,该结构成为了处理图像数据最常用的模型之一.

２１１０００２０２Ｇ１



Donahue等[１１]在 GAN的模型中添加了一个编码器,提出了

双向生成式对抗网络(BidirectionalGAN,BiGAN),使得输入

数据不仅作为判别器的输入,还通过编码器将其映射到潜在

空间,极大地缩短了输入到潜在空间的映射时间.针对非配

对数据,Zhu等[１２]提出了循环生成式对抗网络(CycleGAN,

CycleGAN),在 GAN中加入了循环一致性条件,完成了非配

对数据的训练任务.以上方法在 GAN 网络中加入编码器结

构,提高了网络的循环一致性,缩短了图像空间到潜在空间的

映射时间.

最近,Schlegl等[１３]首次提出了基于 GAN 的异常检测

(AnoGAN)方法,该方法仅使用正常数据进行训练,使 GAN
能够获得正常数据的潜在空间分布,测试时通过反向传播,找
到测试数据的潜在空间分布,并通过潜在空间分布来判定异

常.然而,测试时的反向传播是一个代价非常大的优化过程,

这对于大型数据集或实时应用程序来说是不切实际的.ZeＧ
nati等[１４]以BiGAN 为参考,在 AnoGAN 的模型结构中增加

了一个编码器,提出了基于高效 GAN 的异常检测(Efficient
GANＧBasedAnomalyDetection,EGBAD)方法,极大地缩短

了测试时间,但是存在训练不稳定的问题.为了使 GAN 的

训练过程更为稳定,Zenati等[１５]提出了EGBAD的改进模型,

即对抗学习异常检测(AdversariallyLearnedAnomalyDetecＧ
tion,ALAD)方法,该方法在EGBAD的模型结构中增加了两

个判别器,以此增强模型的周期一致性,从而有效提高了 ALＧ
AD在训练过程中的模型稳定性[１６].Akcay等[１７]将编码器Ｇ
解码器Ｇ编码器子网络与 GAN 相结合,并将编码器Ｇ解码器Ｇ
编码器子网络用作 GAN 的生成器,提出了 GANomaly.该

模型将测试数据先编码后解码再编码,以潜在向量表示的重

构误差 作 为 异 常 得 分.与 AnoGAN 和 ALAD 相 比,GAＧ
Nomaly在基准图像数据集上展示了更优的检测性能[１８].为

了获得正常数据在高维空间中的多尺度分布,Akcay等[１９]使

用了跳跃连接的编码器Ｇ解码器卷积神经网络,提出了skipＧ
GANomaly.生成器中的跳跃连接可以从多尺度中捕获图像

空间的细节,从而生成质量更高的图像.上述基于 GAN 的

异常检测方法均使用重构误差作为异常得分,而非使用 GAN
中的判别器的输出作为异常得分,原因是 GAN 的训练目标

是鼓励生成数据的分布与正常数据的分布重叠,训练完成时

判别器输出趋近于０．５,无法区分输入数据的是否为正常数

据,因此判别器是无效的.Ngo等[１８]通过修改 GAN 的目标

函数,使生成数据的分布与正常数据的分布不再重叠,让生成

数据 位 于 正 常 数 据 分 布 的 边 缘,进 而 提 出 了 FenceGAN
(FGAN),仅通过修改损失函数,使得原始的 GAN 模型也可

以进行异常检测.

随着数据形式的多样化,对数据间依赖关系的研究得到

了广 泛 关 注.Hochreiter等[２０]在 长 短 期 记 忆 网 络 (Long
ShortＧterm Memory,LSTM)模 型 中 引 入 记 忆 单 元,以 使

LSTM 捕获数据中的长期依赖关系,但是由于其记忆单元的

规模较小,且存储的是压缩知识,因此该模型的记忆性能较

差.Sukhbaatar等[２１]在 RNN中引入了具有注意力机制的记

忆模块,提出了端到端记忆网络,在记忆模块中,通过将内存

和查询之间的内积与内存槽中的知识进行加权,完成查询操

作.Gulcehre等[２２]将可训练的记忆寻址模块引入神经图灵机

(NeuralTuring Machine,NTM)中,提出了动态神经图灵机

(DynamicNTM,DＧNTM).该模块中的记忆单元由内容向

量和地址向量组成.Miller等[２３]在键值对结构的启发下提

出了 键 值 对 记 忆 网 络 (KeyＧValue Memory Network,KVＧ
MemNN),该方法将知识存储到键值对结构的记忆模块中,
利用键的信息来匹配相应的问题,找到键对应的值.Santoro
等[２４]提出了记忆增强神经网络(MemoryＧAugmentedNeural
Network,MANN),该方法依据存储的内容进行寻址完成查

询操作.Gong 等[２５]提 出 了 记 忆 增 强 自 编 码 器 (MemoryＧ
AugmentedAutoencoder,MemAE),提高了异常检测的精度.

Park等[２６]使用特征紧致性损失和特征分离损失来训练记忆

模块,提高了记忆模块的多样性和辨别能力.
上述基于 GAN 的异常检测方法中,GANomaly表现出

很好的异常检测性能.GANomaly的训练集仅由正常数据构

成,当正常数据较为充分时,其生成器可以较好地生成正常数

据.在测试阶段,将异常数据输入 GANomaly则会产生较大

的重构误差,从而将它们判定为异常数据.然而在实际应用

中,部分异常数据的重构误差往往较小,GANomaly则会将它

们误判为正常数据,从而降低检测性能.受 MemAE的启发,
本文提出了基于记忆增强 GAN的异常检测方法.所提方法

的主要贡献如下:
(１)所提模型在 GANomaly模型中加入记忆增强模块.

记忆增强模块记忆正常数据的特征,利用稀疏化的注意力向

量,剔除测试数据重构图像中的异常特征,使重构图像获取到

更多的正常数据信息,从而增大异常数据的重构误差,解决了

GANomaly在异常数据上重构误差较小的不足.
(２)将权重熵损失、编码损失、语境损失和对抗损失组合

在一起,使正常数据产生的瓶颈特征更具表示性能,且使记忆

增强模块能够最大限度地存储瓶颈特征的表示信息,有效降

低了模型的误报率和漏报率等指标,从而提高异常检测的

性能.
(３)在 MNIST,FashionＧMNIST 和 CIFARＧ１０数据集上

与相关方法进行了实验比较,验证了所提方法的有效性.

２　相关工作

本节对 GANomaly和 MemAE的模型结构进行了简要

描述.

２．１　GANomaly
GANomaly[１７]的模型结构如图１所示.它由编码器GE、

解码器GD、编码器E和判别器D 组成.

图１　GANomaly的模型结构

Fig．１　ModelstructureofGANomaly

２１１０００２０２Ｇ２
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编码器GE:通过卷积、批量归一化和激活函数等运算,将

输入数据x(x∈RW×H×S)从高维图像映射为低维行向量z(z∈

RC),z称为x的瓶颈特征向量,则有:

z＝GE(x) (１)

解码器GD:解码器GD采用与 DCGAN[２]生成器相同的

结构,通过转置卷积、批量归一化、激活函数等运算,将z′变换

回图像空间,得到重构数据x
∧,如式(２)所示:

x
∧
＝GD(z′) (２)

编码器E:编码器E 与编码器GE的结构相同,但是参数

不同.编码器E将x
∧

映射成瓶颈特征z
∧,即:

z
∧
＝E(x

∧) (３)

训练过程中最小化z
∧

和z之间的距离,为了便于计算,z
∧

和z的维度相同.

判别器D:解码器GD通过转置卷积、批量归一化、激活函

数等运算,依据激活函数的输出来判定输入数据是否为正常

数据.

编码器GE将真实图像映射为低维向量,然后解码器GD

将得到的低维向量重构为重构图像.最后,增加的编码器E
将重构图像再映射为低维向量.将重构图像和真实图像输入

判别器D 进行判别.在训练过程中,GANomaly有３个损失

函数,分别为对抗损失Ladv、语境损失Lcon和编码损失Lenc,分

别表示为:

Ladv＝Ex~px ‖f(x)－Ex~pXf(G(x))‖２ (４)

Lcon＝Ex~px ‖x－G(x)‖１ (５)

和

Lenc＝Ex~px ‖GE(x)－E(G(x))‖２ (６)

其中,px表 示 正 常 数 据 的 分 布,x 为 服 从px 的 正 常 数 据,

‖􀅰‖１和‖􀅰‖２分别表示ℓ１ 和ℓ２ 范数,f(􀅰)表示判别器中

最后一个特征层的输出.

GANomaly的目标函数为:

L＝wadvLadv＋wconLcon＋wencLenc (７)

其中,wadv,wcon,wenc均为权重参数.

GANomaly在训练阶段仅使用正常数据作为训练集,且

训练集的数量远大于测试集的数量.训练完成时生成器可以

很好地重构正常数据.在测试阶段,正常数据进入模型可以

很好地进行重构,但当异常数据进入模型后,大部分异常数据

不能很好的重构,因此其重构误差较大.使用上述的编码损

失作为异常得分的评价指标,异常得分 A(x
∧)如下:

A(x
∧)＝‖GE(x

∧)－E(G(x
∧))‖１ (８)

其中,x
∧

表示测试数据,G由编码器GE、解码器GD组成.

为了更好地评估模型的性能,依据评价指标计算出每一

个测试数据x
∧

的异常得分,将异常得分存在集合S 中,然后

将异常得分的范围缩放到[０,１]之间.

si′＝ si－min(S)
max(S)－min(S) (９)

其中,si 表示第i个测试数据的异常得分,si′表示缩放后的第

i个测试数据的异常得分,以si′作为最终的异常得分.

２．２　MemAE

MemAE[２５]的模型结构如图２所示.它由编码器Ｇ记忆

增强模块Ｇ解码器组成.在训练阶段,记忆增强模块记录正常

数据的典型特征;在测试阶段,测试数据的瓶颈特征z不会直

接进入解码器中进行重构,而是在记忆增强模块中检索与该

瓶颈特征z最相似的典型特征z
∧,再将z

∧
输入解码器中进行

重构,得到重构图像.

图２　MemAE的模型结构

Fig．２　ModelstructureofMemAE

记忆增强模块利用内存项和瓶颈特征z的余弦相似度来

计算注意力权重W,将注意力权重向量W 作为寻址依据,其

元素表示为:

wi＝ exp((d(z,mi)))

∑
N

j＝１
exp((d(z,mj)))

(１０)

其中,z表示输入数据编码后的瓶颈特征,d(􀅰,􀅰)表示余弦

相似度,mi 表示第i个存储项,wi 表示第i个存储项与瓶颈

特征z的注意力权重.

某些异常数据利用W 与存储项的复杂组合使之很好地

进行重构.为了解决该问题,MemAE利用硬收缩操作来提

高W 的稀疏性.

w
∧
i＝max(wi－λ,０)􀅰wi

|wi－λ|＋ε
(１１)

其中,λ表示收缩阈值,ε表示一个极小的正数.

模型训练过程中存在两个损失函数:重构误差R 和熵损

失E.损失函数的表达形式为:

R(xt,x
∧t)＝‖xt－x

∧t‖２
２ (１２)

其中,xt 和x
∧t 分 别 表 示 输 入 数 据 和 输 出 数 据.熵 损 失 由

式(１３)计算得到:

E(W
∧

i)＝∑
T

i＝１
－W

∧

i􀅰log(W
∧

i), (１３)

其中,W
∧

i 表示记 忆 增 强 模 块 中 第i 个 训 练 数 据 的 注 意 力

权重.

最终,MemAE的目标函数为:

L(θe,θd,M)＝１
T ∑

T

i＝１
(R(xt,x

∧t)＋αE(W
∧

i)) (１４)

其中,α为超参数,T 表示输入数据的数量.

３　基于记忆增强GAN的异常检测方法

本节将从模型结构、损失函数和构造过程３个方面详细

介绍所提基于记忆增强 GAN的异常检测方法.为了叙述方

便,将所提方法简称为 Mem_GANomaly.

３．１　模型结构

Mem_GANomaly的模型由５部分构成:编码器GE、记忆

增强模块 M、解码器GD、编码器E 和判别器D.编码器GEＧ
记忆增强模块 MＧ解码器GDＧ编码器E４部分构成 Mem_GAＧ

Nomaly模型的生成器.模型框架图如图 ３所示.下面对
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模型组成进行详细描述.

图３　Mem_GANomaly的模型结构

Fig．３　ModelstructureofMem_GANomaly

记忆增强模块M:由记忆矩阵M 和注意力权重向量w 组

成.M＝[m１,m２,􀆺,mN]T∈RN×C表示记忆矩阵,用于存储

N 个C 维的瓶颈特征,记忆模块中的瓶颈特征称为典型特

征,mi 表示记忆矩阵M 中存储的第i个典型特征.输入数据

x经过编码器GE得到瓶颈特征z后进入记忆增强模块,瓶颈

特征z与记忆矩阵 M 的转置相乘得到匹配向量v＝(v１,

v２,􀆺,vN),计算式如下:

v＝zMT (１５)

通过softmax运算,将匹配向量v中的每个元素变换至

(０,１)范围内,并且所有元素的和为１,得到注意力权重向量

w＝(w１,w２,􀆺,wN),其第i个元素为:

wi＝ exp(vi)

∑
N

j＝１
exp(vj)

(１６)

注意力权重向量w 与记忆矩阵M 相乘,即可得到由 M
中典型特征进行线性组合产生的瓶颈特征z′为:

z′＝wM (１７)

然而,记忆矩阵中典型特征仅由正常数据的瓶颈特征组

成,因此异常数据的注意力权重向量中很多元素的值非常小.

当利用注意力权重向量与记忆矩阵构造异常数据的瓶颈特征

时,受这些值非常小的元素的影响,部分异常数据能够很好地

重构,因此重构误差较小,无法使异常数据的重构误差增大.

因此,剔除注意力权重向量中值非常小的元素,可以减少注意

力权重向量w与记忆矩阵M 组合产生异常数据瓶颈特征的

可能性,使异常数据的重构数据与正常数据更相似.此外,

记忆矩阵 M 的容量有限,不可能记录全部训练数据的瓶颈特

征.为了增加异常数据的重构误差并且提高记忆矩阵的存储

效率,可以将注意力权重向量稀疏化.设置稀疏阈值λ,把注

意力权重向量中小于阈值的元素置零,并归一化,得到由非负

值组成的稀疏向量sv,其元素表示为:

svi＝max((wi－λ),０)
|wi－λ|＋ε

(１８)

其中,ε＞０非常小,以避免分母为零.

利用稀疏向量sv对w 进行稀疏化处理,可得:

w
~
＝w☉sv (１９)

其中,运算符☉表示两个向量的哈达玛积,即两个向量的对应

位置上的元素相乘.进一步对w
~

中的元素进行归一化处理,

得到注意力权重向量w′,即:

wi′＝ w
~
i

∑
N

j＝１
|w

~
j|

(２０)

将稀疏化的注意力权重向量w′与记忆矩阵M 相乘,得到

与输入数据的瓶颈特征z最相似的典型特征的组合z′,即:

z′＝w′M (２１)

３．２　损失函数

Mem_GANomaly的损失函数分为两部分:生成器的损失

函数和判别器的损失函数.其中生成器的损失函数由４部分

组成,即对抗损失函数Laav、语境损失函数Lcon、编码损失函数

Lenc和权重熵损失函数Lw.

对抗损失函数:将判别器D 中最后一个卷积层输出的特

征差异作为对抗损失函数,这样便可以增强 GAN 的稳定

性[２７].因此,将正常数据与其重构数据特征差异的ℓ２ 范数用

作对抗损失函数,则对抗损失函数的表达式为:

Ladv＝Ex~pdata ‖f(x)－f(x
∧)‖２ (２２)

其中,x
∧

表示正常数据经过生成器生成的重构数据,表示

如下:

x
∧
＝Ex~pdataGD(M(GE(x))) (２３)

语境损失函数:将正常数据和重构数据尽可能保持一致,

可以提高 GAN在训练阶段的稳定性和循环一致性,同时使

记忆增强模块 M 获得更好的典型特征,故将正常数据和其重

构数据之间误差的ℓ２ 范数作为语境损失函数,表示如下:

Lcon＝Ex~pdata ‖x－x
∧
‖２ (２４)

编码损失函数:为了使模型更好地捕获正常数据的特征,

使正常数据被更好地重构,Mem_GANomaly通过最小化正常

数据的瓶颈特征z和重构数据的瓶颈特征z
∧

之间的差异,反

向传播对生成器进行优化.使用训练数据的瓶颈特征z和重

构数据的瓶颈特征z
∧

之间误差的ℓ１ 范数作为编码损失函数,

其表达式为:

Lenc＝‖z－z
∧
‖１ (２５)

其中,z和z
∧

分别为:

z＝Ex~pdataGE(x) (２６)

z
∧
＝Ex~pdataE(GD(M(GE(x)))) (２７)

权重熵损失函数:因为训练数据仅由正常数据组成,使记

忆增强模块的记忆矩阵 M 内存储的典型特征尽可能的不同,
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就可以使记忆增强模块的记忆矩阵 M 最大限度地存储有代

表性的 瓶 颈 特 征,因 此 使 用 注 意 力 权 重 向 量 w′＝ (w１′,

w２′,􀆺,wN′)的交叉熵来表示权重熵损失,使记忆增强模块

更加高效,则有:

Lw＝∑
N

i＝１
－wi′log(wi′) (２８)

其中,N 表示训练数据的数量.

由式(１８)可知,w′中的元素非负且和为１,且由式(１６)可

知,w′可能包含多个零元素,使得log(w′i)奇异.因此,需要

对w′中的元素稍加修改,得到w
∧ ,即:

w
∧
i＝

wi′ wi′≠０

１ wi′＝０{ (２９)

权重熵损失函数则更新为:

Lw＝∑
N

i＝１
－wi′log(w

∧
i) (３０)

最小化权重熵损失可以消除记忆增强模块中匹配度较小

的典型特征,使记忆增强模块更加高效.

综上,Mem_GANomaly中生成器的损失函数为:

LG＝ηadvLadv＋ηconLcon＋ηencLenc＋ηwLw (３１)

其中,ηadv,ηenc,ηcon,ηw 为权重参数.通过最小化生成器损失

函数,可以使模型更加稳定、记忆增强模块更高效,并能将正

常数据较好地进行重构.

判别器损失函数:Mem_GANomaly的判别器损失函数参

照 GAN[１]的表示方法,由极大极小博弈形式表示,即:

min
GE,M,GD,E

　max
D
　V(GE,M,GD,E,D)＝Ex~pdata

[logD(x)]＋

Ex~pdata
[log(１－D(GD(M(GE(x)))))] (３２)

其中,GE表示生成器中第一个编码器的输出,M 表示记忆增

强模块的输出,GD表示生成器中解码器的输出,E 表示生成

器中第二个编码器的输出.判别器损失函数给正常数据较高

的置信度,给生成数据较低的置信度,在更新判别器参数的同

时,可以促使整个网络进行优化,生成网络和判别网络交替训

练,直到生成数据可以以假乱真.

３．３　构造过程

所提方法的训练集仅由正常数据构成,训练阶段如图３
所示.训练过程中存在由对抗损失函数Ladv、语境损失函数

Lcon、编码损失函数Lenc和权重熵损失函数Lw 构成的生成器

损失函数和判别器损失函数.优化生成器损失函数可以增加

模型训练的稳定性和循环一致性,同时优化记忆矩阵 M 的存

储项.此外,优化判别器损失函数可以使生成器和判别器可

以获得更优的参数.

训练过程结束后,模型可以很好地重构正常数据,因此在

测试时正常数据可以很好地重构.当异常数据进入模型后,

由于记忆增强模块的记忆矩阵 M 仅存储了正常数据的典型

特征,异常数据的瓶颈特征经过记忆增强模块得到新的瓶颈

特征,将该瓶颈特征输入解码器GD得到重构数据,该瓶颈特

征由正常数据瓶颈特征的组合构成,因此异常数据的重构数

据包含更多正常数据的特征,导致异常数据与其重构数据的

重构误差增大,因此可以利用重构误差来检测异常数据.因

为使用图像的重构误差计算量较大并且存在噪声干扰,为了

获得更稳定的重构误差且更加高效的异常检测性能,使用编

码损失函数Lenc作为异常得分的依据,表示如下:

A(t)＝‖GE(t)－E(GD(M(GE(t))))‖１ (３３)

其中,t为测试数据.

对于复杂的图像数据集,部分正常数据的重构误差也会

很大,为了可以找到一个相对稳定的阈值,故将重构误差进行

离差标准化,即计算出每个测试数据t的异常得分并存入集

合A＝{ai:A(ti),ti∈Dtst}并将异常得分压缩至[０,１]范围

内,即可得到离差标准化后的异常得分集合A′:

aj′＝ ai－min(A)
max(A)－min(A) (３４)

最后,所提方法的具体实现过程如算法１所示.

算法１　基于记忆增强 GAN的异常检测

输入:训练集 X＝{xi}
M
i＝１,测试集 T＝{ti}

N
i＝１

输出:异常得分集合 A′

初始化:编码器 GE、记忆增强模块 M、解码器 GD、编码器 E和判别器

D的参数.

１．fori＝１,２,􀆺,do

２．　zi←GE(xi)

３．　zi′←M(zi);

４．　x
∧
i←GD(zi′);

５．　z
∧
i←E(x

∧
i);

６．　由上述参数计算损失函数Lenc,Ladv,Lcon,Lw

７．使用随机梯度更新判别器 D.

８．ÑθD

１
minibatch　 ∑

minibatch

i＝１
[－logD(xi)－log(１－D(GD(M(GE(xi)))))]

９．　使用随机梯度更新生成器中的编码器 GE和解码器GD,同时优化

记忆增强模块 M 的记忆矩阵.

１０．ÑθGE,GD

１
minibatch　 ∑

minibatch

i＝１
[－logD(GD(M(GE(xi))))＋Ladv(xi)＋

Lcon(xi)＋Lenc(xi)＋Lw(xi)]

１１．使用随机梯度更新生成器中的编码器 E,同时优化记忆增强模块 M 的记

忆矩阵.

１２．ÑθE

１
minibatch　 ∑

minibatch

i＝１
[－logD(GD(M(GE(xi))))＋Lenc(xi)]

１３．endfor

测试开始

１４．forj＝１toNdo

１５．A(t)←‖GE(t)－E(GD(M(GE(t))))‖１

１６．A′←A离差归一化

１７．endfor

１８．return异常得分集合 A′.

４　实验

为了验证所提 Mem_GANomaly模型的有效性,将它与６
种相关方法在３个基准数据集上进行了实验比较.

４．１　数据集及其参数设置

下面对实验中所使用的 ３ 个基准数据集进行简单的

介绍.

MNIST[２８]:由７００００幅大小为２８×２８的灰度手写数字

图像组成,有０~９共１０个类别,训练集中有６００００幅图像,

测试集中有１００００幅图像.

FashionＧMNIST[２９]:图像大小和格式及训练集/测试集

的划分与 MNIST完全相同.所有图像按照不同的商品类型

划分为１０个类别.
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CIFARＧ１０[３０]:由６００００幅大小为３２×３２的彩色照片组

成.依据不同的实体分为１０类.训练集包含５００００幅图像,

测试集中有１００００幅图像.

以下实验中,针对每个数据集,依次选取１０个类别图像

中的某一类图像作为正常数据,其余９类图像作为异常数据,

组成１０个异常检测数据集.将原训练集中的正常数据作为

训练数据,将原训练集中的异常数据和原测试集的所有数据

作为测试数据.

对于所提 Mem_GANomaly模型,使用学习率为２×１０－３

的 Adam优化器对模型中的网络进行优化.在实验中发现,

Mem_GANomaly的性能受记忆增强模块中记忆矩阵的维度

的影响较为明显,利用实验经验对不同的数据集设置了不同

的参数.MNIST数据集上记忆矩阵的维度为１００,迭代次数

取为６０;FashionＧMNIST数据集上记忆矩阵的维度为１６００,

迭代次数取为１００;CIFARＧ１０数据集上记忆矩阵的维度为

１４００,迭代次数为１５０.Mem_GANomaly模型中所包含的网

络均在 PyTorch 框架下 搭 建,编 程 语 言 Python 的 版 本 为

３．６．１０,GPU型号为 NVIDIAGeForceGTXTITANX.

此外,为了衡量各种异常检测模 型 的 性 能,本 文 使 用

ROC曲线下的面积(AUROC)作为性能度量指标.ROC的

横坐标为假正率(FPR),表示预测为正常数据但实际为异常

数据 占 所 有 异 常 数 据 的 比 例;ROC 的 纵 坐 标 为 真 正 率

(TPR),表示预测为正常数据且实际为正常数据占所有正常

数据的比例.AUROC是判断预测模型优劣的标准,其特性

是无论数据集正常数据和异常数据是否存在不平衡,随机猜

测的基线始终是０．５[３１].AUROC 是最常用的性能度量之

一[３２].但是当测试高度不平衡时,AUROC可能产生过于乐

观的结果[３３].因此还使用几何均值(gmean)、误报率(FPR)和

漏报率(FNR)作为度量指标,比较模型的性能,其表达式如下:

gmean＝ TP∗TN
(TP＋FN)∗(TN＋FP) (３５)

FPR＝１－ TP
TP＋FN

(３６)

FNR＝ FP
TN＋FP

(３７)

其中,TP 表示预测为正常数据实际是正常数据的个数,TN
表示预测为异常数据实际是正常数据的个数,FP 表示预测

为正常数据实际是异常数据的个数,FN 表示预测为异常数

据实际是异常数据的个数.

分类的阈值通过使用约登指数寻找最佳 ROC的阈值来

确定.

４．２　实验结果

为了比较不同异常检测方法的性能,将 AUROC作为主

要评价指标.６种相关方法分别为iForest[３４],DAGMM[３５],

DSVDD[３６],fＧAnoGAN[３７],GANomaly和 MemAE.所 有 异

常检测方法在 MNIST,FashionＧMNIST 和 CIFARＧ１０ 上的

AUROC测试结果分别概括在表１－表３中.在工业异常检

测中对误报率和漏报率等指标较为重视,因此表４所列为在

MNIST上gmean、误报率和漏报率的平均测试结果.

表１　７种不同方法在 MNIST图像数据集上的测试性能

Table１　Testingresultsof７differentmethodsonMNIST

数据集 iForest DAGMM fＧAnoGAN MemAE GANomaly DSVDD Mem_GANomaly

MNIST(０) ０．８８１６ ０．７８２７ ０．９７６３ ０．９６９０ ０．９８９０ ０．９８６２ ０．９９１０

MNIST(１) ０．９６２２ ０．９３３１ ０．９９６５ ０．９８８０ ０．９９９０ ０．９９４８ ０．９９９０

MNIST(２) ０．６６１７ ０．６９０８ ０．８３６２ ０．８１１０ ０．８９８０ ０．８６２８ ０．９２６０

MNIST(３) ０．７３０３ ０．６１８０ ０．８３０７ ０．８４７０ ０．９４６０ ０．８９６６ ０．９４７０

MNIST(４) ０．７６２０ ０．７６９８ ０．８９３８ ０．８８８０ ０．９７１０ ０．９５８１ ０．９７００

MNIST(５) ０．６６５３ ０．６７５５ ０．９２０８ ０．８０８０ ０．９７５０ ０．８４２１ ０．９７３０

MNIST(６) ０．７７２７ ０．６５１４ ０．９６７６ ０．９１３０ ０．９９１０ ０．９７３９ ０．９９５０

MNIST(７) ０．８０４７ ０．７２３４ ０．９６１６ ０．９１６０ ０．９６６０ ０．９５０５ ０．９７５０

MNIST(８) ０．６６６３ ０．６８６４ ０．８１８２ ０．７９６０ ０．８７７０ ０．９３４１ ０．９２９０

MNIST(９) ０．７７０７ ０．８０３７ ０．９３１６ ０．９０１０ ０．９７９０ ０．９５０５ ０．９８２０

平均值 ０．７６７８ ０．７３３５ ０．９１３３ ０．８８３７ ０．９５９１ ０．９３５０ ０．９６８７

　　　　　　　　　　　注:最优结果加粗显示

表２　７种不同方法在FashionＧMNIST图像数据集上的测试性能

Table２　Testingresultsof７differentmethodsonFashionＧMNIST

数据集 iForest DAGMM fＧAnoGAN MemAE GANomaly DSVDD Mem_GANomaly

FＧMNIST(TＧshirt) ０．８０４４ ０．７３９９ ０．８６４５ ０．８１８０ ０．９１００ ０．８７４１ ０．９１８０

FＧMNIST(Trouser) ０．９３２３ ０．９４１８ ０．９８３１ ０．９０８０ ０．９８００ ０．９８１６ ０．９８４０

FＧMNIST(Pullover) ０．８１１７ ０．８１９３ ０．９０２５ ０．８６７０ ０．８２５０ ０．８４４６ ０．９０８０

FＧMNIST(Dress) ０．８６４２ ０．８２３７ ０．９３０８ ０．８４２０ ０．９４８０ ０．９２４３ ０．９３５０

FＧMNIST(Coat) ０．８２７１ ０．７６２２ ０．９０１６ ０．８７９０ ０．８９８０ ０．９１０７ ０．９０５０

FＧMNIST(Sandal) ０．８６６８ ０．８７３４ ０．９２８０ ０．８８７０ ０．９２８０ ０．８７７９ ０．９１１０

FＧMNIST(Shirt) ０．７０４９ ０．５８９０ ０．８２４０ ０．８１２０ ０．８０５０ ０．７６９２ ０．８３１０

FＧMNIST(Sneaker) ０．９３６１ ０．９５０２ ０．９８３８ ０．９２１０ ０．９８２０ ０．９８３７ ０．９６１０

FＧMNIST(Bag) ０．７９７６ ０．７６９０ ０．９０１１ ０．８１９０ ０．８８１０ ０．９２０９ ０．９３３０

FＧMNIST(Ankleboot) ０．９２０３ ０．９２４９ ０．９７４４ ０．８９８０ ０．９７００ ０．９８５４ ０．９８２０

平均值 ０．８４６５ ０．８１９３ ０．９１９４ ０．８６５１ ０．９１２７ ０．９０７２ ０．９２６８
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表３　７种不同方法在CIFARＧ１０图像数据集上的测试性能

Table３　Testingresultsof７differentmethodsonCIFARＧ１０
数据集 iForest DAGMM fＧAnoGAN MemAE GANomaly DSVDD Mem_GANomaly

CIFARＧ１０(Plane) ０．５９２２ ０．６４３８ ０．７１３５ ０．８２４０ ０．９７５０ ０．６５３０ ０．９１２０
CIFARＧ１０(Car) ０．４９２１ ０．６０５５ ０．４８０３ ０．４５４０ ０．６８１０ ０．６１１８ ０．７０９０
CIFARＧ１０(Bird) ０．５７７５ ０．５７１５ ０．６６８６ ０．６７６０ ０．６３１０ ０．４７６３ ０．６５７０
CIFARＧ１０(Cat) ０．５１３７ ０．５１２１ ０．５９５１ ０．５３４０ ０．６４００ ０．５７６０ ０．６４３０
CIFARＧ１０(Deer) ０．６４９４ ０．５８７２ ０．７５３３ ０．７９４０ ０．７８３０ ０．５２０５ ０．８０７０
CIFARＧ１０(Dog) ０．５３７０ ０．５５９０ ０．５９８２ ０．５７８０ ０．６１７０ ０．６４７６ ０．７５００
CIFARＧ１０(Frog) ０．６３９０ ０．５４２４ ０．７３３７ ０．７６１０ ０．９１８０ ０．５８１０ ０．９８２０
CIFARＧ１０(Horse) ０．５３３７ ０．５９４２ ０．５１９４ ０．５５００ ０．６０７０ ０．６０７９ ０．７８００
CIFARＧ１０(Ship) ０．６２０３ ０．６３３９ ０．７３６９ ０．８２３０ ０．８８８０ ０．７６８１ ０．８６７０
CIFARＧ１０(Truck) ０．５４３０ ０．６９８４ ０．４８０７ ０．５３７０ ０．６７３０ ０．６９９７ ０．７９００

平均值 ０．５６９８ ０．５９４８ ０．６２８０ ０．６５３１ ０．７４１３ ０．６１４２ ０．７８９７

表４　６种不同方法在 MNIST图像数据集上３种不同评价标准的平均测试性能

Table４　Averagetestresultsof６differentmethodsfor３differentevaluationcriteriaonMNIST
评价标准 fＧAnoGAN DAGMM MemAE GANomaly DSVDD Mem_GANomaly
gmean ０．８４３２ ０．６８５８ ０．８０６９ ０．９０１３ ０．８７１２ ０．９１８８
误报率 ０．１７４５ ０．２３５６ ０．１９６３ ０．１０１８ ０．１０９０ ０．０７９０
漏报率 ０．１３７３ ０．３７８８ ０．１８７８ ０．０９５０ ０．１４７５ ０．０８３２

　　由表１可知,除 MNIST(４),MNIST(５)和 MNIST(８)外,

Mem_GANomaly在其余７个数据集上取了最优的测试结果;
由表 ２ 可 知,除 FＧMNIST (Dress),FＧMNIST (Coat),

FＧMNIST(Sandal)和FＧMNIST(Sneaker)外,Mem_GANomaＧ
ly在其余６个数据集上取了最优的测试结果;由表３可知,除

CIFARＧ１０(Plane),CIFARＧ１０(Bird)和 CIFARＧ１０(Ship)外,

Mem_GANomaly在其余７个数据集上取了最优的测试结果.
此外,由图像数据集上的平均值可以发现,Mem_GANomaly
优于其他６种方法,尤其是在 CIFARＧ１０数据集上,Mem_

GANomaly的性能优势更为明显.由表４可知,Mem_GAＧ
Nomaly在 MNIST上的gmean、漏报率和误报率３种评价指

标有显著优势,证明了其在工业领域的有效性.
(１)fＧAnoGAN是提出了一种 Encoder可以将测试数据

快速映射到 GAN 潜在空间并使用 WGAN 进行异常检测的

方法,与 AnoGAN相比有显著的加速,但其只能检测出部分

异常,存在较高的漏报率.与 GANomaly和fＧAnoGAN 相

比,Mem_GANomaly引入了记忆增强模块,能有效过滤异常

数据的特征并增大异常数据的重构误差,从而取得更优的检

测性能.
(２)MemAE将记忆模块与 AE相结合,提高了异常检测

的准确率.与 MemAE相比,Mem_GANomaly中的编码器Ｇ
记忆增强模块Ｇ解码器Ｇ编码器子网能有效捕获正常数据的典

型特征,同时,生成器与判别器之间的对抗机制可使所提模型

获取更优的网络参数,进而有效提升所提模型的判别性能.
(３)DSVDD使用神经网络进行特征提取,同时将输出空

间优化为包含数据的超球,有效地提升了其性能,但是其使用

待测数据与超球中心的距离作为异常检测的判定准测,对特

征提取的质量有较高的要求.与 DSVDD 不同,Mem_GAＧ
Nomaly将重构误差用作判定准则比基于距离的判定准则更

具优势.
(４)iForest是基于Ensemble的快速异常检测方法,具有

线性时间复杂度和高精准度,但其不适用于特别高维的数据

且离群点敏感.DAGMM 巧妙地将 DAE的降维和密度估计

过程结合到一起,通过多轮训练达到最大似然函数的效果.
由表４可知,该方法的漏报率较高,即部分异常无法识别.与

iForest和 DAGMM 相比,Mem_GANomaly的性能优势非常

明显,原因在于 Mem_GANomaly采用的是基于卷积神经网络

的模型,iForest和DAGMM 则是基于非卷积神经网络的模型,
而卷积神经网络对图像数据集具有优秀的特征表示能力.

此外,需要指出的是,Mem_GANomaly在一些数据集上

并未取得最优的测试结果,原因在于针对每个图像数据集,

Mem_GANomaly在所构造的１０个异常检测数据集上均使用

了相同的参数设置,而不是根据正常数据的不同进行相应的

参数调整,因此 Mem_GANomaly在一些数据集上的判别性

能较差.
异常得分依据编码损失函数求得.为了直观地展示正常

数据与异常数据的异常得分之间差异,可将测试数据的瓶颈

特征与其重构瓶颈特征之间的差进行 TＧSNE可视化.针对

MNIST(１),仍采用其训练集,测试集则采取两种构造方式:
第一个测试集记为 Test１,仍使用 MNIST(１)的测试集;第二

个测试集记为Test２,由 MNIST(１)的测试集中数字１和数字

７两个类别的测试数据构成.两个测试集上的 TＧSNE可视

化结果如图４所示.

(a)Test１

(b)Test２

图４　不同测试集上瓶颈特征与其重构瓶颈特征之差的

TＧSNE可视化效果

Fig．４　TＧSNEvisualizationofdifferencebetweenbottleneck
featureondifferenttestsetsanditsrefactoredbottleneckfeature

由图４(a)的 TＧSNE可视化结果可以看出,Test１中正常
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数据和异常数据之间的边界非常明显.尽管在 MNIST图像

数据集中数字１和数字７容易混淆,但是由图４(b)可以发

现,数字１和数字７之间的边界依然非常明显.因此,Mem_

GANomaly中的记忆增强模块能够剔除异常数据的瓶颈特征

中的部分特征,并使异常数据的重构图像带有正常数据的特

征,从而增大异常数据的重构误差.
为了进一步展示记忆增强模块在 Mem_GANomaly中的

作用,对 MNIST(０)数据集的部分测试数据及其重构数据进

行可视化,如图５所示.正常数据(数字０的图像)的重构图

像与其输入图像非常相似,而异常数据(除数字０外的其他图

像)的重构图像与其输入图像相差较大且具有数字０的特征.

(a)真实图像 (b)重构图像

图５　MNIST(０)数据集中部分测试数据及其重构数据的可视化

效果(红框为正常数据)(电子版为彩图)

Fig．５　PartialtestdatainMNIST(０)datasetanditsrefactoring
datavisualization(redboxisnormaldata)

实验发现,Mem_GANomaly的性能受记忆增强模块中记

忆矩阵的维数的影响较为明显,下面利用 CIFARＧ１０(Plane)
数据集,对比在不同维数的记忆矩阵下,Mem_GANomaly的

性能变化情况.如图６所示,当记忆矩阵的维数为１４００时,

Mem_GANomaly取得最优的 AUROC 值;当 维 数 在 ５０~
１３００范围内变化时,AUROC随着迭代次数的增加,在一个

较小的范围内震荡;当记忆矩阵的维数超过１４００后,AUＧ
ROC值逐渐降低.因此可知,当记忆矩阵的维数处于一定范

围内时,Mem_GANomaly受记忆矩阵的维数的影响较小,当
记忆矩阵的维数超过一定的值时,Mem_GANomaly的性能则

会下降.若记忆矩阵的维数过大,则会存储大量的典型特征,
部分正常数据的特征会被稀疏的注意力权重向量过滤掉,从
而使部分正常数据的重构误差增大,继而引起性能下降.

图６　Mem_GANomaly在CIFARＧ１０(Plane)数据集上的性能随

其记忆矩阵维数的变化情况

Fig．６　Mem_GANomalyperformanceonCIFARＧ１０(Plane)

datasetvarieswithitsmemorymatrixdimensions

结束语　在基于 GAN 的异常检测方法中,由于测试数

据中部分异常数据的重构误差较小,导致这些数据被错分为

正常数据,从而取得较差的检测性能.针对上述问题,本文提

出了一种基于记忆增强 GAN的异常检测方法.该方法通过

引入记忆增强模块,能够剔除异常数据所对应瓶颈特征中的

部分特征,从而增大异常数据的重构误差,提升检测性能.此

外,所提方法引入了权重熵损失使记忆增强模块存储最具代

表性的瓶颈特征,提高了记忆增强模块的存储效率.相比基

于 GAN的异常检测的方法,所提方法有效地解决了部分样

本重构误差小所导致错分的常见问题,并且有效地降低了误

报率和漏报率,在工业生产应用中有显著优势.受记忆增强

模块存储方式的限制,且没有单独的读入写出的操作,存储的

典型瓶颈特征并不清晰.
在未来的工作中,将会从两个方面对所提方法的记忆增

强模块进行探索:１)寻找更加高效的存储结构,通过提高查询

效率使记忆增强模块更加高效;２)探索更优的记忆项特征提

取方式和记忆项选取策略,通过提高记忆项的质量使记忆增

强模块更加高效,从而提升所提方法的检测性能.
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